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RESUMO

As redes de malha sem fio (WMNSs) enfrentam desafios de seguranca que afetam sua
expansao e confiabilidade. A implementagao da tecnologia Blockchain surge como
uma solugcao promissora para mitigar essas vulnerabilidades, garantindo autentici-
dade e integridade nas transacoes de roteamento. A proposta de realizar uma analise
aprofundada do desempenho do protocolo Babel em Redes Mesh Sem Fio (WMNs)
visa avaliar sua eficiéncia e eficacia para futura implementagao de identidades digi-
tais Unicas e imutaveis para os nds da rede, contribuindo para o fortalecimento da
seguranca e resiliéncia do sistema. Essa abordagem nao apenas fortalece a autenti-
cidade dos nds, mas também contribui para a integridade geral das comunicacdes na
WMN, essencial para a seguranca e eficiéncia das operagcoes em ambientes sem fio.
Essa solucao representa um avanco significativo no fortalecimento da seguranca das
WMNSs, pavimentando o caminho para uma expansao mais segura e confiavel dessas
redes em todo o mundo.

Palavra-chave: Blockchain. Wireless. Mesh. Network. Seguranca.
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1 INTRODUCAO

A expansao das redes e de sua infraestrutura tem sido um principio norteador do de-
senvolvimento econémico e social [Telecomunicagdes 2022]. A ampliagdo no acesso
a rede, principalmente em areas onde a oferta é inadequada, permite que diversos
setores de uma sociedade sejam melhorados, como a saude, educacao e seguranga
para toda a populacao atendida [Telecomunicag¢des 2022]. Um dos grandes desafios
€ levar a conexao de rede para areas urbanas desatendidas, areas rurais, e também
areas remotas onde se encontram algumas comunidades.

Os altos custos para implantacao da rede cabeada, ainda no ano de 2022, justi-
ficam a caréncia de acesso estavel a rede de internet por 37,5% da populacdo mun-
dial [Reportal 2022]. Dentro de areas mais remotas do territdrio, tais problemas de
custos também sdo somados a qualidade precaria das redes existentes, e a falta de
sustentacao e manutencao dos servicos a longo prazo.

A falta de acesso a rede em areas remotas é mais evidente em paises em desen-
volvimento, que possuem um vasto territério, como € o caso do Brasil. Considerado o
quinto maior pais do mundo em extensao territorial, € também o terceiro pais com o
maior tempo médio de acesso a rede no mundo [Maccari e Lo Cigno 2015], mas ainda
apresenta uma imensa desigualdade no acesso da rede. Em areas urbanas segundo
censo feito em 2020 [Union 2020], cerca de 14% dos lares brasileiros nao tinham co-
nexao de rede, ja em areas rurais a situagao era ainda pior, com cerca de 35% das
residéncias nao possuindo conexao de rede.

Dentro do contexto de desigualdade, as WMN (Wireless Mesh Networks) sao redes
capazes nao apenas de fornecer conectividade sem fio a largas areas (como shop-
pings e centros urbanos), mas também levar tal conectividade a locais muito mais
remotos do territério [Akyildiz, Wang e Wang 2005]. Por conta da redugao de precos
dos aparelhos e facilidade em sua implantacao, as WMNs levaram ao surgimento de
diversas redes comunitarias [Baig et al. 2015], que ajudam a resolver o problema de
altima milha, relacionado a areas mais remotas que nao possuem acesso a rede.

A fim de garantir a seguranca das WMNSs é possivel associar a tecnologia block-
chain e seus trés principios fundamentais de descentralizacdo, imutabilidade e con-
senso, aplicados para fortalecer a integridade e a confiabilidade da rede e comunicagao,
buscando criar uma infraestrutura mais resistente e capaz de enfrentar os desafios de
seguranca nas redes mesh sem fio.

A arquitetura das WMNs promove a descentralizacdo ao distribuir a responsabi-
lidade entre multiplos nds da rede, reduzindo pontos Unicos de falha e aumentando
a resiliéncia e a confiabilidade do sistema, isso reduz a vulnerabilidade a ataques
Unicos, pois nao ha um Unico ponto central que, se comprometido, possa comprome-
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ter toda a rede. Ja a imutabilidade, no contexto blockchain, garante que os dados
sao registrados em um bloco e adicionados a uma cadeia, que criam uma conexao
sequencial. Assim, qualquer tentativa de manipulacao pode ser prontamente identifi-
cada, assegurando mais uma vez a integridade dos dados. E o0 consenso garante que
cada operagao incluida na blockchain seja validada por varios usuarios promovendo a
segurancga entre n6s maliciosos, responsavel, também, por tornar a rede confiavel.
Entretanto, dentro da area de seguranca ainda é possivel identificar diversos pon-
tos de vulnerabilidade em ambientes de WMNSs, quando utilizada a tecnologia block-
chain para compensagoes financeiras entre os participantes da rede. Os principais
pontos associados aos resultados esperados estao atrelados a correcao de possiveis
vulneabilidades nesse ambiente como, por exemplo, comportamentos egoistas que
levam a situagées como free-riding, buracos negros (black-holes) com perdas cons-
tantes de pacotes que atrasam a comunicacao, vandalismos e também ataques que
exploram vulnerabilidades dos protocolos, que dificultam a estabilidade da rede e a
confiabilidade entre participantes que cooperam com o ambiente de WMN.

1.1 OBJETIVOS

1.1.1 Objetivo geral

O objetivo geral deste trabalho é analisar o desempenho do protocolo Babel em Re-
des Mesh Sem Fio (WMNSs), comparando a versao original com a versao Babel Cost,
que incorpora uma variavel de custo, a fim de avaliar sua eficiéncia, capacidade de
roteamento e impacto na otimizagao da rede.

1.1.2 Objetivos Especificos
Os objetivos especificos que podem ser listados neste trabalho sao os seguintes:

» Realizar uma revisao detalhada do estado da arte sobre o uso de blockchain em
WMNs, com foco nos avancgos, desafios e solugoes propostas na literatura, a fim
de fundamentar a analise critica e a aplicagao dessa tecnologia em redes sem
fio.

» Adaptar e modificar o protocolo Babel original, incorporando métricas de custo
para desenvolver a versao Babel Cost, visando aprimorar o desempenho e a
eficiéncia em WMNs.

 Implementar cenarios de teste para avaliar e comparar o desempenho das versdes
Babel original e Babel Cost, analisando aspectos como eficiéncia de roteamento,
consumo de recursos e estabilidade da rede.

» Analisar as desvantagens identificadas nos dados obtidos a partir dos testes
realizados, avaliando os impactos.
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2 FUNDAMENTACAO TEORICA

O trabalho realizado depende inicialmente de alguns conceitos e definigdes, que ape-
sar de extensos e envolverem varios topicos, foram concentrados em algumas areas
principais que serdo abordadas no capitulo atual, formando assim a base essencial
para o entendimento do assunto abordado

Dentre os principais assuntos, o capitulo atual comega abordando as Redes Ad
Hoc e suas caracteristicas principais que as fazem tao convenientes em ambien-
tes sem cabeamentos, posteriormente € apresentada uma subarea dentro das redes
Ad Hoc denominada por WMNSs, considerada uma rede de nova geragao, abordando
também as suas especificidades.

2.1 REDES AD HOC

Redes ad hoc sao redes sem fio descentralizadas onde cada né se comunica direta-
mente com outros nés, formando uma rede dinamica e auto-organizada sem neces-
sidade de infraestrutura fixa, como roteadores ou pontos de acesso. para se comu-
nicarem, nao dispdéem de infraestrutura cabeada associada aos mesmos (Figura 1),
ou links de comunicacgao disponiveis de maneira organizada e pré-determinada. Se-
gundo Ramanathan (2002), as redes ad hoc sao caracterizadas pela sua capacidade
de configuracao automatica e adaptacao a mudancas na topologia, o que as torna
ideais para ambientes onde a infraestrutura de rede tradicional nao esta disponivel ou
€ impraticavel.

Figura 1 — Comparagao entre redes de Infraestrutura e redes Ad Hoc

Infrastructure-based wireless networks Wireless ad hoc networks

Fonte: (DINH THAI et al., 2015)
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Uma outra caracteristica das redes ad hoc é a constante mudanca nos links e na
conectividade dos nés, causada pela mobilidade das conexdes sem fio e pelos contro-
les de consumo de energia. Com um maior niumero de participantes, a comunicacao
se torna mais complexa para garantir que cada pacote chegue ao seu destino. No
entanto, essa complexidade nao impede o uso da rede, especialmente em situagoes
onde a infraestrutura de cabeamento nao esta disponivel ou é pouco confiavel, nessas
circunstancias, tecnologias sem fio, como infravermelho e radiofrequéncia (RF), sao
essenciais para a comunicacao mével em areas remotas.

2.1.1 Redes Wireless Mesh Network

As WMNs (Wireless Mesh Networks) sao redes ad hoc aprimoradas com caracteristicas
de topologia Mesh, permitindo uma comunicagao auto-organizavel e descentralizada
entre os participantes. Isso favorece a comunicagdo em grandes areas e a extensao
da conectividade a participantes vizinhos, sem a necessidade de controle centralizado
ou cabeamento conectando cada no.

O roteamento existente dentro da rede permite que os nés, independentemente da
sua capacidade e poder de processamento, possam encaminhar pacotes de dados
entre nds que nao estao dentro do alcance direto um do outro. Esse comportamento
serve como uma ponte dentro da rede sem fio, a qual leva conectividade até o ultimo
né possivel, desde que exista ao menos um vizinho entre ele e o restante da rede.

A vantagem de redes com caminhos de multiplos saltos se torna mais evidente
se comparado as redes tradicionais cabeadas, utilizadas pelas grandes operadoras e
através das quais todo pacote salta diretamente do usuario para a comunicagao de
links backhaul. Esses links sao controlados pela operadora, e sdo responsaveis por
realizar a comunicacao entre os backbones e as pequenas sub-redes, muito presente
em redes moveis e que acaba centralizando todas as transferéncias de dados.

Os beneficios de utilizacao das redes WMNs sempre estao vinculados ao ambiente
em que sao utilizadas, alcancando solugdes para diversos desafios de implementacao
encontrados em redes sem fio.
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Figura 2 — Wireless Mesh Network
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Fonte: (JUNMO et al., 2006)

2.1.2 Seguranca em WMNs

A seguranca ainda € um campo aberto no que diz respeito as redes mesh, além dos
problemas normais de seguranca em redes sem fio tradicionais, ainda existe o pro-
blema de garantir a privacidade dos dados que estao trafegando entre os nos [Breuel
2004].

Nas WMNs, entender e abordar adequadamente esses problemas e desafios é
muito necessario. Devido a mudanca dinamica da topologia da rede, a arquitetura de
rede distribuida e aos meios sem fio compartilhados, as WMNs carecem de solugoes
de seguranca. Nas redes mesh sem fio, existem diferentes tipos de arquitetura que
podem usar abordagens distintas para a seguranca das redes mesh.

Ainda, diferentes tipos de ataques podem ocorrer em diferentes camadas de rede,
o que pode prejudicar o trafego e os dados, caracterizando as ameacas relacionadas
as WMNs.

2.1.2.1 Ameaga de free-riders

A ameaga do free-rider em redes Mesh sem fio refere-se a usuarios ou dispositivos
que utilizam a rede sem contribuir para seu custo, manutencao ou infraestrutura. Es-
ses "aproveitadores”conectam-se a rede para tirar vantagem de seus recursos sem a
devida autorizacao ou sem fornecer algo em troca, o que pode causar diversos pro-
blemas de desempenho e seguranga.

Assim, os free-riders sao nds que consomem mas nao doam recursos ao sistema,
conhecidos também como "nds de carona”.

2.1.2.2 Ameacga de Black Hole e Gray Hole

A ameaca do tipo Blackhole sao ativos, pois 0 atacante descarta os pacotes que deve-
ria encaminhar na rede. Ou seja, o invasor explora os procedimentos dos protocolos
de descoberta de rota sob demanda. Quando um né legitimo faz uma requisicao de
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descoberta de rota o invasor anuncia para a rede como sendo parte de uma rota mais
recente, desta forma pode conseguir ser incluido na tabela de roteamento como parte
integrante de varias rotas na rede. Uma vez incorporado a tabela de roteamento o
né invasor descarta os pacotes recebidos ao inves de retransmiti-los [Kurosawa and
Jamalipour, 2007]. Este comportamento provoca um “buraco” na rede e consequan-
temente perda de informacao. A severidade do ataque depende de quantas rotas o
invasor foi bem sucedido em fazer parte.

Ja a ameaca do tipo Greyhole pode ser considerado um caso particular do ata-
que Black Hole, onde o invasor captura as rotas, torna-se integrante delas e depois
descarta pacotes seletivamente [Sen et al. 2007]. Os criterios para o descarte dos
pacotes podem variar dependendo das intengdes do atacante, como por exemplo pa-
cotes vindos ou com destino a algum né especifico, escolhidos estatisticamente ou
seguindo qualquer outro critério. A diferenca entre eles é que a ameaca Blackhole ab-
sorve todos os pacotes recebidos e o tipo Greyhole absorve apenas uma parte deles.
Logo, a ameaga Greyhole € mais dificil de ser detectada.

2.2 PROTOCOLOS DE ROTEAMENTO

Em redes de computadores os protocolos de roteamento sao algoritmos que deter-
minam o caminho mais eficiente e otimizado para transmissao de pacotes de dados
entre dispositivos, como os roteadores, desempenhando um papel fundamental na
comunicacgao entre redes.

Segundo o autor Douglas Comer[Comer 2016], protocolos de roteamento desem-
penham duas fungdes importantes, primeiro calculando o conjunto de caminhos mais
curtos e segundo respondendo a falhas de rede ou mudanca de topologia atualizando
continuamente as informacoes de roteamento. Portanto, os protocolos de roteamento
pesquisam os destinos, calculam o menor caminho para cada destino e passam a
informacao para o software do protocolo de roteamento, armazenando na tabela de
encaminhamento do roteador. Essa tabela, por sua vez, € uma estrutura que contém
as informacdes necessarias para o roteador "decidir’qual o melhor trajeto para chegar
ao endereco de destino do pacote.

Ainda, os protocolos de roteamento podem ser classificados em duas grandes ca-
tegorias: estatico e dinamico. No roteamento estatico, o roteador conhece as rotas
e sub-redes exclusivamente por meio da configuracado manual das informacoes re-
alizadas pelo administrador. Ou seja, as rotas sao predefinidas e nao ha troca au-
tomatica de informagdes entre os roteadores. Nesse caso, sua principal vantagem é
gue essa técnica consome menos recursos de processamento no roteador, ja que nao
€ necessario executar algoritmos de roteamento dinamico. Isso também implica em
menos trafego na rede, uma vez que nao ha a necessidade de enviar mensagens de
atualizagao entre os dispositivos. No entanto, sua principal desvantagem esta na falta
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de flexibilidade. Em redes maiores ou em ambientes dinamicos, a configuragao ma-
nual pode tornar-se inviavel, pois qualquer alteragao na topologia da rede (como falha
de links ou adicao de novos dispositivos) exige que o administrador faca alteracoes
manuais em cada roteador. Com o crescimento da rede, o roteamento estatico se
torna cada vez mais dificil de gerenciar, tornando-o mais adequado para redes peque-
nas ou muito controladas.

Ja no roteamento dinamico, as informagoes de rotas sao automaticamente apren-
didas por meio da troca de mensagens entre os roteadores, 0 que permite que eles
compartilhem informagoes sobre a topologia da rede e adaptem as rotas conforme as
mudangas ocorrem. Os protocolos de roteamento dinamico podem ser classificados
em internos (IGP) ou externos (EGP). O roteamento interno (ou IGP, do inglés Interior
Gateway Protocol) é utilizado dentro de uma Unica rede ou organizagao, como em re-
des corporativas, para definir as rotas entre os roteadores internos de uma empresa.
Ja o roteamento externo (ou EGP, do inglés Exterior Gateway Protocol) é utilizado para
o roteamento entre diferentes sistemas autbnomos, como no caso da Internet, onde
protocolos como o BGP (Border Gateway Protocol) sao usados para definir como os
dados sao encaminhados entre diferentes redes independentes. A principal vantagem
do roteamento dinamico é sua capacidade de adaptacao a mudancgas na rede, como
falhas de links ou a adicao de novos roteadores, sem necessidade de intervencao ma-
nual. No entanto, ele consome mais recursos, ja que exige processamento adicional
para calcular e atualizar as rotas, além de gerar trafego de controle para a troca de
informagodes entre os roteadores.

Desta forma, os protocolos de roteamento estatico sao usados em redes pequenas
ou controladas, como em escritérios de empresas ou conexdes de filiais a uma sede,
onde as rotas sao fixas e ndo mudam com frequéncia. Ja os protocolos de roteamento
dindmico sao usados em provedores de internet (ISPs), redes corporativas grandes e
data centers, onde a topologia da rede muda constantemente e as rotas precisam se
ajustar automaticamente para garantir a melhor entrega dos dados.

Tendo conceituado os protocolos de roteamento, € importante ressaltar que ha
uma grande variedade de protocolos que atendem a diferentes necessidades de re-
des, cada um com suas caracteristicas, vantagens e limitacdes. Os protocolos de
roteamento estatico, por exemplo, sdo usados em redes pequenas ou controladas,
onde as rotas sao configuradas manualmente e nao ha necessidade de adaptacao
dinamica a topologia da rede. Ja os protocolos de roteamento dinamico, como OSPF
e RIP, sdao mais indicados para redes de maior escala, que exigem uma adaptagcao
automatica a mudancas na topologia e podem ser classificados em dois tipos: inter-
nos (IGP) para redes dentro de uma organizacao, e externos (EGP) para interconectar
redes independentes, como no caso da Internet. Além disso, existem protocolos es-
pecificos para redes ad hoc e Wireless Mesh Networks (WMNs), como o HWMP e o
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B.A.T.M.A.N Advanced, que sao voltados para cenarios de alta mobilidade e topologias
dinamicas, onde os dispositivos podem entrar ou sair da rede a qualquer momento.
Nesse contexto, a escolha do protocolo Babel se justifica, principalmente quando
se observa o trabalho do Programa de P6s-Graduacao em Ciéncia da Computagao da
UFSC, intitulado "Uma extensao do protocolo Babel para inclusao de mecanismo de
incentivo com a proposta de custo operacional”, onde o estudo comparativo realizado
por e Rodolfo Borges dos Santos Carvalho entre os trés principais protocolos de rote-
amento em WMNs — HWMP, B.A.T.M.A.N Advanced e Babel — mostrou que o Babel
se destaca por sua eficiéncia, robustez e menor custo operacional, apresentando um
desempenho superior devido a sua capacidade de adaptacao rapida a mudancas na
topologia da rede, menor sobrecarga de controle e melhor utilizacao da largura de
banda, caracteristicas essenciais para o bom funcionamento de redes mesh com alta
mobilidade e topologias dindmicas. Assim, o protocolo Babel se mostrou a escolha
mais adequada para cenarios em que a rede esta em constante mudancga, com dispo-
sitivos médveis ou temporarios, como em ambientes urbanos ou redes comunitarias.

2.2.1 BABEL

O protocolo Babel € um protocolo de roteamento dinamico designado para ser efici-
ente tanto em redes de roteamento hierarquico, quanto também em redes sem fio,
como sao as WMNs. Segundo o autor CHROBOCZEK, o Babel foi formalizado tec-
nicamente no ano de 2011 e originalmente, o Babel foi baseado no algoritmo de
roteamento Bellman-Ford(CHROBOCZEK, Juliusz, 2021b), um dos algoritmos mais
conhecidos e utilizados para determinar a melhor rota entre dois nés em uma rede,
garantindo um roteamento eficaz nao apenas em redes cabeadas, mas principalmente
em redes sem fio com topologias dinamicas, que estao em constante mudanca.

Redes que precisam de adaptacao rapida a alteragées em sua topologia, carac-
teristica comum em redes sem fio, configuram o cenario para o qual, particularmente,
o Babel é adaptado. Em ambientes como as WMNs, em que nos (roteadores) podem
se mover e a conectividade entre eles pode mudar rapidamente, o protocolo Babel se
destaca por sua capacidade de se ajustar automaticamente a essas variacoes.

O funcionamento do protocolo Babel pode ser entendido como uma dinamica de
troca de informacdes entre os nds da rede, para garantir que todos tenham conhe-
cimento das melhores rotas para alcangar outros dispositivos. A cada periodo de
tempo, os nos enviam informacoes sobre suas rotas para os seus vizinhos. Essas
informacdes incluem a distancia até outros nos, que pode ser medida em saltos ou
tempo de transmissao, além de dados sobre a qualidade das rotas, como a largura de
banda disponivel e a laténcia.

O protocolo Babel utiliza uma abordagem de vetor de distancia para calcular e
ajustar rotas. Cada ndé mantém uma tabela de roteamento com as melhores rotas
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para alcancgar outros dispositivos na rede. Quando a topologia muda — por exemplo,
guando um né se move ou se desconecta — o Babel recalcula as rotas e propaga
essas alteracoes para os vizinhos. Isso garante que a rede continue funcionando de
maneira eficiente, mesmo diante de mudancgas constantes.

Uma das grandes inovacoes do Babel em relacao a outros protocolos de rote-
amento, como o RIP (Routing Information Protocol) ou OSPF (Open Shortest Path
First), € o foco na resolugao de problemas especificos de redes sem fio. O protocolo
implementa estratégias para evitar a formacao de loops de roteamento, que ocorrem
quando os pacotes ficam presos em um ciclo infinito entre os nds. Além disso, o Ba-
bel previne a ocorréncia de black holes, situacdo em que um né falha em retransmitir
pacotes e os descarta sem encaminha-los para o destino correto.

Esses refinamentos tornam o protocolo Babel altamente eficaz e robusto, mesmo
em redes que apresentam alta mobilidade e mudancas frequentes na topologia. De
acordo com Chroboczek (2021b), o protocolo é especialmente bem-sucedido em am-
bientes onde ha a necessidade de convergéncia rapida e a minimizagao de erros du-
rante a troca de rotas.

Quanto ao seu funcionamento o protocolo Babel é projetado para garantir a con-
vergéncia eficiente em redes dinamicas, esta convergéncia ocorre sempre que ha uma
modificagdo na rede, sendo detectada através da troca de pacotes TLVs (Type-Length-
Value) entre os n6s. O processo inicia com o envio regular de pacotes Hello, nos quais
cada no indica que esta ativo na rede. Quando um né envia um pacote Hello para um
vizinho, o nd receptor usa o histoérico recente dos pacotes Hello recebidos para cal-
cular um valor denominado rxcost (reception cost), que representa o custo da rota do
ponto de vista do né receptor, ou seja, o custo do link do né que enviou o pacote Hello
até o n6 que o recebeu.

Como resposta a esses pacotes Hello, os ndés enviam mensagens IHU (I Heard
You), garantindo a visibilidade bidirecional entre os nds. A troca das mensagens IHU
é crucial, pois permite que todos os nos da rede saibam sobre a conectividade e o
estado das rotas entre si, mantendo a consisténcia das informagdes de roteamento.
Dentro de cada pacote IHU, o n6 remetente envia o valor de rxcost, que representa o
custo da rota do ponto de vista do n6 que enviou a mensagem, e o intervalo de tempo
utilizado para o envio dos préprios pacotes IHU.

Ao receber a mensagem IHU de um vizinho, o né receptor atualiza o custo da rota
associada a esse vizinho, atribuindo o valor recebido da mensagem IHU a variavel
txcost (transmission cost), que indica o custo do link entre os dois nés do ponto de
vista do n6 que recebe a mensagem IHU. O célculo final do custo do link entre dois
nds, desde que sejam alcancgaveis, combina esses dois fatores: o rxcost, que reflete o
custo da rota a partir do historico de pacotes Hello recebidos, e o txcost, que é o custo
calculado com base nas mensagens IHU. Além desses, o protocolo também leva em
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conta o RTT (Round-Trip Time), que mede o tempo de ida e volta de um pacote entre
os noés, e inclui essa métrica no calculo final do custo da rota.

Esse processo continuo de troca de pacotes e atualizacao de informacoes de custo
permite que o Babel se adapte rapidamente as mudancgas na topologia da rede e cal-
cule rotas eficientes, levando em consideracao tanto a qualidade quanto a estabilidade
dos links.

Figura 3 — Exemplo de célculo da tabela de roteamento.

"A" atinge "D" atraveés de

"B" com meétrica de custo 9
4 445=9 5
Destinos alcangados
por "A" e suas (quanto menor a
metricas de custo L métrica, melhor)
dest | nextHop |métrica

E 3 10 3 3+4=7
B B 4
C C 3

o

D C 7 — "A" atinge "D" através de

"C" com métrica de custo 7

Fonte: [mesh.org 2013]

Assim, as vantagens do protocolo Babel em WMNs podem ser resumidas em sua
eficiéncia no uso de recursos, sendo um protocolo leve que consome pouca largura
de banda, o que € essencial em redes com dispositivos de recursos limitados, como
roteadores pequenos e sensores. Além disso, o Babel oferece alta resiliéncia: em
redes sem fio dinamicas, onde falhas e movimentacdes de nos podem desestabili-
zar temporariamente a rede, o protocolo reage rapidamente, recalculando as rotas
para manter a operacao da rede de forma eficiente. Outra vantagem € sua escala-
bilidade, permitindo o funcionamento tanto em redes pequenas quanto em grandes,
adaptando-se bem a diferentes ambientes e topologias. Por fim, o Babel é eficaz na
prevencao de problemas de roteamento, como loops e black holes, comuns em redes
sem fio, garantindo uma comunicagao robusta e sem falhas em ambientes altamente
dinamicos.

Por outro lado, o Babel pode gerar overhead em redes grandes devido a troca
constante de pacotes de controle, o que pode afetar a performance, especialmente em
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ambientes com recursos limitados. Sua complexidade também é uma desvantagem,
pois exige mais processamento e memdria, o que pode ser um desafio em dispositivos
com capacidade limitada. Em redes com alta mobilidade, o protocolo pode melhorar a
convergeéncia, resultando em menor atraso e perda de dados. Além disso, como outros
protocolos de vetor de distancia, o Babel pode ser vulneravel a ataques de injecao de
informagodes falsas, embora existam mecanismos para mitigar esses riscos.

2.3 BLOCKCHAIN

Blockchain pode ser traduzida como corrente de blocos. De uma forma simples, trata-
se de uma tecnologia que agrupa um conjunto de informacdes que se conectam por
meio de criptografia. A utilizacao dessa tecnologia permite o compartilhamento se-
guro e descentralizado de informagdes sem a dependéncia de terceiros (NAKAMOTO,
SATOSHI, 2008).

Aitzhan e Svetinovic (2006) explicam a blockchain como uma cadeia cronologica-
mente ordenada de blocos protegidoss por varios tipos de consenso, como o Proof-of-
Work. O encadeamento é feito adicionando o hash do bloco anterior ao bloco atual. O
alinhamento dos blocos de forma cronol6gica faz com que uma transagao nao possa
ser alterada com antecedéncia sem alterar seu bloco e todos os blocos a seguir.

Desta forma a estrutura do blockchain oferece uma camada robusta de seguranca
através de sua natureza descentralizada e imutavel. Cada bloco contém um registro
de transacdes que é validado por uma rede de nés independentes, tornando extrema-
mente dificil para qualquer entidade alterar ou manipular dados sem ser detectada.
Como Satoshi Nakamoto afirmou em seu artigo seminal sobre Bitcoin, ‘o blockchain
€ seguro pela honestidade coletiva da rede, que converge em um Unico histérico de
transacoes provado por consenso’. Essa arquitetura Unica ndo so6 protege contra frau-
des, mas também assegura a integridade e transparéncia das informacoes registra-
das.
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Figura 4 — Estrutura de blocos da Blockchain
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Fonte: Journal of King Saud University - Computer and information sciences 34 (2022)

2.3.1 Publicas ou Privadas

A Blockchain publica é uma infraestrutura descentralizada na qual qualquer pessoa
pode participar sem necessidade de permissao. Nesse tipo de blockchain, todos os
dados sdo acessiveis publicamente e qualquer usuario pode enviar transacoes, vali-
dar blocos e participar do processo de consenso. A seguranca é mantida através de
algoritmos criptograficos robustos e de um sistema de consenso distribuido, como o
Proof of Work (PoW) ou Proof of Stake (PoS). A transparéncia e a imutabilidade dos
registros sao garantidas pela replicacdo dos dados em todos os nés da rede, o que
dificulta a manipulacao e garante a confianga nas transacoes.

Logo, podem ser auditados por qualquer pessoa, e cada né tem tanto poder de
transmissao quanto qualquer outro. Antes de uma transacao ser considerada valida,
ela deve ser autorizada por cada um de seus nés constituintes por meio do processo
de consenso da cadeia. Desde que cada né cumpra as estipulagdes especificas do
protocolo, suas transagdes podem ser validadas e, assim, adicionadas a cadeia.

Em contraste, a blockchain privada € uma rede controlada e operada por um
consorcio ou organizacao especifica. Ela define regras de acesso, participacao e
governancga que limitam quem pode ler a blockchain, enviar transacoes e validar blo-
cos. Diferente das blockchains publicas, onde qualquer pessoa pode participar, as
blockchains privadas possuem confidencialidade e o controle sobre os dados sao pri-
oridades. Os participantes geralmente sao identificados e autorizados, o que permite
uma governanga mais centralizada e a capacidade de ajustar regras e politicas con-
forme necessario.

2.3.2 Permissivas ou Nao permissivas

Blockchains permissivas e abertas sao sistemas descentralizados que oferecem di-
ferentes graus de acesso e participacao, adaptando-se a diversas necessidades e
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contextos. As blockchains permissivas sao caracterizadas por regras definidas sobre
quem pode participar na validagao de transacoes e na operagao da rede.

Esses sistemas frequentemente requerem permissao para acesso completo aos
recursos da blockchain, garantindo maior controle e seguranca em ambientes como
empresas e consorcios. Embora menos abertas em comparagao com as blockchains
publicas, as permissivas proporcionam eficiéncia e flexibilidade para aplicagées onde
a governancga centralizada é valorizada.

Ja a Blockchains nao permissivas, por outro lado, sao projetadas com principios de
total descentralizagao e acesso irrestrito. Esses sistemas permitem que qualquer pes-
soa participe livremente, enviando transacoes, validando blocos e contribuindo para o
consenso da rede sem a necessidade de permissao prévia. A transparéncia € um dos
pilares fundamentais das blockchains abertas, pois todos os dados sao publicamente
visiveis e auditaveis por qualquer usuario. Isso promove a confianca e a integridade
nas transacoes, eliminando a necessidade de intermediarios tradicionais e reduzindo
custos operacionais em diversas aplicagoes, desde financeiras até sociais.

2.3.3 Identidade auto-soberana

A identidade auto-soberana é um conceito inovador que coloca o controle dos dados
de identidade digital diretamente nas maos dos usuarios, eliminando a dependéncia
de intermediarios ou provedores centralizados. Esse modelo pressupde que o in-
dividuo é o Unico responsavel por gerenciar e compartilhar suas informagdes. Di-
ferente dos sistemas tradicionais, onde as identidades digitais sdo armazenadas e
gerenciadas por terceiros, a identidade auto-soberana permite que os dados sejam ar-
mazenados de forma descentralizada, muitas vezes localmente com o proprio usuario,
gue o0s apresenta conforme necessario.

Essa ideia ganhou forga ao longo dos anos com base nos principios propostos por
diversos estudiosos. Foram estabelecidos 10 principios que moldam a base para as
identidades auto-soberanas, incluindo a existéncia, que defende que o usuario deve
ter uma identidade independente de provedores, e o controle, que reforgca que o0s
usuarios devem ter total autonomia sobre suas informacdes. Além disso, principios
como acesso, transparéncia, persisténcia, e portabilidade destacam a necessidade
de as identidades serem acessiveis, duraveis e utilizaveis em diversos sistemas.

Para viabilizar essa gestdo descentralizada e auténoma, a tecnologia blockchain
se apresenta como uma solucao ideal. A blockchain, por sua estrutura descentrali-
zada e imutavel, possibilita que as informacdes de identidade sejam armazenadas de
maneira segura, garantindo a integridade e a autenticidade dos dados. Quando um
usuario apresenta sua identidade ou credencial, a parte verificadora pode consultar
a blockchain para validar essas informacoes, sem a necessidade de uma autoridade
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Figura 5 — Demonstracao do funcionamento da estrutura de identidade auto-soberada

Trusts
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credentials

Fonte: Journal of Network and Computer Applications 212 (2023)

central para confirmar a autenticidade. Isso elimina pontos de falha unicos e reduz a
possibilidade de manipulacao ou fraude.

Embora o uso da blockchain ndo seja obrigatério para implementar identidades
auto-soberanas, ela oferece vantagens significativas. A natureza imutavel da block-
chain garante que essas informagdes permanegcam confiaveis e seguras ao longo do
tempo, sem a necessidade de confiar em intermediarios ou autoridades centraliza-
doras. Portanto, a combinagao de identidade auto-soberana e blockchain representa
um avancgo importante na seguranca digital, conferindo ao usuario o poder sobre sua
propria identidade e garantindo maior privacidade e protegao de seus dados.
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3 ESTADO DA ARTE

A compreensao do estado da arte no uso da blockchain em WMNs (Wireless Mesh
Networks) € de extrema importancia para o desenvolvimento deste Trabalho de Con-
clusao de Curso, pois proporciona a base teoérica necessaria para a analise critica e
aplicacao adequada dessa tecnologia em redes sem fio. Dado o potencial da block-
chain para aprimorar a seguranga, a descentralizacdo e a transparéncia em redes
dinamicas, como as WMNSs, entender as abordagens mais recentes e as solugoes
propostas na literatura € fundamental para a inovacao e o sucesso do projeto. Para
alcancar esse entendimento, foi realizada uma revisao detalhada da literatura, abor-
dando os principais estudos e avancos sobre a integracao da blockchain em redes sem
fio, com foco em aspectos como algoritmos de consenso, escalabilidade, consumo de
recursos e desafios especificos de seguranca. Essa analise permitiu identificar as
principais vantagens e limitagées do uso da blockchain em WMNSs, além de fornecer
uma visao critica sobre as solugdes ja implementadas e os caminhos futuros para a
pesquisa. Portanto, essa compreensao do estado da arte ndo s6 fundamenta as es-
colhas metodoldgicas deste trabalho, mas também orienta a proposicao de solugdes
e inovagOes para superar os desafios encontrados.

3.1 BASE DE DADOS E STRING DE BUSCA

A fim de identificar os estudos que mais se relacionam ao assunto abordado por este
trabalho, foi montada uma string de busca contendo termos e conceitos dispostos em
uma unica linha, todos unidos através de operadores booleanos (AND, OR), resul-
tando na seguinte string:

"blockchain  AND (mesh OR multihop OR MANET) AND
security AND trust AND wireless”

O critério utilizado para a selecao dos estudos foi baseado na pesquisa de todos
os trabalhos existentes de 2022 até o ano de 2023, retratando o tema nesses dois
anos de publicacoes da literatura.

A pesquisa foi realizada em quatro bases de dados (IEEE, ACM, Wiley, Science Di-
rect), por serem utilizadas para producao cientifica na area de Ciéncia da Computacao,
terem uma boa cobertura de trabalhos dentro do tema discutido, estarem regularmente
atualizadas com novas publicagoes, apresentarem suporte para exportacao dos resul-
tados alcancados, trabalharem com mecanismos de busca intuitivos e que disponibili-
zam filtros que atendem os critérios de busca definidos. Durante a analise preliminar
dos estudos encontrados, foram identificadas as seguintes quantidades:
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Base String Filtros Resultados
ACM [All:  blockchain] AND [[All: Publication Date: 152
mesh] OR [All: multihop] OR 2022-20283.
[All: manet]] AND [All: secu-
rity] AND [All: trust] AND [All:
wireless]
IEEE blockchain AND (mesh OR Range: 2022-2023. 3
multihop OR MANET) AND
security AND trust AND wire-
less
Science blockchain AND (mesh OR Years: 2022-2023. 218
Direct  multihop OR MANET) AND
security AND trust AND wire-
less
Wiley blockchain AND (mesh OR Publication Date: 205
multihop OR MANET) AND 2022-2023.
security AND trust AND wire-
less
TOTAL 578

Tabela 1 — Busca realizada em cada base de dados

3.2 CRITERIOS DE INCLUSAO E EXCLUSAO

Critérios de Inclusao

IC1 Trabalhos que abordem a utilizagao de blockchain dentro de WMNSs.

IC2 Trabalhos que adotem mecanismos de segurancga para roteamento de pacotes
dentro da rede.

IC3 Trabalhos publicados desde o ano de 2022 até a 2023 data de realizagao deste
trabalho.

IC4 Trabalhos escritos em lingua Inglesa e Portuguesa.

Critérios de Exclusao

EC1 Seréo excluidos trabalhos que ndo abordem o uso da tecnologia blockchain no
seu contexto.

EC2 Serao excluidos trabalhos que nao abordem propostas de seguranga em redes
WMN:s.

EC3 Serao excluidos trabalhos publicados como artigos curtos ou posteres.

EC4 Serao excluidos trabalhos que apresentam avaliagdes sem apresentar o método
utilizado.

EC5 Serédo excluidos trabalhos que o acesso estiver indisponivel.
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3.3 PROCEDIMENTOS DE SELEGCAO

O processo de selegcao ocorrera conforme descrito pelas seguintes fases:

SP1 Serao construidas strings de busca com as palavras-chave e seus sindnimos
gue estejam relacionados ao objetivo deste processo de revisdo sistematica.

SP2 As strings serdo submetidas aos mecanismos de busca das bases escolhidas.

SP3 Os resultados obtidos passarao por uma retirada de duplicatas presentes.

SP4 Apés leitura do titulo, resumo e palavras-chave, serao aplicados critérios de in-
clusdo e exclusao, extraindo os trabalhos que tenham relevancia para o estudo.

SP5 Os artigos entao serao lidos na integra, mantendo a aplicagao dos critérios de
inclusao e exclusao para filtrar os trabalhos de maior relevancia.

SP6 O revisor fara a extragao dos dados de cada trabalho para demonstrar os resul-
tados obtidos.

3.4 ANALISE DE DADOS - EXECUGCAO

3.4.1 Selecao dos Estudos

O processo de execugao foi realizado conforme ilustrado na Figura 6. A realizagao do
processo foi por meio de uma planilha disponibilizada neste link e esta represetando
no diagrama acima.

3.5 TRABALHOS CORRELATOS

O trabalho de [Bala et al. 2023] aborda a necessidade de autenticacao segura para
proteger a privacidade dos usuarios VANETSs - Veicular Ad Hoc Networks, buscando
resolver problemas de gerenciamento de confianca a fim de nao permitir que veiculos
hostis transmitam informagdes falsas, focando na seguranca das comunicacdes. Den-
tro das possiveis alternativas que atendam a tais necessidades, o trabalho foca em
uma arquitetura de gerenciamento de confianga baseada em blockchain privado e
contratos inteligentes com um sistema de autenticagao que protege a privacidade dos
veiculos e permite que a autoridade de confianga reconheca e proiba veiculos malici-
0sos. Os resultados alcangados mostram que a solugao proposta é eficiente e pratica,
o sistema de gerenciamento de confianca baseado em blockchain foi testado e de-
monstrou ser eficaz na protecao da privacidade e na garantia da confiabilidade dos
dados.

Ja os desafios relacionados aos ataques cibernéticos em dispositivos 0T, que
representam sérias ameacas a integridade, confidencialidade e disponibilidade des-
ses dispositivos e seus dados, segundo [Pourrahmani et al. 2023] € necesario me-
didas de mitigagao para as vulnerabilidades existentes nas diferentes camadas do


https://docs.google.com/spreadsheets/d/1SDy5POPPgXpD-OU_XtIMwPV5vzb6khmKVc8atQFCZIA/edit?usp=sharing
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Figura 6 — llustracao do processo de execugao
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Fonte: autora

modelo de referéncia loT. Além deste trabalho analisado fornecer uma fonte abran-
gente para identificar e descrever os principais ataques cibernéticos em dispositivos
loT, ele propde a utilizagcao da tecnologia Blockchain para melhorar a segurancga, trans-
paréncia e confianca no ecossistema loT. Para os autores a criptografia do trafego de
rede e a utilizacao de protocolos de mensagens seguros foram as formas para solucao
das necessidades, sugerindo, também, um conjunto de recomendacgdes de uma es-
tratégia abrangente para mitigar os diversos tipos de ataques cibernéticos.

Ainda dentro dos desafios relacionados a seguranca, o trabalho de [V et al. 2023]
cita vulnerabilidades como o problema do “cold start”, onde novos nés nao possuem
reputacao estabelecida, e o ataque "sybil”, onde um atacante utiliza multiplas identi-
dades ficticias para manipular o sistema. Contribuindo com uma proposta de um algo-
ritmo de roteamento baseado em reputacao e uma abordagem baseada em blockchain
para melhorar a seguranca e a confiabilidade da transmissao de dados em MANETs
- Mobile Ad Hoc Networks. Como forma de solucionar o problema, a proposta de um
framework integrado de agregacao e segmentacao de dados baseado em blockchain
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descentraliza a coleta e o gerenciamento de dados, aumentando a seguranga e a con-
fiabilidade da transmissao de dados. Através de simulagées, foi demonstrado que o
framework melhora a confiabilidade e a seguranga, no entanto, o trabalho também re-
conhece a necessidade de mais pesquisas para avaliar o desempenho do framework
em diferentes condigbes de rede e explorar a escalabilidade em redes maiores.

Outro estudo acerca das adversidades da integridade, privacidade dos dados,
autenticagao e autorizagao robusta de usuarios € citado por [Kumar e Sharma 2022],
o trabalho discute sobre desafios e problemas dominantes na seguranga e confianga
do loT, procurando solugdes através do uso da tecnologia Blockchain. Assim, o es-
tudo fornece uma pesquisa detalhada sobre os trabalhos existentes de gerenciamento
de confianca que utilizam técnicas convencionais e baseadas em Blockchain, desta-
cando as vantagens significativas da tecnologia Blockchain em garantir a confianga no
loT em comparagdao com métodos de seguranga convencionais. Para os autores, a
Blockchain pode ser utilizada como um servi¢o para alocagao de recursos entre dis-
positivos e para a troca segura de informacoes e em busca de mitigar as limitacoes
da Blockchain, como a taxa de transacao lenta e a falta de adaptabilidade, o estudo
recomenda o uso de novas tecnologias emergentes como Holochain e Hashgraph.

Por fim, o estudo de [Mrabet, Bouanani e Ben-Azza 2023] busca resolver proble-
mas em sistemas de reputagao dinamicos e descentralizados, focando principalmente
na preservagao da privacidade. Os autores abordam desafios como a acessibilidade,
a perda de informacdes de reputacao, seguranga contra adversarios maliciosos e
a necessidade de um sistema que permanecga funcional mesmo quando participan-
tes saem da rede. Como solucao, é proposta a implementacao de blockchain para
armazenamento e atualizacao de informacdes de reputacdo, garantindo que essas
informacgdes nao sejam perdidas e estejam sempre acessiveis, carcacterizando um
novo sistema de reputacao dinamico, descentralizado e que preserva a privacidade.
O sistema proposto nao é afetado pela saida de participantes da rede e mantém as
informacdes de reputacao seguras e acessiveis. O estudo também menciona a neces-
sidade de trabalhos futuros para focar na escalabilidade blockchain através de técnicas
como Sharding e Nested Blockchain.
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Para melhor visualizagao foi criada uma tabela comparativa acerca dos trabalhos cor-
relatos e a proposta do presente estudo.

Tabela 2 — Comparativo de Trabalhos Correlatos.

Compativel
com Uso de
Trabalho Block- Protocolo incenti- Incentivo ] Autenticacdq Grupo de
chain Babel vos econémico segura Comparacao
permis-
siva
[V et al. 2023] 0] O 0] O
[Pourrahmani et al. 2023] (@) O
[Kumar e Sharma 2022] 0]
[Bala et al. 2023] O (@)
[Mrabet, Bouanani e Ben-Azza 2023] 0]
PROPOSTA (0] (0] (0] o o o

Fonte: Autora
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4 CORPO DO PROJETO

4.1 ANALISE E MODIFICAGAO DO PROTOCOLO BABEL

Neste capitulo sera apresentada a proposta de solugao deste trabalho, no entanto,
cabe ressaltar que no decorrer da pesquisa foi observado que para a inclusao de uma
solucao de seguranca para mecanismos de incentivos associados a blockchains para
WMNSs, seria necessario inicialmente identificar o desempenho do protocolo babel,
realizando um comparativo entre versao padrao do Babel e versao Babel Cost, que
associa mecanismos de adicao de custo operacional para cada né. Neste sentido,
as alteragdes para o protocolo Babel Cost versao 1.13 podem ser divididas em duas
etapas, a primeira com mudancas feitas no roteamento e a segunda com mudancgas
feitas na troca de mensagens do Babel.

Ainda, neste capitulo é apresentada a metodologia, as alteragdes realizadas no
protocolo Babel Cost, o ambiente de teste e a demonstracao dos resultados obtidos
entre comparativos na execucao do protocolo Babel versao 1.13 e do protocolo Babel
Cost versao 1.13-alterado. Ao final, € exposta uma analise dos testes realizados,
pontuando as vantagens e desvatagens de cada uma das versdes, bem como os
resultados experimentais obtidos acerca do desempenho.

4.2 METODOLOGIA

O trabalho realizado € de natureza aplicada e baseado no método Hipotético-Dedutivo.
A estratégia adotada para a aplicacao da pesquisa é baseada no esquema proposto
por [Marconi e Lakatos 2011], que mostra o0 método hipotético-dedutivo dividido em 4
etapas.

A etapa de conhecimento é baseada no levantamento de estudos relacionados
com os objetivos do trabalho, através de uma revisao sistematica da literatura, que
inclui artigos cientificos, revistas e eventos de bases de dados relacionadas ao tema
de computacao.

A etapa de problema é baseada na identificagao de desafios encontrados no le-
vantamento de artigos e outros trabalhos da literatura, que estao relacionados com a
seguranca de WMNs incentivadas e blockchains.

A etapa de conjectura é realizada com o planejamento e inclusdao de teste das
alteracdes no funcionamento do protocolo Babel para WMNSs, buscando realizar um
comparativo entre versdes e analise da selecao de rotas e ETX (Expected Transmis-
sion Cost).

A etapa de falseamento € representada pelos testes e avaliagdes realizadas sobre
as implementacdes desenvolvidas, considerando tanto as analises qualitativas quanto
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as quantitativas.

4.3 ALTERACOES DE VERSAO DO PROTOCOLO BABEL

O protocolo Babel € uma solucao de roteamento dinamico projetada para redes de
malha (mesh networks), oferecendo uma maneira eficiente e flexivel de gerenciar a
distribuicao de pacotes em ambientes complexos. Ao longo do tempo, o protocolo tem
evoluido para melhorar sua performance, seguranca e compatibilidade com diferentes
ambientes de rede. As atualizagoes regulares buscam corrigir falhas, introduzir no-
VOS recursos e otimizar o comportamento do sistema, garantindo que ele continue a
atender as crescentes demandas de redes dinamicas. A seguir, sdo apresentadas as
principais alteragoes introduzidas nas versdes mais recentes e utilizadas neste traba-
Iho, a versao 1.13.1 do protocolo Babel.

A versao 1.13, lancada em 16 de julho de 2023, trouxe varias mudancgas importan-
tes para o protocolo Babel. Houve uma otimizagao significativa na redistribuicao de
rotas. Em vez de realizar um despejo completo de rotas a cada mudanga, a versao
1.13 agora instala apenas a rota que o kernel enviou, melhorando a eficiéncia do pro-
cesso. Outra novidade foi a adicao da opcao "shutdown-delay-ms”, que permite a
configuracao de um atraso opcional no processo de desligamento do daemon, pro-
porcionando mais controle ao administrador da rede. A versdo também corrigiu pro-
blemas de compilacdo em sistemas BSD, garantindo que o codigo fosse compilado
corretamente nesses ambientes.

Ja a versao 1.13.1, lancada em 26 de julho de 2023, trouxe duas mudancas
notaveis. A primeira foi a implementacdo da opcao "probe-mtu”, que pode ser con-
figurada por interface. Essa funcionalidade tem como objetivo descartar automatica-
mente links com MTU mal configurado, o que ajuda a melhorar a detecgao e correcao
de problemas relacionados ao tamanho maximo de pacotes em redes. A segunda
mudanca foi a correcao de um erro de digitagao na manipulacdo da opgcao “v4viavé”,
0 que assegurou o funcionamento adequado dessa configuragao. Essas melhorias
visaram tornar o protocolo mais robusto e confidvel, com foco na estabilidade da rede
e na precisao das configuracoes.

4.4 ALTERACOES PARA INCLUSAO DE CUSTO NO BABEL

A alteracao realizada no protocolo Babel da versdo 1.13 inclui métricas de custo
econOmico para o calculo de selecao de rotas ETX (Expected Transmission Cost),
utilizando um valor de custo a ser atribuido para cada né da rede, denominado tocost
(transmission operational cost), que sera repassado aos vizinhos por meio de um pa-
cote TLV (Type-Length-Value), no momento em que ocorrerem as troca de mensagens
IHU ("I Heard You”).
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Dentro de cada pacote TLV usado, do tipo IHU, sera adicionada uma nova Sub-
TLV denominada OC (Operational Cost), que sera responsavel por transportar o valor
tocost de seu n6 de origem para todos os vizinhos, a fim de que o custo dos links
esteja coerente entre todos os nés da rede.

O valor tocost atribuido a cada participante, como representa o custo de operacao
que cada né tem para o encaminhamento dos pacotes, sera determinado pelo préprio
usuario ou responsavel do host pertencente a rede, podendo ser representados por
alguma moeda ou token a serem livremente escolhidos conforme a necessidade dos
participantes. Dependendo do local onde o n6 se encontra e dos custos envolvidos,
considerando hardware, manutencao, energia, e outros gastos, o valor de operacao
do né em uma rede real sempre ira variar, por isso o custo é estipulado através de um
namero do tipo unsigned short int, que é estipulado durante a inicializagao do no.

4.4.1 Meétricas de roteamento e alteracoes

No contexto Babel, os custos de rotas sao utilizados para calcular métricas que defi-
nem os melhores caminhos em uma rede. Esses custos representam valores abstra-
tos associados a qualidade de comunicagao em um enlace especifico. O objetivo do
algoritmo € calcular, para cada né origem da rede, a sua arvore de menor custo para
chegar aos outros participantes da rede, atualizando assim a sua tabela de rotas.

Como elemento essencial, a tabela de rotas armazena informagdes sobre os cami-
nhos disponiveis na rede, suas métricas e os vizinhos que os anunciam. Cada entrada
da tabela inclui o destino da rota, o proximo salto, a métrica associada ao custo total
do caminho e informagoes auxiliares, como o tempo de expiragao da rota.

Esse tempo de expiracao da rota refere-se ao intervalo maximo em que uma rota
pode permanecer valida sem receber atualizagdes, ele é controlado por temporiza-
dores que monitoram a atividade na rede, garantindo que as rotas obsoletas sejam
removidas automaticamente, evitando inconsisténcias e problemas de desempenho.
Em redes sem fio, onde a dindmica de conectividade é alta, a tabela de rotas é atuali-
zada frequentemente para refletir as mudancas rapidas nos enlaces.

O tempo padrao para atualizacées no Babel varia conforme a configuracao, mas
em redes sem fio, pacotes Hello sao enviados a cada 4 segundos, enquanto as rotas
expiram em aproximadamente 20 segundos, se nenhuma atualizagao for recebida.
Essa periodicidade garante a rapida deteccao de mudangas na topologia da rede,
mantendo a tabela precisa e eficiente.

Ja os custos associados a cada rota na tabela de rotas podem ser ajustados
para atender as necessidades especificas de um ambiente, permitindo flexibilidade
na adaptacao do protocolo. No entanto, esses ajustes devem respeitar a estrutura
basica de calculo, que tem como base a interacdo com 0s vizinhos para mensurar o
custo de cada caminho.
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Desta forma, por se tratar de redes sem fio, o calculo da métrica de custo no
protocolo Babel é baseado no conceito ETX (Estimated Transmission Cost) que reflete
o numero esperado de retransmissodes, um calculo que combina informacgdes sobre a
probabilidade de sucesso na transmissao e recepcao de mensagens Hello.

O custo de recepcao € representado por rxcost, cada n6 mantém um histérico
das mensagens Hello recebidas de seus vizinhos, como visto anteriormente. Esse
historico € utilizado para estimar a probabilidade beta, que retrata a probabilidade de
sucesso no envio, portanto, o rxcost é calculado por um nd, mas o valor € comparti-
lhado com o outro no, enviando esse valor como parte do pacote IHU (I Heard You), o
nd vizinho armazena essa métrica para utiliza-la em suas decisdes de roteamento. O
valor de beta, por sua vez, € calculado com base na proporcao de mensagens Hello
recebidas corretamente em relagcao ao total esperado. Assim, o rxcost, ou custo de
recepcao, € definido como:

Ja o custo de transmissao ou txcost, € calculado pelo proprio né e reflete a quali-
dade da transmissao dos pacotes TLV Hello informado pelo vizinho, onde alfaretrata a
probabilidade de sucesso na transmissao, assegurando que alfa nunca exceda o valor
1, mesmo que o txcost seja muito pequeno.

256

a=min|l, ——
trcost

A métrica de roteamento adotada no trabalho utiliza a base do algoritmo ETX
acrescido da variavel de custo denominada focost, levando cada né da rede a cal-
cular o custo de um link baseado em quatro fatores:

1. o custo rxcost informado pelo vizinho;

2. o custo de transmissao txcost de recebimento de pacotes calculado pelo proprio
no;

3. o custo de atraso RTT (round-trip time) estimado para o link, inicialmente nao
presente no algoritmo ETX, mas adicionado pelo proprio time responsavel pelo
Babel para identificar as redes de melhor qualidade [Jonglez e Chroboczek 2019];

4. o custo operacional de transmissao tocost, calculado no né de origem, represen-
tando 0 mecanismo de incentivo proposto pelo trabalho.
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O caclulo, entao, para o custo de comunicacao de um vizinho nesse protocolo de
roteamento € feito no arquivo neighbour.c, no trecho de codigo da Figura(7) onde, a
partir da linha 347 é realizada a implementacao da funcao neighbour cost:

Figura 7 — Fungao de calculo - neighbour cost
neighbour_cost(struct neighbour *neigh)
{

unsigned a, b, cost;

if(!if_up(neigh->1fp))
return INFINITY;

a = neighbour_txcost(neigh);

if(a >= INFINITY)
return INFINITY;

b = neighbour_rxcost(neigh);
if(b >= INFINITY)
return INFINITY;

if(!(neigh->ifp-=flags & IF_LQ) || (a < 256 && b < 256)) {

, where alpha and beta are the exp
asa sl

dire
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cost += neighbour_rttcost(neigh);
cost += neighbour_tocost(neigh);

return MIN(cost, INFINITY);

Fonte: Autora

A fungao primeiro verifica se a interface esta ativa usando if-up; caso contrario,
retorna INFINITY. Se a interface estiver ativa, obtém os custos de transmissao (a)
e recepcao (b) com neighbour-txcost e neighbour-rxcost. Se algum desses valores
for maior ou igual a INFINITY, o vizinho é considerado inviavel, e a fungao retorna
INFINITY.

Se os custos forem validos, calcula o custo total. Caso a interface nao suporte
qualidade de enlace (auséncia da flag IF-LQ) ou se a e b forem menores que 256, o
custo € igual a a. Para outros casos, utiliza a formula baseada em ETX.

Depois, adiciona ao custo total os valores retornados por neighbour-rttcost (custo
de tempo de ida e volta) e o campo configuravel tocost da estrutura do vizinho. Por fim,
limita o custo ao maximo permitido (INFINITY) com a fungao MIN. O resultado é uma
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métrica que reflete a qualidade do enlace considerando probabilidades de transmissao
e recepcao bem-sucedidas.

Assim, a métrica utilizada € calculada somando os valores de cada variavel de
custo, o0 que possibilita a combinacao de diferentes estratégias, sem comprometer as
regras fundamentais do protocolo Babel. Isso ajuda a evitar a formagao de loops nas
rotas e garante a integridade da rede. De acordo com a RFC do protocolo Babel,
existem trés condi¢cdes fundamentais para funcionamento do Babel.

A primeira dessas condicdes estabelece que se o custo local de um enlace for
infinito, o custo total do enlace também sera infinita, o que indica que esse enlace nao
pode ser utilizado para o roteamento. Isso impede que a rede tente usar um link que,
por alguma razao, nao esteja operacional ou nao seja viavel para o envio de pacotes.

A segunda condicao exige que a métrica seja estritamente monotonica, o que sig-
nifica que o custo do link calculada pelo né deve ser maior do que a métrica que o
né vizinho reporta para o0 mesmo enlace. Essa propriedade é crucial para evitar a
formacao de loops, pois ela garante que os valores das métricas nao voltem atras
de forma que um caminho ja visitado seja revisitado repetidamente, criando um ciclo
infinito de pacotes.

A terceira condicao é a propriedade distributiva a esquerda, que especifica que
se a métrica de um link vizinho for menor ou igual a métrica de outro vizinho , entdo
a métrica calculada para o caminho com o primeiro vizinho deve ser menor ou igual
a métrica calculada para o caminho com o segundo vizinho. Isso assegura que o
algoritmo de roteamento do Babel sempre selecione o melhor caminho disponivel, ou,
pelo menos, o mais eficiente entre os caminhos possiveis, mesmo quando o caminho
6timo nao estiver acessivel. definido como:

+ Se c é infinito, entdo M(c,m) também & infinito.
* M & estritamente monoténico: M(c,m) > m.

+ M Atende a propriedade distributiva a esquerda: se m <= m’ entdao M(c, m)
<= M(c, m’).

As modificagdes realizadas através das métricas aditivas, para inclusdo da variavel
tocost, além de outras alteragdes feitas no cédigo, foram todas implementadas utili-
zando a linguagem C pura sobre a versao 1.13 do babeld.

Conforme evidenciado anteriormente nesse trabalho, as variaveis utilizadas no
calculo de custo pela métrica ETX sempre buscam considerar a estimativa de quali-
dade do link, em virtude da variacao continua da qualidade de cada link em conexdes
sem fio.

A inclusao do novo parametro tocost pode ser feita tanto pelo devido responsavel
pela rede, quanto pelo proprio usuario final da rede, desde que esse tenha acesso e
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seja responsavel pela area administrativa e de configuragao do(s) seu(s) respectivo(s)
dispositivo(s).

O layout para inclusao e/ou mudanca do custo operacional, considerando um am-
biente real, pode estar vinculado a uma tela de configuracdo de rede do no, que
€ acessivel pelo respectivo administrador, mas para efeito de testes, a inclusao do
parametro tocost foi realizada através da modificagdo do arquivo babeld.c, onde foi
incluida a nova opcao de parametro definido pela letra Y (Figura 8 - linha 280). O
novo parametro é considerado como opcional, para permitir a retrocompatibilidade do
protocolo com redes antigas, além de permitir que cada componente da rede tenha a
liberdade de escolha, possibilitando incluir ou nao o custo operacional na somatéria
de sua métrica.

Figura 8 — Trecho de cédigo arquivo babeld.c

case 'Y':
default_router_operacional cost = parse_nat(optarg);
if(default_router_operacional_cost <= 0)
goto usage;
break;

Fonte: Autora

A variavel de custo tocost, depois de identificada por meio do parametro "Y”, é
entdo armazenada como uma variavel global (Figura 8 - linha 281). A fim de que o
parametro inserido seja considerado valido, as regras basicas requeridas pelo proto-
colo Babel, segundo as normas definidas pela propria RFC nos calculos da métrica de
custo [Chroboczek 2021], estipulam a necessidade do valor informado ser um inteiro
curto (de 2 bytes) e nao negativo (Figura 8 - linhas 281 e 282). O valor inteiro e nao
negativo garante que o custo nao tenha valores fracionados, e nao influencie no des-
balanceamento de outras variaveis incluidas, que poderiam gerar inclusive métricas
negativas, situacao que apesar de permitida pelo algoritmo de Bellman-Ford, dentro
das WMNSs poderia gerar Loops de roteamento, portanto levando a métrica ETX a nao
considerar valores de custo negativo.

Devido a estrutura modular do protocolo Babel, € possivel utilizar diferentes técnicas
ou algoritmos para a politica de selegao de rotas. Independente da técnica adotada,
em todas elas existe a possibilidade de se utilizar a métrica de custo operacional OC,
desde que obedecidos os principios basicos especificados para funcionamento do pro-
tocolo. Assim, evitando a criagao de loops nos caminhos de roteamento e problemas
de starvation associados a alteracao das condicdes de sustentabilidade da rede.
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4.4.2 Troca de mensagens e alteracoes

O protocolo Babel organiza e executa as funcoes de roteamento na camada de rede
por meio de troca de mensagens entre os dispositivos conectados. Cada dispositivo
na rede € identificado de forma Unica dentro de um mesmo dominio por um identi-
ficador de roteador (ld-roteador), que € uma sequéncia de 8 bytes. Normalmente,
esse identificador é gerado utilizando o método EUI-64 (Extended Unique Identifier -
64 bits), que se baseia no enderegcamento IPv6.

As mensagens do protocolo Babel sdo enviadas em pacotes utilizando datagra-
mas UDP. Esses pacotes possuem um cabecalho de 4 octetos e sao seguidos por
uma ou mais TLVs (Type-Length-Value). Essas mensagens podem ser transmitidas
entre enderecos unicast ou multicast, com excecao das mensagens usadas para
identificacao e inicio de comunicagao, como as mensagens Hello.

Para transmitir uma nova variavel de custo chamada tocost, foi criada uma sub-TLV
chamada OC (Operational Cost), adicionada ao final da TLV padrao IHU. A modulari-
dade do protocolo Babel permite a inclusao de sub-TLVs desde que sejam relaciona-
das ao contexto da TLV principal. Essa sub-TLV OC, junto com a TLV IHU, é usada
para informar o custo e a qualidade dos links aos vizinhos, ajudando a otimizar a
deteccao de mudancas na topologia e a reduzir o overhead na rede, sem a necessi-
dade de criar novas TLVs.

A sub-TLV OC ocupa 32 bits. Os primeiros 16 bits formam seu cabecalho, enquanto
0s outros 16 armazenam o valor de tocost. O cabecalho define o tipo da sub-TLV, com
o valor fixado em 4, que identifica essa sub-TLV no cédigo, e o tamanho, fixado em
16, correspondente ao formato unsigned short int do tocost. O bit mais significativo do
cabecalho é definido como zero, indicando que essa sub-TLV nao é obrigatéria. Isso
significa que, se um n6 ndo reconhecer essa sub-TLV, ele pode ignorar seus dados
sem comprometer a leitura das demais informagoes da TLV, garantindo compatibili-
dade com versdes anteriores do protocolo Babel.

A construcao de mensagens IHU no protocolo Babel comega com a chamada de
uma funcao que prepara os dados a serem enviados como resposta aos vizinhos.
Essa fungao recebe como parametros o vizinho a ser respondido e sua interface cor-
respondente. Durante sua execucao, ela calcula e organiza os valores necessarios
para a mensagem, incluindo a variavel de custo operacional (tocost), que é incorpo-
rada a TLV no formato de um numero inteiro (Figura 9.

Os caélculos incluem variaveis essenciais, como o intervalo entre mensagens Hello
recebidas, a laténcia (RTT), e o custo do enlace (rxcost). Esses valores sao utilizados
para descrever a qualidade do enlace entre 0os nos e permitir uma comunicagao efi-
ciente. O valor de tocost € calculado com base no custo operacional configurado no
né (Figura 10 linha 2065) e entao incorporado a mensagem. A funcao de montagem
organiza todos os dados em um pacote IHU (Figura 10 linha 2067), comegando pelo
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Figura 9 — Trecho de cddigo arquivo do message.c

void
send_ihu(struct neighbour *neigh, struct interface *ifp)

{
int rxcost, tocost, interval;
int send rtt_data;
int unicast;

Fonte: Autora

cabecalho, que também indica o tamanho total da mensagem.

Figura 10 — Definigao do tocost - arquivo do message.c

tocost = default_router_operacional_cost;

buffer_ihu(unicast ? &neigh-=buf : &ifp-=buf,
ifp, rxcost, tocost, interval, neigh-=address,
send rtt_data, neigh-=hello_send us,
time us(neigh->hello_rtt _receive time));

Fonte: Autora

A montagem da mensagem ¢ iniciada com a inclusdo do cabecalho, que também
armazena o tamanho total da mensagem (Figura 11 - linhas 1972 a 1975). O tama-
nho da mensagem IHU pode variar dependendo da presenga de sub-TLVs, sendo que
a sub-TLV de custo operacional é opcional, pois seu tipo € definido como nao man-
datério. O protocolo verifica primeiramente a existéncia do parametro tocost (Figura
11 - linha 1973) para determinar se a sub-TLV deve ser incluida. Caso o parametro
esteja presente, sao adicionados 4 bytes ao tamanho da mensagem: 2 bytes para o
campo que indica o tamanho e 2 bytes para a area de dados, que contém o valor da
variavel tocost.

Depois do cabecalho ser definido, o restante da mensagem vai sendo composta
pela diversas concatenacoes. Os dados obrigatorios de um pacote TLV IHU (Figura
11 - linhas 1976 a 1979) inclui a variavel rxcost, que € essencial para o calculo da
métrica de custo pelo n6é que recebera a mensagem, e a variavel interval, responsavel
por indicar o intervalo de tempo entre mensagens Hello recebidas. Os dados opcionais
da mensagem IHU (Figura 11 - linhas 1984 a 1996) sao anexados ao corpo final da
estrutura, neles sao inseridos a lista de sub-TLVs necessarias, desde que tenham a
mesma proposta de utilizacao da TLV pai.

A estrutura da mensagem IHU permite adicionar tanto a sub-TLV TIMESTAMP
como também a sub-TLV Operational Cost, tendo ambas a mesma estrutura de cam-
pos a serem inseridos, similar a TLV pai. A estrutura € composta inicialmente pelo
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campo de tipagem, referente ao id da sub-TLV; o campo de tamanho, que armazena
o tamanho do corpo que contém os dados da sub-TLV; e por fim o corpo da sub-TLV,
usado para os dados necessarios a serem transportados pela mensagem, incluindo
assim a variavel tocost. A inclusao de cada novo vizinho na rede, quando esse é
recém descoberto, passa pelo processo de criacao e inicializacao de diversos dados
referente a ele.

Os dados de RTT sao essenciais para identificacao de congestionamentos, evi-
tando assim determinados links que estejam sobrecarregados. Os dados de tempo
da mensagem IHU e o histérico das mensagens Hellos servem para o calculo do
rxcost; e por fim os dados de txcost e tocost sao enviados aos vizinhos, para que
estejam cientes dos custos de cada nd na rede.

Figura 11 — Montagem IHU - arquivo do message.c

void

buffer_ihu(struct buffered *buf, struct interface *ifp, unsigned short rxcost, unsigned short tocost,
unsigned short interval, const unsigned char *address,
int rtt_data, unsigned int t1, unsigned int t2)

int msglen, 11;

11 = linklocal(address);
msglen = (11 ? 14 : 22) + (rtt_data ? 10 : 0) + (tocost ? 4 : @ );

start_message(buf, ifp, MESSAGE_IHU, msglen);
accumulate byte(buf, 11 ? AE_IPV6 LOCAL : AE_IPV6);
accumulate_byte(buf, 0);
accumulate_short(buf, rxcost);
accumulate short(buf, interval);
if(11)
accumulate_bytes(buf, address + 8, 8);
else
accumulate_bytes(buf, address, 16);
if(rtt_data) {
accumulate byte(buf, SUBTLV_TIMESTAMP);
accumulate_byte(buf, 8);
accumulate_int(buf, t1);
accumulate int(buf, t2);
}
if(tocost) {
/Eprintt(shdant, 19555y setado nsg %hi\n", rocost);
accumulate_byte(buf, SUBTLV_OPERATIONAL_COST);
accumulate_byte(buf, 2);
accumulate short(buf, tocost);
}
end_message(buf, MESSAGE_IHU, msglen);

Fonte: Autora

Durante o processo de troca de mensagens, utilizando pacotes TLV, todo n6 per-
tencente a rede babel possui um interpretador responsavel por ler os dados rece-
bidos e validar a estrutura da respectiva TLV. O interpretador identifica e salva as
informagdes que constam dentro de cada tipo de pacote, para entao utilizar esses
dados dentro do preenchimento da tabela de rotas.



41

A modificagao realizada dentro da TLV IHU, com a inclusao da nova sub-TLV OC,
envolve primeiramente a inclusao do novo valor ao parser para que possa ser lido
(Figura 12 - linhas 238 e 239), e a definicao do seu valor inicial como zero (Figura 12
- linhas 242 e 243). O valor zero possibilita a utilizacao do protocolo em redes antigas
ou ja existentes, ja que impede que a somatdria de sua métrica de custo seja alterada
pelo parametro tocost, caso o mesmo nao esteja sendo usado.

Figura 12 — Parser sub TLV OC - arquivo do message.c

static int

parse_ihu_subtlv(const unsigned char *a, int alen,
unsigned int *timestampl return,
unsigned int *timestamp2_return,
int *have_timestamp_return,
unsigned short *tocost return,
int *have_tocost_returnﬂ

int type, len, 1 = 8;

int have_timestamp = 0;

int have_tocost = 0;

unsigned int timestampl = 0, timestamp2 = 0;
unsigned short tocost;

Fonte: Autora

No decorrer do interpretador responsavel pela leitura da TLV IHU, é feita inicial-
mente uma verificagdo de cada tipo de sub-TLV que existe dentro da mensagem, é
recursivo e também inclui o novo tipo definido para o custo operacional (Figura 13 -
linha 277). O byte mais significativo sempre esta na primeira posicao, e para que o
namero, considerando sua forma binaria, nao chegue invertido no host, é preciso reali-
zar uma conversao no valor que representa o parametro tocost, para que este chegue
na ordem de bytes do host e seja corretamente lido (Figura 13 - linha 279).

Apos a leitura do parametro e seu reconhecimento por parte do pares, o valor
tocost € entdao guardado para ser usado, e os parametros de indicacao tanto da
existéncia quanto da validade da sub-TLV OC sao setados para a condi¢cao verdadeira
(Figura 13 - linhas 300 a 307).

Apoés a validagao e leitura da sub-TLV (Figura 14 - linha 760), os novos valores
recebidos, que passam a ser utilizados pelo protocolo, também sao comparados com
os valores ja armazenados anteriormente (Figura 14 - linha 765), para identificacao
de mudancas na topologia da rede. O resultado dessa comparacao, nesse caso para
os valores txcost e tocost, sera informado a funcao responsavel por realizar todo o
calculo de atualizagao da métrica de custo (Figura 14 - linha 770).

A existéncia de diferengas entre os dados recebidos e os anteriormente existentes
significa que o respectivo no, de onde partiu a TLV IHU, possui mudangas de custo
para sua operacao ou alguma variacao na qualidade da rota, que exige a atualizagao
da tabela de rotas com 0s caminhos mais coerentes para a situagao da rede.



Figura 13 — Reconhecimento parser sub TLV OC - arquivo do message.c
1 e'l.;e if(type == SUBTLV_OPERATIONAL_COST) {
if(len == 2) {
DO_NTOHS(tocost, a + i
//fP.F.'L.ﬂ.Ef:(.S.t.d.e.r.r., ”EP

have_tocost = 1;
} else {

fprintf(stderr

} else {
debugf("Received unknown%s IHU sub-TLV %d.\n",
SN NRRES SRRRRRRS L]
(type & Ox80) !=0 ? mand
if((type & 0x80) != 0)

return -1;

atory" : "', type);

i += len + 2;
1
if(have_timestamp 8& timestampl_return 8& timestamp2_return) {
*timestampl _return = timestampl;
*timestamp2_return = timestamp2;
1
if(have_timestamp return)
*have_timestamp_return = have_timestamp;
if (have_tocost)
*tocost_return = tocost;
if (have_tocost_return)
*have_tocost_return = have_tocost;
return 1;

Fonte: Autora

Figura 14 — Fungao atualizada da métrica - arquivo do message.c

rc = parse_ihu_subtlv(message + 8 + rc, len - 6 - rc,
761 &hello_send_us, &hello_rtt_receive_time,
NULL, &tocost, NULL)

if(rc < 0)
goto done;
changed = txcost != neigh->txcost || neigh->tocost != tocost;

neigh->txcost = txcost;

neigh->tocost = tocost;

neigh->ihu_time = now;
neigh-=ihu_interval = interval;
update_neighbour_metric(neigh, changed);

Fonte: Autora

42
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Sendo um protocolo pré-ativo, o Babel busca manter suas tabelas de rotas cons-
tantemente atualizadas para usar os melhores enlaces em termos de qualidade de
servico (QoS). As mensagens IHU, que incluem informacées como o custo operaci-
onal, sdo enviadas em intervalos regulares, mas com menos frequéncia do que os
pacotes Hello Multicast, que sao mais eficientes para detectar alteragdes rapidas na
rede.

4.5 AMBIENTE DE TESTE

As analises que serao feitas englobam atrasos de envio de pacote, laténcia, niveis
de throughput, com taxa de recebimento de pacotes, dentro de um ambiente de teste
virtual. Foi utilizado para execugao o médulo babeld, tanto da versdo 1.13.1 original,
quanto da versao 1.13.1 contendo alteracdes para inclusao do focost. Para execucao,
foi integrado a ferramenta INET framework (versao estavel 4.5) dentro do software
Omnet++ (versao estavel 6.0.3), um simulador de evento discreto baseado na lingua-
gem C++, e usado para gravagao e analise de pacotes o software Wireshark (versao
3.6.2), com intuito de aferir os resultados dos testes.

As ferramentas que foram usadas para implementacao dos testes foram escolhidas
por causa da extensa documentagao disponivel das mesmas e também pela familia-
ridade existente entre as ferramentas e o laboratério onde os testes serao realizados,
uma vez que ja foram utilizadas em diversas outras pesquisas.

Todos os ambientes de testes tiveram seus testes executados em 10 repeticoes,
com os resultados obtidos através da média das mesmas e utilizarou um mesmo hard-
ware para medida de comparagao. O computador que foi utilizado possui um sistema
Ubuntu 22.04.4 LTS de 64 bits, com o GNOME na versao 42.9. Os componentes prin-
cipais de hardware sao um processador AMD® Ryzen 5 5500u with radeon graphics
x 12, memoria de 32GB e um disco rigido de 256GB de armazenamento.

A configuracgao e inicializagao do ambiente foi feita através da adicdo de um novo
namespace de rede para cada participante, com a inclusao de um dispositivo em cada.
Cada interface virtual teve 0 seu modo de execucao setado para Tap, configurando
assim o trafego na camada de enlace. Foi configurado, também, um enderego IP para
cada dispositivo incluido, preparando o ambiente para o protocolo Babel usado pela
camada de redes.

No exemplo demonstrado a seguir é possivel identificar as configuragoes realiza-
das para um unico host, dentro do primeiro ambiente de testes:

$ sudo ip netns add hostO

S sudo ip netns exec host0 ip tuntap add mode tap dev tap0
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$ sudo ip netns exec host0 ip link set dev tap0 up

$ sudo ip netns exec host0 ip addr add 192.168.2.1/24 dev tap0

O primeiro ambiente de teste foi idealizado para simular 5 nés mesh interliga-
dos por meio de uma topologia de anel (Figura 15), sempre mantendo uma distancia
minima para que a rede wireless alcance pelo menos 2 outros nos.

Figura 15 — Ambiente de teste

Fonte: (Elaborado pelo autora, 2024)

A simulacao de trafego dos pacotes nos ambientes de teste sempre ocorre entre
dois n6s da rede (host0 e host4). O host4 faz uma requisicao de pacotes ao host0. A
simulagao acontece conforme as camadas da (Figurai16):

« A camada de aplicacao simula um Streaming de Video configurado dentro do
INET através do pacote "UdpBasic”.

« A camada de transporte € configurada para utilizacdo do UDP, que nao contém
garantia na entrega dos pacotes, sendo feitas algumas analises de throughput e
nas taxas de perdas de pacotes.

« A camada de rede € composta pelo Babel, responsavel por definir as tabelas de
roteamento dentro da camada IP, para que cada pacote tenha um préximo salto
em dire¢ao ao seu destino.
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 Por fim a camada fisica que simula o trafego de dados por meio de sinais de
radio WiFi 802.11.

Figura 16 — Modelo de Camadas proposto

Ii Modelo proposto e suas camadas

Camada de Aplicacio

Streaming de Video

Camada de Transporte

upprP

Camada de Rede

Babel (IP)

Camada Enlace e Fisica

WiFi 802.11

Fonte: (Elaborado pelo autora, 2024)

A execucao do protocolo Babel permite diversas mudancas e adaptacoes dentro
dos argumentos da sua chamada pelo terminal, permitindo diversos comportamentos
de acordo com a rede onde o protocolo sera executado. Na simulacao feita dentro
dos dois ambientes virtuais, os argumentos utilizados para execucao do protocolo
foram os mesmos, exceto pela variavel de custo operacional, que foi atribuida com
valores diferentes para permitir justamente a analise do roteamento a nivel da camada
de redes, e simulando a utilizagdo em ambientes reais, onde os custos operacionais
costumam ser diferentes.

A Figura 17 demonstra as chamadas realizadas no primeiro ambiente de testes,
assim como os argumentos utilizados em cada um dos 5 nés presentes na rede.

.....................
sudo ip netns exec host@® babeld

sudo ip netns exec hostl babeld
sudo ip netns exec host2 babeld
sudo ip netns exec host3 babeld
sudo ip netns exec host4 babeld

-1 babel®.pid -S babel-state® -
-1 babell.pid -S babel-statel -
-1 babel2.pid -S babel-state2 -
-1 babel3.pid -S babel-state3 -
-1 babeld.pid -S babel-stated -

Figura 17 — Comandos de execugao

A A A A A
T £ = 3z =

© ® o oo
sl sNaNals)

Fonte: Autora

As configuragdes adotadas na execucao do Babel foram os seguintes argumentos:

» | especifica um arquivo para registrar o id do processo;

» S especifica um arquivo usado para preservar informacdes do babel de longo
prazo entre cada execucao;

« r habilita a selecao aleatéria de id para cada roteador;

» w desabilita otimizacOes para redes cabeadas, assumindo que todos os links
possuem conexao sem fio;

* h especifica o intervalo em segundos entre o envio de cada pacote Hello;
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* M especifica o intervalo em segundos do decaimento exponencial para suavizar
as métricas durante a selecao da rota;

» C especifica comandos a serem inseridos diretamente na linha de comando do
host;

 Por fim, como ultimo argumento, foi adicionado o termo Y referente ao custo do
nd, que pode ser representado por uma moeda ou qualquer tipo de incentivo a
ser adotado.

Cabe ressaltar que para o primeiro teste todos os hosts foram inicializados com
valor de Y = 2 e para 0 segundo teste com o valor y = 3000 para o host1, isso se deve
ao fato de que o caminho mais curto e com menos saltos a ser realizado do host0
origem ao host4 destinho € por meio da rota, host0 - host1 - host4, logo para verificar
o comportamento aumentou-se o custo do menor caminho para verificar a nova rota
escolhida pelo protocolo.

Ja para a captura e analise de testes de rede no protocolo Babel, uma das ferra-
mentas essenciais foi 0 Wireshark, um analisador de pacotes amplamente utilizado
que permite a captura e inspecao detalhada do trafego de rede. O Wireshark oferece
uma interface grafica (Figura 18 ), capaz de exibir pacotes de rede em tempo real, faci-
litando a analise do comportamento do protocolo Babel. Para utiliza-lo de forma eficaz,
foi necessario configurar adequadamente o ambiente de rede, garantindo que as in-
terfaces de captura estivessem corretas e que o trafego desejado estivesse visivel.

Figura 18 — Interface Wireshark

A teste1_peso2_versao_1_13.pcapng - x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN Z@DPIRE A >I-EEQQQEH

(W]udp && udp.srcport = 50000 &&(icmp) B3 -)@
No. Time ~ source Destination Protocol Length Info Source Port Destination Port Delta time =
4114049211530 192.168.2.1 192.168.6.1 UDP. 1042 50000 — 1020 Len=1000 50000 1020 0050,
43 14.081182790 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.031¢
44 14.108281464 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.027(
45 14.138491891 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.030!
46 14.166866128 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.028.
47 14.193687299 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.026(
48 14.220352948 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.026(
49 14.251676076 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.031.
50 14.280826478 192.168.2.1192.168.6.1 UDP 1042 50000 — 1620 Len=1600 50000 1620 6.028
51 14.305881511 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.025¢
52 14.334824606 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.028!
53 14.363406028 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.028!
54 14.389428460 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.026(
55 14.415454283 192.168.2.1192.168.6.1 UDP 1042 50000 — 1020 Len=1000 50000 1020 0.026(
58 14.448053012 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.002!
59 14.479617000 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.031!
60 14.538650870 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.059(
61 14.567506717 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.028¢
62 14.673670296 192.168.2.1192.168.6.1 UDP 1042 50000 — 1020 Len=1000 50000 1020 0.106
64 14.801733722 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.101(
66 14.861990242 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.018¢
69 15.020109973 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.037:
71 15.082725740 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.026(
72 15.159588705 192.168.2.1192.168.6.1 UDP 1042 50000 — 1620 Len=1000 50000 1020 0.076(
73 15.291766338 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.132:
74 15.376251216 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.084.
75 15.473349351 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.097(
76 15.562046542 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.088(
77 15.676597319 192.168.2.1192.168.6.1 UDP 1042 50000 — 1620 Len=1000 50000 1020 0.114!
78 15.771911637 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.095.
79 15.872759738 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.100¢
80 15.976575404 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.103¢
81 16.072471322 192.168.2.1 192.168.6.1 UDP 1042 50000 - 1020 Len=1000 50000 1020 0.095¢ ~
‘ y
» Frame 41: 1042 bytes on wire (8336 bits), 1042 bytes captured (8336 bits) on interface tap4, id © 0a 81 1a 06 2d ee c6 5d e0 24 1a 5e 08 00 45 00 -1 $AE B
» Ethernet II, Src: c6:5d:e0:24:1a:5e (c6:5d:e@:24:1a:5e), Dst: ©a:81:1a:06:2d:ee (Ga:81:1a:06:2d:ee) 0016 04 04 18 de 40 00 3f 95 c6 cO a8 02 01 cO a8 ] "I
» Internet Protocol Version 4, Src: 192.168.2.1, Dst: 192.168.6.1 06 01 c3 50 03 fc @3 f@ 18 fc 00 00 ©3 e8 00 00 P
~ User Datagram Protocol, Src Port: 50000, Dst Port: 1020 00 00 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?2?72 1?27?7777
Source Port: 50000 3f 3F 3f 3f 3f 3f 3f 3f 3f 3F 3f 3f 3f 3f 3f 3F 22222277 27272727
Destination Port: 1020 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?
Length: 1008 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f ?2?22?2?222? 7?2?7777
» Checksum: @x18fc [correct] 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?
[Checksum Status: Good] 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?
[Stream index: 5] 3f 3F 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3F 22979777 27772727
[Stream Packet Number: 1] 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?
» [Timestamps] 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f ?2?22?2?222? 7?2?7777
UDP payload (1600 bytes) 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?
~ Data (1000 bytes) 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?
Data [..] f373fafararafafarararararafararararararararararafararararararararararars 3f 3F 3f 3f 3f 3f 3f 3F 3f 3f 3f 3f 3F 3f 3f 3F 22222272 22272727
[Length: 1000] 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 2?22?2222 2?2?2?7272?7?

3f 3F 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3f 3F 3f 3F 22722222 22222222

Fonte: (Elaborado pelo autora, 2024)
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Ao realizar a analise com o Wireshark, foi possivel examinar os pacotes do proto-
colo Babel, verificar as rotas e entender o fluxo de informagodes dentro da rede. A fer-
ramenta permitiu visualizar os detalhes dos pacotes, como os campos de cabecalho,
rotas redistribuidas e métricas associadas, proporcionando uma visao completa do
trafego de rede. ApOs a gravagcao de captura do intervalo de 60 segundos estipu-
lado para todos os testes, filtrou-se apenas para os pacotes UDP, para entao realizar
andlise e comparativos.

Para tanto, todas as gravacdes tiveram o intervalo de 60 segundos a fim de se
aproximar ao maximo do exato intervalo de tempo analisado, tornando os resultados
mais fidedignos. Esse valor de intervalo de tempo foi configurado no cédigo para o
parametro de *.scenarioManager.script, do arquivo omnetpp.ini, linha 243, Figura 19,
onde o script desliga o0 médulo do host1 apds 60 segundos.

Figura 19 — Inclusao no arquivo omentpp.ini

* .scenarioManager.script = xml("c:x:-w:;_:.h..J’tr-::-I,-.'g t="60s" rw-::-d.Jle:'D-::-st

[></x=>" :]
[ 11T T e '

Fonte: Autora

4.6 DEMONSTRACAO DOS RESULTADOS

Os resultados da simulagao foram obtidos por meio da contagem de pacotes UDP
transmitidos pela rede e que foram entregues com sucesso ao host de destino, bus-
cando identificar o nimero de pacotes recebidos em funcao do tempo.

A fim de observar a execucao da rede em um cenario de redes mesh, foram rea-
lizados varios testes em dois ambientes, o primeiro simulando uma transferéncia de
pacotes com todos os hosts com o valor focost Y = 2 e 0 segundo apenas com o host1
com o valor tocost Y = 3000, forcando com que o melhor caminho fosse o com mais
saltos, decorrente da rota de menos saltos ter um custo altissimo.

4.6.1 Atraso de pacotes - laténcia

A simulacéo de teste de atraso de pacotes, ou laténcia, tem como objetivo analisar o
tempo de atraso para cada um dos pacotes registrados na captura do teste, parametro
fundamental para avaliar a performance de sistemas de comunicagao em tempo real,
onde a laténcia pode afetar diretamente a qualidade da rede.

Em uma analise detalhada, ao observar os pacotes UDP enviados em intervalos
regulares, é possivel obter os atrasos entre pacotes consecutivos. O campo Delta
Time representa o campo “Time Since Previous Frame” indica o tempo decorrido
entre a captura do pacote atual e o pacote imediatamente anterior na sequéncia de



48

captura. Ele mede a diferenca de tempo entre os timestamps desses dois pacotes,
fornecendo uma visao detalhada sobre os intervalos entre as transmissoes na rede.

Sendo assim, foi possivel verificar as variagdes para os dois cenarios de testes
realizados, a Figura (20) mostra o grafico obtido através da média de cada Delta Time,
dos dez testes realizados, onde o eixo X representa o numero de cada pacote e o0 eixo
Y exibe a laténcia em segundos, permitindo visualizar a variagao do atraso de pacotes
e identificando possiveis picos e padroes.

Figura 20 — Gréfico Teste 1 Pacotes X Laténcia

laténcia em segundos versus pacote y=2

0,20

015

laténcia em segundos

Fonte: Autora

E o mesmo cenario foi simulado para o segundo teste (Figura 21), onde host1
possui o valor do tocost é Y = 3000.

4.6.2 Taxa de recebimento de pacotes

Para analisar a taxa de recebimento de pacotes por segundo, foram realizadas dez
simulagdes em cada um dos dois cenarios de teste previamente descritos. Essa abor-
dagem possibilitou a coleta de dados para avaliar o comportamento da rede em di-
ferentes condigdes, permitindo identificar variagdes no desempenho relacionadas a
configuragao do protocolo.

Como resultado das simulacées, foram gerados graficos que ilustram a quantidade
total de Kilobytes transmitidos ao longo do tempo em cada cenario. Nos graficos, o
eixo X representa 0 momento especifico em que a transferéncia de dados ocorreu,
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Figura 21 — Grafico Teste 2 Pacotes X Laténcia

laténcia em segundos versus pacote Y=3000
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Fonte: Autora

enquanto o eixo Y mostra a quantidade de dados transmitidos em Kilobytes. Essa
visualizacao facilita a interpretacao das taxas de transmissao e o impacto de diferentes
configuracdes sobre o desempenho da rede.

Para o teste 1 o resultado obtivo foi o grafico ilustrado na Figura abaixo(22):

Ja para o teste 2 o grafico obtido &€ demonstrado na Figura(23).

4.7 RESULTADOS EXPERIMENTAIS E ANALISE

Os resultados experimentais deste trabalho foram obtidos a partir de simulagdes re-
alizadas dez vezes para cada um dos dois cenarios propostos, buscando represen-
tar, de forma mais proxima, as oscilacées que podem ocorrer em redes reais. Essa
repeticdo permitiu identificar padrées e variagdes no desempenho da rede, aumen-
tando a confiabilidade das analises. A abordagem adotada garantiu que as medicdes
refletissem condicdes praticas e proporcionassem um conjunto de dados consistente
para avaliagao.

No primeiro cenario, o objetivo principal foi atribuir valores iguais ao parametro to-
cost para todos os hosts da rede, simulando uma situagao em que o peso das rotas
era equilibrado e homogéneo. Esse teste foi essencial para observar o comporta-
mento padrao da rede sem intervencgodes significativas, funcionando como uma base
comparativa inicial. A ideia era verificar o desempenho em um ambiente controlado
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Figura 22 — Grafico: tempo por nimero de dados recebidos
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Figura 23 — Grafico: tempo por numero de dados recebidos

Kilobytes versus Tempo em segundos
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e uniforme, com todos os nds apresentando as mesmas condi¢des de prioridade no
roteamento.

Ja no segundo cenario, realizou-se uma alteracao significativa no parametro to-
cost de um unico host, atribuindo-lhe o valor de Y = 3000. Essa mudanca simulou
uma rede com caracteristicas assimétricas, onde um dos nés apresentava maior custo
de roteamento. O objetivo dessa configuragao foi criar um contraste em relagao ao pri-
meiro cenario, destacando o impacto dessa diferenca nos padroes de transmissao e
recepgao de pacotes.

A anadlise comparativa do atraso de pacotes, representada na Figura 24, apre-
senta os graficos dos dois cenarios de teste sobrepostos, destacando diferencas e
semelhangas no comportamento da rede. No primeiro cenario, os resultados indicam
um padrao de oscilagao que se assemelha a algumas redes cabeadas. Nesse caso,
as variacoes observadas sao regulares e previsiveis, caracteristicas tipicas de uma
transmissao de dados estavel. Esse comportamento reflete uma rede onde as rotas
possuem pesos iguais para todos os hosts, garantindo uma distribuicao equilibrada e
evitando picos significativos de laténcia.

Por outro lado, no segundo cenario, os graficos revelam picos evidentes de laténcia
em momentos especificos, o que sugere que a rede esta buscando rotas alternativas
com custos mais elevados do que os previamente utilizados. Esses picos sao re-
presentativos de eventos de reconfiguragao da rota, influenciados pela alteracao no
parametro tocost de um dos hosts para o valor Y = 3000.

Apesar dessas diferengas, nota-se que, em ambos 0s casos, 0S primeiros segun-
dos apresentam baixa oscilacdo, indicando um periodo inicial de convergéncia da
rede. Essa fase inicial € um indicativo de que o protocolo Babel consegue estabe-
lecer rotas basicas rapidamente antes de lidar com as flutuagdes e reconfiguracdes
mais complexas que surgem em cenarios com maior assimetria de custos.

O comparativo baseado no recebimento de pacotes entre os cenarios de teste 1 e 2
(Figura 25) revelou diferencas significativas no tempo necessario para que os pacotes
atingissem o destino, especialmente durante os primeiros momentos da transmissao.
No cenario 2, que apresenta o0 menor caminho com o0 maior custo, observou-se um
atraso médio de quase 0.4 segundos a mais em relacdo ao cenario 1 para que os
pacotes alcangassem o host4. Esse resultado evidencia que redes com maior assi-
metria de custos podem demorar mais para convergir, uma vez que precisam superar
os desafios de rotas menos eficientes no inicio da comunicacao.

Apesar desse atraso inicial, a partir do momento em que a convergéncia é alcangada,
os dois cenarios passaram a apresentar comportamentos bastante similares no rece-
bimento de pacotes no destino. Essa semelhanca apos a fase de convergéncia reforca
a ideia de que, em condicOes estabilizadas, o protocolo Babel consegue gerenciar a
transmissao de forma consistente, mesmo em redes com diferentes configuracoes de
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Figura 24 — Grafico Laténcia teste 1 e 2 sobrepostos

laténcia em segundos versus pacote
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custo de rota. Dessa forma, embora o cenario 2 represente uma rede mais complexa
e com maior laténcia inicial, o desempenho final de ambos os testes demonstra a
robustez do protocolo em lidar com diferentes condi¢des de rede.

Figura 25 — Grafico Taxa de Recebimento de pacotes teste 1 e 2 sobrepostos
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5 CONCLUSAO

Este trabalho teve como objetivo inicial a exploracao de solugdes de seguranga para
mecanismos de incentivo associados ao uso de blockchains em redes sem fio em ma-
lha (WMNSs) e para garantir uma base solida para a implementacao dessas solugoes,
foi necessario, primeiramente, investigar o desempenho do protocolo Babel. Assim, foi
realizado um estudo comparativo entre a versao padrao do Babel e uma versao modi-
ficada, denominada Babel Cost, que incorporou alteracoes especificas para avaliar o
impacto de diferentes configuracdes de custo nas rotas da rede.

No decorrer do estudo, foram apresentadas as modificagdes realizadas na versao
1.13.1 do protocolo Babel, com o objetivo de implementar e testar o parametro to-
cost ajustado. Para validar essas mudangas, dois cenarios distintos foram simulados,
cada um explorando diferentes configuracdes de rede. Essas simulagdes permitiram
observar tanto os beneficios quanto as limitagcdes das alteragdes propostas, como
o impacto direto no atraso de pacotes e no tempo de convergéncia. Em particular,
identificou-se que, em cenarios onde nao ha rotas alternativas viaveis, o aumento do
custo informado por determinados nos pode levar a situagdes problematicas, em que
rotas menos eficientes ou até com valores altissimos acabam sendo escolhidas por
falta de outras opgoes.

Além disso, o trabalho incluiu uma revisao abrangente do estado da arte sobre o
tema, englobando estudos prévios e abordagens existentes relacionadas ao uso de
blockchain e protocolos de roteamento em WMNSs. Essa pesquisa permitiu contextua-
lizar o problema, identificar lacunas no conhecimento atual e destacar a relevancia de
mecanismos de seguranca que considerem tanto os incentivos econémicos quanto a
integridade do sistema de roteamento.

5.1 CONSIDERACOES FINAIS

A utilizacao de redes sem fio em malha (WMNs) tem mostrado grande potencial
para fornecer conectividade em areas remotas, superando as limitagdes da infraes-
trutura tradicional de rede cabeada, especialmente em locais com dificuldades de
acesso. O protocolo Babel, com sua flexibilidade e capacidade de adaptacao a dife-
rentes cenarios de rede, se mostra uma alternativa viavel para essas regides, onde a
implantagao de redes convencionais seria economicamente inviavel. No entanto, ape-
sar das vantagens observadas, os testes realizados demonstraram que, em cenarios
com rotas mais complexas ou maior assimetria de custos, o desempenho do Babel
ainda pode ser impactado. Isso evidencia a necessidade de um aprofundamento nas
pesquisas sobre o protocolo, visando otimizar seu uso em redes mais desafiadoras,
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como as encontradas em areas remotas.

Ao realizar o comparativo entre a versao padrao do Babel e a versao Babel Cost,
foi possivel identificar os impactos das alteracdoes implementadas, destacando tanto a
robustez quanto as limitacdes do protocolo em cenarios com rotas assimétricas.

Essa etapa foi fundamental para pavimentar o caminho para futuras pesquisas,
que deverao focar na integragao de solu¢oes de seguranga baseadas em blockchain
para redes sem fio em malha, considerando as particularidades e os desafios ob-
servados durante esta analise. A incorporagdo de mecanismos de seguranga, COmo
descentralizagao, imutabilidade e consenso, se mostra essencial para garantir a in-
tegridade e a confiabilidade das redes WMNSs, especialmente quando utilizadas para
transacoes e compensacoes financeiras entre seus participantes. Assim, este estudo
inicial contribui para a construgao de uma infraestrutura mais segura e resiliente, ca-
paz de enfrentar os desafios de seguranca em redes sem fio de grande escala.

5.2 SUGESTAO PARA TRABALHOS FUTUROS

Como sugestao para trabalhos futuros, uma direcao promissora seria a integracao
de solugcbes de seguranca baseadas em blockchain para redes sem fio em malha
(WMNs), levando em consideracao as particularidades e os desafios identificados du-
rante esta analise. A combinagao da descentralizacdo, imutabilidade e consenso da
tecnologia blockchain pode fortalecer a seguranca e a confiabilidade das redes, es-
pecialmente em cenarios onde a comunicagao entre os nos é vulneravel a ataques,
comportamentos egoistas ou manipulacao de dados. A implementacao de mecanis-
mos de seguranca que assegurem a integridade das rotas de transmissao e a protecao
contra fraudes.

Ademais, trabalhos futuros podem investigar como o protocolo Babel, em sua
versao modificada, pode se beneficiar da integracao da identidade autosoberana ba-
seada em blockchain, juntamente com contratos inteligentes e incentivos, para promo-
ver a cooperagao e a confianga entre os participantes da rede. Investigar o impacto
de tais integracOes na performance e na escalabilidade das redes sem fio em malha,
especialmente em ambientes com desafios especificos, como areas remotas, sera
essencial para avangar na criagao de redes mais seguras e de maior alcance.
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Abstract. Wireless Mesh Networks (WMNs) face security challenges that affect
their expansion and reliability. The implementation of Blockchain technology
emerges as a promising solution to mitigate these vulnerabilities, ensuring au-
thenticity and integrity in routing transactions. This work analyzes the perfor-
mance of the Babel protocol in Wireless Mesh Networks (WMNs), evaluating
its efficiency and effectiveness for the future implementation of unique and im-
mutable digital identities. The results strengthen the security and resilience of
the system, paving the way for a more reliable expansion of WMNs.

Resumo. As redes de malha sem fio (WMNs) enfrentam desafios de seguranca
que afetam sua expansdo e confiabilidade. A implementagcdo da tecnologia
Blockchain surge como uma solugcdo promissora para mitigar essas vulnerabil-
idades, garantindo autenticidade e integridade nas transacoes de roteamento.
Este trabalho analisa o desempenho do protocolo Babel em Redes Mesh Sem
Fio (WMNs), avaliando sua eficiéncia e eficdcia para futura implementacdo de
identidades digitais vinicas e imutdveis. Os resultados reforcam a seguranca
e resiliéncia do sistema, pavimentando o caminho para uma expansdo mais
confidavel das redes WMNss.

1. Introducao

A expansao das redes e de sua infraestrutura tem sido um principio norteador do de-
senvolvimento econdmico e social [de Telecomunicagdes 2022]. A ampliacdo no acesso
a rede, principalmente em dreas onde a oferta é inadequada, permite que diversos se-
tores de uma sociedade sejam melhorados, como a saidde, educagdo e seguranca para toda
a populacdo atendida [de Telecomunicagdes 2022]. Um dos grandes desafios € levar a
conexdo de rede para dreas urbanas desatendidas, dreas rurais, € também dreas remotas
onde se encontram algumas comunidades.

Os altos custos para implantacdo da rede cabeada, ainda no ano de 2022, justi-
ficam a caréncia de acesso estavel a rede de internet por 37,5% da populagdo mundial
[Reportal 2022]. Dentro de dreas mais remotas do territdrio, tais problemas de custos
também sdo somados a qualidade precéria das redes existentes, e a falta de sustentacio e
manutencdo dos servicos a longo prazo.

A falta de acesso a rede em dreas remotas € mais evidente em paises em desen-
volvimento, que possuem um vasto territorio, como € o caso do Brasil. Considerado



0 quinto maior pais do mundo em extensdo territorial, € também o terceiro pais com o
maior tempo médio de acesso a rede no mundo [Maccari and Lo Cigno 2015], mas ainda
apresenta uma imensa desigualdade no acesso da rede. Em dreas urbanas segundo censo
feito em 2020 [Union 2020], cerca de 14% dos lares brasileiros ndo tinham conexéo de
rede, ja em dreas rurais a situacdo era ainda pior, com cerca de 35% das residéncias nao
possuindo conexdo de rede.

Dentro do contexto de desigualdade, as WMN (Wireless Mesh Networks) sdo re-
des capazes nao apenas de fornecer conectividade sem fio a largas dreas (como shoppings
e centros urbanos), mas também levar tal conectividade a locais muito mais remotos do
territorio [Akyildiz et al. 2005]. Por conta da reducao de precos dos aparelhos e facilidade
em sua implantagdo, as WMNs levaram ao surgimento de diversas redes comunitarias
[Baig et al. 2015], que ajudam a resolver o problema de ultima milha, relacionado a 4reas
mais remotas que nao possuem acesso a rede.

A fim de garantir a seguranca das WMNs € possivel associar a tecnologia
blockchain e seus trés principios fundamentais de descentraliza¢ao, imutabilidade e con-
senso, aplicados para fortalecer a integridade e a confiabilidade da rede e comunicagdo,
buscando criar uma infraestrutura mais resistente e capaz de enfrentar os desafios de
seguranca nas redes mesh sem fio.

A arquitetura das WMNs promove a descentralizag¢do ao distribuir a responsabil-
idade entre multiplos nds da rede, reduzindo pontos unicos de falha e aumentando a re-
siliéncia e a confiabilidade do sistema, isso reduz a vulnerabilidade a ataques Unicos, pois
nao hd um dnico ponto central que, se comprometido, possa comprometer toda a rede. Ja a
imutabilidade, no contexto blockchain, garante que os dados sdo registrados em um bloco
e adicionados a uma cadeia, que criam uma conexao sequencial. Assim, qualquer tentativa
de manipulacdo pode ser prontamente identificada, assegurando mais uma vez a integri-
dade dos dados. E o consenso garante que cada operacdo incluida na blockchain seja
validada por varios usudrios promovendo a seguranga entre nés maliciosos, responsavel,
também, por tornar a rede confidvel.

Entretanto, dentro da drea de seguranca ainda € possivel identificar diversos pon-
tos de vulnerabilidade em ambientes de WMNSs, quando utilizada a tecnologia blockchain
para compensagdes financeiras entre os participantes da rede. Os principais pontos as-
sociados aos resultados esperados estdo atrelados a correcao de possiveis vulneabilidades
nesse ambiente como, por exemplo, comportamentos egoistas que levam a situagdes como
free-riding, buracos negros (black-holes) com perdas constantes de pacotes que atrasam
a comunicag¢do, vandalismos e também ataques que exploram vulnerabilidades dos pro-
tocolos, que dificultam a estabilidade da rede e a confiabilidade entre participantes que
cooperam com o ambiente de WMN.

2. Metodologia

O trabalho € de natureza aplicada e segue o método Hipotético-Dedutivo, com base nas
quatro etapas propostas por Marconi (2011). A primeira etapa consiste em uma revisao
sistemadtica da literatura, abordando artigos, revistas e eventos sobre seguranca em re-
des mesh sem fio (WMNs) e blockchain. A segunda etapa envolve a identificacdo dos
desafios relacionados a esses temas. A terceira etapa foca no planejamento e execugao
de testes no protocolo Babel para WMNs, comparando versoes e analisando a sele¢do



de rotas e o Expected Transmission Cost (ETX). A dltima etapa, de falseamento, realiza
testes e avaliagdes das implementagdes desenvolvidas, considerando andlises qualitativas
e quantitativas para validar as hipdteses propostas.

O protocolo Babel é uma solucio de roteamento dindmico para redes mesh, ofer-
ecendo eficiéncia e flexibilidade em ambientes complexos. Ao longo do tempo, o pro-
tocolo passou por atualizacdes regulares para melhorar sua performance, seguranca e
compatibilidade com diferentes redes, corrigindo falhas e introduzindo novos recursos.
A versao 1.13, lancada em julho de 2023, trouxe otimizacdes na redistribui¢ao de rotas,
evitando despejos completos e melhorando a eficiéncia. Também foi adicionada a op¢ao
’shutdown-delay-ms” para controle no desligamento do daemon e corrigidos problemas
de compilacdo em sistemas BSD. A versdo 1.13.1, lancada dias depois, implementou a
opg¢ao “probe-mtu” para descartar links com MTU mal configurado e corrigiu um erro de
digitacdo na op¢do “v4viav6”, visando maior robustez e estabilidade para a rede.

A versdo 1.13 do protocolo Babel introduziu métricas de custo econdmico para
o cdlculo da selecao de rotas, utilizando o ETX (Expected Transmission Cost) e o valor
de custo atribuido a cada n6 da rede, denominado tocost (transmission operational cost).
Esse valor € repassado aos vizinhos através de pacotes TLV (Type-Length-Value) durante
as trocas de mensagens IHU (I Heard You”). Dentro desses pacotes, foi adicionada uma
nova Sub-TLV chamada OC (Operational Cost), responsavel por transportar o valor tocost
de cada no6 para garantir que o custo dos links seja coerente entre todos os nos da rede. O
valor tocost € determinado pelo usudrio ou responsavel pelo né e pode ser representado
por moedas ou tokens, variando conforme as necessidades de cada participante e os custos
operacionais especificos de cada n6, como hardware, manutencao e energia. Esse valor é
definido durante a inicializa¢do do no, utilizando um ntiimero do tipo unsigned short int.

No contexto do protocolo Babel, os custos de rotas sdo utilizados para calcular
métricas que definem os melhores caminhos em uma rede, com o objetivo de calcular a
arvore de menor custo a partir de cada n6 origem. Cada né mantém uma tabela de rotas
com informacdes sobre os caminhos disponiveis e suas métricas, que sao constantemente
atualizadas com base em pacotes Hello enviados periodicamente. A métrica de custo,
baseada no ETX (Estimated Transmission Cost), é influenciada por fatores como o custo
de recepg¢ao (rxcost) e o custo de transmissao (txcost), ambos calculados a partir das prob-
abilidades de sucesso nas transmissdes de pacotes Hello entre vizinhos. Adicionalmente,
a introducdo do custo operacional tocost, que pode ser definido pelo usudrio, permite uma
adaptagao mais flexivel do protocolo, levando em consideragao fatores como manutengao
e consumo de energia. A férmula de célculo do custo total inclui o rxcost, txcost, RTT
(round-trip time) e o tocost, garantindo que as métricas reflitam a qualidade da rede de
forma eficiente e sem gerar loops de roteamento.

Além das métricas de custo, o protocolo Babel adota trés condi¢des fundamentais
para o funcionamento correto do algoritmo de roteamento: (i) se o custo de um enlace
for infinito, o link ndo pode ser utilizado; (ii) a métrica deve ser estritamente monotdnica
para evitar loops; e (iii) a propriedade distributiva a esquerda assegura a escolha do melhor
caminho. As modifica¢des implementadas na versdao 1.13 do Babel incluem a adicdo do
parametro tocost, que foi integrado ao c6digo em C para garantir a compatibilidade com
redes antigas e permitir a personalizacdo das métricas de custo. O protocolo também asse-
gura que a inclusdo desse parametro nao gere custos negativos, evitando problemas como



loops de roteamento. A flexibilidade do Babel permite que diferentes técnicas de selecao
de rotas sejam aplicadas, desde que os principios basicos sejam seguidos, promovendo a
estabilidade e a efici€ncia das redes sem fio.

O protocolo Babel realiza o roteamento na camada de rede por meio da troca de
mensagens entre dispositivos, identificados por um ID tnico. As mensagens sdo enviadas
utilizando pacotes UDP com TLVs, que podem incluir dados obrigatdrios, como o custo
do enlace (rxcost) e o intervalo de mensagens Hello, além de dados opcionais, como a sub-
TLV OC (Operational Cost), que carrega a varidvel tocost. Essa sub-TLV foi introduzida
para permitir a comunicagdo sobre o custo operacional dos links de rede, sendo opcional
para garantir compatibilidade com versdes anteriores do protocolo. O valor de tocost é
calculado e inserido nas mensagens IHU, que sdo usadas para atualizar constantemente a
tabela de rotas, permitindo que Babel mantenha seus caminhos de roteamento eficientes,
considerando a qualidade do servigo (QoS) e as mudancas na topologia da rede.

3. Resultados e Discussoes

Os resultados experimentais deste trabalho foram obtidos por meio de simulagcdes real-
izadas dez vezes para dois cendrios, com o objetivo de representar oscilagdes tipicas de
redes reais. No primeiro cendrio, todos os hosts da rede possuiam o mesmo valor para
0 parametro tocost, criando um ambiente homogéneo, enquanto no segundo, alterou-se
o valor de tocost de um host para 3000, simulando uma rede assimétrica. A anélise de
laténcia revelou que o primeiro cendrio apresentou oscilagdes regulares, tipicas de redes
com rotas equilibradas, enquanto o segundo cendrio teve picos de laténcia, indicando a
reconfiguracdo das rotas devido ao custo maior. A comparacdo dos tempos de recebi-
mento de pacotes mostrou que, embora o segundo cendrio tenha causado atrasos iniciais,
ambos os cendrios apresentaram comportamentos semelhantes apds a convergéncia, evi-
denciando a robustez do protocolo Babel em gerenciar redes com diferentes configuracoes
de custo de rota.

4. Conclusao

A utilizacdo de redes sem fio em malha (WMNs) tem grande potencial para fornecer
conectividade em dreas remotas, superando limitacdes das redes cabeadas tradicionais. O
protocolo Babel se destaca por sua flexibilidade e adaptacao, sendo uma alternativa vidvel
para essas regides. No entanto, os testes realizados mostraram que em cendrios com rotas
complexas ou assimétricas, seu desempenho pode ser impactado, apontando para a ne-
cessidade de mais pesquisas para otimizar seu uso em redes desafiadoras. O comparativo
entre a versdo padrdo e a versao Babel Cost revelou os impactos das alteracdes implemen-
tadas. Futuros estudos podem focar na integracao de solucdes de seguranga baseadas em
blockchain, visando aumentar a confiabilidade e a integridade das redes WMNSs, especial-
mente para transacdes e compensacoes financeiras. Além disso, a exploracio da identi-
dade autosoberana, contratos inteligentes e incentivos pode promover maior cooperagao
e seguranga, avancando para redes mais seguras e escaldveis, especialmente em regides
remotas.
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