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RESUMO

A pesquisa tem como objetivo analisar criticamente as praticas de protegado de
privacidade de criangas e adolescentes nas plataformas digitais, com foco no
processo sancionador envolvendo o TikTok, em conformidade com o Estatuto da
Crianca e do Adolescente (ECA) e a Lei Geral de Protecdo de Dados (LGPD). A
partir disso, avalia a utilizagdo das plataformas digitais por criangas e jovens na
atualidade, os mecanismos de consentimento utilizados por estas plataformas e os
potenciais impactos do uso indiscriminado de dados pessoais deste publico,
buscando identificar lacunas, desafios e propor medidas para garantir um ambiente
digital mais seguro. Adotou o método monografico e uma abordagem dedutiva, com
revisdo bibliografica baseada em doutrinas juridicas, legislagdes nacionais e
internacionais, livros, artigos e monografias, além de andlise de praticas
institucionais. Desta forma, o estudo cruza informagdes entre os direitos de criangas
e adolescentes, a protecdo de dados estabelecida e a aplicacdo pratica das
plataformas digitais. O trabalho identifica falhas significativas na obtencdo de
consentimento parental, um requisito da LGPD para o tratamento de dados de
criancas e adolescentes. Constata a pratica recorrente de coleta inadequada de
dados pessoais € 0 uso de mecanismos de monitoramento comportamental, que
colocam em risco a privacidade e a seguranga infanto-adolescente. Além disso, a
pesquisa demonstra a falta de conformidade das plataformas digitais com as
exigéncias legais, evidenciada pela acdo sancionatodria contra o TikTok. A analise
destaca a dificuldade em implementar mecanismos que garantam a protegao integral
prevista no ECA e a efetividade da LGPD no contexto digital, uma vez que, embora
a legislacao represente avangos na protecdo de dados, persistem os desafios como
a falta de fiscalizacdo e conscientizagao social. Para mais, o trabalho enfatiza o
papel crucial dos pais e da sociedade na supervisdao e orientacdo sobre 0 uso
responsavel de plataformas digitais; destacando que, para uma protegao efetiva, é
essencial o didlogo entre plataformas digitais, reguladores e sociedade civil. A
pesquisa propde maior rigor na fiscalizagdo, bem como a adogédo de praticas
pedagogicas que promovam o desenvolvimento do senso critico de criangas e
adolescentes no uso de tecnologias; ressaltando que a LGPD e o ECA devem ser
aprimorados continuamente para acompanhar as evolugdes tecnoldgicas e
assegurar um ambiente digital ético e seguro.

Palavras-chave: Protecao de Dados; Criancas e Adolescentes; Plataformas Digitais;
Vulnerabilidade infanto-adolescente; Riscos tecnolégicos.



ABSTRACT

The research aimed to critically analyze the privacy protection practices of children
and adolescents on digital platforms, focusing on the sanctioning process involving
TikTok, in accordance with the Statute of the Child and Adolescent (ECA) and the
General Data Protection Law (LGPD). Based on this, from the evaluation of the use
of digital platforms by children and young people today, the consent mechanisms
used by these platforms and the potential impacts of the indiscriminate use of
personal data of this audience, we sought to identify gaps, challenges and propose
measures to ensure a safer digital environment. The monographic method and a
deductive approach were adopted, with a bibliographic review based on legal
doctrines, national and international legislation, books, articles and monographs, as
well as analysis of institutional practices. In this way, the study cross-referenced
information between the rights of children and adolescents, the established data
protection and the practical application of digital platforms. The work identified
significant failures in obtaining parental consent, a requirement of the LGPD for the
processing of data from children and adolescents. The recurrent practice of
inappropriate collection of personal data and the use of behavioral monitoring
mechanisms were found, which put the privacy and safety of children and
adolescents at risk. In addition, the survey demonstrated the lack of compliance of
digital platforms with legal requirements, evidenced by the sanctioning action against
TikTok. The analysis highlighted the difficulty in implementing mechanisms that
guarantee the full protection provided for in the ECA and the effectiveness of the
LGPD in the digital context, since, although the legislation represents advances in
data protection, challenges such as the lack of inspection and social awareness
persist. In addition, the work emphasizes the crucial role of parents and society in
supervising and guiding the responsible use of digital platforms; highlighting that, for
effective protection, dialogue between digital platforms, regulators and civil society is
essential. The research proposes greater rigor in inspection, as well as the adoption
of pedagogical practices that promote the development of the critical sense of
children and adolescents in the use of technologies; emphasizing that the LGPD and
the ECA must be continuously improved to keep up with technological developments
and ensure an ethical and safe digital environment.

Keywords: Data Protection; Children and Adolescents; Digital Platforms; Child and
adolescent vulnerability; Technological risks.
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1 INTRODUGAO

Ao longo do tempo, a compreensao dos direitos das criangas e adolescentes
evoluiu, reconhecendo-os como titulares de direitos fundamentais que demandam
protecdo especial devido a sua vulnerabilidade, intrinsecamente relacionada ao
processo de desenvolvimento proprio da idade.

Com o avango das tecnologias digitais e o crescente uso da internet, a
protecdo da privacidade dos infanto-adolescentes no ambiente online tornou-se uma
preocupagdo cada vez mais relevante. No entanto, as plataformas digitais tém
adotado praticas questionaveis, coletando dados sem consentimento adequado e
sem fornecer a transparéncia necessaria aos usuarios. Em face desse avanco
tecnolégico e da crescente presencga de criangas e adolescentes nas plataformas
digitais, torna-se indispensavel uma atengdo especial ao tema, especialmente
considerando os direitos de personalidade inerentes a todo ser humano.

Criancas e adolescentes possuem direitos e prerrogativas diferenciados,
alinhados ao seu processo de desenvolvimento pessoal, fisico e psiquico. O
Estatuto da Crianga e do Adolescente (ECA) assegura garantias fundamentais
especificas para esse publico, rompendo com antigas concepgdes que os tratavam
como "pequenos adultos". Essas visdes desconsideravam as particularidades de sua
formagao e desenvolvimento, tanto em aspectos fisicos quanto psicoldgicos.

Na sociedade da informacdo, a presenga de criangas e adolescentes no
consumo de conteudos digitais exerce uma influéncia significativa em seu
desenvolvimento. Essa realidade decorre, em grande medida, da falta de um
controle inibitério e senso critico plenamente desenvolvido, caracteristicos dessa
faixa etaria. Dessa forma, a atuacdo dos pais ou responsaveis torna-se
indispensavel, tanto na supervisao das atividades online quanto na orientacdo e no
apoio necessarios para decisdes seguras e informadas.

Os pais desempenham um papel fundamental ndo apenas ao estabelecer
limites e supervisionar as atividades online de seus filhos, mas também para
promover uma educagao digital adequada que os capacite a tomar decisdes
informadas e seguras. Essa orientagdo parental é essencial para ajudar as criangas
e adolescentes a desenvolver habilidades criticas, como o pensamento analitico, a
avaliacao de fontes de informacdo e o comportamento ético no ambiente virtual. A

coleta do consentimento parental, nesses casos, € um mecanismo fundamental para
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assegurar uma navegacgao online mais segura e proteger os direitos desse publico
vulneravel.

Posto isso, este trabalho tem como objetivo geral analisar a protecdo da
privacidade de criangas e adolescentes no ambiente digital, a luz dos direitos
garantidos pelo Estatuto da Crianga e do Adolescente (ECA) e pela Lei Geral de
Protecédo de Dados (LGPD), com foco na adequagao das plataformas digitais as
normativas legais. Para isso, sédo investigados os direitos desse publico no contexto
juridico, as praticas adotadas pelas plataformas digitais quanto a coleta e ao
tratamento de dados, e o papel do consentimento parental como protegéo legal na
navegacao online. A metodologia adotada € monografica, com abordagem dedutiva,
utilizando revisao bibliografica baseada em doutrinas juridicas, legislagdes nacionais
e internacionais, livros, artigos e monografias, além de analise de praticas
institucionais e casos concretos, como a acao sancionatéria contra o TikTok.

Dessarte, a partir da analise realizada pelo presente estudo pretende-se
contribuir para o debate sobre o equilibrio entre a protegdo de dados e direitos
fundamentais de criangas e adolescentes na era digital e o desenvolvimento

tecnologico.
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2 DA FADIGA DE TUTELA A PROTEGAO INTEGRAL

Ao verificar a pluralidade de conceitos de infancia e adolescéncia utilizados
ao longo do deslinde histérico, pode-se verificar como o tratamento conferido a este
publico foi sendo modificado neste processo, tratando-se de concepgdes construidas
socialmente (Niuhes; Costa, 2012). Da Antiguidade a Idade Média, por exemplo,
inexistia a nocdo de infancia e adolescéncia e, tampouco, o intento protetivo do
publico infanto-adolescente, sendo estes tratados como adultos em miniatura:
vestidos e expostos aos mesmos 6nus e costumes dos adultos (Niuhes; Costa,
2012).

Isto posto, a relagédo crianga/infancia foi expressivamente transformada tao
somente a partir do séc. XVIIl por meio da difusdo de perspectivas da Igreja
Catolica, especialmente face a instituicdo de novos modelos familiares em que a
consanguinidade era privilegiada, bem como face ao discurso do “culto ao menino
Jesus”, através do qual propagou-se a ideia de que as criangas seriam mediadoras
entre 0o céu e a terra, cujas falas seriam dotadas de sabedoria e cujo cuidado,
portanto, apresentava-se como imprescindivel (Niuhes; Costa, 2012).

A partir das mudangas no tratamento de criancas e adolescentes no contexto
social, o ambito legal foi instado a acompanha-las. Nesse sentido, discorre Hope
(1996, p. 16): “a crianga que, no inicio do século XIX era ainda tratada como “coisa”
como foi no decorrer da histéria da humanidade, passou a reclamar ao menos a
condigdo de objeto da protecdo do Estado” No mesmo sentido expde Norberto
Bobbio (2004, p. 13), apontando que os direitos sdo modificados a partir de
condicdes historicas:

O elenco dos direitos do homem se modificou, e continua a se modificar,
com a mudancga das condi¢des histdricas, ou seja, dos carecimentos e dos
interesses, das classes no poder, dos meios disponiveis para a realizagao
dos mesmos, das transformagdes técnicas, etc. Direitos que foram
declarados absolutos no final do século XVIII, como a propriedade sacre et
inviolable, foram submetidos a radicais limitagbes nas declaragbes
contemporaneas; direitos que as declaragdes do século XVIII nem sequer
mencionavam, como os direitos sociais, sdo agora proclamados com grande
ostentagdo nas recentes declaragbes. Nao é dificil prever que, no futuro,
poderao emergir novas pretensdes que no momento nem sequer podemos
imaginar, como o direito a n&o portar armas contra a prépria vontade, ou o
direito de respeitar a vida também dos animais e ndo s6 dos homens. O que
prova que nao existem direitos fundamentais por natureza. O que parece

fundamental numa época histérica e numa determinada civilizagdo néo é
fundamental em outras épocas e em outras culturas.
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Assim, no contexto brasileiro, as primeiras tentativas de conceder amparo
legal aos anteriormente denominados menores ocorreram no desfecho do século
XIX. Em 1924, pouco antes da promulgagao da primeira legislacdo brasileira
especifica a protecdo de criangas e jovens, os Direitos da Crianga foram adotados
pela Liga das Nagbdes a Declaragdo de Genebra sobre, elaborada por Eglantyne
Jebb, fundadora do Save the Children’ (Brasil, 2024c). A declaragdo surgiu como um
meio de promover o dever de prover meios essenciais para o desenvolvimento de
criangas, assisténcia especial, prioridade de socorro e salvaguarda contra a
exploragdo econémica (Brasil, 2024c).

Por conseguinte, o primeiro arcabougo protetivo da infancia adveio a partir do
Decreto n° 17.943-A de 12 de Outubro de 1927 (Brasil, 1927), conhecido como
Cddigo Mello Mattos. O dispositivo fazia referéncia ao jurista José Céandido de
Albuquerque Mello Mattos, nomeado para o exercicio de suas fung¢des no inicio de
1924, sendo o 1° juiz a tratar das questdes de criangas e adolescentes no Brasil, a
época denominado como Juiz de Menores (Azevedo, 2007).

Responsavel por tratar das questdes pertinentes a criangas e adolescentes
que viviam em uma “situacao irregular’, o Cédigo, segundo Ataide e Silva (2014),
atuava de forma moralista e repressiva, visando o afastamento da sociedade de
menores de classes econbmicas baixas e considerados infratores. Muitas vezes
eram institucionalizados em estabelecimentos como a FEBEM (Fundacgao Estadual
para o Bem-Estar do Menor), instancias estaduais da FUNABEM (Fundacgao
Nacional do Bem-Estar do Menor), criada posteriormente no contexto da Ditadura
Militar em 1964; locais em que, ao invés de prezar pelo efetivo bem-estar que
acompanhava o nome, tinham a sua dignidade desrespeitada cotidianamente por
meio de diferentes torturas e violéncias, conforme ja publicizado na midia (Miranda,
2016).

O objeto e fim da lei estava preceituado em seu art. 1°, em que o menor, de
um ou outro sexo, abandonado ou delinquente, que possuisse menos de 18 anos de
idade, e que por decorréncia disto, seria submetido pela autoridade competente as

medidas de assisténcia e protegdo nele descritas (Brasil, 1927).

' A fundagdo do Save the Children se deu face ao sofrimento enfrentado pelas criangas como
resultado da guerra; auxiliando, junto a isso, a moldar a Convencédo das Nacgbes Unidas sobre os
Direitos da Crianga (Our history..., 2024, tradugéo nossa).
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Salienta-se que a linguagem utilizada pela norma revelava-se inadequada, tal
como destacam Veronese; Rodrigues (2001, p. 35):
O cuidado dos que trabalham com o Direito da Crianca e do Adolescente
deve se dar também no plano da linguagem. Utiliza-se indiscriminadamente
a expressao ‘adolescente infrator’ ou o que é ainda pior: ‘menor infrator’,

esta ultima preza a concepgao do menorismo (Codigos de Menores de 1927
e 1979), segundo a qual reduzia-se a objeto a nossa infancia.

Ao longo da histéria, a busca por um mecanismo legal que desse especial
atencdo a infancia foi marcada por diversas tentativas. Conforme exposto por
Veronese (2021), a complexidade da construcdo dessa legislagdo € evidenciada
pela capacidade do Cdédigo de Menores de sintetizar, de maneira ampla e
aperfeicoada, essas leis e decretos, representando assim uma mudancga de foco na
legislagao juvenil, ao priorizar a assisténcia e a educagao em detrimento da puni¢ao
e da responsabilizagao penal.

Em contraste com a perspectiva mais ampla e participativa do Estatuto da
Criangca e do Adolescente, o caput do artigo 1° do Decreto n° 17.943-A/1927, que
definia o menor e as medidas a ele aplicaveis, revela uma visdo mais restrita e
paternalista, in verbis: “Art. 1° O menor, de um ou outro sexo, abandonado ou
delinquente, que tiver menos de 18 anos de idade, sera submettido pela autoridade
competente as medidas de assistencia e protec¢cdo contidas neste Codigo” (Brasil,
1927).

Sendo assim, a partir do disposto acima, pode-se verificar que este Cadigo
estabeleceu como minoridade a faixa etaria dos 18 anos, sendo pioneiro no quesito,
além de impor suas normas apenas a criancas e adolescentes que viviam em
situagdo de vulnerabilidade e com a finalidade de impor medidas punitivas, sem
possibilidade de garantia de direitos (Brasil, 1927). Como visto, a tutela era
direcionada aqueles em situagcdo de vulnerabilidade, tratando-se de criangas e
adolescentes que ndo possuem amparo de pais ou responsaveis. Assim,
depreende-se que a condigao econdmica e familiar, bem como a cultura proveniente
da época, era delimitante para a aplicabilidade da lei, confirmando que o tratamento
de infancia e adolescéncia ocorria de maneira diversa para cada individuo.

Seguinte aos avancgos legislativos, em 1959 a Declaragdo dos Direitos da
Crianca foi adotada pela Assembleia Geral das Nag¢des Unidas, reconhecendo-se os
direitos das criancas a educacado, a brincadeira, a um ambiente favoravel e aos

cuidados de saude, dentre outras questdes (Brasil, 2024c).
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Por sua vez, face a adogédo da Convencgao n°® 138 em 1973 pela Organizagao
Internacional do Trabalho, foi estabelecido os dezoito anos como a idade minima
para admissao trabalhistas, em atividades que possam ser prejudiciais a saude,
moral e segurancga, e a fim de garantir que criangas nao iniciem atividades laborais
em situacdes inadequadas e que acarretem danos ao processo de desenvolvimento
(Parana, 2024).

Posteriormente, por meio da Lei n°® 6697/79, revogando o Cdédigo Mello
Mattos, foi promulgado o Cdédigo de Menores (Brasil, 1979). Entretanto, a nova
legislagdo muito remontava aos preceitos do arcabougo anterior, cuja tutela era
direcionada, na pratica, as criangas e jovens desafortunados, conforme aponta Leite
(2005, p. 14):

A partir de uma andlise sistematica do Cddigo de Menores de 1979 e das
circunstancias expostas, podem-se extrair as seguintes conclusbes quanto a
atuagéo do Poder Estatal sobre a infancia e a juventude sob a incidéncia da
Doutrina da Situagao Irregular: (i) uma vez constatada a “situagéo irregular”,
0 “menor” passava a ser objeto de tutela do Estado; e (ii) basicamente, toda
e qualquer crianga ou adolescente pobre era considerado “menor em
situacao irregular”, legitimando-se a intervengéo do Estado, através da acao

direta do Juiz de Menores e da inclusdo do “menor’” no sistema de
assisténcia adotado pela Politica Nacional do Bem-Estar do Menor.

Logo, o Estado mostrava-se inerte, intervindo apenas no momento em que
criancas e/ou adolescentes tornavam-se sujeitos de interesse “juridico”, a partir da
pratica de infragdes ou decorrente da condi¢cdo social, no qual o referido cédigo
detinha sua capacidade de implementacdo. Ademais, a baixa situacdo econémica
era convertida em situagdo supostamente de risco, a partir da qual seria alvo da
tutela estatal pela responsabilizacdo por sua propria pobreza, conforme expde
Custodio (2008, p. 4):

A teoria juridica do direito do menor desempenhava papel especial na
re-significagdo da realidade, pois dispunha de um aparato capaz de
transformar o0 menino e a menina pobre em “menor em situagéo de risco” e,

portanto, destinatario da responsabilizagdo individual pela sua prépria
condicao de irregularidade.

O Estado tem, dentre suas caracteristicas, o atendimento de demandas
sociais através de politicas publicas, intervindo na sociedade por meio de diversas
acgdes, seja por uma demanda identificada ou por uma resposta a demandas sociais,
cujo retorno deve ter uma continuidade planejada (Gomes, 1996). Para mais, a
postura adotada pelo Estado dialogava diretamente com o contexto

socio-politico-econdmico da época, de sobremaneira que a reagdao a jovens em
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condicbes econdmicas desfavorecidas fazia parte de medidas de controle e
higienismo intentadas a nivel micro e macro nas mais diferentes localidades
(Foucault, 1978).

Por consequéncia, a remocdo de infantes e jovens da condicdo de
irregularidade foi um processo arduo. Apesar de figurar-se como um marco na
legislagao brasileira, o Cddigo de Menores ndo foi capaz de abarcar as
necessidades deste grupo, deixando de abordar de forma efetiva a necessidade de
protecao integral, bem como questdes relacionadas ao trabalho infantil, exploragao
sexual e outras formas de negligéncia e violéncia.

Apenas com a Constituicdo de 1988 foi estabelecido o principio da protecao
integral da crianca e do adolescente, a partir da qual “a populagado
infantoadolescente deixa de ser tutoria/discriminatdria para tornar-se sujeito de
direitos” (Brufiol, 2001, p. 39). Assim, conforme preceituado pelo art. 227, passaram
a gozar de tutela absoluta no que tange os direitos fundamentais (Brasil, 1988):

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga
e ao adolescente?, com absoluta prioridade, o direito a vida, a salde, a
alimentagdo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,

além de coloca-los a salvo de toda forma de negligéncia, discriminagéo,
exploragao, violéncia, crueldade e opresséo.

Ao seu turno, em 20 de novembro de 1989 a Convengao Sobre os Direitos da
Crianga foi adotada pela Assembleia Geral da ONU (Organizacdo das Nacgdes
Unidas), tendo entrado em vigor em 2 de setembro de 1990 e sido ratificada pelo
Brasil em 24 de setembro de 1990. A Convencao estipula que a crianga é toda e
qualquer individuo com idade inferior a dezoito anos (Brasil, 2024c).

Ja em 1998, através da Emenda Constitucional n° 20, foi estabelecida a
proibicdo de trabalho noturno, perigoso e insalubre a menores de 18 (dezoito) anos,
bem como de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na
condicao de aprendiz, a partir dos 14 (quatorze) anos (Brasil, 1998); tal como ja
estabelecia a Convencao n° 138/1973 da OIT.

Para a compreensao da teoria do Direito da Crianca e do Adolescente, Lima
(2001, p. 80) propbe uma abordagem principiolégica reconhecendo um carater
duplamente sistematico, ou seja, como um sistema de principios e regras e de

direitos fundamentais, por isso diz o autor:

2 A Emenda Constitucional n° 65, de 2010, alterou o artigo 227 da Constituigdo Federal para incluir o
termo "jovem", com o intuito de cuidar dos interesses da juventude (Brasil, 2010).
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Podemos entéo falar do Direito da Crianga e do Adolescente como um novo
modelo juridico, isto €, um novo ordenamento de direito positivo, uma nova
teoria juridica, uma nova pratica social (da sociedade civil) e institucional (do
poder publico) do Direito. O que importa, neste caso, € perceber que desde
a criagdo legislativa, passando pela produgdo do saber juridico, até a
interpretacdo e aplicagcdo a situagdes concretas, este Direito impde-nos o
inarredavel compromisso ético, juridico e politico com a concretizagdo da
cidadania infanto-juvenil.

Isso posto, apesar da evidéncia temporal demonstrar que a jornada para a
instauragdo do modelo juridico que vigora atualmente foi marcada pela inércia do
Estado e pelas concepgdes discriminatorias vigentes na sociedade, todos esses
eventos foram determinantes para a construcdo da configuragdo juridica,
econdmica, cultural e social vigente no pais. A atencdo ao deslinde histérico é
importante para compreender o porqué do estado atual, bem como para reconhecer
as conquistas provenientes de tempos atras, assim como a possibilidade de
perceber o que ainda carece de mudancas e enxergar tudo que ainda pode ser
conquistado.

Assim, Veronese (2013) aponta para a necessidade urgente de transformar a
ordem social atual, marcada por profundas desigualdades, em uma nova ordem
baseada em principios de justica e solidariedade. Para a autora, a construgdo dessa
nova sociedade € um desafio que exige o engajamento de todos ndés como

cidadaos, pois a inagao nesse sentido nos afasta de nosso papel historico.

2.1 A DOUTRINA DA PROTEGCAO INTEGRAL E SEUS FUNDAMENTOS

Atualmente reconhecidos como seres detentores de protecdo especial,
criangas e adolescentes tém seus direitos resguardados por uma série de normas
que promovem um tratamento especial, de acordo com sua condigao de individuos
em desenvolvimento, conforme preceituado na Constituicado Federal de 1988.

O Estatuto da Criangca e do Adolescente (ECA) representou um marco legal
brasileiro, através do qual foram estabelecidas diretrizes para a garantia dos direitos
fundamentais de criancas e adolescentes em todo o territério nacional (Brasil,
1990a). Tornando o publico infantoadolescente efetivos sujeitos detentores de
direitos, o ECA proporcionou uma mudanca expressiva de perspectiva em
consonancia com a doutrina da protecao integral, revogando o anterior Cédigo de

Menores que adotava a doutrina da situacgao irregular. Assim, promulgado através da
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Lei n° 8.069 de 13 de julho de 1990, o ECA prevé em seu art. 2° a consideragéo de
que crianga € a pessoa que possui idade inferior a 12 anos completos, ao passo que
os adolescentes se enquadram na faixa etaria entre 12 e 18 anos de idade (Brasil,
1990)a.

A legislagao superveniente destinada a criangas e adolescentes propde um
novo paradigma no ordenamento juridico e a ruptura com um antigo modelo social,
demandando a atualizagdo da sociedade frente as mudancgas alcancadas, em que
infantes e jovens s&o reconhecidos como sujeitos de direito e detém protegao
especial. J& no caput do primeiro artigo da Lei pode-se verificar uma disposigao
sobre a protecao integral a criangca e ao adolescente, conseguinte ao art. 3° que
assegura o seguinte:

Art. 3° A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protecdo integral de que trata
esta Lei, assegurando-se-lhes, por lei ou por outros meios, todas as
oportunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico,

mental, moral, espiritual e social, em condi¢gdes de liberdade e de dignidade
(Brasil, 1990a).

Sobre isso, Cury, Garrido e Margura (2002, p. 21) assinalam que:

A protegao integral tem como fundamento a concepgao de que criangas e
adolescentes sao sujeitos de direitos, frente a familia, a sociedade e ao
Estado. Rompe com a ideia de que sejam simples objetos de intervengéo no
mundo adulto, colocando-os como titulares de direitos comuns a toda e
qualquer pessoa, bem como de direitos especiais decorrentes da condigao
peculiar de pessoas em processo de desenvolvimento.

Subsequentemente, preconiza o ECA em seu art. 4°, caput, e a CF/1988, em
seu art. 227, que é dever da familia, da comunidade, da sociedade em geral e do
poder publico assegurar, com absoluta prioridade, a efetivagcdo dos direitos
referentes a vida, a saude, a alimentagcdo, a educagao, ao esporte, ao lazer, a
profissionalizacdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitaria (Brasil, 1988; Brasil, 1990a). Como forma de desempenhar um
papel pedagdgico, a Lei busca meios de instigar a cidadania e promover mudangas
politicas e sociais, garantindo meios de subsisténcia de um direito destinado a um
grupo especifico, que possui prioridade absoluta.

Desta maneira, detentor de uma natureza juridico-garantista, o Direito da
Crianga e Adolescente visa a plena integralizagdo da realizagao e efetivagdo de

suas prerrogativas para todos, sendo evidente a adogdo da Teoria da Protegao
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Integral diante do reconhecimento da necessidade de uma prote¢cao abrangente e
especializada em face do processo de desenvolvimento desses sujeitos.

Assim, a referida protegdo € determinada por dois fatores preponderantes,
dentre eles o entendimento das criangas e adolescentes como sujeitos de direito,
portadores de direitos e garantias fundamentais, e a compreensdo de serem
pessoas em desenvolvimento. Feiber (2020, p. 510), na obra organizada por
Veronese, expde que:

Ao estimular que a populagédo infantoadolescente ndo € mero objeto da
tutela estatal, e que tampouco vive na sombra da sociedade adultocéntrica,
tais direitos figuram como prioridade absoluta e devem, portanto, receber

protecéo integral, a qual também é fungao do tripé de corresponsabilidade -
Estado, sociedade e familia.

O dispositivo legal em questdo representa um avancgo significativo ao
estabelecer um dever de zelo e protecao integral aos direitos infanto-adolescentes.
Ao consagrar a prioridade absoluta, a lei reconhece a crianga e o adolescente como
sujeitos de direitos e ndo como objetos de tutela. Ademais, impulsiona a construgao
de uma sociedade mais justa e equitativa, em constante evolugdo para garantir os
direitos dessa parcela da populagado, garantindo que tenham acesso a servigos de
saude, educacdo, alimentacdo e outros direitos basicos, e contribuindo para uma
melhor qualidade de vida, redugédo da desigualdade social, fortalecimento da familia

e a prevencgao de problemas sociais.

2.1.1 A Prioridade Absoluta

A admissao da infancia e adolescéncia como prioridade imediata e absoluta
implica consideragao e atencao especiais, significando que a protecado devida deve
ser sobreposta a qualquer outra medida para resguardar seus direitos fundamentais
(Veronese, 2019). Sobre o tema, Liberati (1991, p. 4-5) expde que:

Por absoluta prioridade, devemos entender que a crianga e o adolescentes
deverdo estar em primeiro lugar na escala de preocupagdo dos
governantes; devemos entender que, primeiro, devem ser atendidas todas
as necessidades das criangcas e adolescentes. Por absoluta prioridade,
entende-se que, na area administrativa, enquanto ndo existirem creches,
escolas, postos de saulde, atendimento preventivo e emergencial as
gestantes, dignas moradias e trabalho, ndo se deveria asfaltar ruas,
construir pragas, sambodromos, monumentos artisticos etc., porque a vida,
a saude, o lar, a prevencao de doengas sdo mais importantes que as obras
de concreto que ficam para demonstrar o poder do governante.
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A Constituicdo Federal (Brasil, 1988) em seu artigo 227 coloca a crianga e o
adolescente no centro das decisdes publicas, determinando que seus direitos devem
ser priorizados em todas as esferas da sociedade, além de reafirmar o compromisso
do Estado brasileiro com a protecao integral da crianga e do adolescente, garantindo
que seus direitos sejam plenamente realizados. Deste modo, em qualquer situagéo
em que se encontrem, & necessario encontrar meios que atendam ao seu melhor
interesse.

O mesmo disposto consta no Estatuto da Crianga e do Adolescente em seu
artigo 4°, paragrafo unico, em que a garantia da prioridade € compreendida como:

Art. 4°. [...].Paragrafo Unico. A garantia de prioridade compreende:

a) a primazia de receber protecdo e socorro em quaisquer
circunstancias;

b) precedéncia de atendimento nos servigos publicos ou de relevancia
publica;

c) preferéncia na formulacdo e na execucdo das politicas sociais
publicas;

d) destinagao privilegiada de recursos publicos nas areas relacionadas
com protegéo a infancia e a juventude.

As garantias elencadas no artigo expdée um meio de garantir uma vida digna e
fortalecer o seu pleno desenvolvimento fisico, mental, moral e social,reconhecendo
sua condicdo de vulnerabilidade, pertinentes ao momento da infancia e
adolescéncia, e garantindo que seus direitos sejam prioritariamente atendidos.

Neste caso, reconhecer os direitos e buscar sua aplicagdo é fundamental
para o atendimento adequado das demandas desse grupo, consoante exposto pelo
Instituto Alana® (2024): “A premissa é simples: uma sociedade em que o melhor

interesse da crianga € prioridade absoluta, € um lugar melhor para todos”.

2.1.2 O principio do superior interesse da crianga

O principio do superior interesse da crianga € um conceito primordial no que
cerne os direitos das criangas e dos adolescentes. Este norteador significa que, em
qualquer situagdo que envolva infanto-juvenis, a decisdo a ser tomada deve ser

sempre aquela que mais beneficie o seu bem-estar integral, em consideragdo aos

% O Instituto Alana se apresenta como uma organizagédo sem fins lucrativos, originada em 1994, no
Jardim Pantanal, em Sao Paulo, destinada a promocdo dos direitos das criancas e adolescentes.
Fundada por Ana Lucia Villela e Alfredo Egydio Villela Filho.
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seus direitos e necessidades especificas, frente a sua condicdo de pessoa em
desenvolvimento.

A origem desse principio, conforme expde Pereira (1991, p.1) associa-se ao
instituto denominado “parens patriae”, termo em latim que tem como significado “pai
da patria”, referindo-se ao poder governamental de agir em favor daqueles
incapazes de cuidar de si (Longley, 2021). A terminologia teria sido criada na
Inglaterra e vinculada a guarda e ao cuidado de pessoas consideradas incapazes de
exercer os atos da vida civil, como criangas e individuos a época rotulados como
loucos, encargo que foi inicialmente atribuido ao Rei e a Coroa, e transferido, a partir
do século XVI, ao Chanceler e as Cortes de Chancelaria (Pereira, 1991). Assim, o
Estado assumia o papel de “guardido supremo” daqueles que supostamente nao
possuiam discernimento para gerir seus proprios interesses. Foi somente no inicio
do século XVIII que as Cortes inglesas separaram a protecédo infantil da tutela de
pessoas com transtornos mentais, considerando criancas como propriedade
paterna, assim denominadas como thing to be owned - uma coisa a ser possuida
(Pereira, 1991, p. 2). Frisa-se que, ainda com tal mudanca, o tratamento dos infantes
seguia inadequado e regido sob a tutela absoluta paterna, sendo a crianga de fato
tratada como coisa (tal como apontava o termo acima), e ndo efetivamente como
sujeito de direitos capaz de ter vontades e voz prépria.

No Brasil, como visto, foi somente com a Constituicado Federal de 1988 que se
reconheceu a participacdo de criancas e adolescentes nas participagcoes
relacionadas ao mundo juridico correlatas com o mundo adulto e na qualidade de
titulares de interesses juridicamente protegidos (De Paula, 2002). Neste caso, ao
abordar o conceito de melhor ou superior interesse € reconhecer a crianga e o
adolescente como sujeitos de direitos, demandatarios de uma protecéo integral e
prioritaria (Veronese, 2021).

A Comissao Nacional de Promogao dos Direitos e Protecdo das Criancas e
Jovens (Brasil, 2017) declarou que o melhor interesse da crianga constitui-se em
trés dimensdes, que podem assim ser resumidas: 1) Um direito substantivo das
criangcas de terem seus direitos considerados prioritariamente quando houver
multiplos interesses em torno de uma decisdo; 2) Um principio fundamental de
interpretacdo, o qual deve levar a escolha da interpretagdo que favorecga o interesse

da crianga quando um dispositivo legal for aberto a mais de uma interpretacéo; 3)
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Uma regra de processo, que impele os magistrados a considerarem os interesses
das criangas em seus julgamentos.

Em decorréncia desse principio, Nucci (2017, p. 354) expde que o interesse
superior ndo traduz em uma permissao de injustica contra terceiros, mas apenas
que em razado do presente cenario, os direitos das criangas e adolescentes sao
particularmente relevantes e, se colocados em igualdade de condicbes com os
interesses dos adultos, devem prevalecer os da infancia e da adolescéncia.

Porém, as rapidas transformagdes sociais e tecnoldgicas, especialmente o
advento da era digital, demandam uma constante revisdo e atualizacdo da
legislagdo. A crescente utilizacdo da internet por criangas e adolescentes impoe
novos desafios a protecao de seus direitos, exigindo uma analise aprofundada sobre

a efetividade do ECA no ambiente virtual.
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3 A LEI GERAL DE PROTEGAO DE DADOS: UM PANORAMA GERAL

Como observado por Ted Nelson (apud Acemoglu, Johnson, 2024), pioneiro
da tecnologia da informacdo, os computadores executam fielmente as instrugdes
que recebem. Essa caracteristica, que por um lado nos permite automatizar tarefas
complexas, por outro exige uma atengdo redobrada na formulagdo dessas
instrucdes, especialmente quando se trata de dados pessoais. A Lei Geral de
Protecdo de Dados (LGPD) surge nesse contexto como um marco regulatério
fundamental para garantir que as instrugbes dadas aos sistemas de tratamento de
dados estejam alinhadas com os principios de segurancga, privacidade e ética. Em
consonancia com a visao de Norbert Wiener (1964), a LGPD nos desafia a superar
as limitagdes da inteligéncia artificial e a construir um futuro onde a tecnologia seja
um instrumento de empoderamento e n&o de controle.

A Lei Geral de Protecao de Dados Pessoais, também conhecida como LGPD,
foi promulgada através da Lei n°® 13.709/2018 e representa um marco regulatério
importante no Brasil, regulamentando o tratamento de dados pessoais e
assegurando a protecdo da privacidade (Brasil, 2018a). Com o advento do
Regulamento Geral de Prote¢cdo de Dados (GDPR) da Unido Europeia, a LGPD foi
sancionada em 2018 e entrou em vigor em 2020, inspirada na legislagdo europeia,
refletindo a crescente preocupagcdo com a seguranga € o uso adequado das
informacdes pessoais na era digital (Redagao, 2020). Em um momento em que as
vidas sao compartilhadas por uma tela, a tecnologia se torna parte quase intrinseca
da populagao e afeta todas as esferas da vida social, sendo necessario que surjam
meios de proteger os individuos daquilo que, por vezes, ndo é possivel mensurar o
impacto.

Considerados o novo petroleo, os dados tornaram-se insumos indispensaveis
para quase todas as atividades econdémicas, além de se configurarem como o centro
de um mercado cada vez mais dinamico e competitivo (Tepedino; Frazao; Donato,
2023). Neste mesmo sentido, Harari (2016, p. 343) descreve que "Se quisermos
evitar a concentragcdo de toda a riqueza e de todo o poder nas m&os de uma
pequena elite, a chave é regulamentar a propriedade dos dados".

Em meio a isso, Acemoglu e Johnson (2024) descrevem que, de fato,
ocorreram muitos avangos envolvendo o conhecimento humano, havendo

possibilidades concretas para construir uma prosperidade compartilhada com base
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nesses alicerces cientificos, se forem feitas escolhas diferentes quanto a orientagao
do progresso. Isso porque, conforme expde Veronese (2021, p. 215), a Lei Geral de
Protecao de Dados:
[...] tem a dificil tarefa de equilibrar, em razdo da necessidade de
desenvolvimento econbémico e tecnoldgico, e por conseguinte de

informagdo, a necessaria protecdo da pessoa, do interesse publico e,
também, da iniciativa privada.

De acordo com isso Sarlet (2021, p. 21) trata que:

O Direito, portanto, como estrutura organizacional e normativa regulatéria de
tais esferas e respectivas relagdes, ndo poderia deixar de ser convocado a
lidar com o fenébmeno, cuja dinamicidade e complexidade, contudo colocam
cada vez mais a prova a propria capacidade das ordens juridicas
convencionais (aqui compreendidas em sentido amplo, internacional e
nacional) de alcangar resultados satisfatérios, particularmente quando se
trata de assegurar um minimo de protecao efetiva aos direitos humanos e
fundamentais afetados.

Tratar de protecdo de dados pessoais, em um pais como o Brasil, com um
alto indice de desigualdade € um desafio. Conforme avaliou Graziela Castello (2024
apud Craide, 2024), coordenadora de estudos setoriais no Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacéo (Cetic.br/NIC.br),
apesar de 84% da populagédo do Brasil ja ser usuaria de internet, as condi¢des
desse acesso séo bastante desiguais. Com uma legislagao recente e uma sociedade
imergida em um meio em que enviar dados, criar cadastros e aceitar cookies é
rotineiro, compreender uma mudanca € dificil. De tal modo, a Lei Geral de Protecéo
de Dados enfrenta hoje um desafio direto com a cultura. E necessario mudar e, no
entanto, mudancas levam tempo. Deste modo, é necessario atrelar-se ao
compromisso de uma cultura voltada aos beneficios da tecnologia para usufruir do
que ela tem de melhor (Rossetto, 2020)

Conforme expde Maldonado (2019, p. 12) “Nao é preciso ser um especialista
na area da privacidade para compreender a importancia que a protecao de dados
ostenta nos dias de hoje”, isso porque, na sociedade imersa na tecnologia, a
compreensao dos limites da vida privada tem se fragilizado, especialmente em razao
da infinidade de dados pessoais postados nas redes sociais e da produgao

irreflexiva de rastros digitais (Ruaro; Sarlet, 2021)
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3.1 CONCEITOS FUNDAMENTAIS

A LGPD, instituida pela Lei n°® 13.709/2018, estabelece um marco regulatério

para o tratamento de dados pessoais no Brasil, com o objetivo de garantir a

privacidade e a seguranga das informagdes dos cidadaos. Nesse sentido, Doneda
expode que:

A disciplina juridica da protecdo de dados pessoais vem sendo construida

ha, ao menos, cinco décadas. A Lei de Protegdo de Dados do Land aleméao

de Hesse, de 1970, é identificada como o primeiro diploma normativo que

trata especificamente dessa matéria, e debates que tiveram lugar na

segunda metade da década de 1960 foram extremamente ricos e

fundamentais para definir o perfil dessa disciplina que, de acordo com

estimativas, hoje esta presente de forma concreta em mais de 140 paises
(Doneda, 2021, p. 3).

Apesar de sua abrangéncia mundial, € recente a incorporacdo do termo
“protecdo de dados pessoais” ao ordenamento brasileiro (Doneda, 2021, p. 10). No
entanto, sua expansao denota a necessidade do conhecimento e compreensao de

determinados conceitos que norteiam sua aplicagao.

3.1.1 Dado Pessoal

De acordo com o artigo 5°, inciso |, da LGPD (Brasil, 2018a), dado pessoal é
qualquer informacado relacionada a pessoa natural identificada ou identificavel.
Refere-se portanto, aquela que pode ser identificada direta ou indiretamente, por
meio de informagcbées como nome, numero de documentos, e-mail, nUumero de
telefone, entre outros. Por exemplo, nome, CPF*, endereco residencial ou e-mail sdo

considerados dados pessoais, visto que permitem a identificacado do titular.

3.1.2 Dado Pessoal Sensivel

O conceito de dado pessoal sensivel trata de informacdes que, por sua
natureza, requerem um nivel de protecao mais elevado, uma vez que podem resultar
em discriminagdo ou impactos negativos sobre a privacidade do individuo. A LGPD,
em seu art. 5°, |l (Brasil, 2018a) apresenta taxativamente o seu conceito, incluindo
dentro dessa categoria informagbdes sobre origem racial ou étnica, convicgao

religiosa, opinido politica, filiacdo a sindicato ou a organizacédo de carater religioso,

4 Cadastro de Pessoa Fisica: registro obrigatério a todos os brasileiros.
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filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Portanto, destaca-se a necessidade de uma protegao especial aos dados
pessoais sensiveis, fundamentada no principio da dignidade da pessoa humana
(Ruaro; Sarlet, 2021, p. 183).

3.1.3 Titular dos Dados

O titular dos dados é a pessoa natural® a quem os dados pessoais se referem.
A LGPD coloca o titular como o centro da prote¢ao destinada, reconhecendo-o como
detentor de direitos fundamentais sobre suas informagdes pessoais, podendo
questionar como seus dados estdo sendo utilizados, solicitar acesso, correcéo,
eliminagao ou até mesmo a portabilidade dessas informacgdes.

Neste sentido, a redagao do artigo 17 da LGPD, in verbis: “Art. 17. Toda
pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos
desta Lei” (Brasil, 2018a).

A LGPD confere ao titular dos dados um papel central na protegdo de suas
informacdes pessoais, conferindo-lhe uma série de direitos para garantir o controle
sobre seus dados. Ao reconhecer a titularidade dos dados como um direito

fundamental, a lei impulsiona um novo paradigma no tratamento de dados

3.1.4 Tratamento de Dados Pessoais

A LGPD define o tratamento de dados pessoais como qualquer operagao
realizada com dados pessoais e envolve atividades como coleta, armazenamento,
utilizagado, alteragdo, compartilhamento e eliminagédo desses dados.

Decorrente da tutela especial, a possibilidade de tratar dados de criangas e
adolescentes, especialmente considerando os elevados riscos aos seus direitos de
personalidade, deve ser interpretada de forma estrita e rigorosa (Frazéo, 2020, p.
156). No ambito da Lei Geral de Prote¢cdo de Dados, o tratamento pode ser realizado

por dois agentes, o controlador e o operador (Sao Paulo, 2024).

3.1.5 Controlador

® Pessoa juridica (PJ) néo recebe protegdo da Lei Geral de Protecdo de Dados.
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O controlador é a pessoa natural ou juridica® que determina as finalidades e
0os meios de tratamento dos dados pessoais. O controlador € a figura central no
processo de tratamento de dados, sendo responsavel por garantir que o tratamento
ocorra conforme as disposi¢gdes da LGPD, incluindo a escolha das bases legais
adequadas para o tratamento, a comprovagao do atendimento as exigéncias legais
da obtengdo do consentimento (art. 8°, § 2°), elaborando relatério de impacto a
protecdo de dados pessoais (art. 38), bem como a de comunicar a ANPD a
ocorréncia de incidentes de seguranga, conforme art. 48 do mesmo dispositivo legal
(Brasil, 2018a).

3.1.6 Operador

O operador € a pessoa natural ou juridica que realiza o tratamento de dados
pessoais em nome do controlador, conforme determina o art. 5°, inciso VII, da LGPD
(Brasil, 2018a). O operador ndao tem autonomia para decidir sobre as finalidades do
tratamento, somente executando as agdes conforme as instrugdes recebidas do
controlador. Embora o operador tenha responsabilidades em relagdo a seguranca e

a confidencialidade dos dados, ele atua sob a orientacdo do controlador.

3.1.7 Encarregado

O Encarregado, também conhecido como DPO (Data Protection Officer), € o
profissional designado pelo controlador ou operador para atuar como o ponto de
contato entre a organizagéo, os titulares dos dados e a Autoridade Nacional de
Protecado de Dados (ANPD), conforme disposto no art. 14 da LGPD (Brasil, 2018a).

O encarregado tem a fungao de orientar a empresa sobre as obrigagdes da
LGPD, monitorar a conformidade da organizagcao e atuar como mediador em caso

de demandas dos titulares de dados.

3.1.8 Consentimento
O consentimento do titular € uma das bases legais para o tratamento de

dados pessoais e se refere a autorizacéo explicita e informada dada pelo titular para

% Neste caso, o controlador pode ser uma pessoa juridica, considerando a aplicabilidade de empresas
serem responsaveis pelo tratamento das informacdes.
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[

que seus dados sejam utilizados para finalidades especificas. Deste modo, ‘o
consentimento representa instrumento de manifestagao individual no campo dos
direitos da personalidade e tem o papel de legitimar que terceiros utilizem, em
alguma medida, os dados de seu titular’ (Viola, Teffé, 2021, p. 121). Neste sentido,

Bioni e Luciano (2021, p. 149) expde que:

O termo “consentimento informado” surgiu nos anos 1950 e se estendeu
para os campos da medicina, do direito e da filosofia na década de 1970.
Questionamentos sobre a ineficiéncia da sua implementagéao, contudo, logo
tomaram corpo: seria a mera assinatura de um documento capaz de
corporificar o dever moral de autodeterminagao por tras desse conceito?.

A LGPD, em seu art. 5° XllI, exige que o consentimento seja livre, informado,
inequivoco e revogavel a qualquer momento e por procedimento gratuito e facilitado
(Brasil, 2018a), ou seja, o titular deve compreender claramente para o que seus
dados serao utilizados, e pode retirar essa permissao a qualquer tempo, constituindo
um mecanismo fundamental para prevenir abusos no tratamento de dados e
assegurar os direitos do titular (Viola; Teffé, 2021).

Essa é a principal base legal para o tratamento de dados de criangas e
adolescentes, conforme preceitua o art. 14°, paragrafos 1 e 3, da mesma legislagao
(Brasil, 2018a):

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com
o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

§ 3° Poderdo ser coletados dados pessoais de criangcas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua protecéo, e em nenhum caso
poderao ser repassados a terceiro sem o consentimento de que trata o § 1°
deste artigo.

Como expdem Bioni e Luciano (2021, p. 152):

O campo da protecdo de dados pessoais retomou o debate do
consentimento em seu primeiro sentido histérico, como enquadramento
tedrico da extensao da personalidade do individuo que constitui esse tipo de
dado. No contexto de uma economia de dados, o potencial conferido ao
tratamento de dados pessoais de causar danos aos titulares, bem como
seus complexos e diversos desdobramentos, reacendeu o debate em torno
da coleta do consentimento como um processo.

No que compete ao controlador, o consentimento parental deve ser passivel

de verificagdo, incumbindo a ele o 6nus de realizar os melhores esforgos para
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assegurar que os pais, plenamente informados, manifestem sua concordéncia com a
politica de privacidade que sera conferida aos dados de seus filhos (Frazao, 2020, p.
10).

Além das hipoteses de consentimento, existem outras bases legais que
fundamentam o tratamento de dados pessoais, capazes de, a depender da natureza
dos dados e finalidade da atividade desenvolvida, assegurar que o tratamento de

dados possa ocorrer de maneira proporcional e adequada.

3.1.9 Bases Legais para o Tratamento

Além do consentimento, comum no tratamento de dados pessoais de criangas
e adolescentes, a Lei Geral de Protecdo de Dados, nos incisos do art. 7°, prevé

outras nove bases legais para o tratamento de dados pessoais (Brasil, 2018a):

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

lll - pela administragdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposigdes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagcédo dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado
por profissionais de saude, servicos de saude ou autoridade sanitaria;
(Redacao dada pela Lei n® 13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢do dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto na legislagéo
pertinente.

As bases legais sao fatores importantes na determinagao do tratamento de
dados, de tal modo que “[...] se ndo houver base legal a um determinado tratamento,
este ndo podera ocorrer ou subsistir, sequer na forma de armazenamento”
(Maldonado, 2019, p. 16).
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No entanto, ao que compete ao publico infanto-adolescente, a seg¢ao da
LGPD relativa ao tratamento de dados de criangas e adolescentes, no § 3° do art.
14, estabelece duas exceg¢des em que sera dispensado a base legal exigivel para
consentimento dos pais, sendo (i) quando a coleta de dados for necessaria para
contatar os pais ou o responsavel legal e, mesmo nesse caso, os dados sé poderao
ser utilizados uma unica vez, sendo vedado o armazenamento e (ii) para a protegao
da crianca. Em ambos os casos, a lei proibe que os dados sejam repassados a
terceiros sem o consentimento de pelo menos um dos pais ou do responsavel legal.
(Frazdo, 2020, p. 153-154).

3.1.10 Autoridade Nacional de Protecao de Dados

A Autoridade Nacional de Protecdo de Dados (ANPD) é o 6rgao responsavel
por fiscalizar e orientar as atividades de tratamento de dados pessoais no Brasil,
garantindo que as disposi¢des da Lei Geral de Protegao de Dados sejam cumpridas.
A utilizagdo de autoridades administrativas para garantir a protecdo de dados tem se
consolidado como um elemento essencial para a eficacia da Lei Geral de Protegao
de Dados. Esse recurso é amplamente adotado na maioria dos marcos regulatérios
internacionais sobre o tema, destacando-se como uma pratica predominante
(Doneda, 2021, p. 459).

A ANPD também é responsavel por aplicar sancbées em caso de
descumprimento da lei e tem o desafio de promover a conscientizagdo sobre a

protecao de dados no pais (Silva; Rossi; Neves, 2021).

3.2 PREVISAO LEGAL PARA O TRATAMENTO DE DADOS DE CRIANGA E
ADOLESCENTE

Em conformidade com o art. 14, §1°, da LGPD, o tratamento de dados
pessoais de criangas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal (Brasil,
2018a)’. O consentimento mencionado pelo referido dispositivo deve ser livre,

informado e direcionado ao tratamento da finalidade determinada. Em vista disso, as

7 Segundo o Estatuto da Crianga e do Adolescente, Lei n° 8.069/1990, considera-se responsavel pela
crianga ou adolescente, os pais ou maes, tutores, guardadores ou entidades de atendimento
formalmente nomeados (Brasil, 1990a).
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criangcas devem ser sempre representadas pelos seus responsaveis legais, sob pena
de nulidade absoluta do ato praticado.

Além disso, o §3° do art. 14 prevé que poderao ser coletados dados pessoais
de criangas sem o consentimento a que se refere o §1° do mencionado artigo
quando: a) a coleta for necessaria para contatar os pais ou o responsavel legal,
devendo os dados ser utilizados uma unica vez e sem armazenamento; ou b) para a
protecao da crianga (Brasil, 2018a). Porém, em nenhum caso, esses dados poderao
ser repassados a terceiro sem o consentimento de que trata o §1° (Brasil, 2018a).

Outrossim, o caput do art. 14 determina que os dados de criangas e
adolescentes deverao ser tratados segundo o seu melhor interesse (Brasil, 2018a).
Assim, entende-se que qualquer atividade de tratamento que envolva criangas e
adolescentes deve ter como prioridade o seu melhor interesse e condicionadas a
nao prejudica-las.

Ainda, cumpre expor que, na IX Jornada de Direito Civil do Conselho de
Justica Federal foi aprovado o enunciado n° 684 que defende a possibilidade do
tratamento de dados de criancas e adolescentes ser pautado nas demais bases
legais da LGPD, desta forma: “O art. 14 da Lei n. 13.709/2018 (Lei Geral de
Protecédo de Dados - LGPD) néo exclui a aplicagdo das demais bases legais, se
cabiveis, observado o melhor interesse da crianga” (Brasil, 2022a).

O entendimento firmado no enunciado tem proximidade com o estabelecido
pela legislagdo europeia sobre protegdo de dados (GDPR), haja vista que o
tratamento de dados de menores de idade regulamentado pela GDPR pode ocorrer
pautado em todas as bases legais previstas na lei, bem como a do legitimo
interesse, desde que leve, sempre, em consideragao o principio do melhor interesse

da crianga e do adolescente (What...,2024).

3.3 INTERSECAO ENTRE ECA E LGPD: COMPLEMENTARIDADE DAS
LEGISLACOES

Embora o Estatuto da Crianca e do Adolescente e a Lei Geral de Protecao de
Dados tratem de matérias distintas, ha um ponto em que seus objetivos convergem
e cuja questao € objeto desse trabalho: a protecao de criangas e adolescentes.

O ECA (Brasil, 1990), legislacao pioneira na protecao integral de criangas e

adolescentes no Brasil, antecedeu a Lei Geral de Protegcdo de Dados (LGPD) e
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serviu como base fundamental para o estabelecimento de regras especificas para o
tratamento de dados pessoais desse publico. A LGPD (Brasil, 2018a), ao reconhecer
a vulnerabilidade peculiar de criancas e adolescentes, complementou o ECA neste
sentido, garantindo que a protecédo de seus direitos se estendesse ao ambito digital,
com atuacao na privacidade e protecdo de dados pessoais.

Isto posto, a LGPD dispde de uma sec¢ao inteira - Sec¢ao lll: Do Tratamento de
Dados Pessoais de Criancas e de Adolescentes - destinada ao tratamento de dados
pessoais de criangas e adolescentes (Brasil, 2018a). Para mais, o artigo 14 da lei
estabelece que o tratamento deve ser pautado no melhor interesse desses
individuos, observando a devida coleta do consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal (Brasil, 2018a).

Ademais, os paragrafos do art. 14 trazem o seguinte em seus enunciados
(Brasil, 2018a):

Art. 14. [...] § 2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverao manter publica a informagéo sobre os tipos de dados
coletados, a forma de sua utilizagdo e os procedimentos para o exercicio
dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessdaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢gao, € em nenhum caso
poderéo ser repassados a terceiro sem o consentimento de que trata o § 1°
deste artigo.

§ 4° Os controladores ndo deverao condicionar a participacdo dos titulares
de que trata o § 1° deste artigo em jogos, aplicagdes de internet ou outras
atividades ao fornecimento de informagdes pessoais além das estritamente
necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar
que o consentimento a que se refere o § 1° deste artigo foi dado pelo
responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informacdes sobre o tratamento de dados referidas neste artigo
deverao ser fornecidas de maneira simples, clara e acessivel, consideradas
as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informagdo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianga.

No quesito protecado dos direitos das criancas e adolescentes, a Lei Geral de
Protecdao de Dados e o Estatuto da Crianca e do Adolescente se complementam,
reforcando a necessidade de cuidados especiais e garantindo sua protecdo em

todos os ambitos.
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3.3.1 A privacidade como direito fundamental e sua relacaéco com o

desenvolvimento integral

A Emenda Constitucional n° 115/2022, promulgada em 10 de fevereiro de
2022, representou um marco histérico ao elevar a protecdo de dados pessoais a
condicao de direito fundamental, conferindo a Unido a competéncia exclusiva para
legislar sobre o tema (Brasil, 2022b). Essa conquista reflete a crescente importancia
da privacidade na era digital e a necessidade de garantir que os individuos tenham
controle sobre seus dados pessoais. Sobre a tematica, ja em 1995 o Ministro Ruy

Rosado de Aguiar abordava a tematica, descrevendo que:

A insergdo de dados pessoais do cidaddo em bancos de informagdes tem
se constituido em uma das preocupacdes do Estado moderno, onde o uso
da informatica e a possibilidade de controle unificado das diversas
atividades da pessoa, nas multiplas situagdes de vida, permitem o
conhecimento de sua conduta publica e privada, até nos minimos detalhes,
podendo chegar a devassa de atos pessoais, invadindo area que deveria
ficar restrita a sua intimidade; ao mesmo tempo, o cidaddo objeto dessa
indiscriminada colheita de informagdes, muitas vezes, sequer sabe da
existéncia de tal atividade, ou ndo dispde de eficazes meios para conhecer
0 seu resultado, retifica-lo ou cancela-lo. E assim como o conjunto dessas
informagdes pode ser usado para fins licitos, publicos e privados, na
prevengdo ou repressdo de delitos, ou habilitando o particular a celebrar
contratos com pleno conhecimento de causa, também pode servir, ao
Estado ou ao particular, para alcangar fins contrarios a moral ou ao Direito,
como instrumento de perseguicdo politica ou opressdo econbmica. A
importancia do tema cresce de ponto quando se observa o numero imenso
de atos da vida humana praticados através da midia eletrbnica ou
registrados nos disquetes de computador (Brasil, 1995, p. 6119).

Em um mundo cada vez mais digital, a protegdo de dados pessoais se tornou
fundamental para garantir a privacidade e a seguranca dos individuos. Assim,
confirma Sarlet (2021, p. 21):

A protecao de dados pessoais alcangou uma dimenséo sem precedentes no
ambito da assim chamada sociedade tecnoldgica, notadamente a partir da
introducdo do uso da tecnologia da informatica e da ampla digitalizagao que

j& assumiu um carater onipresente e afeta todas as esferas da vida social,
econdmica, politica, cultural contemporanea no Mundo (...).

A Constituicdo Federal, em seu artigo 5°, X, reconhece a inviolabilidade da
intimidade, da vida privada, da honra e da imagem, assegurando o direito a
indenizagcdo por danos causados por sua violagdo (Brasil, 1988). Essa norma
representa um marco na evolugdo da discussdo sobre a protecdo de dados e
demonstra a importancia desse direito em um contexto marcado pela crescente

coleta e uso de dados pessoais. E este é outro desafio, conforme exposto por
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Acemoglu e Johnson (2024), de que as novas plataformas e os novos métodos de
agregar e fornecer informagao ao usuario, também abrem possibilidades inéditas de
exploracdo. A internet, além de uma fonte de informagdes Uteis para as pessoas,
tornou-se uma tecnologia para a publicidade digital e disseminagdo de
desinformacgéo.

Desta forma, o contexto da privacidade assume um papel ainda mais
relevante quando tratado sob a 6tica do processo de infancia e adolescéncia, em
que se da a construcao inicial da identidade e o desenvolvimento desses individuos.
Nessa nova infancia baseada no celular, o brincar livre, a sintonizagao e os modelos
locais de aprendizagem social foram substituidos por tempo de tela, interagéo
assincrona e influenciadores escolhidos por algoritmos (Haidt, 2024, p. 81). Com
uma geracgao cada vez mais presente nas redes sociais, a coleta massiva de dados
na infancia permite a criagdo de perfis comportamentais detalhados e
direcionamento de publicidades, moldando as preferéncias e as escolhas dos
individuos desde muito jovens.

A indicagao da privacidade e prote¢cao de dados com um direito fundamental
€ um passo importante para um futuro mais seguro. Ainda ha muito a ser feito, e a
construgdo de um almejado futuro digital mais justo, adequado e seguro depende de
um esfor¢o conjunto para garantir que a tecnologia seja utilizada a servigo do bem
comum, direcionada para ajudar e complementar os humanos.

Desta forma, conforme expde Silva (2019, p. 62), pode-se concluir o seguinte:

Ainda com essas deficiéncias, o balango a que se chega é positivo, ndo so
pela fato de a legislacdo ser precursora em mencionar especificamente as
criancas e adolescentes internautas, tirando-os da invisibilidade, mas
principalmente por impor padrées de conduta para as empresas quando os
usuarios sao menores de idade, algo inexistente até a edi¢cdo da Lei Geral
de Protegédo de Dados Pessoais. Ao assim dispor o Estado sinaliza que esta
cbnscio do compromisso assumido, tanto na seara internacional quanto em
ambito interno, no sentido de promover a protecéo integral de criangas e
adolescentes. Trata-se de um timido comego, que precisa ser
complementado pela criagdo de mecanismos que permitam fiscalizar a
atuacdo das empresas, forcando-as ao adequado tratamento dos dados
pessoais dos infantes e adolescentes.

No contexto da privacidade e protecdo de dados, muitos usuarios
demonstram desinteresse em questdes relacionadas a sua privacidade, mesmo
quando incentivados, devido a falta de compreensao sobre como seus dados podem
ser utilizados de maneira prejudicial (Acemoglu; Johnson, 2024, p. 408). Em

decorréncia disso, o debate sobre o tema é de grande relevancia, sendo essencial a
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disseminacdo do conhecimento e orientagdo acerca da protecdo dos individuos,
especialmente quando se trata de grupos vulneraveis, como criangas e

adolescentes.
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4 O CASO TIKTOK E A PROTEGAO DA PRIVACIDADE DE CRIANGAS E
ADOLESCENTES

Com a chegada da pandemia de COVID-19%, o alarde mundial e a
necessidade de isolamento social (OPAS, 2024), as plataformas digitais encontraram
meios de disponibilizar proximidade em meio a tamanhas distancias. O noticiario
diariamente repassava as informagdes pertinentes a situacdo e o numero de
afetados pela doenga crescia. Do mesmo modo, a percepgdo de tempo foi
modificada, a prevaléncia de ansiedade na populacdo aumentou e a convivéncia
com os habitantes da mesma residéncia se tornou uma constante.

No que cerne as familias com criangas e adolescentes, a alteragdao no
cotidiano foi um desafio em especial. Isso porque antes havia um dado momento
para a creche, escola e/ou faculdade, tendo sido necessario isolar-se em meio a
uma rotina unificada familiar, intensificada pelo medo do presente e a incerteza do
futuro. A energia desenvolvida e disseminada em ambientes fora do nucleo familiar
agora pendia para uma atenc¢ao concentrada daqueles que habitavam no mesmo lar.
Como bem questionou Ribeiro e Veronese (2020): “em tempos/modelos nos quais a
familia delegou o estar e ser criativo para as escolas, saberdo pais e maes serem
criativos?”.

A complexidade do contexto pandémico trouxe impactos reais e que
perduram até a atualidade. Em meio a situagao vivenciada pelas familias, as redes
sociais foram um refugio e um meio de conexdo com o mundo. E ganharam forga.
De acordo com a pesquisa “Entretempos, relatos e aprendizados sobre as criangas
nessa pandemia”, do Gloob em parceria com Quantas e Coletivo Tsuru (2020), foi
apurado que o tempo consumido por criangas em jogos online, televisdo e redes
sociais aumentou consideravelmente durante a pandemia. Nesse quesito, a internet
também ganhou destaque: 74% das criangas consomem mais videos na internet do
que antes do isolamento social e 73% comegaram a passar mais tempo
acompanhando produtores de conteudo (Gloob, 2020).

Além disso, uma pesquisa feita pelo aplicativo de controle parental Qustodio

apontou que o TikTok, no periodo de isolamento social, impulsionou o aumento do

8 Em 11 de margo de 2020, a COVID-19 foi caracterizada pela OMS como uma pandemia. O termo
“pandemia” se refere a distribuicdo geografica de uma doenca e ndo a sua gravidade. A designagéo
reconhece que, no momento, existem surtos de COVID-19 em varios paises e regides do mundo
(OPAS, 2024).



41

uso de redes sociais por criangas em 200% (IG Tecnologia, 2020). No mesmo
sentido, segundo a pesquisa do Gloob (2020), 48% das criangas alegaram postar
mais no TikTok. Ainda que a pesquisa n&o tenha sido aplicada no contexto brasileiro,
o fato & que as criangas e adolescentes estdo imersas nesse mundo e conectadas
através das plataformas digitais. Como se depreende da figura abaixo, a atividade
cotidiana dos filhos modificou, tendo um aumento expressivo do uso de eletrénicos
(Gloob, 2020):
Figura 1 - Atividade Cotidiana dos Filhos em %

Mais do que antes @ Menos do que antes () Faz - Total

Assistir videos na TV | 76 4 | 98
Assistir videos na Internet | 74 H | 97
Assistir Youtubers | 73 5] | 97
Jogar Videogame 58 EX 87 au?ji:lou
Conversar por Whatsapp | 53 6| | 89
Ficar nas Redes Socials | 45 EX | 7
Filmar / Postar fotos ou videos | 37 |6 | | 65

Fonte: GLOOB (2020)

Por sua vez, segundo a mesma fonte (2020), o TikTok, juntamente com o
Instagram, sdo as plataformas digitais privilegiadas pelas criangas, sendo as midias

sociais mais utilizadas para realizagdo de postagens por este publico:
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Figura 2 - Midias sociais
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Fonte: GLOOB (2020)
Por conseguinte, o aumento significativo da disposicdo de criangas e

adolescentes no ambiente digital, promovido ainda mais com o advento da
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pandemia, proporcionou mudangas significativas. A inser¢cado destes, ainda que de
forma nao intencional, em um ambiente com tamanha complexidade, com diversas
possibilidades e pessoas desconhecidas, gera curiosidade e pode levar a
dependéncia. Isso porque, ainda que por meio das tecnologias tenham sido
proporcionadas benfeitorias como facilidades de resolu¢ao de problemas a distancia,
comunicagdo abrangente e instantdnea, e compartiihamento de informagdes e
vivéncias, ela remete a sujeicdo de uma nova ordem econdmica. A autora
Shoshana Zuboff (2020) intitula este fendmeno de capitalismo de vigilancia®, em que
o comportamento de humanos é modulado por meio da coleta de dados e avaliagao
de preferéncias.

Conforme exposto em 2017 por Sean Parker (Allen, 2017), cofundador do
Facebook, a plataforma é desenhada a fim de explorar a vulnerabilidade da
psicologia humana por meio de um ciclo de feedback para validagao social, onde
cada curtida e comentéario servem para elevagao do ego e propde o estimulo para
novas publicacées. Sobre isso Parker aponta que: "O processo de pensamento que
levou a construgdo desses aplicativos, sendo o Facebook o primeiro deles, ... era
sobre: 'Como consumimos 0 maximo possivel do seu tempo e atengao consciente?”
(ALLEN, 2017). Ja acerca da influéncia da ferramenta na modulacéo cerebral de
criancas, Parker também aponta que: “S6 Deus sabe o que isso esta fazendo com
0s cérebros dos nossos filhos" (Allen 2017).

A necessidade de aprovagao e pertencimento social € um sentimento
presente na vida de todos humanos, sendo ainda mais expressivo no que tange aos
adolescentes, que encontram-se experienciando o processo de construgcao de sua
identidade e autoconhecimento, de sobremaneira que o0 engajamento proporcionado
pelas redes sociais € um meio de verificar este quesito. Lola Mdron (2018),
psiquiatra, avalia a questdo da busca por curtidas a um comparativo de uma
substancia viciante, expondo que:

O que os outros pensam ao nosso respeito € um dos fatores determinantes
na construgado do nosso carater (...) Quando mostramos uma face na rede
de nés mesmos e recebemos um feedback que a valida, os circuitos
cerebrais do reforco sdo ativados, o que nos faz querer mais. E isso acaba
funcionando como uma droga. O verdadeiro valor do “curtir” é confirmar que
nossas agdes sdo observadas e avaliadas positivamente. Isso nos faz sentir
o prazer da vitéria, do objetivo alcangado. (...) Cada nova curtida reforga um

comportamento que nos leva a repeti-la; precisamos de mais e mais e mais,
como acontece com qualquer vicio (...) Para o bem ou para o mal, na

9 Para ver mais: VELIZ, Carissa. Privacidade é Poder. 12 Ed., Sdo Paulo, Contracorrente, 2021.
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sociedade de hoje somos todos publicos, mas também somos todos
audiveis. Nao ha descanso. O mundo nos observa e nos divulga. A verdade
ndo importa necessariamente.

As redes sociais costumam ser de facil acesso a todos, por meio de sua
gratuidade e facilidade de cadastro. No documentario “O Dilema das Redes” (2020),
0 ex-designer do Google, Tristan Harris diz que: “se vocé ndo esta pagando pelo
produto, entdo vocé é o produto”. Em uma sociedade capitalista, em que as praticas
de consumo e com a utilizacdo dos meios digitais s&o visadas para divulgacao de
produtos e captacao de clientes, as criangas e adolescentes se tornam vulneraveis a
essa pratica, assim como a tantas outras.

Com o avango da tecnologia, crescem as problematicas e dilemas por ela
deflagrados. Conforme relatado, ainda que benéfica para a vida, os seus
desdobramentos, a depender da forma de uso, podem pender a violacdo da
privacidade, da seguranca e integridade fisica, psiquica, sexual e moral, bem como
adentrar em questdes de restricdes indevidas de liberdades. A compreensao da
complexidade da sociedade da informacdo para criancas e adolescentes €, de fato,
dificil de mensurar. Considerando nesta situagdo, os impactos no periodo de
desenvolvimento s&do multiplos e incluem:

(i) a ameaga a integridade fisica, psiquica e moral por contatos maliciosos
de terceiros; (ii) a hiperexposicdo de dados pessoais e discriminagao; (iii) a
modulagcdo e manipulagdo de comportamento; e (iv) a microssegmentagcao

da pratica abusiva e ilegal da publicidade infantil (Henriques, Pita, Hartung,
2021, p. 203).

Destarte, o controle das redes sociais e a analise de suas praticas é uma
tematica importante e necessaria, considerando que tudo aquilo que é compartilhado
sem controle gera consequéncias diversas e a exposigdo de criangas e
adolescentes nesse meio € um ponto de atencdo quanto a sua condicdo de

desenvolvimento e sua segurancga.

4.1 CONTEXTUALIZACAO DO TIKTOK: BREVE HISTORICO E CRESCIMENTO
DA PLATAFORMA

O TikTok € uma rede social destinada a publicacao de videos curtos. Em uma
sociedade urgente e imediatista, a plataforma ganhou for¢ca e Vvisibilidade.

Originalmente chamado de Douyin, foi lancado em 2016, pelo ex-funcionario da
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Microsoft, Zhang Yiming, fundador da ByteDance, na China, tornando-se o aplicativo
o principal gerador de dinheiro da empresa (Tiktok, 2024). Desenvolvido em apenas
200 dias, o servigo ja contava com mais de 100 milhdes de usuarios apds um ano,
além de contar com mais de 1 bilhdo de visualizagdes por dia (Tiktok, 2024). Em
2017, contudo, a empresa privada de tecnologia comprou uma startup de video com
sede nos EUA e langou o TikTok como a versao internacional do Douyin, tendo
comprado também o popular aplicativo de sincronizacdo labial musically e
transferido esses usuarios para o TikTok em 2018 (Yeung, Wang, 2023). No entanto,
em 2021 foi superada a marca de 1 bilhdo de usuarios ativos no mundo e se tornou
o primeiro app nao-pertencente a Meta (dona de redes sociais como Facebook e
Instagram) a superar os 3 bilhdes de downloads (Tiktok, 2024).

Por sua vez, lancada em 23 de outubro de 2024 sob realizagcdo do Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informagao
(Cetic.br), departamento do Nucleo de Informagdo e Coordenagdo do Ponto BR
(NIC.br), a nova edicdo da TIC Kids Online Brasil tem o intuito de compreender de
que forma a populagcado de 9 a 17 anos de idade utiliza a Internet e como lida com os
riscos e as oportunidades decorrentes desse uso (Adib et al, 2024). Assim,
apresenta que 70% dos usuarios de Internet de 9 a 17 anos acessam com
frequéncia elevada o TikTok com 50% (37% “varias vezes ao dia” e 13% “todos os
dias ou quase todos os dias” (Adib et al, 2024), como se depreende da seguinte
figura:

Figura 3 - Frequéncia de uso de Plataforma Digital por criangas/adolescentes

“Varias vezes ao dia” ou “todos os dias ou quase todos os dias”
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Fonte: Adib et al (2024)
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Acerca da frequéncia de uso das plataformas, o indice varia conforme a faixa
etaria. Entre criangas de 9 a 10 anos, o TikTok (34%) supera o Instagram (23%), ja
entre as idades de 11 e 12 anos, ndo ha disparidades marcantes entre o Instagram
(42%) e o TikTok (41%):

Figura 4 - Frequéncia de uso de Plataforma Digital por criangas/adolescentes
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Pelo menos uma vez no més Nunca ou quase nunca B Nao sabe / Mo respondeu

Fonte: Adib et al (2024)

Desta maneira, é expressiva a ascensao do TikTok no cenario das redes
sociais, sendo possivel a partir da compreensao dessas nuances desvendar os
mecanismos que impulsionam o sucesso da plataforma e suas implicagbes para a
comunicagado, o consumo de conteudo e a formacado de identidade nas novas
geragdes. Diante desse cenario, torna-se fundamental analisar como as plataformas

digitais, como o TikTok, tratam os dados dos seus usuarios.

4.2 ABERTURA DO PROCESSO ADMINISTRATIVO PELA ANPD: MOTIVOS E
IMPLICAGCOES DA INVESTIGACAO.

Por muito tempo se questionou se a Lei Geral de Protecdo de Dados de fato

teria abrangéncia e efetividade no Brasil, figurando-se como uma novidade e

mudancga cultural, promovendo um direito até entdo inexistente no ambito juridico
brasileiro. Sobre isso Henriques, Pita e Hartung (2021, p. 200) discorrem:

A importancia da devida prote¢do normativa dos dados pessoais de todas

as pessoas, inclusive para além das fronteiras nacionais, decorre da sua
imensa valorizagdo, mas, também, da sua prépria esséncia, na medida em
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que dizem respeito a privacidade de individuos e, por conseguinte, a um
direito subjetivo fundamental.

O trabalho fiscalizatério da Autoridade Nacional de Protecdo de Dados
(ANPD) - criada em 27 de dezembro de 2018 pela Medida Provisoria 869/2018
(Brasil, 2018b) e posteriormente convertida na Lei n° 13.853/2019 (Brasil, 2019) -
desempenha um papel fundamental na promog¢ao do conhecimento da Lei Geral de
Prote¢cdo de Dados, na busca por sua efetiva aplicagdo e no reconhecimento das
empresas no dever de adequacao a lei, a fim de garantir a efetividade e prote¢ao
dos direitos dos individuos. A busca pela garantia real da aplicabilidade da Lei é o
grande desafio da autoridade, e no contexto do tratamento de dados de criangas e
adolescentes a discussdo ganha ainda mais relevancia e atencgao, visto que nesse
ambito a interpretacdo do melhor interesse dos infanto-juvenis €&, por vezes,
negligenciada.

Isto posto, fruto do trabalho desenvolvido pela autoridade e por meio da
denuncia enviada a ANPD pelo Deputado Federal Filipe Barros (PSL/PR), foi aberto
um processo de fiscalizagdo, por meio do qual foram verificadas desconformidades
da plataforma de videos (TikTok) com a LGPD e a auséncia de medidas de
seguranga adequadas na promogao da protecdo efetiva das informacgdes (Costa,
Santos, 2024). Decorrente desse procedimento, em 2023 originou-se a nota técnica
n° 6/2023/CGF/ANPD, destinada a analise do “Tratamento de dados pessoais de
criangas e adolescentes, pela rede social TikTok, no momento de cadastro na
plataforma” (Brasil, 2023b).

O processo fiscalizatério progrediu e a ANPD publicou uma nova nota técnica,
sendo a n° 50/2024 (Brasil, 2024a), considerando 3 (trés) objetivos principais: i)
tratamento de dados de criangas e adolescentes cadastrados na plataforma. ii) feed
sem cadastro e tratamento de dados de criangas e; iii) hipétese legal de execugao
do contrato para o tratamento de dados pessoais de criangas e adolescentes no
TikTok.

Durante este processo, o Instituto Alana esteve presente como “amicus
curiae” (STJ, 2021), fornecendo subsidios a ANPD e contribuindo para sua deciséao,
apresentando 4 (quatro) documentos, sendo um parecer, uma peticao, um memorial
e um mapeamento (Brasil, 2024a). O Instituto indicou indicios de infracbes
administrativas graves a LGPD, conforme o art. 8° §§2° e 3° da Resolugdo
CD/ANPD n° 4/2023 (Brasil, 2023a), tendo em vista que a empresa: i) tomou
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decisdes de tratamento de dados pessoais de criancas e adolescentes sem adotar
as diligéncias necessarias (art. 8°, §§2° e 3°, |, e); ii) tratou dados de forma irregular
e em larga escala (art. 8°, §3°, |, a); iii) obteve vantagens econémicas ao usar dados
para treinar modelos algoritmicos voltados a um publico inadequado (art. 8°, §3°, |,
b); iv) realizou o tratamento sem respaldo legal (art. 8°, §3°, I, e); v) adotou praticas
irregulares ao longo do periodo analisado (art. 8°, §3°, I, f); e vi) possivelmente
obstruiu a fiscalizacdo ao nao prestar informagdes (art. 8°, §3°, 1) (Brasil, 2024a).

ApoOs a analise, a ANPD determinou que o TikTok desativasse o recurso “feed
sem cadastro” em até 10 (dez) dias uteis e implementasse um plano de
conformidade, que deveria ser apresentado em 20 (vinte) dias uteis (Brasil, 2024a).
Na visdo da autoridade, as medidas visam assegurar a protegcdo de criangas e
adolescentes. Por ultimo, a autoridade recomendou a instauragdo de um processo
administrativo sancionador contra a empresa diante dos indicios de infragdo a LGPD
(Brasil, 2024a).

A decisdo da Autoridade Nacional de Protecdo de Dados é um avango para a
protecdo dos direitos de criangas e adolescentes no Brasil, promovendo praticas que

busquem e protejam seus direitos previstos com prioridade absoluta.

4.2.1 Analise do recurso "feed sem cadastro" e suas consequéncias

Durante a analise das informagdes apresentadas, foi abordado
destacadamente na Nota Técnica n° 6/2023/CGF/ANPD - SEI n° 0048776 (Brasil,
2023b) o tratamento de dados pessoais no chamado "feed sem cadastro”,
constatando-se que "é possivel que parte das criangas que utilizam o aplicativo o
facam sem realizar cadastro, acessando e utilizando a plataforma, ainda que com
recursos limitados", conforme item 5.32 da Nota Técnica em questao (Brasil, 2023b).
O "feed sem cadastro", portanto, permite a utilizacdo da plataforma sem a
necessidade de uma conta ativa (Brasil, 2024a).

Na nota, o TikTok esclarece a ocorréncia de coleta de dados pessoais
relacionados as interagbes do usuario, incluindo histérico de atividades e
informagdes sobre tentativas de uso de recursos indisponiveis, como curtidas e
compartilhamentos. Também sao coletadas informagdes sobre os videos assistidos,
assim como hashtags, pais, fuso horario, além de informag¢des do usuario, como

configuragdes e tipo de dispositivo (Brasil, 2024a).
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Cumpre destacar que as informagdes mencionadas, de forma agrupada, sao
capazes de identificar um individuo e possibilitar a personalizagdo do conteudo
direcionado. Como salienta Schreiber (2021, p. 320), “longe de representar
‘informagbes sem dono” livremente coletaveis na internet, os dados pessoais
exprimem uma importante projecdo da personalidade humana”. Nesse caso, a
LGPD parte da ideia de que todo dado pessoal tem relevancia e valor, pois por meio
deles, é possivel identificar alguém, basta que sejam transferidos, cruzados ou
organizados, tém o potencial de resultar em dados especificos sobre determinada
pessoa (Viola; Teffé, 2021).

Conforme exposto no documento, a situacédo requer a atuacao imediata em
determinacao de trés razdes principais (Brasil, 2024a, p. 14):

(i) ao coletar dados pessoais de usuérios ndo cadastrados, a empresa extrai
informagdes essenciais para seu modelo de negdcio, incluindo dados
pessoais de criancas e adolescentes, possivelmente coletados de forma
irregular e sem hipétese legal adequada; (ii) na pratica, a utilizagéo do “feed
sem cadastro” serve como um mecanismo simples e eficaz para contornar a
ferramenta de verificagdo de idade, uma vez que, mesmo apds ser impedida
de se cadastrar devido a verificagdo de idade ("age gate"), uma crianga
pode continuar a utilizar a plataforma sem cadastro; e (iii) a estratégia
também permite que a plataforma contorne seus préprios mecanismos de
verificagdo de idade e deteccdo de contas de criangas, uma vez que, ao
detectar padrdes indicativos de uso infantil, a plataforma se depara com a
impossibilidade de remover a conta quando o usuario ndo esta formalmente

cadastrado, o que agrava ainda mais o risco para a protecdo de dados
desse publico vulneravel.

Diante do exposto, a ANPD, com o intuito de fiscalizar a funcionalidade em
diversos contextos, realizou testes de acesso em diferentes paises (Brasil, 2024a).
Diferentemente do que acontece no Brasil, nos Estados Unidos da América e na
Europa, o “feed sem cadastro” ndo é possivel (Brasil, 2024a), tal como é possivel
verificar da figura abaixo colacionada:

Figura 5 - Tentativas de Acesso sem cadastro
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Fonte: Brasil (2024, p. 17).

A condigao para possuir um perfil na rede social € ter, no minimo, 13 (treze)
anos de idade (Termos..., 2020). Neste caso, com a possibilidade de uso do “feed
sem cadastro”, criangas que nao obtiverem o consentimento dos pais adentraram a
plataforma de forma facilitada e sem assisténcia, sendo suscetiveis a erros e
problemas futuros. Com o direcionamento da nota técnica, foi possivel verificar que
criangas a partir da faixa etaria determinada poderao assistir aos videos por meio de
uma conta devidamente cadastrada, a partir da verificacdo de idade e consentimento
dos pais (Termos..., 2020).

Ademais, conforme expde Henriques, Pita e Hartung, (2021, p. 204), deve-se
atentar ao:

[..] uso de dados pessoais para modulagdo e manipulagdo dos
comportamentos de criangas e adolescentes. O uso de dados para
direcionamento de conteudo, publicidade ou propaganda pode comprometer
a diversidade das informagbes disponiveis as criangas e adolescentes e

afetar seu direito ao livre desenvolvimento da personalidade, criando a
chamada bolha autorreferencial, limitando o acesso a diferentes
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oportunidades e contato com a diversidade de opinides e ideias no seu
desenvolvimento.

Deste modo, ainda que nao haja o cadastro dentro da plataforma, & possivel
que seus dados sejam coletados e ocorra o direcionamento do conteudo. No mesmo
norte, Henriques, Pita e Hartung (2024, p. 220) segue expondo que:

Por meio de uma interpretacdo sistematica, que considera a Constituicao
Federal, o Estatuto da Crianca e do Adolescente e o Coédigo de Defesa do
Consumidor, € necessario concluir que a publicidade dirigida a criangas,
bem como, por conseguinte, as estratégias de aperfeicoamento desta sao
abusivas, dado que representam um desrespeito as garantias asseguradas
a infancia.

A abordagem do TikTok ainda carece de fundamentagao adequada quanto ao
tratamento de dados pessoais de criangas e adolescentes. Embora ndo exista um
cadastro formal desses usuarios no sistema, a plataforma coleta informacdes
pessoais sem a devida previsdo de uma base legal especifica que justifique a
pratica, o que configura uma violagao da Lei Geral de Prote¢cao de Dados (LGPD),
conforme art. 7°, que apresenta hipéteses para a realizagao do tratamento de dados
pessoais (Brasil, 2018a), apontando para a inconformidade da empresa com a lei

brasileira.

4.2.2 Mecanismos de Verificagao de Idade: Fragilidades e riscos associados.

Os mecanismos propostos pela utilizagdo do “feed sem cadastro” &€, em
partes, uma maneira de burlar a medida que impde a utilizacdo da plataforma por
menores de 13 (treze) anos de idade. Isso se da ao fato de que é possivel navegar
pelo aplicativo e acessar seus conteudos sem que seja necessario ter uma conta
pessoal. Em decorréncia disso, o controle sobre o publico infantil € inerte, haja vista
que sua existéncia estaria atrelada a identificacdo de idade por meio da criagao de
contas reais na plataforma. No entanto, resta destacar que, ainda que nado seja
realizada a criacdo de uma conta pessoal, o “feed sem cadastro” permite a
identificacdo das atividades e personalizacdo do conteudo, o que comprova a coleta
de informagdes por meio do padrao de navegacao (Brasil, 2024a).

A verificagado de idade pelo Tiktok é realizada por meio do método “Age Gate”,
baseado na autodeclaracado de idade do titular, por meio da solicitacdao da data de

nascimento do usuario antes da concessao do acesso (Brasil, 2024a). A intencao é
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segmentar o publico-alvo, direcionando conteudos de acordo com a idade adequada

para consumi-los. Contudo, em um contexto em que criangas e adolescentes

buscam o pertencimento e sua prépria “adultizagao”'®, a medida corrobora para que

sejam omitidos fatos e mintam sobre sua idade a fim de fazer parte do ambiente

digital atual, tornando-se ineficaz e assim, facilitando o tratamento irregular de

dados.

O Tiktok, em seu Termo de Servico, dispde sobre a limitacdo de idade,

evidenciando em seus registros que a plataforma destina-se a pessoas com idade

de 13 anos ou mais. E, em casos de criangas com menos de 16 (dezesseis) anos,

para utilizacdo e criacdo de conta é obrigatéria a representagcdo de pais e/ou

responsaveis legais,

mediante consentimento das partes (Termos..., 2020),

conforme se depreende dos termos de servigo apresentados pela pagina:

d' TikTok

| 1. Seu relacionamento com a gente
2. Aceitagdo das Condigdes
3. Alteragbes aos Termos
4. A Sua Conta com a gente

5. Seu Acesso e Utilizagdo dos nossos
Servigos

6. Direitos de propriedade intelectual
7. Contetdo

8. Indenizagdo

9. EXCLUSAO DE GARANTIAS

10. LIMITA(;AO DE RESPONSABILIDADE

11. Condigdes adicionais

Figura 6 - Termos de Servigo do Tiktok

e. Limitagao etaria. Os Servigos destinam-se exclusivamente a pessoas com idade de 13 anos ou mais
(sujeito as limitagGes adicionais porventura estabelecidas nos

Termos Suplementares — Especificos da Regiao 7 ). Ao utilizar os Servicos, vocé estard confirmando que
tem a idade minima aqui especificada. Se chegar ao nosso conhecimento que alguma pessoa com idade
inferior & idade minima estabelecida acima est4 utilizando os Servigos, encerraremos a conta do usuvario em
questdo.

f. Sem rendncia. O fato de n&o insistirmos ou exigirmos a conformidade com qualquer disposigdo destas
Condiges nao deve ser interpretado como renuncia a qualguer disposi¢ao ou direito.

g. Seguranga. Nao garantimos gue os nossos Servicos estardo seguros ou livres de falhas ou virus. Cabera
a vocé configurar a sua tecnologia da informacdo, programas de computador e plataforma para acessar
nossos Servigos. Vocé deve instalar seu préprio software antivirus.

h. Independéncia das disposig¢bes. Se algum tribunal de justica, tendo competéncia para decidir o
assunto, determinar gque alguma disposicdo destas Condigdes € invalida, a disposi¢ao serd removida das
Condicdes sem que o restante das Condi¢8es seja afetado, e as demais disposi¢des das Condictes
continvardo vélidas e exequiveis.

i. Duvidas? Entre em contato pelo enderego: https:/fwww tiktok.com/legal/report/feedback .

Fonte: Termos de Servigo (2020).

Tal fato respalda-se na objecdo a capacidade legal de criancas e

adolescentes, cujo exercicio do poder familiar compete as maes, pais e

responsaveis de representa-los até os 16 anos nos atos pertinentes a vida civil, e

assisti-los posteriormente a essa idade, conforme art. 3°, 4°, 5° e 1.634 do Cddigo
Civil (Brasil, 2002; Brasil, 2014a; Brasil, 2015a):

© Adultizagdo € o processo de querer acelerar o desenvolvimento das criangas para que se tornem
logo adultas (Adultizagdo..., 2024)
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Art. 3° Sdo absolutamente incapazes de exercer pessoalmente os atos da
vida civil os menores de 16 (dezesseis) anos.

Art. 4° Sao incapazes, relativamente a certos atos ou a maneira de os
exercer: | - os maiores de dezesseis e menores de dezoito anos;

Art. 5° A menoridade cessa aos dezoito anos completos, quando a pessoa
fica habilitada a pratica de todos os atos da vida civil.

Art. 1.634. Compete a ambos os pais, qualquer que seja a sua situagéo
conjugal, o pleno exercicio do poder familiar, que consiste em, quanto aos
filhos: VII - representa-los judicial e extrajudicialmente até os 16 (dezesseis)
anos, nos atos da vida civil, e assisti-los, apos essa idade, nos atos em que
forem partes, suprindo-lhes o consentimento.

O TikTok fornece ainda, um Termo Suplementar especifico para o Brasil, em

que complementa as condi¢des gerais de uso do aplicativo e aborda questdes como

a idade minima para utilizagdo, a necessidade de consentimento dos pais ou

responsaveis para menores de 18 anos, a legislacdo aplicavel e o foro para

resolucdo de eventuais disputas. Cumpre destacar que esses termos sao

juridicamente vinculantes, conforme exposto pela imagem a seguir:

1. Seu relacionamento com a gente
2. Aceitagdo das Condigdes

3. Alterages aos Termos

4. A Sua Conta com a gente

5. Seu Acesso e Utilizagio dos nossos
Servigos

6. Direitos de propriedade intelectual
7. Contevdo
8. Indenizagdo

9. EXCLUSAO DE GARANTIAS

10. LIMITACAO DE RESPONSABILIDADE

11. Condigdes adicionais

A busca pelo

Figura 7 - Termos Suplementares Tiktok

Termos Suplementares - Especificas da Regido

BRASIL

« Brasil - se vocé estiver utilizando os nossos servigos no Brasil, as condigbes adicionais a seguir serdo
aplicaveis. Em caso de conflito entre os termos suplementares a seguir e as disposi¢des do corpo
principal destes Termos, prevalecerdo as condig¢bes a seguir.

« Representagdo/assisténcia dos pais e responsdveis. (i) se vocé tiver mais de 16 anos, mas menos de 18
anos, vocé so pode usar e registrar uma conta mediante a assisténcia de seus pais ou responsaveis legais
e declara e garante que teve referida assisténcia para usar os Servigos e concordar com estes Termos; (ii)
se vocé tem mais de 13 anos mas menos de 16 anos, vocé s pode usar e registrar uma conta com a
representagdo de seus pais ou responsaveis legal e deve obter a concordancia de seus pais ou
responsaveis legais para o uso dos Servigos e aceitagdo destes Termos.

« Legislacdo aplicdvel e foro. Estes Termos, seu objeto e formac&o regem-se pela legislagfo brasileira. Vocé
e nos aceitamos que os tribunais do Brasil terdo competéncia exclusiva.

Fonte: Termos de Servigo (2020).

consentimento dos pais ou responsaveis no meio digital € um

procedimento que demanda ajustes para sua efetiva utilizagdo. Consoante previséo

no art. 5° I, da LGPD (Brasil, 2018a), o consentimento devera ser manifestado de

forma livre, informada e inequivoca para uma finalidade determinada. Como

menciona Henriques, Pita e Hartung (2021), devera ser possivel a previsdo de

consentir de fato ou
informado sobre o

positivo'. Ou seja:

nao, sem que haja prejuizo a partir de sua decisdo, que seja

tratamento de seus dados e que seja comprovada por ato

" N&o sera admitido siléncio e omisséo.



53

(...) quando o consentimento for utilizado para tratamento de dados
pessoais sensiveis, de criangas ou para transferéncia internacional, além do
livre, infformado e inequivoco, para uma finalidade determinada, ele devera
também ser realizado de forma especifica e em destaque (VAINZOF, 2019,
p. 117).

No mesmo sentido, Pinheiro (2018, p. 74-75) aponta que:

Os dados relacionados a menores de idade estdo classificados em uma
categoria de dados especiais (pois exigem um tratamento diferenciado em
termos de cuidado). As informagdes relativas a dados pessoais de criangas
e adolescentes devem observar o consentimento de pelo menos um dos
pais ou responsaveis legais. Da mesma maneira, devem obedecer ao
principio da finalidade e da transparéncia.

Portanto, o consentimento parental € um meio de favorecer o correto
tratamento de dados pessoais de criancas e adolescentes, com o devido
conhecimento e aceitacdo dos pais e responsaveis, e propondo que suas atividades
sejam, de certo modo, supervisionadas, auxiliadas e com o apoio dos responsaveis,
para um ambiente de seu conhecimento e aceitagao.

Uma das primeiras leis a estabelecer regras relacionadas a idade para uso da
internet, com atuagao na proteg¢ao da privacidade de criancas e adolescentes, foi a
COPPA (Children's Online Privacy Protection Act), nos Estados Unidos (Haidt,
2024). Promulgada em 1998, a lei estabelece os 13 (treze) anos como a “maioridade
na internet”, reverberando a decisdo no mundo inteiro (Haidt, 2024). O Projeto de Lei
n°® 2.628/2022, que visa estabelecer normas para a protecdo de criangas e
adolescentes no mundo digital, avangou significativamente em sua tramitagdo. Em
21 de fevereiro de 2024, a Comissao de Constituicao e Justica (CCJ) aprovou um
substitutivo ao projeto, que busca integrar debates relativos ao direito digital com o
arcabougo protetivo ja existente para criangas e adolescentes (Alana, 2024).
Inicialmente, a proposta proibia a criagdo de contas em redes sociais por menores
de 12 anos. No entanto, apds analise do relator e considerando dados que apontam
para o alto indice de criangas com acesso a internet no Brasil, a lei agora permite a
criacdo de contas por criangas, desde que estejam vinculadas aos perfis de seus
responsaveis legais. Essa medida busca conciliar a protegdo dos menores com a
realidade do uso da internet pelas criangas no pais (Alana, 2024)..

No entanto, apesar de todos os esforcos para a protecdo da privacidade de
criancas e adolescentes no ambiente digital, a efetivacdo desses mecanismos

depende de uma série de fatores e uma luta contraria a grandes instituicdes que
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buscam, através da coleta de dados, o alcance da persuasdao. Em um mundo
capitalista, o consumo desenfreado e a busca por lucro, as redes sociais
tornaram-se propicias para o favorecimento de todas as caracteristicas do sistema.
Os dados pessoais tornaram-se o “novo petroleo”, sendo a principal fonte de riqueza
e poder, personalizando servigos, prevendo comportamentos e criando estratégias
para um alcance maior. Como bem expde Acemoglu e Johnson (2024, p. 75) “Se
duas pessoas desejam o mesmo pedacgo de pao, quem tem mais poder fica com ele.
Mas o objetivo ndo precisa ser material. As vezes, o que prevalece é uma

determinada visdo sobre como o futuro deve ser”.

4.2.2.1 Riscos provenientes da auséncia de verificagdo de idade

A verificacdo de idade € um mecanismo adotado para preservar criangas e
adolescentes de conteudos que, por vezes, podem ser nocivos ao seu
desenvolvimento. Considerando o direcionamento e personalizagao de conteudos
provenientes da coleta de informacgdes, o procedimento de verificagdo torna-se um
meio de protecdo, e ainda que falho, sua intencdo é um ideal a ser alcancado, para
a protecao efetiva de criangas e adolescentes.

O procedimento, com o intuito de direcionar conteudos adequados em
favorecimento da idade do titular, é essencial. Isso porque o préprio Conselho
Federal de Psicologia entende que a publicidade tem maior probabilidade de induzir
criangas ao erro e a ilusdo (CFP, 2008). Sobre isso Nunes e Souza (2016, p. 350)
expoe:

Como a crianga € um ser em desenvolvimento e demandataria de especial
protecdo, ndo tendo condicbes de captar o conteudo das mensagens
publicitarias e, tampouco, defesas emocionais sufientemente formadas para
perceber os influxos dos conteudos persuasivos, praticamente em todas as

situagoes, a publicidade comercial dirigida ao publico infantil configurar-se-a
abusiva e, portanto, ilegal.

O Codigo de Defesa do Consumidor brasileiro (CDC), destina um capitulo
apenas para as questdes de publicidade e dispde no artigo 36, que a mesma deve
ser veiculada de uma forma que o consumidor do conteudo identifique-a como tal
(Brasil, 1990b). Em seguida, no artigo 37, a legislacdo pertinente proibe a

publicidade enganosa ou abusiva e no § 2°, trata a abusividade no contexto da
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infancia, explicitando que sua ocorréncia se da no aproveitamento da da deficiéncia
de julgamento e experiéncia da crianga (Brasil, 1990b).

A classificagao de conteudos destinados a criancas, adolescentes e adultos é
uma realidade mundial e na area audiovisual, essa pratica € amplamente adotada
(Pais..., 2023; Andi; Brasil, 2006). A classificacdo indicativa por faixa etaria para
filmes e programas desempenha um papel fundamental ao orientar os pais na
decisdo de permitir ou ndo que seus filhos assistam a determinados conteudos,
funcionando como uma ferramenta importante para proteger os jovens, garantindo
que sejam expostos a materiais adequados ao seu estagio de desenvolvimento
(Andi; Brasil, 2006).

Sem a verificagdo confiavel de idade, criancas podem ser facilmente
propensas a problemas sociais ja existentes como o consumismo, violéncia,
erotizacdo precoce, alienacdo, dentre outras questdes que sao provocadas por
fatores provenientes do contato precoce com as midias digitais sem o devido
desenvolvimento para o consumo do conteudo disponibilizado pelas plataformas
(Alana, 2024).

Todavia, a existéncia da populacédo infantoadolescente nesse meio € valiosa
para estas empresas, pois, como disserta Haidt (2024, p. 265) os habitos criados
desde cedo muitas vezes duram a vida toda, de modo que as empresas precisam
dessas pessoas para garantir um consumo robusto de seus produtos no futuro.

Dentre os riscos do acesso indevido e inadequado de criancas e
adolescentes, estdo as questdes pertinentes ao impacto negativo a saude mental e
emocional, com a promogdo de comportamentos prejudiciais, que incentiva a
automutilagdo, disturbios alimentares e o consumo de drogas (Haidt, 2024;
Amarante, 2022). Um exemplo deste € o jogo Baleia Azul, que na verdade era uma
sequéncia de troca de mensagens em redes sociais e tarefas a serem realizadas;
nas conversas, os organizadores propunham 50 desafios aos adolescentes, como
se autofotografar assistindo filmes de terror, automutilar-se desenhando baleias e
ficar doente (Fajardo; Moreno, 2017).

O acesso sem verificacdo de idade e o conhecimento dos pais e/ou
responsaveis facilita o contato indevido com pessoas mal intencionadas e
assediadores. Sobre o tema, recentemente a novela Travessia, entre 2022 e 2023,
abordou o tema do estupro virtual, em que a personagem Karina, interpretada pela

atriz Danielle Olimpia, descobre que foi enganada por um pedofilo, que acreditava
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se tratar de uma atriz, disfargado pelas técnicas de inteligéncia artificial - com
mudancas de voz e imagem (IBDFAM, 2023). Na trama, a adolescente foi
chantageada e tornou-se refém, obrigada a gravar videos com teor sexual (IBDFAM,
2023). A narrativa, apesar de apresentar na esfera televisiva, € uma realidade
recorrente.

Portanto, a intengcdo do direito a protecdo de dados pessoais nao é
meramente reservada aos dados em si, mas ao seu titular, que deve ter autonomia

sobre seus dados e nao ser um mero refém do sistema.

4.2.3 Efeitos do tratamento inadequado de dados

Em parte da nota n° 50 publicada pela ANPD ha a solicitagdo de revisao dos
casos em que a hipétese legal de execugéo de contrato € utilizada para tratar dados
pessoais de titulares menores de 18 (dezoito) anos (Brasil, 2024a). Isso porque,
segundo consta a nota, e de acordo com a legislagdo brasileira'?, essas pessoas
nao sao capazes de firmar um contrato. Sendo assim, a ANPD, alternativamente,
sugere que a plataforma adote mecanismos que comprovem que esses titulares
tiveram a representacdo ou assisténcia do responsavel, a depender da idade do
titular (Brasil, 2024a). Ainda, consta que deve-se adotar limites para que o
tratamento seja apenas dos dados essenciais para o cumprimento do objeto do
contrato e justifique os casos em que esta € a hipotese adequada para tratamento
(Brasil, 2024a).

A base legal adotada pela plataforma é a disposta no art. 7°, V, da LGPD
(Brasil, 2018a), legitimando o tratamento em razao de uma determinada execugao
de contrato. Isso porque, a manipulagdo das informacdes sera necessaria para
cumprir um contrato em que o titular esteja vinculado como parte e que os dados
sejam necessarios para a finalidade das disposi¢cdes contratuais (Brasil, 2018a).

Entretanto, a base legal entra em contrariedade com as disposi¢bes do
Caddigo Civil (Brasil, 2002), haja vista que para firmar dados sem representagao ou

assisténcia devera ter alcangado os 18 (dezoito) anos e com a LGPD, considerando

2 Art. 3°: Sao absolutamente incapazes de exercer pessoalmente os atos da vida civil os menores de
16 (dezesseis) anos; Art. 5 o A menoridade cessa aos dezoito anos completos, quando a pessoa fica
habilitada a pratica de todos os atos da vida civil (Brasil, 2002; Brasil, 2015a).
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a necessidade da adog&o da base legal do consentimento para tratamento de dados
de criangas e adolescentes (Brasil, 2018).

Os efeitos do tratamento inadequado de dados na esfera de criangas e
adolescentes incluem a invasdo de privacidade, especialmente devido a exposi¢cao
de habitos e informacgdes frequentemente coletadas de forma excessiva ou
desnecessaria. Além disso, o uso indevido desses dados pode facilitar a realizacao
de fraudes e o vazamento de informagdes sensiveis, gerando constrangimento e
comprometendo a imagem e a honra dos jovens, principalmente considerando a
situacdo de desenvolvimento de formacdo pessoal e social desses individuos.
Portanto, a adog¢ao de uma base legal adequada assegura que os dados coletados
sejam necessarios e utilizados de maneira transparente e justa, atendendo aos

direitos dos titulares.
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5 DESAFIOS E RECOMENDAGOES PARA A CONFORMIDADE DAS
PLATAFORMAS DIGITAIS

A geragdo Z é a primeira a atravessar a puberdade imersa em smartphones e
tablets, vivendo menos interagdes presenciais e experiéncias reais com 0s amigos
(Haidt, 2024). Na infancia atual, centrada no uso do celular, o brincar livre, a
conexéo interpessoal e os exemplos locais de aprendizado social deram lugar ao
tempo de tela, a interagdo assincrona e aos influenciadores digitais selecionados por
algoritmos. De certa forma, as criangas foram privadas de viver plenamente a
infancia (Haidt, 2024).

Parte do desafio enfrentado por conta da nova configuragao social, € que as
novas plataformas e suas formas de oferecer informagbes aos usuarios também
criam oportunidades inéditas de exploracdo. A internet, que serve como uma valiosa
fonte de conhecimento, também se transformou em uma ferramenta para
publicidade digital e propagacdo de desinformagado. (Acemoglu, Johnson, 2024).
Esse desafio ndo permanece alheio ao campo juridico, que se vé na obrigagao de
acompanhar e responder as transformagdes sociais, como bem expde Mendes
(2014, p. 21):

O desafio para o Direito ndo poderia ser maior: se, por um lado, as
infraestruturas de comunicagdo adquiriram na sociedade contemporanea
papel tdo relevante quanto as classicas infraestruturas econémicas, como o
transporte, saneamento e energia, por outro lado, o papel do Estado mudou
radicalmente, ndo sendo ele mais o responsavel por fornecer, construir ou
desenvolver essas infraestruturas. Também na sua funcdo reguladora e
garantidora, o Estado tem encontrado severas limitagcbes. Como se observa
no exemplo da internet, o papel estatal de garantir o funcionamento
adequado dos servigos tem sido realizado de forma bastante limitada. Isso
pode ser explicado por uma série de fatores sociais e tecnolégicos, como a
rasante evolugao das tecnologias, as constantes variagdes nas suas formas
de utilizagcdo e a circulacdo da informagao para além das fronteiras dos

Estados Nacionais, que tornam ainda mais complexa a atividade do sistema
juridico de compreender os seus efeitos e de regula-los.

Assim, o Direito, como estrutura normativa e reguladora, é chamado a
enfrentar esse fendbmeno. No entanto, sua natureza dindmica e complexa desafia
cada vez mais a capacidade das ordens juridicas tradicionais de oferecer solugdes
eficazes, especialmente no que diz respeito a garantia de um nivel minimo de
protecao efetiva aos direitos (Sarlet, 2021).

Neste caso, a Lei Geral de Protecdo de Dados constitui um marco na

consolidagdo de uma nova cultura voltada a tutela da privacidade e dos dados
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pessoais no Brasil. Ela institui um modelo preventivo de protegéo, alicergado no
reconhecimento de que todo dado pessoal possui relevancia e valor, por representar
uma projecao da pessoa humana (Viola; Teffé, 2021).

Harmonizar o desenvolvimento tecnolégico com a protegcdo da existéncia
humana constitui um elemento essencial, evidenciando que ambos podem coexistir
de maneira equilibrada, como certeiramente expdée Acemoglu e Johnson (2024, p.
375) “Impor macigcamente a coleta de dados e a vigilancia n&o é o unico caminho do
progresso tecnologico, e limitar a tecnologia n&o significa proibi-la”. Isso porque,
conforme os autores descrevem (Acemoglu; Johnson, 2024, p. 321) “Quando as
tecnologias digitais sdo conduzidas na direcao de ajudar e complementar os

humanos, os resultados podem e costumam ser muito melhores”.

Estamos tentando fazer o melhor com tudo aquilo que sabemos sobre um
mundo tecnolégico em transformagédo acelerada que fragmenta nossa
atengdo e altera nossos relacionamentos. E dificil compreender o que esta
acontecendo, ou saber como agir. Contudo, precisamos tomar uma atitude.
Precisamos experimentar novas politicas e avaliar os resultados (Haidt,
2024, p. 260).

Diante desse cenario complexo e em constante mutagcdo, a LGPD surge
como um instrumento fundamental para garantir a protecdao dos direitos dos
individuos no mundo digital. Ao estabelecer um marco regulatério para o tratamento
de dados pessoais, a lei busca promover um equilibrio entre a inovagao tecnoldgica

e a protegao da privacidade.

5.1 MECANISMOS DE VERIFICACAO DE IDADE: A IDEALIZAGCAO DA VERDADE

Quando se menciona o termo "verificacao de idade", a maioria das pessoas
presume que sera requisitado o fornecimento de um documento pessoal, como a
carteira de identidade ou de habilitacdo, para a abertura de uma conta ou o acesso a
um site (Haidt, 2024). Todavia, considerando que, como bem expde o mesmo autor
(Haidt, 2024, p. 272):

Na pratica, no entanto, as plataformas s&o hackeadas com alguma
regularidade, e seus bancos de dados sao vendidos a ladrées ou publicados

na internet, de modo que haveria uma ameaca significativa a privacidade, e
muitas pessoas deixariam de usar servigcos importantes por isso.

A problematica do acesso de criangas as plataformas surge, pois, apesar da

idade minima de 13 anos para cadastro, ndo ha um sistema eficaz de verificacao
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das informagdes. Como resultado, muitas criancas criam perfis através do
informativo falso da idade e utilizam as redes sociais livremente.

A busca pela verdade é um desafio e o proprio TikTok desenvolveu um Guia
de pais e responsaveis para tratar sobre o tema e alerta-los da importancia dos pais
nesse processo, conforme evidenciado na imagem:

Figura 8 - Apelo a menores no TikTok

d Centrode Seguranga Inicio  Tdpicosv  Guiasv  Controles de seguranca e privacidade v Parceiros de seguranga v Q @ Portugués (Brasil) v

Apelos a menores no TikTok

Se acreditarmos que um menor de 13 - ou 14 anos na Coreia do Sul e Indonésia — esta usando o TikTok, baniremos sua conta e ele pode recorrer se acreditar que
cometemos um engano. Se vocé é o pai/mée ou outro adulto responsével de um adolescente cuja conta foi banida, ele pode pedir que o ajude a enviar um recurso.

Se seu filho adolescente decidir recorrer de seu banimento, nés daremos a ele algumas opgdes para confirmar a data de nascimento. Para enviar um recurso, seu filho
adolescente deve abrir o TikTok, tocar em “Recurso” e seguir as instrugdes apresentadas. Em determinados paises, uma das opgdes que podem ser escolhidas exigira
que o adolescente envie uma foto dele com seu pai/mée, responsavel ou outro adulto confidvel que confirme a data de nascimento dele. Saiba mais

Por que é importante que seu adolescente envie a data de nascimento real

O TikTok é apenas para maiores de 13 anos — ou 14 na Coreia do Sul e Indonésia — e € importante que seu filho adolescente informe sua data de nascimento real. Desde
restringir o acesso a determinados recursos até personalizar os andincios que as pessoas veem, as informagdes precisas ajudam a certificar-nos de que os membros da

comunidade tenham a experiéncia adequada a idade. Por exemplo, além de nosso requisito de idade, ndo permitimos que pessoas mais novas no TikTok usem recursos
com restricdo de idade como a capacidade de realizar L/VEs ou usar as Mensagens Diretas.

Fonte: Guia para Pais e Responsaveis (2024)

O consumo de conteudo da internet adequado a faixa etaria da crianga ou
adolescente proporciona vantagens ao seu desenvolvimento, como o fortalecimento
dos vinculos familiares e comunitarios, por meio da comunicagdo com pessoas que
se encontram distantes fisicamente; assim como pode ser utilizado como
ferramenta de apoio para atividades escolares e como espaco de auto
expresséao (Osg, 2023, p. 6, tradugdo nossa).

No entanto, o consumo de conteudos direcionados em um contexto de idade
falsamente fornecido ou em uma situagao de feed sem cadastro, as denominadas
pegadas digitais, conforme expde Frazdo (2021) sao decodificadas por meio de
algoritmos que buscam prever comportamentos sobre os quais o individuo, cujos
dados foram coletados, muitas vezes ndo tem conhecimento.

No direito brasileiro, embora ndo haja regulamentagdo especifica sobre a
idade minima para o uso de plataformas digitais, a LGPD exige, como regra, o
consentimento parental para o tratamento de dados de menores de 12 anos, além
da observancia do principio do melhor interesse da crianca. Ademais, a protecao
especial garantida pela Constituicdo e pelo ECA reforgca o dever das plataformas de

implementar mecanismos adequados de verificagdo de idade, essenciais para
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assegurar os direitos de criangas e adolescentes (Frazdo, 2020). Conforme prevé a
LGPD (Brasil, 2018a):
Art. 14. O tratamento de dados pessoais de criangas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da
legislagao pertinente.
§ 1° O tratamento de dados pessoais de criangas devera ser realizado com

o consentimento especifico e em destaque dado por pelo menos um dos
pais ou pelo responsavel legal.

Assim, de forma complementar, segundo o ECA, em seu art. 2°, considera-se
crianga, para os efeitos da lei, a pessoa até doze anos de idade incompletos, e
adolescente aquela entre doze e dezoito anos de idade (Brasil, 1990a). Neste caso,
a norma apresenta uma questdo controversa em seu §1° ao determinar que o
tratamento de dados pessoais de criangas exige consentimento especifico e
destacado de pelo menos um dos pais ou responsavel legal, sem mencionar 0s
adolescentes no texto. Decorrente da leitura do artigo, conclui-se que o tratamento
de dados de adolescentes deve observar o principio do melhor interesse, enquanto
o de criangas requer, além disso, o consentimento expresso dos responsaveis.
(Garcia, Nunes, 2021).

No entanto, é inquestionavel que, dentro das possibilidades técnicas, o dever
de cuidado das plataformas inclui a adogao de medidas para identificar as atividades
de criangas e adolescentes em seus ambientes. Isso se justifica, sobretudo, porque
muitos dos danos sofridos por esse grupo hipervulneravel resultam do uso excessivo
e descontrolado da rede (Frazéo, 2020).

Com todos esses fatos, uma pesquisa encomendada pela Autoridade de
Padrdes de Publicidade, do Reino Unido, apurou que 93% das criangas de 11 a 17
anos que afirmam ter uma conta em rede social, 24% admitiram ter informado
incorretamente sua idade e pelo menos 11% das contas s&o registradas por criangas
que afirmam ter 18 anos ou mais. Isso significa que mais de 3,6 milhdes de perfis
pertencentes a jovens possuem idades falsas (Mais de..., 2022).

Essa, no entanto, ndo € uma novidade no mundo. Em 2012, pela primeira
vez, o Brasil integrou um estudo em que alguns institutos se uniram e comegaram a
fazer na Europa relacionando criangas, pais e internet. Nesta situacédo, o estudo
abrangeu criancgas brasileiras, entre 9 e 16 anos. Na ocasiao, ficou demonstrado que

57% informam uma idade que ndo é a sua verdadeira (Pesquisa...,, 2012).
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A biometria facial, segundo Junior (2025), pode ser utilizada como um
complemento aos métodos tradicionais de verificagao de idade, tornando o processo
de autenticagdo mais seguro e eficaz. Ao analisar caracteristicas faciais, o sistema
seria capaz de detectar indicios de fraude e garantir que apenas usuarios com a
idade permitida tivessem acesso a plataforma.

Portanto, a verificagcdo de idade em uma geragdo que nasceu imersa na

tecnologia e busca o pertencimento, revela-se um desafio significativo.

5.2 PARENTALIDADE: A IMPORTANCIA DOS PAIS NA GARANTIA DA
NAVEGACAO SEGURA

Os pais desempenham um papel central e fundamental na vida de seus filhos.
Sua influéncia é decisiva no desenvolvimento emocional, social e cognitivo das
criangas, pois sdo eles que proporcionam os primeiros exemplos de interagao,
comunicacao e resolucao de problemas. Além disso, os pais tém a responsabilidade
de oferecer um ambiente seguro e acolhedor, no qual os filhos possam crescer e se
desenvolver de maneira saudavel e equilibrada.

Conforme Veronese (2013) explica, a crianga, por sua natureza vulneravel,
necessita de cuidados especiais e de um ambiente protetor para se desenvolver de
forma saudavel. A familia, nesse contexto, desempenha um papel crucial,
oferecendo o suporte emocional e a protegcdo necessarios para que a crianga possa
explorar o mundo com seguranga e confianga.

Dentre estes fatos, a Convencédo Sobre os Direitos da Crianga (Brasil,
1990c) enfatiza, no art. 27°, que é da responsabilidade parental e de outros
cuidadores assegurar, de acordo com as suas competéncias e capacidades
financeiras, as condi¢cdes de vida necessarias para o desenvolvimento da crianga.
Bem como o Estatuto da Crianga e do Adolescente (Brasil, 1990a) prevé:

Art. 22. Aos pais incumbe o dever de sustento, guarda e educagao dos
filhos menores, cabendo-lhes ainda, no interesse destes, a obrigagdo de
cumprir e fazer cumprir as determinagdes judiciais.

Paragrafo Unico. A mae e o pai, ou 0s responsaveis, tém direitos iguais e
deveres e responsabilidades compartilhados no cuidado e na educagéo da
crianga, devendo ser resguardado o direito de transmissao familiar de suas

crengas e culturas, assegurados os direitos da crianga estabelecidos nesta
Lei.
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Assim, & correto alegar que o poder familiar refere-se as responsabilidades
compartilhadas dos pais no que diz respeito a criagdo, educacgao e cuidados dos
filhos, com o objetivo de garantir o principio do melhor interesse da criangca. A
situagdo juridica das criangas e adolescentes evoluiu de um modelo em que a
crianga era vista como objeto de intervengdo do Estado, da familia e da sociedade,
estando sujeita a autoridade do patrio poder, sendo substituido por um sistema de
corresponsabilidade parental que visa promover o desenvolvimento do filho,
priorizando os deveres dos pais sobre seus poderes, com énfase na
responsabilidade em vez do autoritarismo (Menezes, Multedo, 2016).

Neste sentido, Haidt (2024, p. 306) descreve um pensamento de Alison
Gopnik, autora do livro “The Gardener and the Carpenter” (O jardineiro e o
carpinteiro):

Gopnik defende que é melhor pensar na criagdo dos filhos como o trabalho
de um jardineiro. Os pais devem “criar um espaco protegido e estimulante
para as plantas florescerem”. Da trabalho, mas ndo €& preciso ser
perfeccionista. Basta tirar as ervas daninhas, regar e depois recuar um
passo para ver as plantas fazerem sua parte, de maneira imprevisivel e
muitas vezes com surpresas encantadoras.

O convivio familiar ocorre principalmente no lar'®. Conforme indicado pela
pesquisa do CETIC, a maioria das criancas e adolescentes acessa a internet no
ambito doméstico. Contudo, o fato de os menores estarem acessando a internet no
ambito de suas casas, nao implica necessariamente em uma fiscalizacao efetiva por
parte dos pais ou responsaveis sobre o conteudo acessado, isso porque, a internet
tem o poder de transporta-los para qualquer lugar.

Figura 9 - Local de Acesso a internet, por Classe

3 Lar entende-se como domicilio familiar.
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Fonte: Adib et al (2024)

Frente a isso, Costa (2020, p. 115) expde que:

Criangas que vivem em lares onde ha exposicdo intensa das midias
apresentam menor capacidade critica, redugdo das habilidades criativas e
menor aprendizagem na resolugdo de problemas em comparagao com
aquelas nao expostas.

E dever dos pais educar digitalmente seus filhos, orientando-os sobre o uso
de programas e o acesso a internet, assegurando que sua dignidade seja
respeitada. Nesse contexto, a expressao "abandono digital" foi cunhada para refletir
a negligéncia dos pais quanto a seguranca dos filhos no ambiente virtual. Ao
introduzir a expresséao, a autora Pinheiro (2016 apud Garcia, Nunes, 2021) levanta a
seguinte questao:

Vocé deixaria seu filho sozinho o dia todo, sentado na calgcada, sem saber
com quem ele teria contato ou por quem seria abordado? Entdo por que

sera que hoje ha tantos jovens assim, abandonados na calgada digital da
internet?

Neste mesmo sentido, foi formulado o Projeto de Lei 1052/24, no qual torna
crime, com pena de detencdo ou reclusdo, o abandono digital (Brasil, 2024b).
Conforme exposto na justificagdo do Projeto:

Esse abandono digital € uma forma de negligéncia parental, caracterizada

pela desatencao dos pais quanto a seguranga dos filhos no ambiente virtual,
que expdes a crianga e o0 adolescente a uma série de riscos. Pois, ndo se
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pode omitir que cabe aos pais a promog¢ao de uma insergao responsavel da
crianga e do adolescente no ambiente digital, ainda que essa influéncia va
mudando de acordo com o0 crescimento daquela pessoa em
desenvolvimento e a despeito de a lei ndo exigir o consentimento parental
para os adolescentes, como se vera adiante. O principio da protecao
integral assegura ndo s6 os direitos fundamentais conferidos a todas as
pessoas, mas também aqueles que atentam as especificidades da infancia
e da adolescéncia (Brasil, 2024b).

O Governo Federal, por meio do Ministério da Justica e Seguranga Publica,
emitiu em 2023 um material como forma de instruir os pais no uso do TikTok pelos
filhos (Brasil, 2023c). Nesse caso, o Pareamento Familiar no TikTok, sugerido como
forma de controle, oferece aos responsaveis e adolescentes a possibilidade de
personalizar as configuragbes de seguranga de acordo com necessidades
especificas. Para utilizar esse recurso, o adolescente deve ter entre 13 (treze) e 17
(dezessete) anos, e o responsavel pode vincular sua prépria conta TikTok a do
jovem. Essa funcionalidade permite que os pais ajustem as configuragdes de
privacidade, controle de tempo de uso e outros parametros (Brasil, 2023c),
promovendo um ambiente online mais seguro e adequado para os adolescentes.

O material langado pelo Ministério da Justica e Segurancga Publica faz parte
de uma iniciativa voltada para apoiar pais e responsaveis no acompanhamento das
atividades digitais de criangas e adolescentes, denominado como “De Boa na Rede”.
O objetivo é fornecer orientagdes praticas e acessiveis sobre como monitorar o uso
de diferentes plataformas de redes sociais, promovendo um ambiente digital mais
seguro para os jovens.

Neste cerne, destaca-se o Marco Civil da Internet, disposto na Lei n°
12.965/2014, e seu art. 29, que dispde que o usuario deve ter a opcao de utilizar
ferramentas de controle parental para restringir conteudos considerados improprios
para seus filhos menores (Brasil, 2014b), sempre respeitando os principios
estabelecidos pelo Estatuto da Crianca e do Adolescente. De forma complementar, o
paragrafo unico do mesmo artigo (Brasil, 2014b) estabelece que cabe ao poder
publico, em conjunto com os provedores de conexao e de aplicagdes de internet e a
sociedade civil, promover a educacdo e fornecer informacdes sobre o uso dos
programas de computador previstos no caput, bem como para a definicdo de boas
praticas para a inclusao digital de criangas e adolescentes.

Além de todos os meios de controle impostos, manter um dialogo continuo e
construtivo sobre o uso da tecnologia € uma forma interessante e essencial para

evitar a ocorréncia do abandono digital, pois fortalece a confianga, a educacéo digital
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e a seguranga, proporcionando uma relagdo saudavel e equilibrada entre pais e
filhos.

5.2.1 Manual dos Pais (Tiktok)

O TikTok desenvolveu um Guia de Pais e Responsaveis abrangente (Guia...,
2024), com o objetivo de orienta-los sobre como proteger a seguranca de seus filhos
adolescentes na plataforma e, de modo geral, no meio digital. Este referido manual
oferece uma visao detalhada das ferramentas e controles disponiveis no aplicativo
para garantir a seguranca dos usuarios, além de fornecer informagdes sobre
questdes comuns de seguranga na internet.

O guia busca ajudar as familias a estabelecer um didlogo aberto e continuo
sobre a seguranca digital, abordando desde as funcionalidades especificas do
TikTok até as melhores praticas para garantir um ambiente seguro no mundo online.
O TikTok incentiva a leitura conjunta do guia com os adolescentes, promovendo
discussdes construtivas sobre o uso responsavel das redes sociais e sobre como
proteger a privacidade e a seguranga na internet.

Figura 10 - Criagao de Conta e Apelo a Menores no TikTok

Como criar uma conta no TikTok

O TikTok pade ser baixado na App Store, Google Play Store, Amazon Appstore e outras plataformas de aplicativos oficiais. O TikTok tem uma dassificaco de 12+ na
Apple App Store e é listado como "Orientagio dos pais recomendada”™ na Play Store do Google. Se ndo quer que seu filho adolescente baixe o TikTok, essas
classificagBes significam que vocé pode evitar que isso ocoma usando os controles de pais disponfveis nessas lojas ou plataformas.

Para criar conta no TikTok, a pessoa deve informar sua data de nascimento. Se a conta for criada usando outra p , também serd solicitado que a data de
nascimento do usudrio seja informada a nds diretamente. Se alguém tentar criar uma conta, mas ndo atender ao requisito de idade minima, suspenderemos sua
capacidade de tentar criar outra conta usando uma data de nascimento diferente.

Nos Estados Unidos, oferecemos uma experiéncia selecionada e de apenas visualizagio para menores de 13 anos, que inclui protegbes adicionais, além de protegdes de
privacidade. Temos parceria com a Common Sense Networks para ajudar a garantir que o conteddo sefa adequado i idade e seguro para um poblico com menos de 13
anos de idade.

Apelos a menores no TikTok

Se acreditarmos que vm menor de 13 —ou 14 anos na Coreia do Sul e Indonédsia - estd usando o TikTok, baniremos sua conta e ele pode recormer se acreditar que
cometemos um engano. Se vocd & o paifmde ouw outro adulto responsdvel de um adolescente cuja conta foi banida, ele pode pedir que o ajude a enwiar um recurso.

Se seu filho adolescente decidir recorrer de seu banimento, nés daremos a ele algumas opgdes para confirmar a data de nascimento. Para enviar um recurso, seu filho
adolescente deve abrir o TikTok, tocar em “Recurso” e seguir as instrugdes apresentadas. Em determinados paises, uma das opcdes que podem ser escolhidas exigird
que o adolescente envie uma foto dele com seu pailmide, responsdvel ou outro adulto confidvel gue confime a data de nascimento dele. Saiba mais

Por que é importante que seu adolescente envie a data de nascimento real

O TikTok € apenas para maiores de 13 anos —ou 14 na Coreia do Sul e Indonédsia — e & importante que seu filhe adolescente informe sua data de nascimento real. Desde

ir o acesso a inad; até personalizar os antincios que as pessoas veem, as informagGes precisas ajudam a certificar-nos de que os membros da
comunidade tenham a experidéncia adequada & idade. Por exemplo, além de nosso requisito de idade, ndo permitimos que pessoas mais novas no TikTok usem recursos
«com restrigio de idade como a capacidade de realizar LIVES ou usar as Mensagens Diretas.

Fonte: Guia para Pais e Responsaveis (2024)

Ainda, de forma complementar, o TikTok compartiihou 5 dicas dos

adolescentes sobre como os pais podem apoiar sua jornada digital, de forma a
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possibilitar o fortalecimento do didlogo entre geragdes, promovendo um ambiente
online seguro e respeitoso, equilibrando a privacidade e a supervisdo de forma
eficaz.

Figura 11 - Seguranca Online
Seguranga online: 5 dicas de adolescentes

Mo TIKTok, estamos comprometidos em trabalhar em parcera com paks & responsavels enguanto vocd apola a jomada digital de seu adolescente. Os pals nos dizem que
s6 seniem sohecaregados em acompanhar as tendénclas em evolug30 e as novas platalormas, entSo queremos ajudar 3 simpiificar as colsas oferecendo aos pals
Infommagiies sobee 0 Suporte gue os adolescentes realmente valorzam dos adultos confldvels —e quem melhor para aconselhar sobie o que alas precsam do que eles
mesmos!

Isio & 0 que eles nos disseEm:

“Ajude-me a entender as regras” Os adokescentes N30 esperam que os adultos confldvels sejam especlalistas em todas as platafonmas, mes eles valorzam o apolo ao
configurar sues cortas. lsso INchul ajuda par verficar e entander a5 configuragles de privackiade e sequeanga. Bles tambem nos disseram que os pals n3o deveriam tar
medo de dafinir imfes; os adolescentes esperam e alé gostam disso! Feramentas de Seguian(a como os recuisos de Sincronizagio Famillar do TIKTok permiltem que as
tamilas definam parametios, que 530 especiaimants Importantes enguanto os adolescentes estlo comegando a ficar onlne.

~Esteja disponivel para CONVErsar™ 0s a00lesCantes QUEFS qUe 05 A0UIDS CONMAvels astajam IMEessa00s &m U3 vida aigitsl @ reconhegam a Imponancia dsso pam
ales, 05 a00lesCantes 58 Sentam apoiados qUaNo satem que T um a0 QUe S5t CISpOnNE] Para talar com sles. N30 t8nha Mo o8 INKCIS UME CoMversa. Bes
gOStam de saber que Voo entende que a5 0olsas POdem dar efado oning & qUe Yoo estard all Para ajuid-Ios 52 550 S0OMTECer, SEM IMPortar ¢ tamania oo probisma.

“N30 entre em panico QUando 35 cobsas derem emato™ Seu an0kEscants pediu SU3 )uda — fantastics! Eles POdem se senty vuneravels, S55UISta00s, energontancs

Ol [ECOUpanE, eNntas aga-Ies que BSta fellz Por QUE BleS VISR e WoC2. QUEN0 eles COMPAErtinam seu problema, esteja atentn 3 SUa FBaga0; 05 a0Dlestantes nos
diSSaraEm qUe Saram Roebidos Com EIVa SIgNINca que des evitario padir 3jLta NoVaMente. 0a MESMAa Mansl, 05 A0HEstantes NS0 QUSRS qUE S S0UR0S MInmEsm
SUS PrecCUpagnes — MEsMa 5& 10r dICH entencar par que 1550 &5t CRUSANT0 tanta angUstia. OUGE S fEcnminagoes, 1203 perguntas & Concentre-se nas sougies. sa
ales QUENIAIEM 25 MBQIES, 05 AOMESCENtas EsParaim que Najd ConsequUenclas, Mas RMDAT qUENs S Para entender como fazer difernts & evitar aros semehantes
1o futur.

“Confie em mim™ O3 0les0entes S3bam qua 3 Conflanga tem e sar conquIstada, @ ESperam a sUpervisSo dos SOURDS - especiiments para o adolescentes mals
Jovens. Tal Domo N0 MUNGO “Teal”, 05 S00IESCENtas SEMEm qUE UME Malor aUonomia & apropinada & mediia Que crescem. Caca famila @ difsrants & o Mma & que um

SOOIES0ENE 58 MIVE PEME 0 US0 INdSpendente 0a ecnologia val Varar, Mas 58 0 58U a00lesCcents Sabe NIVegar 8m SeQuranca nas PEtafonmas e vem fer consige
qUENCO &s Colsas oomem mal, 1550 & uma granse hase para a confianga.

*“Respelte minha privacidade™ Atinglr um equillono entre 3 expectativa de privackiade de um adolescents e garntir que el ashaja sequen & UM dos aspectos parentals.
mals desafiadores, s2ja online ou offine. Pode sar dificll Quando um adolescents Ihe diz que ele prafere Que wocs N0 o Siga em uma platafonma. £ natursl preocupar-sa
de que eles vao fazer iavessuns, quando realmente & provivel que eles 50 queliam aiguim espago para passar um tempo com os amiges sem ser montoRdos. Pode
hauer bons mothvos porgue voo sente que seguir a conta de seu adolescente sefa necessArio. 52 assim for, os adolescentes dizem que Bles querem entendsr Seus
miotivirs & explorar formeas de criar conflanga. Adolescentes mals velhos nos dsseram que se sentem protetores dos Fma3os & primos maks novos & que cukiam deles
naturalmenta online, entdo conskders s ha outra pessoa que seu adolescente ficarla fellz de que o seguisse em seu lugar.

Fonte: Guia para Pais e Responsaveis (2024)

A atuagado conjunta, com a escuta ativa de criangas e adolescentes, deve ser
um caminho a ser seguido. Isso porque, ao considerar suas opinides e experiéncias,
€ possivel criar solugbes mais eficazes e respeitosas que atendam as suas
necessidades e ao mesmo tempo promovam a seguranca. Além disso, a
participacao deles no processo de tomada de decisdes fortalece a confianga e senso
de responsabilidade, contribuindo para o desenvolvimento de uma navegacéo digital

mais consciente e equilibrada.

5.3 EDUCACAO X ESTADO: A ATUACAO CONJUNTA NA DIFUSAO DE NOVAS
POSSIBILIDADES

A educacao é um fator primordial para o desenvolvimento da conscientizagao
sobre protecdo e privacidade de dados pessoais e, no entanto, como afirma

Acemoglu e Johnson (2024, p. 415) “é uma deficiéncia enfrentada por varias
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nacdes”. Assim, conforme elencado no Relatério de Monitoramento Global da
Educacdo do ano de 2023, elaborado pela UNESCO (2023, p. 7), “o direito a
educacgao, cada vez mais, é sinbnimo de direito a conectividade adequada; no

entanto, ha desigualdade no acesso”.

Em todo o mundo, apenas 40% das escolas primarias, 50% das escolas de
primeiro nivel da educagéo secundaria e 65% das escolas de segundo nivel
da educacéo secundaria estdo conectadas a internet; 85% dos paises tém
leis ou politicas para melhorar a conectividade nas escolas ou entre os
estudantes.

De acordo com uma reportagem veiculada pelo Fantastico (2024), foi
realizado um experimento demonstrando a interferéncia dos smartphones no ensino
brasileiro, em que, através da visita a uma sala de aula em S&o Paulo, foi
demonstrada a dinamica do ensino em uma era tdo conectada. Por meio do
acompanhamento, foi possivel captar as intervengdes da professora em decorréncia
do uso desenfreado do aparelho celular durante as aulas. Relativo a este fato, quase
um quarto dos paises proibiram os smartphones nas escolas (UNESCO, 2023). Foi
constatado que a mera presenca de um aparelho celular pode distrair os estudantes
e gerar um impacto negativo no processo de aprendizagem em 14 paises
(UNESCO, 2023):

Os dados das criangas estao sendo expostos e, no entanto, somente 14%
dos paises garantem por lei a privacidade dos dados na educagdo. Uma
analise descobriu que 89% dos 163 produtos de tecnologia recomendados
durante a pandemia tinham a capacidade de coletar dados de criancas.
Ademais, 39 dos 42 governos que ofereceram educacao online durante a

pandemia acomodavam usos que colocavam em risco ou infringiam os
direitos das criangas (UNESCO, 2023, p. 8).

No Brasil, a Comissao de Educacado (CE) da Camara de Deputados aprovou
o Projeto de Lei n° 104/2015, que proibe o uso de celulares e outros aparelhos
eletrbnicos portateis em salas de aula (Brasil, 2015b). Ao seu turno, no Rio Grande
do Sul, desde 2008, a Lei n® 12.884 proibe o uso de celulares nas escolas (Rio
Grande do Sul, 2008). No entanto, na pratica, observa-se que cada instituicdo adota
suas proprias regras para lidar com a questao (Fraga, 2024).

O desenvolvimento desenfreado da tecnologia ndao possibilita tempo habil

para realizar avaliagdes para fundamentar decisbes sobre legislagdo, politicas e
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regulamentagao (Unesco, 2023) A difusdo da informagao através da educacgao tende

a ser uma saida eficaz. Como bem asseguram Acemoglu e Johnson (2024, p. 415):
Um maior investimento em educacdo é imprescindivel para qualificar o
trabalhador, além de contribuir para a sociedade inculcando seus valores
fundamentais entre os jovens. Essa sabedoria convencional, sustentada por
muitos economistas e politicos, tém certa razdo de ser. (...) Embora a
educacgado em si tampouco baste para alterar a trajetéria da tecnologia ou

fortalecer os contrapoderes, investimentos em ensino ajudam cidaddos em
situagdo desvantajosa e sem acesso a boas oportunidades de qualificagdo.

O governo, de forma correlata, deve atuar conjuntamente, principalmente
dentro das escolas, incentivando o brincar livre e o intervalo mais atrativo, bem como
investir em formagao técnica ou profissionalizante e em programas que auxiliam

adolescentes a fazer a transi¢ao para a vida adulta (Haidt, 2024)

5.4 PLATAFORMAS DIGITAIS: A INTEGRACAO ENTRE EDUCAGCAO, GOVERNO E
PARENTALIDADE EM CONSONANCIA COM A APLICACAO DA VERIFICACAO DE
IDADE

O acesso irrestrito e excessivo aos conteudos da internet, aliado a falta de
fiscalizacdo e monitoramento por parte dos pais, pode resultar em uma situacdo de
vulnerabilidade e risco para os menores. Culminado com todos os fatos elencados
ao longo do trabalho, e o analisar as praticas adotadas pelas plataformas digitais e
seu modelo de negdcio, Harari (2018, p. 207) afirma que:

[...] eles capturam nossa atencao fornecendo-nos gratuitamente informagéo,
servicos e entretenimento, e depois revendem nossa atengdo aos
anunciantes... E sim, ao captar nossa atencao, eles conseguem acumular

imensa quantidade de dados sobre nds, o que vale mais do que qualquer
receita de publicidade. N6s ndo somos seus clientes — somos seu produto.

Assim, considerando os incentivos de mercado e as normas de negocios, 0
tratamento de criangas e adolescentes é negligenciado e parte da solugdo do
problema é a imposicao de leis, a fim de for¢ca-las a atuarem em conformidade com
o melhor interesse (Haidt, 2024)

O dever de atencdo ao principio do superior interesse da criangca e
adolescente é uma imposi¢cdo do ECA e da LGPD. E como descreve Frazéo (2020,
p. 13), um dos desdobramentos mais importantes € justamente coibir a publicidade

direcionada, de tal modo que “[...] ndo é sem razéo que o § 4° do art. 14 da LGPD
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proibe também que sejam coletadas mais informagbes do que o estritamente
necessario para o funcionamento do servigo”.

Uma forma de evitar a ocorréncia do direcionamento de publicidades
indevidas para criangcas e adolescentes, € a correta aplicacdo da verificacdo de
idade. Como sugerido por Haidt (2024), a possibilidade de um recurso que permita a
marcacao de celulares e computadores dos filhos como improéprios para sites em
que o acesso deve ser restrito e s6 permitido a partir de determinada idade, seria um
meio oportuno. No entanto, é crivel o reconhecimento de que sua aplicagéo exige o

desenvolvimento de sistemas complexos e, portanto, dificeis:

No iOS da Apple, por exemplo, pais ja podem abrir contas familiares e
inserir a data de nascimento dos filhos no primeiro Iphone deles. Pais
sempre podem determinar que a crianga s6 baixe aplicativos, filmes e livros
apropriados para sua idade, no caso dos servigos da Apple. Por que nao
expandir isso de modo que a escolha dos pais seja respeitada por todas as

plataformas que precisam de restricbes de idade?! (Haidt, 2024, p. 274).
Para promover um ambiente digital mais seguro, é essencial implementar
medidas como ferramentas para limitar o tempo de uso de aplicativos, como uma
forma de incentivar o equilibrio saudavel, além de funcionalidades que permitam aos
pais supervisionar as atividades com envio de relatérios e alertas sobre possiveis
riscos. Ademais, € também recomendavel implementar ferramentas que permitam
controlar a visibilidade de perfis € mensagens, bem como filtros automatizados para
bloquear conteudos impréprios; devendo-se, ainda, proibir a publicidade direcionada
a criangas e adolescentes, restringir a coleta de dados ao estritamente necessario e
criar campanhas educativas sobre privacidade e protecdo de dados. Dessarte,
como elucida Haidt (2024, p. 281), as problematicas em questdo podem ser mais
facilmente solucionadas a partir da colaboragcdo coletiva, visto que “Quando
trabalham de maneira complementar, governos, empresas de tecnologia, escolas e

pais podem resolver coletivamente questdes complexas” (Haidt, 2024, p. 281).
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CONSIDERAGOES FINAIS

A fim de compreender os desafios da protecao de criangas e adolescentes no
ambiente digital, € necessario reconhecer as complexidades impostas pela rapida
evolugdo tecnolégica e pela auséncia de regulamentagdes especificas. Essa
realidade é agravada pela presenga crescente desse publico nas midias digitais,
muitas vezes impulsionada por influéncias sociais.

Nesse contexto, a Lei Geral de Protegdo de Dados surge também como uma
resposta a essa demanda, estabelecendo diretrizes especificas para o tratamento de
dados de criangas e adolescentes, com o objetivo de mitigar os riscos associados a
sua presenca online. Contudo, apesar das intengcbes positivas da legislagao, sua
aplicacao efetiva tem enfrentado desafios significativos.

Um dos principais desafios para a protecdo de criangas e adolescentes no
ambiente digital estd na auséncia de medidas eficazes que garantam sua seguranga
e participagado responsavel nesse meio, além da complexidade das relagbes entre
usuarios — incluindo pais, criangas e adolescentes — e as plataformas, que dificulta a
aplicacdo consistente das regulamentagbes, comprometendo a protecdo integral
desse publico.

Nesse contexto, o art. 14, § 1°, da Lei Geral de Protegcao de Dados (LGPD)
estabelece que “o tratamento de dados pessoais de criangas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.” Dessa forma, a coleta do consentimento € um
procedimento indispensavel para o tratamento adequado de dados de criangas e
adolescentes e deveria ser amplamente aplicado também as midias digitais.
Entretanto, uma pratica comum atualmente é a exigéncia de idade minima para
acesso ao mundo virtual, uma medida que frequentemente carece de eficacia, ja que
informagcdes podem ser facilmente manipuladas para obtencdo de cadastro,
conforme verificado pela acédo do TikTok.

Por isso, € imprescindivel que os controladores adotem medidas que
garantam um meio legitimo e acessivel para a obten¢do do consentimento, baseado
em informacgdes claras, simples e compreensiveis. Esse consentimento, segundo a
LGPD, deve ser prévio, livre, informado, inequivoco, especifico e destacado.

Portanto, compreende-se que a discussao sobre a protecido da privacidade de

criancas e adolescentes no ambiente digital € de extrema importancia e



72

complexidade. Para compreender adequadamente esse tema, €& necessario
contextualizar os direitos desses individuos, considerando tanto a protegao
assegurada pelo Estatuto da Crianca e do Adolescente (ECA), que reconhece
criangas e adolescentes como sujeitos de direitos e estabelece garantias especificas
para sua formacéo e desenvolvimento, quanto o papel fundamental da Lei Geral de
Protecédo de Dados (LGPD), que reforca a protecdo dos dados pessoais desse
publico, reconhecendo-a como um direito fundamental e essencial para garantir sua
seguranca e privacidade no meio digital.

Além disso, € fundamental destacar a responsabilidade das plataformas
digitais na protecdo da privacidade de criangas e adolescentes, implementando
mecanismos eficazes para identificar a presenca desse publico e assegurar um
ambiente online seguro e adequado.

Conclui-se que essa protecdo exige ndao apenas uma fiscalizagdo mais
rigorosa, mas também um didlogo continuo e colaborativo entre governo,
autoridades reguladoras, plataformas digitais e os proprios usuarios (considerando
pais e criancas/adolescentes). Essa abordagem conjunta é essencial para
desenvolver solugdes que equilibrem a necessidade de protecdo de dados com a

inovagao tecnoldgica e o desenvolvimento da infancia protegida.
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