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RESUMO

Este trabalho investiga o efeito da hegemonia dos Estados Unidos (EUA) nas
politicas de ciberseguranca da Organizagcdo dos Estados Americanos (OEA). O
estudo postula que as referidas politicas sao influenciadas pelos EUA, na medida
em que as instituicées internacionais sao cenarios de reprodugao das estruturas de
poder vigentes no Sistema Internacional. A pesquisa adota o Realismo Ofensivo de
John Mearsheimer como referencial tedrico principal. Essa teoria postula que os
Estados agem em um sistema anarquico, buscando incessantemente maximizar seu
poder relativo e alcangar a hegemonia regional, sendo esta a maior garantia de
seguranga. O estudo considera o ciberespago como uma nova e relevante arena
para a manifestacdo dessas dindmicas de poder e competicdo interestatal. A
ciberseguranca, definida como as agdes politicas para salvaguardar o espaco digital,
constitui um componente estratégico fundamental para a proje¢édo e manutencgéo da
hegemonia. A metodologia emprega um estudo de caso qualitativo exploratorio,
analisando a politica de ciberseguranga da OEA no periodo de 2015 a 2024. O
objetivo é esclarecer como o fendmeno geral da influéncia hegemonica se manifesta
na instituicado regional. A analise empirica utiliza fontes primarias como os relatorios
anuais da OEA e do Comité Interamericano Contra o Terrorismo (CICTE),
confrontando-os com documentos estratégicos de ciberseguranga do Departamento
de Defesa (DoD) e Estratégias Nacionais Cibernéticas dos EUA. O arcabougo
tedrico discute o desenvolvimento da OEA, sua transicdo para o conceito de
seguranga multidimensional no inicio do século XXI, e a evolugdo do enfoque de
seguranca estadunidense do anticomunismo para o antiterrorismo. Essa transi¢cao
estratégica alinha a organizacdo as prioridades de segurangca dos EUA. A
hegemonia se manifesta por meio de trés vetores de maximizagdo de poder:
econdmico, produtivo (discurso e normas) e material (tecnologia), todos utilizados
para moldar a governanca digital internacional.

Palavras-chave: ciberseguranga; Estados Unidos da América; Organizagdo dos
Estados Americanos.



ABSTRACT

This study investigates the effect of United States (US) hegemony on the
cybersecurity policies of the Organization of American States (OAS). It argues that
these policies are influenced by the US insofar as international institutions operate as
arenas for the reproduction of the prevailing power structures of the international
system. The research adopts John Mearsheimer’s Offensive Realism as its main
theoretical framework. This theory posits that states act within an anarchic system,
relentlessly seeking to maximize their relative power and achieve regional hegemony,
which constitutes the highest guarantee of security. The study considers cyberspace
as a new and significant arena for the manifestation of these dynamics of power and
interstate competition. Cybersecurity, defined as the set of political actions aimed at
safeguarding the digital domain, is thus a fundamental strategic component for the
projection and maintenance of hegemony. The methodology employs an exploratory
qualitative case study, analyzing OAS cybersecurity policy from 2015 to 2024. The
aim is to clarify how the broader phenomenon of hegemonic influence manifests
within the regional organization. The empirical analysis relies on primary sources
such as annual reports from the OAS and the Inter-American Committee against
Terrorism (CICTE), comparing them with cybersecurity strategic documents issued by
the US Department of Defense (DoD) and US National Cyber Strategies. The
theoretical framework discusses the development of the OAS, its transition to the
concept of multidimensional security in the early twenty-first century, and the
evolution of the US security approach from anti-communism to counterterrorism. This
strategic shift aligns the organization with US security priorities. Hegemony manifests
through three vectors of power maximization—economic, productive (discourse and
norms), and material (technology)—all of which are employed to shape international
digital governance.

Keywords: cybersecurity; United States of America; Organization of American
States.
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INTRODUGAO

O avango das tecnologias digitais tem ampliado a importancia da
ciberseguranga nas relagdes internacionais, tornando-a uma questao central nas
estratégias de poder estatal. No tocante a relagdo entre cibernética e poder, Joseph
S. Nye coloca que “O poder depende do contexto, e o rapido crescimento do
ciberespago € um novo contexto importante na politica mundial” (Nye, 2011, p. 5,
traducdo nossa), ou seja, o meio cibernético consiste em uma nova e relevante
arena de atuacédo das relagbes de poder entre Estados, e destarte, as politicas
relacionadas a cibernética e especialmente a ciberseguranga dos paises influenciam
diretamente na geopolitica internacional.

Nas Américas, a Organizacdo dos Estados Americanos destaca-se como
um férum multilateral essencial para a formulagao de politicas de ciberseguranca,
promovendo iniciativas de cooperacgéo regional em resposta as crescentes ameacgas
digitais. No entanto, considerando a forte ligagao entre a cibernética e a geopolitica,
a analise dessas politicas exige uma perspectiva que avalie ndo apenas sua eficacia
técnica, mas também o impacto das dinamicas de poder regional sobre sua
instituicdo, aplicacéo e funcionamento.

Inserida em um Sistema Internacional anarquico, a OEA, como outras
organizagbes multilaterais, atua em um contexto onde a busca por poder e
segurangca molda as interacbes entre seus membros. Sob a perspectiva do
Realismo Ofensivo, que enfatiza a busca pela maximizagao do poder material e a
consolidagdo da hegemonia regional (MEARSHEIMER, 2001), as iniciativas de
cibersegurangca da OEA podem ser analisadas como elementos que refletem
diretamente as capacidades hegemdnicas dos Estados Unidos (EUA). Ao investigar
como essas politicas corroboram com o controle e a influéncia estadunidense sobre
os Estados da América Latina e Caribe, esta pesquisa busca elucidar o efeito da
hegemonia estadunidense sobre o desenvolvimento das politicas de cibersegurancga
da OEA. A hipdtese principal que guia este trabalho consiste na ideia de que as
politicas de ciberseguranca da OEA sofrem influéncia da hegemonia dos EUA, na
medida em que instituicbes internacionais sdo cenarios de reproducdo das

estruturas de poder vigentes no Sistema Internacional.
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A escolha de tais objetos de pesquisa se da por dois fatores principais.
Primeiramente, por ser a area de dominio da poténcia hegemdnica regional mais
forte na atualidade, os EUA. O segundo motivo € ser a regidao onde a presente
pesquisa € desenvolvida, de forma que ha familiaridade com os fenbmenos que
permeiam o continente e sua realidade, convergindo em proximidade fisica, historica
e cultural entre o territorio estudado e a autoria do trabalho. Assim, combina-se
relevancia com afinidade.

Nesse sentido, surge a necessidade de estudar as politicas de
ciberseguranca da OEA nao de forma neutra e isolada de seu contexto politico e
estratégico, mas considerando as implicagbes da balanga de poder e da
manutengdo da hegemonia regional que paira no continente, a hegemonia
estadunidense na criacédo das politicas de defesa (com foco na ciberseguranga) da
instituicdo. Frente a essa demanda, se apresenta a urgéncia de pesquisar como a
abordagem de ciberseguranga da Organizagdo dos Estados Americanos emula
essa dindmica de poder presente, sustentando os interesses de hegemonia dos
EUA. Estudar a seguranga cibernética no continente americano por essa
perspectiva fornece a possibilidade de entender as implicagdes da ciberseguranca
para a independéncia tecnoldgica e seguranga da Ameérica Latina e os desafios a
serem enfrentados nessa area progressivamente relevante nas Relagbes
Internacionais.

Quanto a metodologia, este trabalho adota um estudo de caso qualitativo,
definido por John Gerring como “um estudo aprofundado de uma unica unidade
onde a meta do académico é elucidar caracteristicas de uma classe ampliada do
mesmo fendmeno” (Gerring, 2004, p. 341, tradugdo nossa). A unidade de analise &
a politica de ciberseguranca da OEA, observada ao longo de um periodo delimitado
de tempo: de 2015 a 2024. O fenbmeno ampliado a ser elucidado se refere a como
poténcias hegeménicas manifestam seus interesses em organizagdes internacionais
e como estas refletem a estrutura de poder global. O estudo de caso se encaixa na
categoria de exploratério, com a finalidade de esclarecer como um fenédmeno geral
ocorreu em um cenario particular.

A andlise empirica sera realizada através da investigagao da relagdo causal
entre as duas variaveis (politicas de ciberseguranca da OEA e interesse
hegemonico dos EUA) ao longo do tempo. As fontes primarias da Organizagao

incluem os Relatérios Anuais da OEA publicados de 2015 a 2023; os Relatérios
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Anuais do CICTE dos anos 2021 a 2023 e o documento “2024 Cybersecurity
Program”. A inclusdo dos Relatérios do Comité Interamericano contra o Terrorismo
(CICTE) so foi feita a partir de 2021 devido a uma alteragcéo no formato do Relatoério
Anual geral da organizacao que fez com que, nos documentos a partir daquele ano,
as medidas de ciberseguranga deixassem de ser detalhadas. A inclusdo dos
documentos do CICTE permite uma visdao mais especifica sobre as atividades de
seguranga cibernética da instituicdo nesse periodo. Ja a utilizagdo de um
documento distinto para o ano de 2024 se deve a indisponibilidade, na data deste
estudo, de um Relatério Anual geral ou especifico do CICTE para o referido ano.
Quanto a segunda variavel, a identificacdo dos interesses dos Estados Unidos em
ciberseguranga sera realizada por meio da andlise dos seguintes documentos
estratégicos: a Estratégia Cibernética do Departamento de Defesa (DoD) de 2015; a
Estratégia Cibernética Nacional dos Estados Unidos de setembro de 2018, notavel
por ser a primeira estratégia cibernética completamente articulada em 15 anos; a
Visdo de Comando para o Comando Cibernético dos EUA (USCYBERCOM) de
2018; a Estratégia Nacional de Ciberseguranca de margo de 2023; e o Plano de
Implementagcdo da Estratégia Nacional de Ciberseguranca (NCSIP) de maio de
2024.

Para amparar o desenvolvimento do estudo de caso, o primeiro capitulo é
dedicado a realizar uma revisdo bibliografica a respeito da teoria adotada, o
Realismo ofensivo. A partir de uma revisdo conceitual focada em instituicdes
internacionais, sdo apresentados os modos pelos quais a hegemonia se manifesta
em seu funcionamento e estrutura, buscando construir uma base tedrica robusta
para a analise. Em seguida, sao discutidas as principais abordagens
institucionalistas, como o institucionalismo liberal, o institucionalismo da seguranga
coletiva e a teoria critica. A partir dessa exposi¢ao, o trabalho adota e aprofunda a
perspectiva do Realismo Ofensivo de John Mearsheimer como referencial tedrico
principal, considerando-a a mais adequada para compreender as dindmicas de
poder em contextos regionais marcados por assimetrias de poder, como o da OEA.

No segundo capitulo é desenvolvido o histérico da OEA, a partir de fontes
secundarias e de fontes primarias extraidas do site oficial da instituicdo. E
introduzido, entdo, o estudo especifico da Organizagdo dos Estados Americanos,
desenvolvendo uma pesquisa historiografica para analisar a influéncia da

hegemonia nas instancias multilaterais. O objetivo € compreender os marcos de sua
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criacdo, a evolucdo institucional e o papel desempenhado pelos EUA em seu
desenvolvimento. A secdo aprofunda a analise da evolugdo das politicas de
seguranca da OEA, identificando as diretrizes adotadas, a transigcdo para a
seguranga multidimensional e como elas se relacionam com a balanga de poder em
cada momento.

Posteriormente, o terceiro capitulo visa estabelecer as bases tedricas e
conceituais essenciais para entender a ciberseguranga como um elemento de poder
e de manifestacdo hegemodnica no cenario internacional. Inicialmente, serao
definidas as nogdes de ciberespaco, ciberpoder e ciberseguranca. Em seguida, o
capitulo abordara o carater politico e estratégico da tecnologia, conectando-o a
teoria realista e a hegemonia dos Estados Unidos. Serd demonstrado como a
ciberseguranca se transforma em instrumento de poder e hegemonia,
principalmente através da disseminagcdo de doutrinas e terminologias para
documentos de politicas em féruns multilaterais.

Por fim, o ultimo e quarto capitulo desenvolve o estudo de caso empirico,
utilizando os documentos oficiais da OEA e as estratégias de ciberseguranga dos
EUA de 2015 a 2024. A primeira secao descreve as politicas da OEA no periodo,
focando em suas agdes de capacitagdo e apoio a criagdo de estratégias nacionais.
A segunda segdo apresenta os interesses de ciberseguranga dos EUA,
fundamentados em seus documentos estratégicos. Finalmente, a terceira secgéo
estabelece a conexao entre os interesses norte-americanos e as diretrizes da OEA,
examinando a concretizagdo dessa influéncia. Além disso, desenvolve uma analise
critica sobre as limitacbes da atuacao das instituicdes internacionais diante de

interesses hegemonicos.
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1 HEGEMONIA E INSTITUIGOES

Neste capitulo, sera realizada uma revisdo conceitual sobre as instituigdes
internacionais e os modos pelos quais a hegemonia se manifesta em seu
funcionamento e estrutura. O objetivo € construir uma base tedrica robusta que
sustente a analise proposta neste trabalho. Para tanto, serdo discutidas as
principais abordagens institucionalistas das Relagdes Internacionais, como o
institucionalismo liberal, o institucionalismo da segurangca coletiva e o
institucionalismo da teoria critica. A partir dessa exposi¢cdo, busca-se nao apenas
apresentar o panorama do debate tedrico, mas também evidenciar os pontos de
convergéncia e divergéncia entre as escolas analisadas, com atencao especial a
maneira como concebem a relagdo entre instituicdes e poder.

Haja vista a revisdo tedrico-conceitual realizada, o trabalho adota a
perspectiva do Realismo Ofensivo como referencial tedrico principal, por
considera-la a mais adequada para compreender as dinamicas de poder que
atravessam o funcionamento das instituicbes internacionais — especialmente em
contextos regionais marcados por assimetrias de poder, como o da Organizagéo dos
Estados Americanos (OEA). O Realismo Ofensivo, ao enfatizar a centralidade da
competicdo interestatal, a l6gica da sobrevivéncia e a busca incessante pela
maximizagdo de poder, oferece instrumentos analiticos particularmente Uteis para
interpretar como poténcias hegemodnicas utilizam instituicbes multilaterais para
expandir e consolidar sua influéncia, mesmo sob o verniz da cooperagao

internacional.
1.1 REALISMO OFENSIVO

A teoria realista das relagdes internacionais € uma das teorias mais antigas
da disciplina, mas o nome “realismo” é bastante recente nessa area, marcado pela
publicacdo do livro “Vinte Anos de Crise, 1919-1939” de E. H. Carr', datado de
1939. Este livro caracteriza muito bem os principios do pensamento realista, pois
seu cerne consiste na critica de Carr ao pensamento utépico popular aos cientistas
da politica internacional no pés-Primeira Guerra Mundial, os quais tendiam, segundo

ele, a focar suas analises em como o sistema deveria funcionar e ndo em como ele

' Carr postulou alguns dos principios da teoria realista, mas vale ressaltar que suas ideias seguem
muitos principios marxistas e esse aspecto ndo deve ser desconsiderado quando sua teoria é
utilizada.
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realmente funciona. Em oposi¢do a essa utopia, Carr propés uma ciéncia politica
centrada no pragmatismo e na observagao empirica da realidade, o que caracteriza
a teoria realista desde entdo até os seus posteriores desenvolvimentos e
ramificacdes (Carr, 1939).

A partir da proposicdo de um estudo nao idealista das relagdes
internacionais, alguns postulados foram estabelecidos sobre o funcionamento do
Sistema Internacional. Entre eles, o mais fundamental consiste na visdo do SI como
um sistema anarquico, em que os Estados sdo os atores de soberania maxima e
nao se submetem a nenhum lider comum (Waltz, 1979). Esse cenario de anarquia
foi comparado por muitos tedricos ao estado de natureza tanto de Thomas Hobbes
quanto de Jean-Jacques Rousseau, nos quais os individuos ndo se submetem a
qualquer lei maior, e, portanto, sdo movidos somente pelo desejo de preservagao de
sua proépria seguranca (Diniz, 2005, p. 16).

Perante a observagao dessa caracteristica central do sistema de Estados,
John Herz definiu em 1950 o chamado “dilema da seguranga” no seu texto intitulado
“Idealist Internationalism and the Security Dilemma”. Nele, Herz defende que grupos
ou individuos que convivem em um sistema anarquico geralmente se sentem
ameagados pelos outros grupos ou individuos do mesmo sistema e tém como
principal preocupagado manter sua prépria seguranga. Para tal, eles tendem a buscar
0 acumulo de poder cada vez maior como meio de afastar e mitigar possiveis
ataques de outros atores. Como sequela, essa postura de maximizagao de poder
por parte de alguns causa nos outros grupos ou individuos ainda mais inseguranga,
0 que, por sua vez, reabastece a necessidade de buscar por cada vez mais poder,
em um “ciclo vicioso de acumulagao de seguranca e poder” (Herz, 1950, p. 157).

Entretanto, a existéncia do dilema de seguranga nao resulta
necessariamente em um cenario de competicdo cadtica e destrutiva, pois €
contrabalangada por um terceiro fendmeno central a tradigdo realista: a balanga de
poder. Kenneth N. Waltz, expoente do realismo estrutural — corrente do
neorrealismo —, descreve esse mecanismo como a tendéncia dos Estados a buscar
o equilibrio na distribuicdo do poder internacional, motivados por seu objetivo
fundamental de autopreservacido. Assim, os proprios Estados atuam para conter a
concentracio excessiva de poder por parte de um ou poucos atores, uma vez que
percebem tal desequilibrio como ameaca direta a sua segurancga (Diniz, 2005, p.

60). Essa dindmica esta intrinsecamente relacionada ao dilema de seguranga, na
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medida em que o mesmo acumulo de capacidades que gera desconfianca e
estimula a busca por mais poder também € o alvo das acgdes de contengao
promovidas por outros Estados. Ou seja, enquanto os atores estatais buscam
ampliar suas capacidades, também agem para limitar a acumulacdo de poder
alheio, com o objetivo primario de garantir sua propria sobrevivéncia.

Nesta concepgéo, a configuragdo do Sistema Internacional consiste em uma
estrutura onde seus integrantes agem individualmente e estrategicamente, o que é
definido por Waltz como o principio de “auto-ajuda”. Esse principio define que os
Estados sao os responsaveis pela sua propria sobrevivéncia e agem para garanti-la
mesmo que em detrimento da seguranga dos outros, na medida em que ndo existe
qualquer lider maior que detenha o uso da forga e seja capaz de protegé-los. (Ibid.,
p. 48). De forma similar, John J. Mearsheimer, teérico do Realismo Ofensivo, coloca
que, como qualquer Estado representa uma ameaga para os demais e,
simultaneamente, ndo ha qualquer autoridade que os proteja uns dos outros, os
Estados ndo podem depender de alguém além de si mesmos para sobreviver: “Na
politica internacional, Deus ajuda aqueles que ajudam a si mesmos™ (Mearsheimer,
2001, p. 33, tradugao nossa).

O Realismo Ofensivo, desenvolvido por Mearsheimer, segue todos os
principios da teoria geral ja citados, mas ressalta a busca por maximizagao de poder
motivada pela busca pela sobrevivéncia. Em outras palavras, a teoria postula que a
busca pela sobrevivéncia determina um comportamento agressivo por parte dos
Estados, os quais ndo se satisfazem com o balanceamento da distribuicdo de poder
no mundo e por isso almejam, como objetivo ultimo, ser o Estado mais poderoso
entre todos os existentes. Em outras palavras, o Realismo Ofensivo defende que a
melhor maneira de garantir a seguranca € obter a hegemonia, a qual, para o
Realismo Ofensivo, consiste na dominag&o do sistema. (lbid., 2001, p. 40, traducéo
livre). Tal efeito é causado principalmente pela incerteza que o sistema anarquico
causa nos atores estatais, caracteristica que, em combinagdo com a incapacidade
de prever as agdes de outros Estados, causa o ciclo de insegurancga ja descrito, o
que culmina em um sistema de Estados altamente competitivo, onde cada pais é
encorajado a se sobrepor aos outros em fungado da otimizagao de seu préprio poder
e seguranga (lbid, 2001, p. 29).

2Texto original: “God helps those who help themselves.” (Mearsheimer, 2001, p. 33)
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Contudo, a aspiracdo de se tornar o hegemon global é contida pelo que
Mearsheimer chama de o “poder parador das aguas”. Esse obstaculo provém da
caracteristica geografica do globo terrestre de ser composto por continentes
separados por grandes corpos de agua. Assim, para dominar outro pais, uma nagao
precisaria transpor esses grandes oceanos para avangar suas forgas terrestres
sobre os territorios alheios e consolidar uma suposta hegemonia. O problema
principal €, entao, que a transposigao dessas aguas tem um custo militar, financeiro
e logistico muito grande, o que torna o desembarque anfibio muito dificil e por isso,
na grande maioria das vezes, essa forma de ataque nao compensa para o Estado
que a considera. Tendo em vista que o poder parador das aguas compde um limite
fisico para a dominagéao militar intercontinental completa, constata-se que o melhor
cenario possivel para que uma grande poténcia maximize sua segurancga € se tornar
uma hegemonia regional (Ibid., 2001, p. 41).

Isto posto, urge a importancia do poder relativo como objeto de aspiragéo
dos atores estatais. Sendo impossivel alcancar o maior poder absoluto do sistema
na grande maioria das vezes, a prioridade dos Estados se torna maximizar seu
poder relativo. Para Mearsheimer, tedricos realistas acreditam que “o sistema
internacional forga as grandes poténcias a maximizar seu poder relativo porque
essa é a maneira ideal de maximizar sua seguranga" (lbid., 2001, p. 21, tradugéo
nossa)®. Por conseguinte, o que importa para um Estado ndo é apenas o quanto de
poder ele possui, mas quanto possui em relagdo aos demais. A nogao de poder
relativo €, portanto, fundamental para entender a l6gica da competicao interestatal:
um aumento de poder sé é vantajoso se resultar em uma posigdo de vantagem
frente a possiveis rivais. Retomando a premissa do dilema da seguranga, cada
incremento de poder obtido por um ator é percebido como uma ameaga por seus
concorrentes, o que estimula uma logica de soma zero: o ganho de um é
necessariamente a perda de outro.

Toda essa dindmica e o comportamento estatal resultante dela sao
transpostos para o ambito da cooperacgao internacional. Nesse sentido, frente a
estrutura composta pelo principio da auto-ajuda, a formacdo de aliancas
cooperativas entre Estados n&do € impossivel, mas é fragil. As aliangas s&o dadas

como apenas temporarias, vigentes somente enquanto convenientes para os paises

3 Texto original: “the international system forces great powers to maximize their relative power
because that is the optimal way to maximize their security” (Mearsheimer, 2001, p.21)
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envolvidos nela (lbid., 2001, p. 33). Além disso, o realismo postula que as relagdes
nas organizacgdes internacionais s&o provenientes de acordos entre Estados e s se
mantém enquanto houver consentimento por parte deles (Diniz, 2005, p. 51). Assim
dizendo, por mais que exista a possibilidade de cooperagao frente a acordos
bilaterais, acordos multilaterais e instituicbes internacionais, qualquer resolugéo
proveniente destes s6 é possivel enquanto ha Estados soberanos a conduzindo, de
maneira que os Estados e suas intengdes de auto preservagao permanecem como
condutoras das relagdes internacionais.

A participacdo dos atores do Sistema Internacional em instituicbes de
cooperagao ocorre apenas enquanto for do interesse individual de cada Estado e,
em especial, das grandes poténcias. Dessa forma, essas instituigdes nao exercem
as fungdes de um governo internacional efetivo, mas sao inteiramente dependentes
da vontade e dos objetivos dos Estados (Mearsheimer, 1995, p. 9). As regras e
politicas formuladas no ambito dessas organizacbes refletem diretamente os
interesses estatais, que por sua vez sdo moldados pela distribuicdo de poder no
sistema, incluindo a busca pela maximizagado do poder para garantir a sobrevivéncia
e a aspiragcao a hegemonia. Assim, as instituicbes funcionam apenas como palcos
onde se desenrolam as relagbes de poder, nunca como atores autbnomos capazes
de alterar essa estrutura fundamental (Ibid., p. 13). Conforme explica Kenneth Waltz,
o Sistema Internacional € caracterizado pela busca constante de equilibrio entre os
Estados (no caso de sua teoria, predominantemente pela construcdo de
capacidades de defesa; mas é possivel aplicar essa ideia também de acordo com o
Realismo Ofensivo de Mearsheimer), que agem para conter o crescimento
excessivo do poder de seus rivais, reforcando a dinamica competitiva na qual as
instituicdes internacionais servem como arenas para disputas hegemodnicas e
mecanismos de contencdo (Waltz, 2001, p. 60). Dessa maneira, as instituicbes
atuam tanto como espagos quanto como ferramentas no jogo do poder relativo,
contribuindo para a manutengéo e a disputa continua pela hegemonia no Sistema
Internacional.

A vista disso, o Realismo Ofensivo aponta que as instituicdes sdo bastante
frageis e ndo garantem nenhuma mudancga estrutural no Sistema Internacional. Tal
porque refletem as estruturas de poder vigentes, e acabam servindo mais como um
instrumento de manutengdo do que de contestagdo ou alteragdo da balanga de

poder que reina no mundo. Isso ocorre porque 0s mecanismos de imposi¢cao que
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acontecem no Sistema Internacional anarquico também existem dentro das
organizagdes internacionais, paises com mais poder material tem mais influéncia e
maior capacidade de coerc¢do, e paises com menos poder ainda s&o obrigados a
fazer concessdes quando ameacados. (Dabler, et al., 2024, p. 2).

Mearsheimer, por sua vez, argumenta que o Sistema Internacional é regido
pela competicdo entre os paises e pela dinamica da balanca de poder até os dias
atuais e rebate argumentos liberais de que a cooperagao entre nagdes tem crescido
ao ponto de tornar o realismo obsoleto e ultrapassado. O autor defende que, até o
século atual, as relagbes interestatais sdo regidas pela inseguranga perante os
outros Estados e que, por isso, os atores do sistema estdo sempre em busca de
maximizar sua seguranga por meio do poder . A partir de sua observagao do mundo
atual, descreve que os maiores Estados do globo ainda consideram e se preocupam
com a balanca de poder descrita pelo realismo e, assim, ainda sdo motivados a
competirem entre si. Por esse motivo, o realismo continua sendo a teoria mais
adequada para a analise do Sistema Internacional, pois parte da observagcao de
caracteristicas reais sobre seu funcionamento, garantindo ferramentas tedricas
precisas para descrever e prever o comportamento dos Estados (Mearsheimer,

2025). Assim, o tedrico reforga que

Os Estados ainda temem uns aos outros e procuram ganhar poder as
custas uns dos outros, porque a anarquia internacional — a forga motriz do
comportamento das grandes poténcias — ndo mudou com o fim da Guerra
Fria, e ha poucos sinais de que tal mudanga seja provavel tdo cedo. Os
Estados continuam a ser os principais atores na politica mundial e ainda
ndo ha nenhum guarda noturno acima deles. (Mearsheimer, 2001, p. 361,
tradugdo nossa) *

Portanto, o realismo permanece relevante para a analise de fendbmenos
geopoliticos internacionais até a atualidade. As relagdes interestatais, bem como as
instituicbes que interferem nelas, podem ser compreendidas e avaliadas a partir dos
postulados dessa teoria, que fornece uma compreensdao objetiva sobre essa
realidade e possibilita a analise critica de todos os mecanismos que as contemplam.
Assim, cabe utilizar do arcabougo tedrico realista para explorar os conceitos

abordados nessa secgdo, sejam eles hegemonia e instituicdes, e como eles

4 Texto original: “States still fear each other and seek to gain power at each other-s expense, because
international anarchy — the driving force behind great-power behavior — did not change with the end
of the Cold War, and there are few signs that such chance is likely any time soon. States remain the
principal actors in world politics and there is still no night watchman standing above them.”



21

interagem entre si no Sistema Internacional. Definir hegemonia e instituicoes a partir
do Realismo Ofensivo permite solidificar a base tedrica para o desenvolvimento
deste estudo de maneira pragmatica, clara e pratica. A partir de entdo, os conceitos
poderao ser aplicados na investigacdo especifica sobre a hegemonia dos Estados
Unidos e seus efeitos na instituicdo internacional nomeada Organizagdo dos
Estados Americanos.

Todavia, ndo se pode ignorar a existéncia de outras teorias das relagdes
que tratam de instituicdes e hegemonia. No texto “False Promise of International
Institutions”, Mearsheimer aponta trés teorias institucionalistas principais além do
realismo: o institucionalismo liberal, a teoria da seguranga coletiva e a teoria critica
(Mearsheimer, 1995, p. 14). Cada uma delas aborda as instituicbes do Sistema
Internacional a partir de fundagdes tedricas e ideoldgicas particulares, e todas as
trés entram em embate com as premissas realistas supracitadas. Nao obstante,
nenhuma dessas teorias é tdo pragmatica e solida quanto o institucionalismo a partir
do Realismo Ofensivo, argumento que sera desenvolvido nas proximas segdes
deste capitulo. Na secdo a seguir, serdo descritas as trés teorias divergentes
propostas acima e seus contrapontos a teoria realista, para contrasta-la com elas e,
adiante, reforgar a superioridade do Realismo Ofensivo no contexto e finalidade

propostos neste trabalho.
1.2 CONTRAPONTOS AO REALISMO

Embora o presente trabalho se ancore predominantemente na matriz do
Realismo Ofensivo para analisar o impacto da hierarquia de poder na politica de
ciberseguranca da Organizagdao dos Estados Americanos (OEA), é imperativo
reconhecer as importantes contribuigdes de perspectivas teoricas alternativas. Estas
abordagens fornecem contrapontos essenciais a visdo pessimista e materialista do
Realismo, que tende a ver as instituicdes apenas como reflexos da distribuicao de
poder. Em particular, o Neoliberalismo Institucional, ao focar na possibilidade de
ganhos absolutos e na capacidade das instituigdes de reduzir os custos de
transacdo e mitigar a anarquia, e o Construtivismo, ao enfatizar a natureza
socialmente construida das ameacas, normas e identidades (cruciais no
ciberespacgo), oferecem explicagdes alternativas para a existéncia e atuagdo da
OEA. Contudo, a escolha metodolégica de privilegiar a lente realista de John

Mearsheimer reside na sua capacidade de oferecer a explicagdo mais robusta e
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parcimoniosa para o cerne da pesquisa: a persisténcia da assimetria de poder e a
instrumentalizagdo da OEA como um veiculo que reforga a hegemonia regional dos
Estados Unidos, ao invés de atuar primariamente como um agente de cooperagao
autbnoma ou de transformacao identitaria. A presente sec¢ao visa, portanto,
apresentar e discutir criticamente estas perspectivas, reforcando o argumento de
que a logica da competicdo e da sobrevivéncia, central ao Realismo, se mantém
como a forca motriz fundamental subjacente a agenda de ciberseguranga no

hemisfério.
1.2.1 O Institucionalismo da Teoria da Seguranga Coletiva

Anterior ao estabelecimento da nomenclatura “realismo” para a teoria
apresentada na sec¢ao anterior a partir da publicagado de Carr (Diniz, 2005, p. 16) ja
era bem estabelecida a abordagem idealista e otimista sobre as interagcbes
interestatais: o liberalismo. A teoria liberal das Relagbes Internacionais ganhou
respaldo a partir da atuagcao de Woodrow Wilson, presidente dos Estados Unidos
durante o fim da Primeira Guerra Mundial. Wilson perseguia a missao de disseminar
valores democraticos pelo mundo como forma de evitar a ocorréncia de novas
grandes guerras. Esse pensamento era embasado na nogao liberal, inicialmente
introduzida pelo inglés John Locke, de um ser humano racional capaz de cooperar,
que, transposta para o Sistema Internacional, indicava que os Estados seriam
capazes também de cooperar entre si, enquanto atores desse sistema. A crencga na
cooperatividade e colaboracéo interestatal levava a visdo de que era favoravel para
a prevengao de novas guerras a criagao de organizagdes que viabilizassem essa
cooperacgao entre Estados. (Jackson e Sorensen, 2007, p. 65)

Nesse contexto, o presidente estadunidense defendia um institucionalismo
baseado na ideia de seguranga coletiva. Em detalhes, a teoria da seguranca
coletiva diz respeito a perspectiva de que é vantajoso para todos os Estados
construir, juntos, um arranjo organizacional transparente para administrar as
relacdes de poder entre nagdes (Claude, 1962, p. 95). Wilson, entéo, propunha que
todos os paises realizassem suas acdes diplomaticas e militares com transparéncia
e mediante a regulacdo de um organismo internacional universal (Jackson e
Sorensen, 2007, p. 65). Foi essa doutrina que inspirou e embasou a criagao da Liga
das Nacodes apds a Primeira Guerra Mundial como um mecanismo institucional de

prevengao de um novo conflito com a mesma grande magnitude da Primeira Guerra
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Mundial, a qual falhou perante a ascensdo da Segunda Guerra Mundial e foi
sucedida pela Organizacao das Nacdes Unidas (ONU) (Orakhelashvili, 2011, p. 15).

Considerando que a teoria da seguranga coletiva almeja gerenciar as
relagcbes de poder entre Estados e conter os conflitos gerados pelas competicoes
entre eles, ndo se pode negar que essa corrente tedrica admite a existéncia da
balanca de poder do Sistema Internacional (Claude, 1962, p. 95). Apesar disso, a
teoria se mantém abertamente critica ao realismo das Relagdes Internacionais,
entrando em embate com a ideia de que a competigao interestatal € inevitavel e a
opondo com a premissa de que a superagao do estado de auto-ajuda e a
concretizacdo da paz podem existir mediante o compromisso de cada Estado com a
cooperagao. Sendo assim, as instituicdes internacionais exercem um papel de suma
importancia para a seguranga coletiva, pois sdo o meio condutor da cooperagao,
estabelecendo a rede de normas e regras que viabilizariam a transparéncia e
colaboracédo entre os atores estatais do sistema (Mearsheimer, 1995, p. 29).

Portanto, para essa corrente tedrica, o papel das instituicdes néo é anular
as relagcdes de poder, mas sim administra-las em prol da paz. Segundo Inis L.
Claude, Jr.,, grande referéncia dessa teoria, "grupos humanos serdao sempre
capazes de causar danos uns aos outros [...] A gestdo do poder € o verdadeiro
problema™ (Claude, 1962, p.7, tradugédo nossa). Contudo, nem todos os principios
realistas s&o aceitos como verdades, visto que para que a proposta da seguranga
coletiva se concretize, é necessario que os Estados se distanciem do
comportamento egoista de sobrevivéncia. Para tal, devem renunciar o uso do poder
militar para manter o status quo; devem equalizar seu interesse individual com o
interesse geral; e devem confiar uns nos outros (Mearsheimer, 1995, p. 28-29). Com
efeito, o sucesso das instituicbes alinhadas as premissas dadas pela teoria da
segurancga coletiva depende do consentimento dos Estados, ou seja, depende que
os atores estatais estejam comprometidos com esse sistema individualmente
independente de qualquer ideologia que nado a busca pela paz mundial
(Orakhelashvili, 2011, p. 7).

5 Texto original: “[...] human groups will always be capable of doing damage to each other [...] The
management of power is the real issue” .
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1.2.2 Neoliberalismo e Institucionalismo Liberal

Sem embargo, apos o fracasso da Liga das Nacbes e o desenrolar da
Segunda Guerra Mundial, as acusag¢des de idealismo sobre a teoria da seguranca
coletiva ganharam forca, e os proprios tedricos liberais passaram a buscar
alternativas mais palpaveis para justificar a promog¢ao da cooperagao entre Estados.
Ainda partindo do principio de que o ser humano € capaz de ceder seu interesse
individual em prol do bem comum e da organizagdo da sociedade, buscavam
reformular as criticas ao realismo de maneira mais alinhada aos acontecimentos da
época. Assim, surgiu nos anos 1950 o que pode ser chamado de neoliberalismo das
Relagbes Internacionais (Jackson e Sorensen, 2007, p. 80).

O contexto desse periodo era preenchido pela diversificagao das relagcbes
entre Estados, com a complexificacdo das trocas econémicas e financeiras e maior
divisdo internacional do trabalho. Segundo a légica do liberalismo, frente a essa
conjuntura as vantagens em manter boas relagdes com outros paises se tornavam
cada vez mais relevantes. Nos anos 1970, Robert Keohane e Joseph Nye se
destacaram como os estudiosos que desenvolveram essa ideia com mais
profundidade. A partir disso, eles desenvolveram a teoria da interdependéncia
complexa, segundo a qual os Estados tendem a cooperar justamente para
manterem suas relagbes de troca, das quais se tornaram dependentes com a
globalizagao (Ibid, p. 80).

A teoria da interdependéncia complexa € caracterizada pelo embate direto
com a teoria realista, argumentando que os Estados ndo s&o os unicos atores do
Sistema Internacional, o poder militar ndo se sobrepde a outras formas de poder e
que ele nem sequer € uma forma eficiente de fazer politica internacional (Keohane e
Nye, 1997, p. 20). Pelo contrario, nesse viés, o sistema de Estados conta com
multiplos canais de interagdo que vao além das relagdes interestatais tradicionais,
incluindo vinculos diretos entre burocracias governamentais, atores nao estatais e
organizagdes transnacionais. Além disso, a agenda internacional € composta por
diversos temas (como meio ambiente, economia e direitos humanos) que nao
seguem uma hierarquia fixa, de modo que a segurancga militar deixa de ocupar
posicao privilegiada. Por fim, o uso da forgca militar torna-se improvavel entre paises

interdependentes em contextos onde predominam vinculos complexos, sendo
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ineficaz como instrumento de resolugcao de conflitos em muitas dessas situagoes
(Ibid., p. 21).

E possivel considerar que a visdo neoliberal das instituicbes foi
desenvolvida a partir da fundacéao tedrica fornecida por Keohane e Nye, e que foi a
partir dai que se consolidou o institucionalismo liberal. (Jackson e Sorensen, 2007,
p. 80). A teoria coloca os Estados como atores de interesses auto-centrados, assim
como o realismo, mas aponta que a cooperacido pode sim ocorrer quando os
interesses comuns se sobrepdem aos interesses conflitantes entre paises. Todavia,
somente a existéncia de interesses comuns nao garante o alinhamento entre atores
estatais, pois o aspecto de incerteza presente no Sistema Internacional pode inibir a
confianca entre Estados e minar as possibilidades de acordos e aliangcas. Com
efeito, é para reduzir essa incerteza e limitar as assimetrias que as instituicbes
devem existir e atuar (Keohane, 1984, p. 12). Ademais, citando o argumento realista
de que a presenga de um hegemon no Sistema Internacional contribui para a
regulagdo do comportamento dos paises do mundo e estabiliza a balanga de poder,
Keohane menciona o conceito de cooperagao hegemdnica, argumentando que as
instituicdes podem ser complementadas pela atuagao de paises hegeménicos, os
quais sao capazes de promover a ordem e instituir regras no sistema (lbid., p. 15).

Em suma, o institucionalismo liberal defende a ideia de que a cooperacgao é
possivel quando ha interesses comuns entre Estados, e cada um deles aceita abrir
mao de sua propria liberdade de acdo — mesmo frente a incerteza — ao contar que
0s outros paises seguirdo o0 mesmo caminho. A teoria opera segundo a concepgao
de que Estados sdo capazes de confiar uns nos outros, e que as instituicdes
internacionais sao instrumentos que existem justamente para facilitar essa interagao
(Mearsheimer, 1995, p. 15-16).

1.2.3 Instituicbes para a Teoria Critica

Para além das teorias desenvolvidas especificamente considerando a area
das Relagdes internacionais, existem teorias que surgiram como areas relacionadas
a politica em geral, ou a politica nacional, que sao transpostas para o sistema de
Estados. Esse é o caso da teoria critica, cuja aplicagdo especifica nas R.l. vem
depois de sua formulagao inicial e € marcada principalmente pelos escritos de
Robert Cox, que transpde os conceitos do cientista politico italiano Antonio Gramsci

para o Sistema Internacional (lbid., p. 40). Gramsci, por sua vez, nao estuda
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especialmente o ambito interestatal, mas foca na politica interna. Ele define os
modos de funcionamento das sociedades e dos governos a partir das ideias de
Marx e de suas observagdes empiricas. (Cox, 1983, p.125)

Desse modo, para Gramsci, as relagdes sociais fundamentais precedem as
relagdes internacionais e as moldam (Gramsci apud Cox, 1983, p. 133). As
relagbes internacionais, por essa logica, sdo modificadas organicamente pelas
inovagbes organicas na estrutura social — vale ressaltar, que ao usar o termo
“organico”, o autor se refere a mudancgas relativamente permanentes a longo prazo,
em oposicao ao termo “conjuntural” (Cox, op. cit,, p. 120). Ou seja, na teoria
gramsciana as mudancas nas relagbes de poder interestatais, traduzidas em
mudangas no campo estratégico-militar e na balanga geopolitica mundial, sao
produto das mudangas fundamentais nas relagdes sociais internas ao Estado (lbid.,
p. 133).

Para efeito de analise, a implicacdo principal dessa colocacdo é que as
relagbes entre a estrutura e a superestrutura de cada governo se sobrepdem as
relagdes entre esse governo e outros paises. Isso significa que o Estado ndo pode
ser compreendido apenas como uma unidade racional e fixa no Sistema
Internacional, mas como parte de um bloco histérico especifico, no qual interagem
forgas materiais (estrutura) e ideacionais (superestrutura). A estrutura corresponde
as forgas produtivas e as relagdes sociais fundamentais, enquanto a superestrutura
é formada pelas institui¢gdes, ideologias e praticas discursivas que dao coeréncia e
legitimidade a dominagdo dentro de um determinado contexto historico (Ibid., p.
134).

Nesse sentido, a hegemonia, tanto para Gramsci quanto para Cox, nao se
reduz a dominacgao coercitiva, mas envolve a constru¢ao de um consenso ativo que
legitima determinada ordem social. Gramsci compreende a hegemonia como a
capacidade de uma classe ou grupo dirigente de universalizar seus interesses
particulares por meio da diregao moral e intelectual da sociedade, consolidando um
consenso que se manifesta nas instituicbes, nas ideologias e nas praticas culturais.
Ao transpor esse conceito para o Sistema Internacional, Cox entende a hegemonia
como a articulacado entre forcas materiais, ideias e instituicbes que estabilizam uma
ordem mundial especifica. Como destaca Cox (1983, p. 133), o movimento em
diregcdo a hegemonia é descrito por Gramsci como uma “passagem da estrutura a

esfera das superestruturas complexas”, ou seja, 0 momento em que o0s interesses
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especificos de uma classe se convertem em ideologias e instituicbes com aparéncia
universal. A hegemonia, nessa perspectiva, € sempre historica, situada e
construida, sendo resultado da interacdo entre as estruturas sociais internas aos
Estados e as configuragdes globais de poder. Assim, as instituicdes internacionais
passam a ser vistas ndo como arbitros neutros entre Estados soberanos, mas como
mecanismos que reproduzem e legitimam determinada forma de dominagao global,
enraizada nas relagdes sociais hegeménicas de um dado bloco histérico (Cox, 1983,
p. 137-139).

Cox enfatiza ainda que, em continuidade aos argumentos supracitados, uma
hegemonia mundial se origina como uma extensao da hegemonia nacional, ou seja,
das estruturas sociais e politicas consolidadas internamente por uma classe
dominante. Essa hegemonia se projeta internacionalmente por meio da difusdo de
instituicdes econdmicas, sociais e culturais, gerando um padrao de emulagdo nos
paises periféricos. Essa expansdo se da muitas vezes como uma “revolugao
passiva’, isto €, sem ruptura estrutural, mas por meio da adaptacao subordinada as
diretrizes da hegemonia dominante (Cox, 1983, p. 137).

Nao obstante, cabe destacar que Gramsci ndo desconsidera a centralidade
do Estado nas relagdes internacionais. Pelo contrario, para ele a entidade basica do
Sistema Internacional é sim o Estado: o espaco onde os conflitos sociais ocorrem e
onde as hegemonias sociais podem ser construidas (lbid., p. 133). Todavia, essa
perspectiva nao contradiz a premissa de que as interagbes entre paises sao
fundamentadas por relagdes sociais essenciais, uma vez que os conflitos entre
Estados sempre refletem correlagdes originadas no ambito doméstico. Seguindo
essa perspectiva, o discurso tem papel fundamental na consolidagdo da hegemonia.
Ele é o meio pelo qual a superestrutura produz consenso em torno de determinadas
ideias, naturalizando as relagdes de poder existentes. Gramsci destaca que a
hegemonia é tanto coer¢do quanto consentimento, e € no plano da cultura e da
ideologia que se conquista a adesao das classes subalternas (Cox, 1981, p. 139).

As instituigdes internacionais, nesse sentido, ndo sao entidades neutras
voltadas exclusivamente a cooperagao ou a estabilidade sistémica. Elas operam
como instrumentos da hegemonia, pois cristalizam uma determinada correlagéo de
forcas sociais e disseminam normas que refletem os interesses do bloco

hegemadnico, representando as seguintes caracteristicas:
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(1) as instituicdes incorporam as regras que facilitam a expansédo das
ordens mundiais hegemoénicas; (2) elas préprias sdo produto da ordem
mundial hegeménica; (3) elas legitimam ideologicamente as normas da
ordem mundial; (4) elas cooptam as elites dos paises periféricos; e (5) elas
absorvem ideias contra-hegeménicas. (Cox, 1983, p. 138, tradugéo nossa).®

Em suma, a compreensao critica das instituicbes internacionais exige o
reconhecimento de sua inser¢cdo em um bloco histérico global, no qual as relagcbes
sociais fundamentais determinadas por fatores como a forma de producdo, a
organizacgao do trabalho e a estrutura de classes atravessam as fronteiras estatais e
informam tanto a politica doméstica quanto a politica externa. O discurso, ao
naturalizar certas hierarquias e formas de organizacdo, € o elo entre a
superestrutura interna e a superestrutura internacional, possibilitando que formas de

dominacgao locais sejam projetadas e reproduzidas no plano global.
1.3 DEFINICOES TEORICAS

Feita essa breve explanacéo acerca das principais correntes que relacionam
hegemonia e instituicbes, neste trabalho, opta-se pela perspectiva do realismo,
especificamente do Realismo Ofensivo. Julga-se que dessa maneira a
instrumentalizagdo pode ser melhor observada no objeto de estudo escolhido, que
trata de instituicdes no plano regional. A hegemonia regional em questdo, os
Estados Unidos, utiliza a OEA para promover seus interesses regionais,
potencializando sua posigao e influéncia no continente

Conforme observado e descrito acima, sao diversas as teorias da politica
internacional/relagdes internacionais que definem as funcdes das instituicoes e seu
papel no Sistema Internacional. Por esse motivo, ndo se pode definir o que sao
essas instituicdes internacionais e qual seu lugar no mundo sem especificar qual
corrente tedrica € utilizada para tal definicdo. Os pontos de vista e opinides sobre o
tema sdo multiplos, e apresentam argumentagcbes complexas a partir de visdes
ontoldgicas variadas. Sendo assim, somente a partir de uma investigagdo completa
sobre essa gama de perspectivas é possivel escolher uma linha de estudo para

seguir e defender essa escolha.

6 (1) the institutions embody the rules which facilitate the expansion of hegemonic world orders; (2)
they are themselves the product of the hegemonic world order; (3) they ideologically legitimate the
norms of the world order; (4) they co-opt the elites from peripheral countries; and (5) they absorb
counterhegemonic ideas.
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Realizado o processo de analise das teorias institucionalistas em sua
variedade, é possivel constatar que, embora todas apresentem teses concisas e
pertinentes, nem todas as perspectivas colocadas condizem com uma visdo
pragmatica a respeito das Relagbes Internacionais. Os aspectos destacados na
secao anterior sobre o institucionalismo da seguranga coletiva e o institucionalismo
liberal elucidam que ambas as teorias partem do principio de que a cooperagao &
possivel e os conflitos internacionais sao regulaveis por meio de aliangas e meios
legais promovidos por instituigdes. No entanto, a ideia de subordinar a competi¢cao
interestatal a normas € utdpica no Sistema Internacional anarquico em que
predominam as relagdes de poder (Mearsheimer, 2025).

Isso se confirma a partir da observagdo de que mesmo as argumentagoes
liberais partem de principios realistas, como a busca pela sobrevivéncia e a balanga
de poder; tanto Claude como Keohane aderem a nocdo de que as relagdes de
poder sdo centrais nos assuntos geopoliticos (Claude, 1962; Keohane, 1984). O
diferencial do liberalismo € que a teoria busca superar o dilema da seguranga e
promover a paz defendendo a centralidade da cooperagdo em detrimento da busca
pela sobrevivéncia. Contudo, observa-se que ¢é inevitavel que as tomadas de
decisdo dos Estados sejam feitas por quaisquer interesses que ndo a garantia de
sua propria existéncia, e, por conseguinte, a cooperagao sempre ocupara um papel
secundario (Mearsheimer, 2025).

Nesse cenario, a cooperagdo nado deixa de ser possivel, mas s6 dura
enquanto for condizente com os interesses individuais de cada poténcia envolvida,
isto é, esta sempre ofuscada pela competicdo por segurancga e pela possibilidade de
guerra (Ibid., p. 15). Essa perspectiva critica em relagao a efetividade autbnoma das
instituicdes encontra respaldo em analises como a Waltz, que demonstra como
instituicbes internacionais ndo sao forgas independentes com agéncia prépria, mas
sim criagbes moldadas pelas poténcias que as fundam e sustentam. Embora
institucionalistas aleguem que, uma vez criadas, as instituicdes ganham vida prépria
e seguem operando independentemente dos interesses dos Estados que as
criaram, o realismo aponta que as instituicbes seguem servindo a estrutura
internacional vigente e se adaptam a balanga de poder dominante (Waltz, 2000, p.
208).

O exemplo da OTAN, amplamente utilizado tanto por institucionalistas quanto

por realistas, ilustra esse embate interpretativo. Enquanto tedricos liberais como
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Keohane e Martin veem a sobrevivéncia e expansao da OTAN como evidéncia da
forca das instituicdes multilaterais, Waltz aponta que o verdadeiro motor por tras da
longevidade da organizagdo é o interesse dos Estados Unidos em manter sua
influéncia sobre as decisdes de seguranga europeias. A organizagao, segundo ele,
€ sobretudo “um veiculo para aplicagdo do poder Americano e de sua visdo para a
ordem securitaria na Europa” (Waltz, 2000, p. 208, traducdo nossa). E possivel que
a OEA sirva ao mesmo propdsito, ocupando o papel de ferramenta de manutencao
da hegemonia regional dos EUA no continente americano. Portanto, o instrumental
tedrico realista, ao tratar exatamente desse tipo de relagcdo entre Estados,
instituicbes e relagdes de poder, fornece meios eficientes para a analise dessa
hipétese.

Waltz apresenta também que os Estados mais fracos, por sua vez, tém
dificuldades em criar instituicbes que sirvam a seus proprios objetivos, sobretudo no
campo da seguranga (Ibid., p. 209). No caso da OEA na América, é evidente que os
EUA se sobrepdem militarmente e economicamente aos demais paises da regido,
em especial as nagdes da América Latina e Caribe. Trata-se de um cenario onde a
preponderancia das relagdes de poder é inegavel e, de acordo com o realismo,
supde-se que a cooperacao € submetida aos interesses de maximizagao de poder
do Estado dominante: os Estados Unidos.

A relevancia da teoria realista para esta anadlise se intensifica quando
Keohane e Martin, ao responderem as criticas de Mearsheimer ao institucionalismo
liberal, admitem que os efeitos das instituicbes dependem das realidades de poder e
interesse, ou seja, exatamente o que os realistas vém sustentando (Keohane e
Martin, 1995). Como apontado anteriormente, tal reconhecimento demonstra que o
institucionalismo liberal, longe de ser uma alternativa ao realismo, parte de suas
mesmas bases estruturais e retorna inevitavelmente a conclusdes realistas: “O
institucionalismo liberal, como afirma Mearsheimer, ‘ndo é mais uma alternativa
clara ao realismo, mas, de fato, foi engolido por ele’.” (Waltz, 2000, p. 211, tradugao
nossa.

A criacdo e manutengao de instituicbes, portanto, ndo estdo afastadas das
capacidades e intengdes dos Estados majoritarios que as originaram. A prépria
permanéncia de estruturas como Bretton Woods ilustra isso com clareza: essas
instituicbes so persistem enquanto forem percebidas como uteis para os interesses

de seus criadores (lbid., p. 213). Como sintetiza Stephen Krasner, citado por Waltz,
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“a natureza dos arranjos internacionais € melhor explicada pela distribuicdo de
capacidades de poder nacionais do que por esforcos para resolver falhas de
mercado” (Ibid.).

Nesse sentido, ao adotar a perspectiva do Realismo Ofensivo neste trabalho,
considera-se que as instituicbes internacionais, como a OEA, operam
principalmente como instrumentos da poténcia hegemdnica regional — os Estados
Unidos — para preservar e expandir sua influéncia estratégica. A institucionalizacao
da ciberseguranca no ambito da OEA, assim, pode ser interpretada como uma
extensao da logica realista: ndo uma arena neutra de cooperagdo, mas um espaco
estruturado para manutengdo da ordem desejada por quem detém os meios de

molda-la.
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2 O DESENVOLVIMENTO HISTORICO DA OEA

Com base nos critérios previamente estabelecidos para a analise das
instituicdes internacionais e das dinamicas de poder que se desenrolam em seu
interior, este capitulo introduz o estudo especifico da Organizagdo dos Estados
Americanos (OEA), com o objetivo de aprofundar a investigagcdo sobre a influéncia
da hegemonia nas instancias multilaterais. A escolha da OEA como objeto de
analise se justifica por seu papel central como uma das principais plataformas de
cooperacgao politica e securitaria no continente americano, além de sua longevidade
e relevancia histérica na consolidagao de normas, diretrizes e praticas institucionais
na regiao.

Neste sentido, o capitulo desenvolve uma pesquisa de carater historiografico
acerca da OEA, com base em fontes institucionais e académicas primarias e
secundarias, a fim de levantar os elementos necessarios para a analise critica da
organizagcao ao longo do tempo. O intuito € compreender ndo apenas 0s marcos
historicos de sua criagao e evolugéo institucional, mas também os arranjos internos,
o papel desempenhado pelos Estados membros — em especial os Estados Unidos
— e 0s mecanismos de financiamento que sustentam suas atividades. A trajetéria
da OEA serd, portanto, analisada como um reflexo das disputas e assimetrias de

poder presentes no sistema interamericano.
2.1 ANTECEDENTES E FUNDACAO

A Organizacao dos Estados Americanos foi fundada em 1948, pds-Segunda
Guerra Mundial e pré-Guerra Fria. Nao obstante, existem diversos fatores politicos e
histéricos que antecedem essa fundagao que influenciaram diretamente no modo
como ela se deu e nos seus objetivos. A organizagéo € produto de um longo
processo de desenvolvimento da cooperagao entre os paises ocidentais, o qual foi
marcado pela construgdo gradual de um aparato institucional de negociagdes e
normas, como agéncias de cooperagdo, conferéncias regionais e acordos
multilaterais (Herz, 2011, p. 28). Sendo assim, é importante avaliar quais foram
esses antecedentes para construir uma sintese clara da trajetéria da OEA no
Sistema Internacional.

As origens da cooperagéao entre os Estados do continente americano se dao

a partir do século XIX, quando o movimento do Pan-Americanismo ganhava
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visibilidade, ideal que se manifestou em diferentes vertentes ao longo da histdria,
com destaque para o bolivarianismo e o monroismo (Gaviao, 2018). O
bolivarianismo se define a partir da atividade de Simén Bolivar (presidente da entédo
Republica de Bolivar, atual Bolivia), o qual, perante as rupturas dos paises
americanos com 0s paises europeus, propunha uma confederagdo dos Estados
hispano-americanos para proteger as novas independéncias da intervencéo
colonizadora. Esse desejo se materializou no Congresso do Panama, em 1826,
quando foram firmados acordos de seguranga e cooperagdo econdmica na regiao,
introduzindo a ideia de seguranga coletiva intra-regional para as Ameéricas
independentes (Galerani, 2011). A confederagao proposta incluia uma “lei comum”
e um “Congresso Geral Permanente” com representagao igualitaria, funcionando
também como uma alianga militar. Contudo, o Congresso do Panama nao obteve
qualquer sucesso consideravel, visto que o tratado nao foi ratificado por todos os
signatarios e poucos participantes realmente compareceram na ocasido (Prado e
Pellegrino, 2014).

Na tese “Do Pan-Americanismo ao Sul-Americanismo: as l|dentidades
Supranacionais no Continente Americano em Trés Tempos (1826, 1960 e 2008)”, o
autor Leandro Gaviao apresenta quatro principais razdes para o insucesso do
bolivarianismo: os desafios geograficos, a falta de percepg¢ao de ganhos coletivos, a
fragilidade dos Estados recém-independentes e a exclusao do Brasil (Gaviao, 2018).
Apesar de seu insucesso imediato, o bolivarianismo tornou-se um referencial
simbodlico para a identidade latino-americana e para futuras iniciativas de integragao.

A vertente estadunidense do Pan-Americanismo, o monroismo, foi
enunciada em 1823 com a Doutrina Monroe, um esforgo conjunto do presidente
James Monroe e de seu secretario de Estado, John Quincy Adams. Inicialmente, a
Doutrina defendia a independéncia dos novos Estados americanos contra a
intervencao europeia, similarmente ao bolivarianismo. Mas em seu discurso os EUA
assumiam responsabilidades especiais pelo hemisfério, se colocando em posi¢cao
de mentor do continente e ja manifestando interesses de dominacao sobre a regiao
(Ibid.). A América Hispanica, a principio, via a Doutrina Monroe como uma
salvaguarda de suas independéncias recém-conquistadas.

Entretanto, apds a Guerra de Secessao (1861-1865), os Estados Unidos
cresceram em poder econdmico-industrial e bélico, emergindo como uma grande

poténcia internacional, assim sua politica externa para o continente assumiu uma



34

postura progressivamente imperialista, tendo como antecedente ideoldgico a nogao
do Destino Manifesto de 1845 — ndo uma politica oficial, mas uma crenca
amplamente difundida que justificava a expansao territorial norte-americana. Essa
perspectiva refletia interesses de maximizagdo de poder regional e garantia da
segurancga, com os EUA impulsionando suas proprias vias de expansao de controle
sobre seus vizinhos, resultando em intervengdes militares e econdmicas. Com
efeito, no final do século XIX, as intengdes estadunidenses sobre a América Latina
passaram a apresentar um teor diferente, muito mais intervencionista

Nesse contexto, os EUA iniciaram as Conferéncias Pan-Americanas a partir
de 1889, as quais resultaram na criacdo da Unido Internacional das Republicas
Americanas, que viria a ser o embrido da atual OEA (Herz, 2011). Em 1910, em sua
quarta conferéncia, a instituicdo passou a se chamar Unido Pan-Americana. No
entanto, a crescente instrumentalizacdo do Pan-Americanismo pelos EUA para
sustentar sua hegemonia continental, somada a incoeréncia entre o discurso da
solidariedade e as praticas intervencionistas, levou a um desgaste dessa ideia de
identidade, gerando um sentimento de alteridade entre intelectuais e politicos
latino-americanos, que passaram a ver os Estados Unidos como uma “antitese da
América Latina” (Id., 2018, p. 130-131).

No decorrer do século XX, os parametros de cooperagao no continente nao
permaneceram estaticos, mas passaram por alteragdes e adaptagbes ao cenario
internacional de cada periodo. Diversos novos 6rgaos regionais foram criados ao
longo da primeira metade do centenario, como a Comissdo Interamericana de
Comunicagao Elétrica (1923), o Instituto Interamericano de Geografia e Histéria
(1928), e a Comissado Interamericana pelas Mulheres (1928). Posteriormente, a
Segunda Guerra Mundial reforcou a necessidade de solidariedade hemisférica,
levando a realizagdo de consultas e assinatura de acordos. A disputa por influéncia
entre EUA e Alemanha no continente foi claramente vencida por Washington no
inicio dos anos 1940, permitindo a institucionalizagcao da posicdo da América nos
assuntos mundiais (Herz, 2011, p. 34).

A Conferéncia Interamericana sobre Problemas da Guerra e da Paz,
realizada no México em 1945 (Conferéncia de Chapultepec), foi um marco
importante. Os EUA, apesar ocupados com a criacdo da Organizagdao das Nacodes
Unidas (ONU) e a nova ordem econdmica mundial de Bretton Woods, ndo podiam

ignorar as demandas dos paises latinos, que haviam sido aliados leais durante a
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guerra (Neto, 2015, p.4). Assim, sob pressao do México e da Argentina, ocorreu a
conferéncia, que buscou coordenar o sistema interamericano com organismos
internacionais, propor um sistema de defesa interamericano independente da ONU,
criar um programa de ajuda econdmica para a América Latina no pds-guerra e
trazer a Argentina de volta a cooperacgao (lbid., 2015).

Nessa época, a ascensdo da Guerra Fria marcou uma nova mudanga de
paradigma para as relagdes entre os paises americanos. Os EUA deixavam para
tras a abordagem da Boa Vizinhanga propria das décadas anteriores e adotavam
uma politica de contengao do comunismo, com disposigao para intervir na América
Latina caso julgassem necessario (Herz, 2011). Frente a esse cenario, foi realizada
a Conferéncia do Rio de Janeiro em 1947, com o fim de assinar o Tratado
Interamericano de Assisténcia Reciproca (TIAR). Apesar de o processo decisorio do
TIAR ter considerado interesses do México, Brasil e Argentina, a maior delegagao
presente na negociagao era a dos EUA, o qual estava empenhado em fazer valer
seus interesses de intervencdo e combate a influéncia soviética. Esses interesses
foram, em grande medida, consolidados, mas o verdadeiro poder estadunidense
sobre o continente sé se consolidou institucionalmente face a posterior criagdo da
OEA. (Neto, 2015, p. 7).

Isto posto, fundada em 9 de maio de 1948 em Bogota, Coldbmbia, por 21
ministros das relacbes exteriores das Américas, com a assinatura da Carta da
Organizagao dos Estados Americanos, a OEA foi criada ndo apenas para promover
a integracédo e cooperagdo, mas como parte da estratégia dos EUA para conter o
avango do comunismo no hemisfério ocidental (Herz, 2011). Sua estrutura
institucional basica é composta pela Assembleia Geral, que é o 6rgao supremo que
define as politicas e mandatos da organizagcdo com um voto por Estado, e a
Secretaria Geral, que executa as fungdes atribuidas pela Carta da OEA e outros
tratados, sendo liderada por um Secretario Geral eleito pela Assembleia Geral
(Seoane, 2023). Cabe pontuar que a Carta foi reformada pelo Protocolo de Buenos
Aires em 1967, pelo Protocolo de Cartagena de indias em 1985, pelo Protocolo de
Washington em 1992 e pelo Protocolo de Managua em 1993.

Segundo esse instrumento fundador, os propdsitos gerais da organizagao
sdo alcancar uma ordem de paz e justica, promover a solidariedade, intensificar a
colaboracdo e defender a soberania, integridade territorial e independéncia dos

Estados americanos (OEA, 1993). Dentro da ONU, a OEA atua como um organismo
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regional e nao possui faculdades que a autorizem a intervir em assuntos de
jurisdicdo interna dos Estados membros. Ainda segundo a Carta da OEA, a
organizagado busca consolidar um regime de liberdade individual e justiga social,
fundado no respeito aos direitos essenciais do Homem, dentro do quadro das
instituicbes democraticas (lbid., 1993). Observa-se, portanto, que os fins da
instituicdo descritos em sua documentacgao oficial se alinham a tradigcao diplomatica
da América Latina, focada em solucdo pacifica de conflitos, principios de nao
agressao e seguranga coletiva. Todavia, este trabalho questiona tais inclinagdes a
partir das politicas de defesa desenvolvidas pela organizagao, analisando se elas
realmente sdo condizentes com a soberania, integridade territorial e independéncia
dos Estados. Dessa maneira, avalia-se em que medida os principios associados a
ideia de seguranca coletiva sdo deturpados pela balanga de poder e pelos
interesses realistas dos Estados, especialmente da poténcia hegemoénica da regiao:
os Estados Unidos.

De acordo com a revisdo tedrica exposta no primeiro capitulo deste estudo,
os principios realistas concernem o poder militar como um protagonista das relagbes
de poder, conjecturando que a sobrevivéncia é o fim maximo dos Estados.
Juntamente com a ideia de que as instituicdes sao palco para o desenrolar dessas
mesmas relagdes de poder, isso resulta em uma importancia destacada das
politicas de defesa desenvolvidas pelas organiza¢gdes multilaterais, as quais ilustram
com precisao os interesses de seus membros. Aplicada a OEA, essa perspectiva
sugere que suas agdes em matéria de seguranca podem refletir mais os interesses
da poténcia hegemdnica do que um compromisso genuino com a soberania e a
igualdade entre os Estados membros. Diante disso, torna-se fundamental analisar a
evolucdo das politicas de seguranca da OEA, desde sua fundacdo até os dias
atuais, a fim de compreender de que maneira tais politicas foram moldadas e quais
interesses passaram a representar ao longo do tempo. A proxima segao se dedica,
portanto, a examinar esse percurso, identificando as principais diretrizes adotadas
pela organizacgao, as transformagdées em sua agenda de seguranga no decorrer das
décadas e como elas se relacionam com o cenario politico e a balanga de poder em

cada momento.
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2.2 POLITICAS E ORGAOS DE SEGURANCA

Durante a Guerra Fria, a postura da OEA em relagdo a segurancga foi
predominantemente moldada pela agenda anticomunista dos EUA, refletindo a
balanca de poder bipolar global (Ziccardi, 2013). Como supracitado, a organizagao,
juntamente com o TIAR, assinado em 1947, tornou-se um instrumento fundamental
para a politica externa da hegemonia americana na regiao, visando a contencao do
“avango soviético”, especialmente na América Latina. A Doutrina Truman (1947) e o
memorando NSC-68 (1950) estabeleceram a base para essa politica de seguranga,
que identificava o bloco socialista como a principal ameacga internacional e
legitimava agbes como o apoio a regimes autoritarios € a oposicdo a reformas
sociais e econ6micas consideradas influéncia comunista (Coelho, 2010). Ante essa
conjuntura, os EUA incentivaram a militarizacdo da regido por meio de
investimentos e estimulos destinados ao mercado de armas (lbid., 2010).

Essa postura securitaria adotada na Guerra Fria continuava um viés de
“solidariedade hemisférica” e uma ideia de sistema interamericano de defesa
instituidos na regido desde a Segunda Guerra Mundial. Nesse contexto, em 1942 foi
criada a Junta Interamericana de Defesa (JID), resultante de trés Reunibes de
Consulta dos Ministros das Relagbées Exteriores do Continente Americano, cujo
objetivo principal era “o intercambio de opinides e pontos de vista em matérias
militares, para fomentar uma estreita colaboracdo entre as forcas armadas dos
Estados no Hemisfério” (JID apud Galerani, 2011, p. 3). A JID nunca possuiu
mandato operacional, se limitando a sediar estudos e propostas sobre o sistema de
defesa coletivo hemisférico. Com efeito, os paises americanos resistiram a
concessao a JID de uma dimensao politica equiparavel as aliancas militares dos
EUA com outras regides do mundo, recusando-se a dar-lhe o papel operacional
desejado por Washington, principalmente por conta da grande assimetria de poder
observada entre eles e a poténcia norte-americana (Galerani, 2011).

Ndo obstante, a politica estadunidense havia se modificado do n&o
intervencionismo proprio do governo Roosevelt para o carater intromissor da
Doutrina Truman na condigdo de Guerra Fria, intensificando as pressdes do pais por
realizar operagdoes de defesa no continente. Com esse viés, os EUA passaram a
estabelecer uma agenda de segurancga para os Estados americanos, composta pelo

anticomunismo e por medidas de intervencao explicitas, como: patrulhamento naval,
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manuteng¢ao de linhas de comunicagao, informagcdo humana, entre outros (Silva
Filho e Moraes, 2012). A criacdo do TIAR, em 1947, reforgou essa postura, bem
como a fundagéo da OEA em 1948, conforme ja mencionado.

Juntamente a alianca de colaboracao bilateral entre os Estados Unidos e as
nagcdes da América Latina, abrangendo desde o treinamento de militares em varias
areas até a comercializagao e o repasse gratuito de armamentos, o TIAR e a OEA
passaram a compor os pilares do chamado sistema interamericano de defesa. Esse
sistema se alinhava aos interesses estratégicos dos EUA, alinhamento consolidado
com a declaragao formal de uma incompatibilidade do comunismo com a heranca
democratica e cristd das Américas pela OEA em 1951, conformando-se plenamente
ao clima de Guerra Fria (Ibid.). A propria organizagdo passou a definir, entdo, o
Sistema de Seguranga Hemisférico a partir de trés instrumentos principais: o TIAR,
também conhecido como Tratado do Rio; a Carta da OEA; e o Tratado de Tlatelolco
ou Tratado para a Proscricao das Armas Nucleares na América Latina e no Caribe.
Esse ultimo foi assinado por todos os paises americanos, com excegao dos Estados
Unidos e do Canada, na década de 1990, e define a nao proliferagédo de armas
nucleares na América Latina (OEA, 1999).

Ao fim da Guerra, o sistema de defesa hemisférico se enfraqueceu, perdendo
sua eficacia e legitimidade pela perspectiva da maioria dos paises
latino-americanos. Com a desmobilizagdo dos aparatos de defesa e a expectativa
de uma paz duradoura apés o colapso do bloco soviético, surgiram novas dinamicas
no cenario internacional, e, por conseguinte, a OEA e o TIAR passaram a ser vistos
como instrumentos obsoletos. Segundo Gongalves, “O projeto de globalizar o
capitalismo liberal sob a égide norte-americana forjou as condi¢gées para uma nova
concepgao de seguranga internacional, transferindo-se o foco do Estado para o
individuo” (Gongalvez, 2011, p. 21). Entretanto, frente a esse novo quadro,
emergiram desafios de seguranga de natureza transnacional, que passaram a
dominar a agenda, incluindo: crime organizado, terrorismo, desastres naturais e
ameagas cibernéticas. Como resultado, a forgca armada terrestre e a mobilizacédo de
exércitos perderam a centralidade que antes possuiam, abrindo caminho para uma
nova perspectiva de seguranga internacional, mais ampla e com diferentes
especificidades.

Para adaptar-se a essas prioridades, a OEA redefiniu seu papel e sua

abordagem sobre assuntos de seguranca, adotando o conceito de segurancga
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cooperativa nos anos 1990 e o conceito de seguranga multidimensional nos anos
2000. O primeiro marco citado se deu ainda no século XX a partir de um cunho
liberal, propondo que a paz é indivisivel e exige um crescente envolvimento e
cooperagao interestatal, e definindo uma necessidade por essa seguranga
cooperativa (Guimaraes, 2002). Ele se distanciou da énfase na dissuasao e no
castigo aos agressores, tipicos da Guerra Fria, para sublinhar a prevencdo de
conflitos interestatais, o que foi realizado por meio da promo¢ao de Medidas de
Fomento da Confianca e Seguranga (MFCS) e da reivindicagdo por transparéncia
nas politicas de defesa (Ziccardi, 2013).

Em 1999, a Comissao de Seguranga Hemisférica do Conselho Permanente
(CSH) da OEA redefiniu o conceito de seguranca e de suas apontadas novas
ameacas, apontando que ja n&o seria possivel centralizar as discussdes e as
possibilidades de acado de defesa sobre ameagas entre Estados, como ocorria na
década de 1940, quando a arquitetura de segurangca americana passou a ser

instituida. De acordo com o resumo da sessao da referida data,
“Com a queda do muro de Berlim e a evolugdo de nossas sociedades no
passado recente, os problemas de seguranga se tornaram mais difusos. [...]
As discussdes incluiram ndo apenas as questdes de seguranga "graves"
mais tradicionais, envolvendo as medidas de fortalecimento da confianca e
da seguranga, questdes referentes a luta contra o terrorismo e o
narcotrafico, mas também problemas "menos graves", como o papel dos
militares na sociedade civil, as relagbes entre civis e militares, e outros

correlatos. Assistimos a uma evolugédo dos problemas de "defesa" para os
de "seguranga". (OEA, 1999)

A partir de entéo, passou a ser considerada a criagdo um novo arcabougo de
segurancga para o hemisfério, capaz de englobar ndo somente discussdes de defesa
de cunho militar, mas também seguranca publica e crimes transnacionais,
envolvendo outros érgaos securitarios, como o policial, por exemplo. Nesse sentido,
o Canada propbs, nessa mesma sessao, possiveis unides entre as instituicdes de
segurancga ja existentes, as quais eram a OEA, a JID, o Colégio Interamericano de
Defesa (administrado pela JID), a Reunido Ministerial de Defesa das Américas e a
Conferéncia de Chefes e Servigos, mas a proposta nao foi acatada (lbid.).

Em continuidade a essas discussdes, surgiu o conceito de seguranga
multidimensional no inicio do século XXI, especialmente apds os ataques de 11 de
setembro de 2001, formalizado na Declaragdo sobre Seguranga nas Américas de

2003. Um forte impulso para tal surgimento foi o inicio de um novo periodo de
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tensdes globais causado pelo ataque as Torres Gémeas. Perante esse cenario, a
administragdo estadunidense vigente — do presidente Bush (flho) — adotou a
doutrina da “guerra preventiva” e a intencdo de atuar unilateralmente quando
necessario (Ibid.). Essa nova visdo consolidou a ampliagédo do escopo da segurancga
para além das ameagas estritamente militares e centradas no Estado e a adogao de
uma abordagem mais focada na prote¢do do ser humano enquanto individuo, além
de que enfatizou a importancia de ameacas domésticas e transnacionais. Em
tempo, observa-se que a abordagem da seguranca multidimensional nao surgiu
para substituir o conceito classico de seguranca, mas sim amplia-lo (Thérien et. al.,
2012).

A OEA, em contrapartida, reorganizou seu aparato institucional para
comportar tal alteracdo no paradigma da segurangca. Com esse fim, foi criada a
Secretaria de Seguranca Multidimensional (SSM) em 2005, dependente da
Secretaria Geral da organizagdo e dedicada a apoiar a CSH que, por sua vez,
ocupava o cargo de principal 6érgédo responsavel pelas questdes de seguranga do
continente. Subordinados a SSM, foram aos poucos fundados novos
departamentos, comissbes e comités dedicados as emergéncias securitarias
internacionais, como: a Comissao Interamericana para o Controle do Abuso de
Drogas (CICAD); o Comité Interamericano Contra o Terrorismo (CICTE); o
Departamento de Segurancga Publica; e o Departamento Contra o Crime Organizado
Transnacional (DDOT) (OEA, 2025). Ademais, a JID, existente desde 1942,
continuou a passar por transformacgdes e foi finalmente incorporada oficialmente
como entidade da OEA em 2006, acompanhando o cenario de mudancas e de
maior atencdo a variedade de fendmenos securitizados no novo século (Galeani,
2011).

Outros 6rgaos, grupos de trabalho e departamentos fazem parte de todo o
arcaboucgo de estudos e planos de agdo em seguranga da OEA, alguns criados sob
formas mais primitivas de administracdo da instituicdo e incorporados na
complexidade hierarquica atual posteriormente. Entre eles estdo o Grupo de
Especialistas para o Controle de Lavagem de Dinheiro (GELAVEX) criado em 1990
e atuante como grupo de trabalho sob o escopo do DDOT desde 2016 (OEA, 2025);
o Observatério Interamericano de Seguranga, que € um banco de dados da
organizacao; e as Conferéncias dos Ministros de Defesa das Américas (CDMA),
atuante desde 1995.
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Atualmente, grande parte das informagdes sobre as medidas e os 6rgaos de
seguranca e defesa da OEA podem ser encontradas no seu site oficial. Também é
possivel observar, pela plataforma digital, quais sdo os temas contemplados pela
organizacdo. Na aba “temas” da pagina inicial do site, estdo colocadas trés
categorias de segurancga: seguranga cibernética; seguranga multidimensional; e
seguranga publica. Outros dez temas sdo especificados na pagina especifica da
CSH: (i) agao contra minas; (ii) armas nucleares e educagao para o desarmamento;
(iii) combate ao trafico ilicito de armas; (iv) combate ao trafico de pessoas; (v)
criminalidade organizada transnacional; (vi) fortalecimento da confianca e da
seguranga; (vii) prevencdo da criminalidade e da violéncia; (viii) redugdo de
desastres naturais; (ix) preocupagbes especiais de seguranga dos pequenos
Estados insulares; (x) tratamento das quadrilhas de delinquentes. Essa abordagem
reflete claramente o alargamento da diversidade de topicos securitizados pela OEA
nas ultimas décadas, seguindo a légica das ultimas declaragbes e conceitos
desenvolvidos em sua algcada. A presenga de uma categoria especifica de
ciberseguranca no site oficial demonstra a importancia dada a esse tépico e a
urgéncia da propria instituicdo de trata-lo como uma prioridade de seguranca
internacional.

Consubstanciando, o desenvolvimento das funcionalidades administrativas
da OEA em matéria de seguranga internacional se deu em consonancia com as
tendéncias do cenario politico mundial. Nessa medida, € possivel associar esse
processo com os desenrolares da balanga de poder da regido, assim como é
pertinente explorar quais os efeitos da influéncia dos movimentos geopoliticos
predominantes de cada época na formacédo de todo esse aparato. Segundo o
descrito desde o comecgo desta seg¢ao, os balangcos da Segunda Guerra Mundial e
da Guerra Fria moldaram muitas das decisdes tomadas na OEA, e a influéncia dos
EUA enquanto hegemonia regional foi constantemente notavel. Portanto, a segéo

seguinte é dedicada a aprofundar a analise dessa relagao.
2.3 ATUACAO DOS EUA

E vasta a gama de bibliografias que apontam a instrumentalizacédo da OEA a
favor do interesse estadunidense na Guerra Fria. As questdes adicionais a serem
estudadas sdo se essa dinamica se perpetua até os dias atuais e, em caso

afirmativo, como se da essa tendéncia.
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Dentro da organizagédo, o processo de tomada de decisdo € baseado na
definicdo classica de soberania, na qual os Estados possuem direitos iguais. Assim,
a distribuicdo real de poder ndo é expressa nos procedimentos formais, e os
membros sao tratados igualmente. Isso se reflete no fato de que o sistema de votos
nao possui pesos diferentes para cada pais, ou seja, cada integrante tem direito a
um voto que vale o mesmo que todos os votos dos demais. Para mais, nao existe
poder de veto na OEA; contudo, a cultura organizacional enfatiza a tomada de
decisbes por consenso, 0 que — apesar de reforgar a nogao de igualdade entre os
Estados e a restricdo a intervengcdo em assuntos domeésticos — pode bloquear a
tomada de medidas e decisbes (Herz, 2011). Especificamente para casos de
agressao e medidas de retaliagdo contra o agressor, o texto final do TIAR adota o
sistema de maioria qualificada (dois tergos dos votos favoraveis) para as agdes a
serem decididas (Neto, 2015). Constata-se, portanto, que o funcionamento
administrativo da OEA é aparentemente neutro e igualitario.

Mas para além dessa arquitetura institucional, a organizagdo admite a
participacdo de atores externos como empresas privadas, sociedade civil,
organizagbes nao-governamentais, especialistas e funcionarios de agéncias de
governo, principalmente de paises da OTAN e dos EUA. Essa abertura nem sempre
ocorre de forma proporcional para todos os paises, com clara predominancia de
atores estadunidenses participando nas tomadas de decisbes (Seoane, 2023). Um
acontecimento que exemplifica essa atuagcao preponderante de atores ligados aos
interesses estadunidenses foi a articulagdo entre o CICTE e forgas sociais dos EUA
e de Estados aliados, particularmente empresas de tecnologia com capacidade em
cibersegurancga, exemplos incluem a colaboragcdo com Symantec, Trend, Micro e
Microsoft. O CICTE também estabeleceu convénios de cooperagdao com outros
atores, como o Banco Interamericano de Desenvolvimento (BID), o Férum
Econémico Mundial e a Universidade de Oxford. O denominador comum desses
colaboradores nao-estatais € que eles se associam a aliados ou organismos onde
os EUA tém consideravel influéncia financeira e politica (Ibid., 2023). Ademais,
funcionarios de 6rgaos como o Departamento de Estado dos Estados Unidos e o
FBI participam de eventos da OEA juntamente com académicos e membros de
organizagbes civis com sede no territorio da poténcia regional. Essa atuagao
contribui para a legitimacao e institucionalizagao das preferéncias estadunidenses

em novas agendas, como a ciberseguranca, reproduzindo assim a logica de
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hegemonia regional dos EUA. Ainda que o contexto da Guerra Fria tenha se
encerrado, estruturas criadas sob sua égide, como o Colégio Interamericano de
Defesa (CID), permanecem ativas, operando como instrumentos da difuséo
ideoldgica e estratégica da poténcia hegemonica.

Nesse sentido, € possivel afirmar que se a associagdo da OEA com as
politicas anticomunistas dos EUA durante a Guerra Fria acabaram, nao foi
necessariamente porque a influéncia dos EUA diminuiu, mas porque a propria
politica estadunidense mudou de centro. Com o foco das politicas de seguranga da
OEA no combate ao terrorismo, € possivel observar que a organizagao se manteve
alinhada aos interesses estadunidenses. O alinhamento aos interesses dos EUA
deixou de se manifestar no anticomunismo e no antagonismo extremo a URSS, mas
ele ndo sumiu, e sim foi substituido pelo antiterrorismo a partir de 2001. Esse
processo nao ocorreu de forma repentina, mas pode ser descrito como gradual
desde as décadas anteriores, se concretizando, evidentemente, perante a mudanga
de conjuntura descrita. Vale ressaltar o argumento reforgado por Arrighi (2007), que
expde como a Guerra ao Terror foi um projeto ideolégico com o objetivo de viabilizar
um novo conjunto de medidas intervencionistas promovidas pelos EUA no governo
Bush do inicio do século XXI, veiculadas no projeto Novo Século Norte-Americano.
Dessa forma, constata-se que a securitizagdo focada no combate as praticas
terroristas funcionava como um bode expiatério para a implementagao de projetos
de propagacao da dominacgao estadunidense, em um contexto onde a credibilidade
politica norte-americana estava corroida em decorréncia de sua derrota contra o
Vietna durante a Guerra Fria (Arrighi, 2007).

O caso do México ilustra com nitidez essa logica. Apesar de tradicionalmente
buscar um equilibrio de poder com os EUA e defender a autodeterminagdo dos
Estados de sua prépria politica interna sem intervencédo de discussdes em féruns
multilaterais, o pais viu seus interesses estratégicos desconsiderados diante da
imposi¢cao do conceito de seguranga multidimensional na OEA descrito na segao
anterior, cuja concepcdo, além de abracar a ideia do antiterrorismo
instrumentalizada a favor da dominagdo estadunidense, favorece a vigilancia e
intervencdo em assuntos domeésticos (Ziccardi, 2013). Tal postura da organizagéo
reforca a critica realista de que instituicbes internacionais tendem a refletir os
interesses das grandes poténcias, sendo moldadas conforme os objetivos de

seguranga e sobrevivéncia das hegemonias.
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Como Ziccardi destaca, com o fim da Guerra Fria, os EUA realizaram uma
transicdo para um enfoque mais pactuado em matéria de segurancga regional, ndo
por convicgdo normativa, mas por razdes estratégicas: sem a ameaga soviética, nao
havia mais preocupacéo de que os paises latino-americanos fossem cooptados por
poténcias rivais extrarregionais (lbid., 2015, p. 110). Assim, a adogao da abordagem
baseada no conceito de seguranga multilateral reuniu o util ao agradavel para a
perspectiva norte-americana: era capaz de justificar — englobando a narrativa do
combate ao terrorismo — uma securitizagdo da regido ditada por agentes e
diretrizes estadunidenses, ao mesmo tempo em que a necessidade de manter um
combate interestatal intenso para equilibrar a balanca de poder havia diminuido com
o encerramento da Guerra Fria e performar esse enfoque n&o traria um contraponto
de enfraquecimento da sua hegemonia regional.

Portanto, a continuidade da influéncia estadunidense na OEA se manifesta
tanto nas estruturas formais herdadas da Guerra Fria quanto na incorporagcédo de
novas agendas de seguranga pautadas pelas prioridades estratégicas dos EUA. A
ciberseguranca € uma area emblematica dessa transicdo. Ainda que os paises
latino-americanos nao tenham historico significativo de ataques cibernéticos com
motivagéo terrorista, a OEA passou a tratar o tema sob essa otica, revelando uma
clara importacdo das preferéncias normativas dos EUA (Seoane, 2023). Tal
enquadramento ndo sé mascara as reais vulnerabilidades da regidao, como também
desloca a formulagdo de politicas para ambientes nos quais a influéncia de
Washington é preponderante. Como conclui Seoane, “em todos os casos, € dificil
encontrar a presencga da voz de especialistas da América Latina, e menos ainda de
vozes criticas” (Ibid., 2023, p. 106).

Essa assimetria ndo se resume a diferenca de capacidades técnicas entre os
Estados, mas se enraiza na forma como as ameacgas cibernéticas sdo enquadradas
politcamente. O modo como determinados eventos ou riscos digitais sao
reconhecidos como ameacgas legitimas depende de processos institucionais que
operam dentro de relagdes de poder. Segundo Cavelty (2024), esse enquadramento
politico consiste em uma pratica de construgdo na qual determinadas narrativas
ganham legitimidade e sustentam decisdes politicas com base na percepg¢ao de
risco. Reforgando o argumento desenvolvido neste trabalho até entdo, no caso da
OEA, essa pratica é fortemente influenciada pela agenda normativa dos EUA, que

historicamente associa o0s riscos cibernéticos ao terrorismo, a criminalidade
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transnacional e a instabilidade geopolitica. Mesmo na auséncia de ataques
cibernéticos com motivagao terrorista na maioria dos paises latino-americanos, a
ciberseguranga foi incorporada como prioridade institucional em resposta ao
contexto global da “Guerra ao Terror”, adotando categorias e solugbdes construidas
fora da realidade concreta da regido (Seoane, 2023).

A formulacdo das politicas publicas nesse campo tende a reproduzir visbes
técnicas e estratégicas derivadas de atores centrais no Sistema Internacional.
Nesse sentido, a politica de ciberseguranga pode ser compreendida como resultado
de negociacbes em ambitos nacional e internacional, que buscam delimitar as
responsabilidades de atores estatais, econbémicos e sociais, além de refletir os
acordos ou divergéncias quanto aos meios empregados por esses agentes (Dunn
Cavelty e Wenger, 2019). Ademais, diversos aspectos que definem as politicas de
defesa decorrem das percepgdes, constantemente em transformacdo, de
autoridades civis, militares e da prépria sociedade de cada Estado (Maciel e
Zaniboni, 2023). Ao assumir o enquadramento citado como legitimo e objetivo, a
OEA contribui para institucionalizar uma hierarquia de conhecimentos e prioridades
que replica a distribuicdo de poder no continente americano. Essa dinamica sera
examinada com maior profundidade nos capitulos e segdes a seguir, dedicados a
analise dos documentos oficiais da OEA sobre politicas de ciberseguranca, com o
objetivo de compreender até que ponto elas refletem os interesses de hegemonia

regional estadunidense nas Américas.
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3 CIBERSEGURANCA

Considerando que a ciberseguranca é um elemento central deste trabalho, o
presente capitulo tem como objetivo central construir uma base tedrica e conceitual
para a compreensao da seguranga cibernética como um elemento de poder e de
manifestacdo de hegemonia no Sistema Internacional, bem como compreender a
importancia das politicas de ciberseguranga nas instituicdes multilaterais e as
variaveis politicas por tras de suas formulagdes. Essa perspectiva complementa o
Realismo Ofensivo ao compor a discusséo sobre o papel da propagagao de politicas
de medidas de ciberseguranga dentro da OEA na busca pela maximizagdo e
manutengdo da hegemonia. De forma similar a como as instituicbes, para
Mearsheimer (2001), representam cenarios de reproducdo da balanga de poder
mundial, o ciberespago também é mais uma dimensdo onde Estados disputam
poder e buscam maximizar sua seguranga — nesse caso, sua ciberseguranca.
Nesse sentido, a seguranga cibernética n&do consiste somente em um campo
técnico, mas em um componente estratégico fundamental das relagdes interestatais,
profundamente entrelagcado com a competicdo por poder, com a manutencido da
hegemonia regional dos EUA e com a forma como as instituicdes internacionais
funcionam como palco para essas dinamicas.

Sendo assim, a primeira secao deste capitulo se dedica a elaborar o campo
conceitual, trazendo as defini¢des de ciberespacgo, ciberpoder e da ciberseguranga
em si, mostrando como esses termos se formaram historicamente e destacando o
papel dos Estados Unidos nesse processo. A secgao posterior, por sua vez, consiste
na exploracdo do teor politico da tecnologia e das relagcbes entre cibernética,
seguranga e hegemonia, relacionando esses aspectos com a teoria realista. Por fim,
a terceira secao trata como a ciberseguranga se torna instrumento de poder e
hegemonia por meio da exportagdo de doutrinas e terminologias para documentos
de politicas de ciberseguranga, amarrando todo o arcabougo teorico elaborado até

entdo e preparando o leitor para entender a OEA no capitulo seguinte.
3.1 O CIBERESPACO E OS FUNDAMENTOS DE CIBERSEGURANCA

Conforme discutido anteriormente, as relagbes de poder no Sistema
Internacional s&o regidas pela busca da maior capacidade ofensiva que se possa

obter, 0 que se traduz na busca das grandes poténcias pela hegemonia regional.
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Essa dindmica se manifesta em diversos campos das Relacdes Internacionais,
contaminando desde aspectos sociais e culturais até questdes militares e
econdmicas. No campo de seguranga e defesa, as produgdes ligadas as forgas
armadas estadunidenses foram precursoras da divisdo de setores de acao militares,
segundo a qual sdo definidos quatro dominios tradicionais: a terra, o mar, o ar e o
espaco; no entanto, com o advento das novas tecnologias ao longo do século XX e
principalmente no século XXI, diversos tedricos apontam o surgimento de um quinto
dominio: o ciberespacgo (Nye, 2016).

A conceitualizagdo do ciberespaco ndo € homogénea entre cientistas que
tratam do assunto, € possivel observar a existéncia de um espectro de
interpretacbes que vai de definicbes técnicas a definicbes predominantemente
tedricas, ou seja, ha tanto conceitos centrados em aspectos informaticos sobre o
campo eletromagnético quanto conceitos que consideram a interposicdo das
camadas fisicas e técnicas que trabalham conjuntamente para que o funcionamento
do ciberespago seja viabilizado (Medeiros e Goldoni, 2020). Todavia, quando se
trata de tedricos ligados as Relagdes Internacionais e as Ciéncias Politicas, é
notavel uma predominancia de definicbes que colocam o ciberespaco ndo somente
como um meio de comunicagdo, mas como uma forma de criagdo, armazenamento,
modificacdo e exploracédo de informagédo (Sheldon, 2011). No campo militar, as
tecnologias de informacédo e comunicagdo permeiam as mais diversas operagoes e
fungdes das Forcas Armadas de muitos paises do globo; nos EUA o ciberespaco
esta entrelacado as fungdes militares de suas forgas terrestre, aérea, marinha e
espacial (Ibid., 2011).

Apesar de a dimensdao de comunicagcdo ser muito importante quando se
trata do ciberespaco, é necessario considerar que esse meio nao € puramente
virtual, visto que ciberespago ndo € sinbnimo de Internet. Isso significa que o
ciberespacgo existe além da Internet, pois esta consiste em um dominio eletrénico e
eletromagnético especifico, enquanto o primeiro engloba uma grande rede de
dominios operacionais baseados em computadores (Maciel e Zaniboni, 2023).
Libicki (2009) propbde que o ciberespaco seja dividido em trés camadas: fisica,
sintatica e semantica: a camada fisica compreende toda a infraestrutura necessaria
para o funcionamento do ciberespag¢o, como cabos e fios; a camada sintatica diz
respeito aos sistemas e protocolos que permitem a comunicagao entre as maquinas;

a camada semantica abrange as informacdes e cédigos que constituem o proprio
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propdsito da existéncia dos computadores (lbid., 2023). Compreender essa
complexidade e as multiplas dimensdes do ciberespaco evidencia a importancia de
sua protecdo. Em um contexto cada vez mais automatizado, as vulnerabilidades
presentes nesse ambiente podem ser exploradas, configurando ameagas aos
Estados e as suas infraestruturas, o que traz a tona o conceito e a fungéo
estratégica do ciberpoder.

A partir das consideragdes colocadas por Nye (2010), o ciberpoder pode ser
definido como a capacidade de utilizar o ciberespaco e seus recursos informacionais
para gerar vantagens estratégicas, influenciar eventos e alcancar objetivos politicos,
econdmicos ou militares. Ele se fundamenta no uso e controle de tecnologias e
fluxos de informacédo eletrdnica, envolvendo infraestrutura, redes, softwares,
competéncias humanas e sistemas de comunicagao, como internet, satélites, ondas
de radio e cabos de fibra optica (Grassi e Ayres Pinto, 2022). Assim, o poder
cibernético resulta da articulagdo entre tecnologia, organizagdo e informacgao,
permitindo que atores empreguem o dominio digital como instrumento de poder e
influéncia no Sistema Internacional.

A partir disso, emerge a importancia da ciberseguranca no Sl, a qual deve
ter como fungéo proteger atores que atuam no ciberespago — ou sao afetados por
ele — dos possiveis riscos existentes nesse ambiente. Inicialmente, a nogao de
ciberseguranca surgiu como uma reformulagcdo moderna de praticas ja existentes
voltadas a protegao de sistemas e redes computacionais (Von Solms e Van Niekerk,
2013). Porém ao longo do tempo o conceito sofreu alteracbes e atualmente néo
existe consenso a seu respeito, uma vez que diferentes Estados e instituicbes
divergem quanto a adogao de uma linguagem padronizada para descrevé-lo (Giles e
Hagestad, 2013). Ademais, o entendimento do termo tem passado por constantes
mudancgas conforme o contexto tecnologico e politico evolui.

Para a analise realizada neste estudo, cibersegurancga sera definida como
as acdes politicas adotadas por civis, militares, a industria e o setor privado para
salvaguardar o espacgo digital (Solar, 2020). Com efeito, os objetivos centrais da
seguranga cibernética sdo assegurar a continuidade da sociedade da informagao de
uma nagéao; garantir e proteger os ativos de informacéo e as infraestruturas criticas
no ciberespago; e minimizar os riscos para os ativos do Estado e para os cidadaos
(Grassi e Ayres Pinto, 2022). Academicamente, a ciberseguranca “aborda questdes

politicas, gestdo de riscos, melhores praticas de garantia e tecnologias usadas para
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proteger o ambiente cibernético de um pais e suas organizacdes” (lbid., 2022) e
trata de temas relacionados a segurancga publica.

Embora o termo cybersecurity seja comumente usado de forma geral,
abrangendo a cyber defense (defesa cibernética), conceitualmente ha distingoes
baseadas na natureza da ameacga. Enquanto a ciberseguranga € associada a
dimensdo da seguranga publica, a defesa cibernética € comumente ligada a nogao
de guerra, a defesa dos interesses nacionais e a garantia da sobrevivéncia e
soberania. No ambito de foéruns regionais como a OEA, a tematica é focada na
seguranga cibernética, tratando de delitos, crimes, ataques e terrorismo no
ciberespago, e a nomenclatura “defesa cibernética” ndo é tao utilizada (Gonzales e
Portela, 2018).

Historicamente, a proépria Internet foi desenvolvida nos Estados Unidos, em
meios militares e com fins estratégicos para defesa. Consonantemente, o
desenvolvimento da literatura relativa aos aspectos politicos da ciberseguranga foi
inicialmente exclusivo a think tanks e universidades militares dos EUA, os quais néo
pretendiam contribuir com o debate académico e sim com os interesses militares
norte-americanos. Por isso, “as questdes que recebiam mais importancia eram
somente “‘quem (ou o0 que) representa o0 maior risco para uma
nagao/sociedade/forga armada/ambiente de negdcios crescentemente digitalizado”
e “qual a melhor maneira de conter essa ameagca nova e em evolugao™
(Dunn-Cavelty, 2024, traducdo nossa). Esse foco trazido pela poténcia americana
teve influéncia em como os assuntos cibernéticos foram tratados e formulados no
campo das Relagdes Internacionais, direcionando os estudos da area para os
aspectos militares e securitarios.

Apesar de a Internet ter sido originada no contexto militar, ela se consolidou
como uma rede predominantemente civil a partir do inicio da década de 1990. Ainda
assim, as forcas armadas mantiveram seu entendimento de que controlar o fluxo de
dados e garantir vantagem informacional seria um fator determinante em contextos
de guerra. Portanto, desde o surgimento dos primeiros computadores, o meio militar
se interessou por empregar as tecnologias do ciberespago para fins estratégicos.
Segundo analise de Dunn Cavelty (2025), o momento em que essa preocupagao
ganhou centralidade nos EUA foi a Guerra do Golfo de 1991, que evidenciou o
papel da tecnologia e da informagdo como componentes taticos decisivos. A partir

desse episdédio, surgiram intensos debates sobre o conceito de guerra da
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informacdo e um aumento expressivo de estudos sobre a “Revolution in Military
Affairs (RMA)”, que vinculava a superioridade tecnolégica a transformacg&o das
praticas de combate (Dunn Cavelty, 2025).

Para mais, nos anos iniciais de ascensao do ciberespago como alvo de
securitizagdo, as ameagas eram causadas principalmente por individuos (os
hackers), e grupos de interesse que agiam de forma independente. Contudo,
conforme a problematica se expandiu pelo mundo, governos e forgas armadas se
envolveram cada vez mais, com atores estatais tomando a liderangca do combate a
ameagcas digitais (Zheng, 2014). Frente a essa mudancga, a problematica sobre o
papel da cibernética em cenarios e medidas de guerra se tornou cada vez mais
relevante. Nos anos seguintes, o entendimento de guerra da informagao deixou de
se restringir a agdes bélicas e passou a englobar a manipulacdo de sistemas
informacionais de outros Estados em variados contextos, inclusive em tempos de
paz. Em 1997, o Departamento de Defesa dos EUA e o Estado-Maior Conjunto
adotaram o termo information operations em substituicdo a information warfare,
refletindo uma ampliagdo conceitual. Essa nova terminologia incorporava tanto as
operagdes de influéncia e propagando quanto as ofensivas contra redes de
computadores, chamadas de computer network operations (CNOs), voltadas a
comprometer infraestruturas inimigas, muitas vezes por meio de praticas
equivalentes ao hacking. Essa diferenciagdo foi fundamental para o
desenvolvimento posterior da doutrina e das capacidades cibernéticas que
culminaram na criagdo do US Cyber Command em 2010 (Id., 2025).

A expansao do ciberespaco também trouxe uma vulnerabilidade inédita: a
perda das fronteiras fisicas como barreiras de protecdo. Essa percepgao levou
estrategistas norte-americanos a popularizar um possivel “Pearl Harbor eletrénico”
(Schwartau, 1994, tradug&o nossa), que seria um ataque subito e devastador que
poderia paralisar o pais em questdo de minutos. Desde entdo, Estados
considerados hostis e grupos terroristas passaram a ser apontados como principais
ameagas nesse novo dominio e a possibilidade de uma ofensiva cibernética de
grandes proporcdes se tornou elemento central das discussdes sobre seguranga
nacional, influenciando o modo como os Estados Unidos e outros paises passaram
a estruturar suas politicas de defesa (Id., 2025).

Esse breve apanhado histérico a respeito da construgédo das percepgdes

sobre o ciberespaco, ciberdefesa e ciberseguranga nos EUA aponta para as
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relagbes indissociaveis entre politica e assuntos cibernéticos. Em suma, o
ciberespago proporciona um novo campo de analise sobre as Relacdes
Internacionais, que deve ser multidisciplinar e minucioso, levando em conta
aspectos estratégicos e geopoliticos ao tratar da seguranga cibernética e da

construcéo de politicas publicas nesse respeito.
3.2 CIBERSEGURANCA, GEOPOLITICA E PODER NAS RI

Além de técnica, a ciberseguranca também é uma questao profundamente
politica e estratégica. Embora parte significativa dos tedricos de RI aborde a
tematica cibernética majoritariamente a partir de uma perspectiva que pode ser
caracterizada como ‘determinismo tecnolégico’ — segundo a qual a tecnologia € um
aspecto exogeno a construgdo do ciberespago e definitivo em esséncia — existe
uma alternativa a essa visao que estuda a tecnologia enquanto um produto social e
politico, moldado por interesses e, simultaneamente, capaz de reproduzi-los
(Dunn-Cavelty e Wenger, 2019). Sob esse enfoque, a tecnologia n&o é neutra, ela
reflete as intengdes, valores e normas dos atores que a desenvolvem e controlam,
funcionando, portanto, como uma arena em que as disputas de poder e as
dindmicas politicas do Sistema Internacional se materializam (lbid., 2019).

Portanto, a logica de competicdo existente entre paises nos meios
tradicionais das RI é transferida para o meio tecnoldgico e, destarte, Estados
buscam maximizar seu poder e seguranga também no ciberespago. A partir da
década de 2010, diversos episddios ilustram essa dinamica, como o ataque com o
virus Stuxnet ao programa nuclear iraniano, as revelagbes de Edward Snowden
sobre as praticas de vigilancia global dos Estados Unidos e os ataques cibernéticos
dirigidos contra a Estbnia, a Geodrgia e, mais recentemente, a Ucrania. Esses
eventos demonstram como o ciberespaco se tornou um campo de disputa
geopolitica, onde a informacdo, a infraestrutura e o controle tecnolégico se
convertem em instrumentos de poder e influéncia.

Dunn Cavelty (2024) aponta duas tendéncias apresentadas no emprego de
operacgdes cibernéticas na politica internacional: a normalizacéo de ciber conflitos de
“baixo-nivel” (low level) e o aumento de campanhas cibernéticas ligadas ao
encobrimento de envolvimento estatal nesse meio. Segundo a autora, essas
propensdes demonstram amadurecimento do uso da cibernética para propositos

politicos, traduzido tanto no aumento quantitativo dos ataques quanto em seu
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aumento qualitativo, via crescente sofisticagao técnica e estratégica. Dessa forma, o
ciberpoder emerge como componente central da geopolitica contemporanea,
revelando que as disputas por influéncia e segurangca nao se limitam mais ao
territorio fisico, mas se expandem para o dominio digital (Ayres Pinto et. al., 2024).

Nesse cenario, a infraestrutura digital assume valor de ativo estratégico e
passa a representar uma forma de poder politico. Para Sheldon (2011), o propdsito
estratégico do ciberpoder consiste na “habilidade, na paz e na guerra, de manipular
percepcdes sobre o ambiente estratégico a favor de determinado ator,
simultaneamente degradando a habilidade do adversario de compreender esse
mesmo ambiente”. Em outras palavras, a detencdo de infraestruturas de tecnologia
e a capacidade de formulagdo de normas e discursos a respeito do meio tecnoldgico
concede aqueles que as possuem capacidade estratégica sobre seus adversarios.
Essa capacidade se converte em poder politico no Sistema Internacional anarquico,
possibilitando meios de acumulacdo e manutengdo de poder para além dos
tradicionalmente estudados pelas Relacdes Internacionais.

Isso pode ocorrer de diversas formas, por coleta de inteligéncia e
espionagem; subversao e manipulagao de informagdes; apoio a operagdes militares;
coergao; sabotagem de infraestruturas criticas; etc. A fungdo mais disseminada do
ciberpoder patrocinado pelo Estado é a espionagem, a qual tem um custo
relativamente baixo em contraste com métodos tradicionais de inteligéncia humana
e vigilancia fisica (Dunn Cavelty, 2024); ela pode ser realizada por meio de extragao
de informagdes sensiveis, aproveitamento de dados, espionagem econbmica e
apoio a inteligéncia militar (Ayres Pinto et al, 2024). Além disso, o ciberespago
tornou-se uma ferramenta para construir consensos e moldar narrativas na politica
nacional e internacional, cuja fungdo € moldar o comportamento do adversario de
maneira favoravel, frequentemente através de técnicas de guerra psicoloégica ou de
informagdo (Id., 2024). Para mais, € recorrente a utilizacdo de operagdes
cibernéticas nas chamadas ‘guerras hibridas', quando sdo empregadas para projetar
poder e obter influéncia sobre outros Estados (Rocha e Fonseca, 2019).

Com efeito, a conjuntura politica observada no ciberespagco contém
caracteristicas condizentes com o sistema descrito pelos principios da teoria
realista, o que a torna propicia para analisar as relacbes de poder que se
desenrolam em torno da ciberseguranga. Anarquia, dilema de seguranga,

maximizacao de poder, preponderancia de ataque e foco no Estado sdo aspectos
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que evidenciam a relevancia do realismo quando se estuda as disputas e
assimetrias que permeiam o ambiente digital. A auséncia de uma autoridade central
capaz de regular o comportamento dos atores no ciberespago cria um cenario de
incerteza permanente, no qual as intengcdes e capacidades cibernéticas de cada
Estado sdo ambiguas e dificeis de distinguir. Essa opacidade, segundo Rid e
Buchanan (2014), intensifica o classico dilema de seguranca, pois diante da
impossibilidade de determinar se as capacidades tecnoldgicas de um pais possuem
natureza ofensiva ou defensiva, as demais poténcias tendem a expandir seus
préprios arsenais, alimentando o ciclo de competicdo e desconfianga que é descrito
pela teoria realista.

Diante disso, o dilema de seguranca se torna ainda mais agudo nesse
dominio, uma vez que as ferramentas cibernéticas sdo, por definicdo, secretas e
nao verificaveis. Dessarte, qualquer ampliagdo de recursos, orgamentos ou pessoal
em comandos cibernéticos — como o US Cyber Command — pode ser interpretada
como um movimento ofensivo, independentemente de sua finalidade declarada
(Craig e Valeriano, 2018). Em um contexto anarquico, essa incapacidade de
sinalizar intengbes pacificas leva os Estados a buscarem seguranga por meio da
acumulagdo de poder, o que paradoxalmente aumenta a inseguranga geral do
sistema, reforgando a légica da autoajuda tipica do realismo descrita por autores
como Mearsheimer (2001).

Craig e Valeriano (2018) colocam que, por tratar essencialmente de
questdes de poder e seguranga, o realismo permanece uma estrutura tedrica valida
para compreender os conflitos cibernéticos. A corrida por capacidades ofensivas, a
auséncia de mecanismos de verificacdo e a sobreposi¢cao entre defesa e ataque
fazem com que o comportamento dos Estados no ciberespaco reproduza, em larga
medida, o padrdo competitivo observado nos dominios tradicionais das RI. Por essa
perspectiva, o desenvolvimento de capacidades cibernéticas ndo apenas responde
a ameagas imediatas, mas constitui um instrumento estratégico de longo prazo para
consolidar posi¢coes de poder e influéncia no Sistema Internacional.

Ao fim e ao cabo, o ciberespaco ndo rompe com as dinamicas classicas de
rivalidade interestatal, na verdade, as reforca em um novo terreno.
Consequentemente, a busca por supremacia tecnolégica e informacional se soma
as dimensobes militar, econdmica e diplomatica da competi¢do global, convertendo a

infraestrutura digital em um dos principais vetores de poder politico contemporaneo.
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Nesse ambiente, destaca-se novamente que o dominio da ciberseguranca
representa ndo apenas uma vantagem operacional, mas também uma ferramenta
de manutencdo e projecdo de hegemonia, capaz de moldar normas,
comportamentos e dependéncias.

Compreendida a dimensao politica da ciberseguranga, resta entender como
as estratégias e doutrinas nacionais, sobretudo dos Estados Unidos, moldam o

Sistema Internacional e as organizag¢des multilaterais.

3.3 POLITICAS DE CIBERSEGURANCA E HEGEMONIA
ESTADUNIDENSE

A maneira como as ameagas cibernéticas e os empregos de ciberpoder séo
percebidos e conceitualizados por cada pais tem influéncia direta em como politicas
de cibersegurangca sdo formuladas em organizagdes multilaterais e, por
conseguinte, afetam como os paises que participam dessas organizagdes tratam
questdes de seguranga cibernética em suas respectivas jurisdi¢gdes. Buzan, quando
desenvolve suas consideragdes sobre securitizagdo na politica internacional,
defende que a delimitagdo das ameagas — que define como “threat subject” (Buzan
et al., 1998) — & um aspecto essencial do processo politico que define quais
problemas devem ser securitizados e alvos de esforgos estatais de mitigagéo. Isto
posto, o Estado responsavel por definir e especificar quais sdo as ameacas
cibernéticas que devem ser apontadas e priorizadas na formulagao de politicas de
cibersegurangca detém poder de direcionamento do processo de securitizagdo do
ciberespago. Assim sendo, ao convencer com sucesso de que determinadas
questdes devem ser enquadradas como urgéncias em arenas politicas e sociais, €
possivel que um ator direcione medidas de seguranca cibernética dentro de féruns
promotores de normas internacionais, as quais sao seguidas por conjuntos
consideraveis de paises, propagando essa influéncia.

Ao analisar as bases e o0s propositos de politicas publicas ligadas ao
ciberespago, Maciel e Zaniboni (2023) argumentam que esses instrumentos
resultam das percepc¢des de politicos, militares e da sociedade de cada pais, os
quais estdo em constante mutagcdo. Os autores argumentam que, para que tais
politicas atendam as prioridades particulares de cada pais, € fundamental que
estejam inseridas em um debate publico e social amplo, capaz de aplicar senso

critico sobre as normas formuladas.
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Documentos estratégicos sao instrumentos de poder discursivo e normativo,
a formulacao deles é capaz de determinar aspectos cruciais a respeito do uso do
ciberespago como os seus niveis de justica, transparéncia e integridade. Frente a
essa conjuntura, os EUA tém papel significativo na formulacdo de politicas de
cibersegurancga, considerando que sao a nagao fundadora da Internet e, assim, sao
o pais com a maior influéncia no discurso sobre o ciberespago (Zheng, 2014).

Conforme exposto na sec¢ao anterior deste capitulo, no inicio da historia
intelectual da ciberseguranga, seus aspectos politicos eram discutidos quase
exclusivamente em think tanks e colégios de guerra estadunidenses, o que marca
uma preponderancia discursiva dos EUA sobre esse tema. Além disso, a propria
disciplina de Relag¢des Internacionais comegou como uma disciplina americana
“focada na seguranga americana e escrita por americanos” (Dunn Cavelty e
Wenger, 2019). Isso culmina em uma histéria de seguranga cibernética marcada
pelas percepgdes praticas e dominio epistémico da poténcia americana, na qual as
ideias fundamentais sobre tecnologias, poder e ameagas no ciberespago foram
construidas a partir dessa perspectiva dominante (Dunn Cavelty, 2024). Para mais,
por a propria Internet ser uma invengao essencialmente estadunidense, os valores
incorporados nas arquiteturas de hardware e software da rede “refletem o contexto
de sua criagdo, expressando um viés liberal” (McCarthy, 2015). Consonantemente,
os Estados Unidos n&do apenas desenvolveram politicas de ciberseguranga com
influéncia internacional, mas também estabeleceram as normas, discursos e
praticas que influenciam todo o SI.

O australiano Daniel McCarthy (2015), ao analisar a politica externa dos EUA
em relagédo a tecnologia da informagao em seu livro “Power, Information Technology,
and International Relations Theory: The Power and Politics of US Foreign Policy and
the Internet”, observa que a formulagdo de politicas de ciberseguranca pelas
autoridades estadunidenses foi um mecanismo crucial para manter e maximizar o
poder do pais, integrando objetivos econdmicos, politicos e de seguranga. O autor
desenvolve seu trabalho a partir de uma teoria materialista historica marxista que
analisa o relacionamento entre poder, tecnologia e politica internacional. Apesar de
o arcabouco tedrico utilizado pelo referido estudo diferir da perspectiva realista
adotada nesta pesquisa, a fonte fornece constatagcdes empiricas ricas para a analise

da atuagdo dos EUA sobre politicas de ciberseguranga, as quais podem ser
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empregadas a partir do viés do Realismo Ofensivo condizente com a presente
analise.

Portanto, emprega-se aqui o trabalho de McCarthy como fonte secundaria
sobre a politica externa dos EUA ligada a seguranca cibernética. O argumento do
livro se resume na ideia de que o poder estadunidense na politica de tecnologia da
informacdo é exercido através da interacdo de trés formas de poder: poder
estrutural, poder produtivo e poder institucional. E possivel interpretar a aplicagéo
empirica de cada uma dessas modalidades como mecanismos pelos quais a
poténcia mantém e maximiza sua posi¢cao no Sistema Internacional, de forma a
separar o nivel da explicagdo fundamental (o materialismo histérico) do nivel de
descrigado e identificacdo de ferramentas de poder (de acordo com a logica realista
ofensiva). Assim, as trés formas de poder serdo traduzidas em trés vetores
principais de maximizagao de poder, sendo eles, respectivamente: vetor econdmico,
vetor produtivo e vetor material.

O vetor econbmico consiste na utilizacdo da dominancia econbmica e
tecnolégica dos EUA para forcar a adesdo global a regras que garantam a
reproducdo de seus ativos e recursos, como propriedade intelectual e Direitos de
Propriedade Intelectual (DPIs). Esse aspecto pode ser relacionado com as politicas
de financiamento dos Estados Unidos na OEA, uma vez que, a partir disso, se cria
certa dependéncia econbmica da organizacdo com o pais, fenbmeno que possui
potencial de aumentar o poder de barganha ou mesmo o poder coercitivo dos EUA
sobre a instituicdo (McCarthy, 2015).

Ainda a respeito do emprego da dominancia econdmica sobre regras de
tecnologia, McCarthy dedica o Capitulo 6 de seu livro a detalhar como a politica de
DPIs serve para reproduzir as relagdbes de poder estrutural do capital
estadunidense. Observa-se que a formulacédo de politicas n&o é neutra, mas condiz
com interesses de maximizacdo de poder da poténcia regional frente a outros
Estados.

O vetor produtivo, por sua vez, € o uso, por parte da poténcia americana, de
retoricas de valores liberais — como direitos humanos e democracia — para
legitimagcdo de suas acgdes, deslegitimagdo da resisténcia de adversarios e
estruturagcdo da agenda internacional, garantindo a aceitagdo de seu modelo
tecnolégico. O autor dedica um capitulo inteiro (o Capitulo 5) para descrever como

os EUA buscam consolidar sua visdo sobre tecnologia usando o poder produtivo
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para vincular o viés liberal da Internet a normas internacionais propagadas como
legitimas.

Zheng (2014), tedrico chinés, também aponta para a competicdo de valores
cibernéticos como uma das principais caracteristicas da competigao estratégica no
ciberespaco, a qual & manifestada como um embate entre o ideal de “cyber
freedom” e o de “cyber sovereignty’. Esse confronto se relaciona diretamente com a
instrumentalizagdo do discurso liberal identificada por McCarthy, pois ambos autores
destacam o fato de que a ideia da Internet livre ndo € uma verdade absoluta, e sim
uma ideologia que favorece interesses norte-americanos. Inversamente, paises
orientais como China e Russia investem no conceito de soberania cibernética,
enfatizando a protegdo de direitos individuais, mas simultaneamente protegendo a
ciberseguranga e soberania nacionais e buscando desenvolvimento cibernético
cooperativo com o restante do mundo (Zheng, 2014).

Com relagdo a atuagdo da OEA em matéria de seguranga cibernética, €
possivel constatar uma continuidade entre as politicas de dissuasao disseminadas
pelos EUA durante a Guerra Fria e as estratégias cibernéticas na época e,
posteriormente, uma coincidéncia entre as politicas de seguranca desenvolvidas a
partir dos interesses da Guerra ao Terror e as definicbes e objetivos em
ciberseguranga propagados a partir do inicio do século XXI. Esses aspectos
corroboram com a perspectiva exposta acima, segundo a qual o vetor produtivo de
maximizacdo de poder dos EUA molda o direcionamento das normas de
ciberseguranga em foruns internacionais a favor de sua propria estratégia de defesa
e de politica externa no geral. Ainda com referéncia a pratica de direcionamento
arbitrario sobre quais retéricas e ideias sobre o ciberespaco sao priorizadas na
criacao e aplicagado de politicas de seguranga cibernética, o arcabougo tedrico e os
valores adotados por cada organizagao multilateral demonstra alinhamento ou ndo a
cada um desses paises ou blocos. A abordagem da OEA se aproxima claramente
da visao estadunidense, enquanto se afasta da visdo oriental, especialmente do
eixo Sino-Russo (Diplo Foundation, 2017).

Aspectos da politica externa dos Estados Unidos na Guerra Fria que
influenciam as politicas cibernéticas do pais sdo: a doutrina da dissuasao e a defesa
de um fluxo livre de informag&o. A teoria da dissuasao (deterrence theory) ganhou
destaque em funcdo da ameacga de destruicdo mutua assegurada (MAD) pelas

armas nucleares (Craig e Valeriano, 2018). Atualmente, a légica da dissuasao
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influencia explicitamente a politica cibernética estadunidense, a qual enfatiza tanto a
defesa quanto a dissuaséo (Ayres Pinto et al., 2024). Além disso, a prevengao de
ataques cibernéticos destrutivos em larga escala se alinha com o framework da
dissuasao, que busca inspiracdo na Guerra Fria. Os EUA definem sua politica
cibernética nacional com o objetivo de “convencer um potencial adversario de que
ele sofrera custos inaceitaveis se conduzir um ataque contra os Estados Unidos”
(Craig e Valeriano, 2018, tradugao nossa).

Portanto, a dissuasdo € um conceito estratégico de continuidade da Guerra
Fria aplicado ao ciberespaco, de maneira que a énfase no combate ao
ciberterrorismo e proteg¢ao de infraestruturas criticas dentro da instituicdo — mesmo
que essas nao fossem as principais ameacas cibernéticas sobre os paises da
América Latina (Seoane, 2023) — configura uma clara coincidéncia e uma resposta
direta aos interesses de seguranca dos EUA propagados a partir da Guerra ao
Terror.

Quanto ao livre fluxo de informacdo, essa € uma ideia que o governo
estadunidense frequentemente alude a Guerra Fria, ligando as tentativas de
censura na Internet aos esforgcos de censura soviéticos, usando analogias como a
‘cortina de informacédo” (McCarthy, 2015). Essa visdo promove a aceitagdo de
normas e regras do ciberespago que apoiam o0s objetivos e politica externa da
poténcia americana de liberalizar o Sistema Internacional e expandir o capitalismo
globalmente.

Posteriormente, os posicionamentos dos Estados Unidos ligados a Guerra
Fria deram lugar as ideias que amparavam a Guerra ao Terror. Nesse contexto, a
definicdo e os objetivos da ciberseguranga nos féruns regionais, como a OEA,
demonstram uma clara coincidéncia com a agenda de seguranga global
impulsionada por esses novos interesses estadunidenses (Solar, 2020).

No artigo “A Geopolitica do Espaco Cibernético Sul-Americano” de
Gonzales e Portela (2018), os autores identificam que a atuagdo da OEA em
mateéria cibernética pode ser divida em dois momentos cruciais, ligados a eventos
globais: o foco em delitos cibernéticos e a adogao da Estratégia Integral e Inclusao
do Terrorismo. Aprofundando essa divisdo, o estudo constata que a preocupacéao
inicial da organizagdo, manifestada em 1999, era combater os delitos cibernéticos
com acdes vinculadas aos Ministérios da Justica. Ja a partir de 2001, apds o

atentado de 11 de setembro, a OEA ampliou seu foco — focando também em
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crimes, ataques e, crucialmente, terrorismo —, mudanca que foi consolidada em
2004, pela aprovagdo da “Estrategia Interamericana Integral de Seguridad
Cibernética” (Gonzales e Portela, 2018). O desenvolvimento dessa Estratégia
Integral de 2004 reflete diretamente a nova agenda global de seguranga pés-11 de
setembro, frente a elaboragcdo de um projeto que abordasse os aspectos
multidimensionais e multidisciplinares da cibersegurancga (lbid., 2018).

A interferéncia dos interesses de manutengao de poder e hegemonia dos
Estados Unidos na OEA se torna ainda mais clara quando se compara a abordagem
sobre ameacas no ciberespaco desta com outras instituicdes regionais americanas.
Com efeito, enquanto a primeira concentra seus esforgos na seguranga cibernética,
outras organizagdes como o Mercado Comum do Sul (Mercosul), a Unido de
Nacoes Sul-Americanas (UNASUL) e o Férum Para o Progresso e Desenvolvimento
da América do Sul (PROSUL) focam na defesa cibernética.

Em mais detalhes, o Mercosul tem como sua iniciativa principal na area
cibernética a repudiagédo da espionagem estadunidense nos paises Sul-Americanos;
a UNASUL atua sobre a defesa cibernética (cujas diferengas com relagdo ao
conceito de seguranca foram aprofundadas na primeira seg¢do deste capitulo); e o
PROSUL tem experiéncia limitada no setor, mas possui um Grupo de Trabalho de
Defesa que visa melhor a cooperagao e troca de informacdes sobre ciberdefesa,
através de protocolos de intercambio informacional (Maciel e Zaniboni, 2023). O que
se conclui a partir dessas indubitaveis diferengas € que organizacbes onde as
liderangcas sao Estados pertencentes a América Latina refletem interesses mais
condizentes com as demandas e particularidades da regido, ao passo que a OEA,
mesmo que carregue a proposta de beneficiar igualmente todos as nacgdes
americanas, pende para concretizar os interesses particulares da poténcia
hegemonica do continente, os Estados Unidos.

Por fim, o vetor material é definido pela exploracdo do viés institucional da
Internet — uma invencdo americana — para impor custos de desconexao ou
filtragem a Estados rivais, maximizando o poder por meio de recursos tecnoldgicos
materiais (McCarthy, 2015). McCarthy analisa como a proépria arquitetura da Internet
serve aos objetivos estratégicos dos Estados Unidos ao favorecer inerentemente o
livre fluxo de informagao, de maneira que Estados que desejam censurar ou filtrar
conteudo devem pagar um custo em tempo, recursos e esforgos para contrariar o

viés dessa rede. Isso contribui diretamente com o embate supracitado entre valores
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cibernéticos, haja vista que paises que buscam consolidar sua soberania cibernética
enfrentam obstaculos impostos por essa arquitetura inerente da Internet, imposta
pelos EUA. Na pratica, o efeito geral desse mecanismo beneficia as corporagdes e o
capital da poténcia, contribuindo para a manutengdo da hegemonia regional
norte-americana. Os trés vetores de maximizagdo de poder extraidos da analise
empirica de McCarthy convergem na elucidagédo de que os Estados Unidos utilizam
da ciberseguranga para propagar seus intuitos particulares.

Incrementando ainda mais esse argumento, Dunn Cavelty também escreve
sobre formas como a politica externa e as definicbes de ameacas dos EUA foram
disseminadas pelas nag¢des ocidentais no terceiro capitulo de seu livro “The Politics
of Cyber-Security” (2025). A tedrica expde que a “filosofia de protegdo” (Dunn
Cavelty, 2025, p. 43, tradugcdo nossa) propaganda a partir da President's
Commission on Critical Infrastructure Protection (PCCIP) publicada por Washington
em 1997 culminou na adog¢ao de conceitos sobre setores de infraestruturas criticas
similares aos dos Estados Unidos em outros Estados que seguiam o modelo de
democracia neoliberal. Segundo ela, as politicas de ciberseguranga implementadas
pelos EUA no final dos anos 1990, que foram adotadas por varios outros paises,
seguiam uma abordagem definida por trés eixos principais: parcerias
publico-privadas para protecdo de infraestruturas criticas; esforgos legislativos
contra o crime cibernético; e uma combinagao de iniciativas publicas e privadas para
assegurar outras infraestruturas em rede (lbid.,, 2025). Esse enfoque reflete
claramente uma logica neoliberal, em que a intervengcédo estatal € minimizada, a
liberalizacdo é reforcada e a individualidade de cada setor é valorizada, enfoque
esse que favorece o governo estadunidense e sua forma de funcionamento e
propagacao de poder.

Sumarizando, ao considerar que o ciberespaco € uma nova arena de poder
onde os principios realistas sobre o Sistema Internacional sdo reproduzidos e os
Estados atuam em constante competicdo e busca por maximizacido de poder
juntamente com a constatagcéo de que a ciberseguranga pode ser aplicada como um
meio para essa maximizagao, cabe investigar de que maneiras a politica de
ciberseguranga na OEA é instrumentalizada a favor da hegemonia regional dos
Estados Unidos.

O presente capitulo expds um panorama geral sobre os conceitos envolvidos

nesta investigacdo, bem como aspectos empiricos de fontes secundarias que
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corroboram para a elaboragao da descricdo sobre a apresentacao desse fenémeno,
trazendo a perspectiva histéorica de comparacdo entre as medidas de
ciberseguranga anteriores e posteriores ao ataque as Torres Gémeas de 11 de
setembro de 2001. A partir de todo o enquadramento tedrico desenvolvido até aqui,
o capitulo seguinte analisa como essas dindmicas se manifestam na Organizagao
dos Estados Americanos em tempos mais recentes — especificamente, na década
de 2015 a 2024 — a partir de uma analise empirica de fontes primarias, compondo

um estudo de caso.
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4 ESTUDO DE CASO

Conforme exposto nos capitulos anteriores, existe clara relacdo entre os
interesses de manutengdo de hegemonia regional dos Estados Unidos e a
formulacédo e implementagao de politicas de ciberseguranga na OEA, principalmente
considerando as abordagens da instituicdo sobre o tema nas décadas de 1990 e
2000. Neste capitulo, o objetivo € desenvolver um estudo de caso capaz de
compreender o efeito das politicas de ciberseguranca da Organizagdo dos Estados
Americanos (OEA) na manutengdo e expanséo da hegemonia dos Estados Unidos
(EUA) na América Latina e Caribe em uma temporalidade mais recente, ilustrando o
fendmeno ampliado sob o qual poténcias hegemdnicas manifestam seus interesses
em organizagdes internacionais.

Os anos escolhidos para o desenvolvimento da analise sdo 2015 a 2024,
um recorte temporal de uma década. Considera-se que esse intervalo de tempo
proporciona uma analise que equilibra amplitude com especificidade, de modo que
torna possivel obter um escopo de amostras vasto ao mesmo tempo que oferece
proximidade com a contemporaneidade, o que resulta em coeréncia com o0s
objetivos do trabalho. Essa coeréncia se explica pelo fato de que o objetivo deste
estudo é verificar se as medidas recentes e atuais da OEA séo influenciadas pelos
EUA no tempo presente. Ao se verificar o que foi feito nas ultimas décadas é
possivel identificar se existe um padrdo que vem sendo seguido e que pode ser
esperado hodiernamente e no futuro préximo.

Para investigar uma possivel generalizagao, sera examinada a relagao causal
entre as duas variaveis — politicas de ciberseguranca da OEA e interesse
hegemonico dos EUA — de acordo com o modelo temporal proposto por Gerring
(2004). As amostras serao os Relatérios Anuais da OEA publicados de 2015 a 2023;
os Relatérios Anuais do CICTE dos anos 2021 a 2023 e, para a observagao das
medidas adotadas em 2024, o documento “2024 Cybersecurity Program”. A adogao
dos Relatérios do CICTE somente a partir de 2021 € justificada pela mudanga no
modelo do Relatério Anual geral da organizagdo desse ano em diante, de forma
que, ao contrario dos anos anteriores, depois dessa alteracdo as medidas de
ciberseguranga nao sao abordadas com detalhes nos documentos. E a utilizagao de

um documento diferenciado para o ano de 2024 se da por conta da auséncia de um
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Relatério Anual geral ou do CICTE para esse ano na data de realizacdo deste
estudo.

Para identificar os interesses dos EUA em ciberseguranga serao utilizados os
seguintes documentos: a Estratégia Cibernética do Departamento de Defesa (DoD)
de 2015; a Estratégia Cibernética Nacional dos Estados Unidos, publicada em
setembro de 2018, a qual foi a primeira estratégia cibernética totalmente articulada
em 15 anos; a Visdo de Comando para o Comando Cibernético dos EUA
(USCYBERCOM) de 2018; a Estratégia Nacional de Ciberseguranca de margo de
2023; e o Plano de Implementagao da Estratégia Nacional de Cibersegurancga
(NCSIP) de maio de 2024.

Este capitulo sera estruturado em trés secodes. Inicialmente, a primeira secao
descreve as principais medidas da Organizagdo dos Estados Americanos sobre o
ciberespago no periodo de 2015 a 2024, utilizando os documentos citados
anteriormente, ainda sem, contudo, apresentar uma analise critica. A segunda
secao apresenta os interesses dos Estados Unidos em relagcdo a ciberseguranga,
fundamentados nos documentos estratégicos indicados no paragrafo acima. Por fim,
a terceira e ultima segao relaciona os elementos abordados nas duas primeiras,
analisando como os interesses norte-americanos se refletem nas diretrizes da OEA
e desenvolvendo, finalmente, a critica sobre os limites da atuacdo das instituicdes

internacionais frente a interesses hegemoénicos.
4.1 POLITICAS DE CIBERSEGURANCA DA OEA DE 2015 A 2024

Inicialmente, é possivel listar quais sdo os principais 6rgaos da Organizagao
dos Estados Americanos que atuam na area da ciberseguranca. O mais
proeminente € o Comité Interamericano Contra o Terrorismo (CICTE) —
dependéncia da a Secretaria de Seguranga Multidimensional (SSM) —, que abrange
a maior quantidade e variedade de atividades em matéria de seguranca cibernética.
Além dele, o Departamento de Cooperagao Juridica (DLC), a Comissao Juridica
Interamericana (ClJ), a Secretaria para o Fortalecimento da Democracia (SSD), a
Comisséo Interamericana de Telecomunicagdes (CITEL) e o Departamento de
Servicos de Informacdo e Tecnologia (DOITS) sdo ramos da instituicdo que
colaboram no setor. Em todos os anos aqui analisados, cada um desses 6rgaos

promoveu suas proprias iniciativas.
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Ao examinar as iniciativas sobre ciberseguranca, ciberdefesa,
ciberterrorismo e temas adjacentes de cada um dos érgéos citados em cada ano de
2015 a 2024, é possivel observar algumas tendéncias e caracteristicas marcantes
que se relacionam com os modos de influéncia sobre politicas de ciberespaco
descritas no Capitulo 3. Para mapear a relagao causal entre essas diretrizes e os
interesses dos EUA, com precisao, primeiramente serdo descritas as medidas
tomadas em cada ano da década analisada. A partir deste ponto, esta secéo
estrutura-se cronologicamente: cada paragrafo é dedicado a um unico relatério
anual, e todas as informagdes contidas nele sdo extraidas exclusivamente dessa
fonte, que sera devidamente referenciada ao final do respectivo paragrafo.

Em 2015, a grande maioria das mencbes a ciber sdo relacionadas as
atividades do CICTE. Entre as agdes tomadas, a secretaria responsavel por
documentos do comité imprimiu e distribuiu folhetos de ciberseguranca, o livro
“Cybersecurity Trends in Latin America and the Caribbean” e o livro “Cybersecurity
and Critical Infrastructure in the Americas”. Além disso, o CICTE continuou seu
apoio aos CSIRTs (Equipes de Resposta a Incidentes de Seguranca de
Computadores) na forma de treinamentos para aproximadamente 2.500 oficiais em
mais de 30 eventos tratando da importancia dos esforgos de ciberseguranca e
contra o cibercrime. J4 o DLC promoveu varios treinamentos e workshops sobre
cibercrime para juizes e magistrados. Por fim, o Secretario Geral da OEA participou
da Conferéncia Global sobre Ciberespaco 2015. (OEA, 2015)

Durante o ano de 2016, as atividades em ciberseguranga e ciberdefesa
foram bastante abrangentes. O Programa de Ciberseguranga do CICTE demonstrou
papel crucial ao prestar assisténcia no desenvolvimento de estratégias nacionais de
ciberseguranca em paises como Chile, Costa Rica, Republica Dominicana,
Guatemala e Panama. O Comité também contribuiu para a criagao dos CSIRTs na
Republica Dominicana e em Sao Cristévdao e Neves, e publicou um guia de
“‘Melhores Praticas para Estabelecer um CSIRT Nacional”. No ambito da
capacitacao, o Programa treinou mais de 3.000 pessoas em investigacao forense
digital, protecao de infraestrutura critica e gerenciamento de crises, e langou o
Observatério de Ciberseguranga na América Latina e no Caribe. Paralelamente,
outras instdncias da OEA também se engajaram: a REMJA/DLC (Reunido de
Ministros da Justica e Outros Ministros ou Procuradores-Gerais das Ameéricas)

realizou cinco workshops; o Instituto Inter-Americano da Infancia (IIN) conduziu
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consultas sobre bullying e cyberbullying; e a Junta Interamericana de Defesa (JID),
que participou de eventos e emitiu resolugdes sobre ciberseguranga agrupada com
terrorismo e questbes militares/de defesa, iniciou esforgcos exploratérios em
ciberseguranca, refletindo a crescente preocupacao do setor de seguranca e defesa
com o tema. realizou um seminario sobre a participagdo das Forgas Armadas em
tarefas ndo convencionais incluindo cyber-war na pauta, juntamente com crime
organizado e ameagas socioeconémicas, além disso, a cibersegurancga foi incluida
como disciplina eletiva no programa de mestrado do IADC (Inter-American Defense
College). Por fim, o Comité Juridico Interamericano (ClJ) também realizou reunides
com conselheiros legais sobre ciberseguranca (OEA, 2016).

No ano de 2017, o CICTE manteve-se como ator principal, aprovando
estratégias nacionais de ciberseguranga no Chile, Costa Rica, México e Paraguai,
além de trabalhar no desenvolvimento de planos para a Guatemala e a Republica
Dominicana. No campo da cooperagao e do desenvolvimento normativo, o Comité
criou o "Working Group on Cooperation and Confidence-Building Measures in
Cyberspace" por meio da Resolugao RES.1/17. O CICTE também focou na geragao
de conhecimento e conscientizagdo, elaborando um relatério sobre o impacto de
incidentes de computador na Colédmbia e conduzindo pesquisas sobre o impacto
desses incidentes no setor bancario na América Latina e no Caribe. A capacitagao
continuou intensa, com o treinamento de 3.000 oficiais dos setores publico e
privado. Paralelamente, a SSD ofereceu suporte direto para a criagcdo de um plano
de ciberseguranga no Haiti. A dimensé&o de ciberdefesa também ganhou destaque: a
JID realizou um seminario crucial sobre a participagdo das Forgcas Armadas em
tarefas ndo convencionais, incluindo explicitamente a guerra cibernética em sua
pauta, juntamente com crime organizado e ameacgas socioeconémicas. Reforgando
essa institucionalizagdo, a ciberseguranga foi incluida como disciplina eletiva no
programa de mestrado do Colégio Interamericano de Defesa (IADC). No setor
judicial, a REMJA/DLC deu continuidade aos seus workshops sobre temas
cibernéticos para juizes e magistrados. O tema também foi inserido na agenda de
cooperagao internacional, com o DEIR (Departamento de Relagdes Internacionais)
formalizando um memorando de cooperagao entre o Secretariado Geral e o governo
de Israel que incluia a ciberseguranga entre seus assuntos (OEA, 2017).

O ano de 2018 demonstrou uma consolidagcao e expansao das iniciativas de

cibersegurangca e ciberdefesa no ambito da OEA. A SSD manteve o suporte
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fundamental ao Haiti, continuando os esforgos para a elaboragdo de um plano de
ciberseguranga e e-governo, e ampliou seu alcance através do "Programa
Interamericano de Apoio aos Poderes Legislativos" com agdes de capacitagao,
regulacdo e a criacdo de um grupo de trabalho focado em "tecnopolitica" e
ciberseguranga. O CICTE continuou a ser o principal motor, fornecendo apoio
crucial para a finalizagdo das estratégias de ciberseguranga da Guatemala e da
Republica Dominicana. A capacitagdo em 2018 foi notavelmente diversificada e
inclusiva, com treinamentos para 155 participantes, um Cybersecurity BootCamp
para 300 pessoas, exercicios especificos para 160 mulheres, e um projeto de
carreira para 160 jovens e um curso online que atingiu mais de 5.000 pessoas. No
campo da defesa, a JID realizou a conferéncia "Cyber defense in the Americas: The
importance of Cyberspace as a Battlefield of the 21st Century", sublinhando a
importancia estratégica do ciberespaco para as For¢gas Armadas. Institucionalmente,
o CIlJ estabeleceu um Relator especifico de ciberseguranga, sinalizando a
importancia da dimenséo legal e normativa. Além disso, o DLC deu continuidade
aos seus workshops, e o Secretario-Geral Adjunto abriu o workshop regional da
REMJA, reforcando o compromisso de alto nivel da OEA com a seguranca
cibernética na regido (OEA, 2018).

Em 2019 houve um foco particular no desenvolvimento de capacidades
cibernéticas regionais e na inclusdo. O CICTE intensificou o treinamento
especializado, atingindo 3.500 pessoas, e destacou-se pela inclusdo de género,
capacitando 790 mulheres através da iniciativa Cyberwoman Challenge, além de
focar em jovens, oficiais e outros setores. Complementando a capacitagdo, a SSD,
em um esforgo de colaboragéao, criou o Laboratério de Ciberseguranca para Ramos
Legislativos. Em nivel estratégico e de alto escalao, o Escritério do Secretario-Geral,
as Agéncias Interamericanas e os Escritorios Nacionais fortaleceram as reunies
sobre ciberseguranca, e a REMJA deu continuidade a seus workshops. A JID
participou de 36 eventos sobre defesa que abordavam o tema como elemento
central da "nova agenda de seguranca hemisférica" e, reforcando essa
institucionalizagdo, o IADC promoveu a "Primeira Conferéncia de Ciberdefesa:
Hemisfério Ocidental" em Bogota e um "Seminario de Ciberdefesa e
Ciberseguranga" em sua sede. Finalmente, no aspecto legal, o ClJ discutiu a

ciberseguranca, o “conventionality control” e a protecdo de dados pessoais,
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demonstrando a crescente interseccdo entre o ciberespago e o direito
interamericano (OEA, 2019).

O ano de 2020 foi marcado por uma adaptacéao intensificada as plataformas
digitais devido a pandemia de Covid-19, refletindo-se em uma expansao significativa
das atividades de ciberseguranga e ciberdefesa da OEA. A SSM demonstrou um
engajamento politica e de capacitagdo inédito: organizou o Primeiro Encontro Digital
de Presidentes dos Ramos Legislativos com a participacéo de 16 paises, abordando
temas de seguranga cibernética e transformacao digital, e criou o Laboratério de
Ciberseguranca e Transformacéao Digital para Ramos Legislativos das Américas, em
colaboragcdo com diversos setores. A SSD também produziu um vasto material de
e-learning, realizando 25 encontros online, 30 podcasts e sete webinarios sobre os
temas. O CICTE continuou sendo o 6rgao central, e, nesse ano, focou
consideravelmente em ciberseguranca e biosseguranga, em consequéncia da
pandemia. O secretariado apoiou o Equador e a Jamaica na elaboragdo de suas
estratégias nacionais, continuou as operagées do CSIRTS Américas, realizou
simpdsios e bootcamps, e publicou cinco relatorios sobre ciberseguranga no
continente. A JID intensificou o uso de plataformas digitais para organizar e
participar de atividades de seguranca e cooperagdo, com um foco particular em
ciberdefesa, promoveu a Il Conferéncia de Ciberdefesa do Hemisfério Ocidental e
ofereceu treinamento em ciberdefesa para 544 militares dos estados-membros. A
dimensao legal e juridica também progrediu: o ClJ adotou um relatério crucial
intitulado International Law and State Cyber Operations, que ofereceu parametros
para a aplicagao do direito internacional no ciberespaco e ilustrou as posi¢cdes dos
estados-membros. Adicionalmente, a REMJA/DLC realizou analise legislativa sobre
cibercrime e webinars sobre o tema, e o DOITS continuou a fornecer dados anuais
sobre prevengao e ataques cibernéticos. Essas agdes em 2020 sublinham o esforgo
coordenado da OEA para abordar a ciberseguranga de forma holistica, abrangendo
os dominios politico, técnico, de defesa e legal, em um contexto de aceleragao
digital forcada (OEA, 2020).

Em 2021, as agdes da OEA no ciberespaco foram predominantemente
virtuais e concentradas em trés pilares: desenvolvimento de politicas, capacitagao
técnica e conscientizagcdo. A Secretaria do CICTE liderou os esforgos, fornecendo
apoio crucial para o desenvolvimento e revisdo de politicas e estratégias nacionais

de ciberseguranca no Equador, Guiana, Jamaica e Costa Rica. O fortalecimento da
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capacidade técnica regional foi alcangado pela Rede CSIRTAmericas (26 CSIRTs de
18 paises), que realizou workshops focados em habilidades como ferramentas
forenses digitais e diplomacia de crise. O CICTE também liderou o grupo de
trabalho de ciberseguranca da Red GEALC. A capacitagdo em massa continuou
com sucesso em formato virtual, reunindo mais de 2.000 profissionais em eventos
de destaque: o Simpdsio sobre Ciberseguranga 2021 (800 participantes), que
abordou politicas para tecnologias emergentes e a ciberseguranga para o setor
judicial, e o Cybersecurity Summer Bootcamp 2021 (600 profissionais). Houve,
ainda, um foco social importante, com o programa "Criando uma trajetéria
profissional em ciberseguranga" capacitando mais de 200 estudantes de
comunidades de baixa renda em cinco paises. O Comité também priorizou a
diplomacia cibernética com cursos para 70 funcionarios publicos e a questao de
género, realizando diversas edigcdes do Cyber Women Challenge e publicacées
sobre a violéncia online e a ciberseguranga das mulheres durante a pandemia de
COVID-19, confirmando um intenso foco na capacitagdo e no combate aos delitos e
terrorismo cibernéticos (OEA, 2021). O relatério anual deste ano n&o apresenta
informacgdes especificas sobre a atuagcado de outros érgaos sobre ciberseguranca,
mas é possivel compreender a abordagem geral por meio das iniciativas do CICTE.

Durante 2022, as medidas concentraram-se no desenvolvimento de
politicas, fortalecimento de capacidades técnicas e uso de TICs para o
desenvolvimento. A Rede CSIRTAmericas manteve sua relevancia, operando
ativamente para facilitar a cooperacao e a coordenacao técnica entre os CSIRTs nas
Américas. Um marco diplomatico importante foi a realizacdo da Quarta Reunido do
Grupo de Trabalho do CICTE sobre Medidas de Fomento da Confianga (CBMs) no
Ciberespaco, no Meéxico, sublinhando o foco na seguranga cooperativa. A
capacitacao e o intercambio de conhecimento foram intensos, com a realizagao de
grandes eventos como o Simpaosio sobre Ciberseguranga 2022 e as Jornadas STIC
(ICT Security Days) em Medellin, em colaboragdo com o Centro Criptoldgico
Nacional da Espanha. O CICTE também lancou relatérios cruciais, como o
"Estratégias Nacionais de Ciberseguranca: Ligcdes aprendidas e reflexdes", e
promoveu um didlogo sobre o Direito Internacional aplicavel ao ciberespago com os
Estados membros. Paralelamente, a Assembleia Geral considerou um projeto de
resolucdo que enfatizava o "Papel Fundamental da OEA no Avango das

Telecomunicagdes/Tecnologias da Informacao e Comunicagao por meio da CITEL".
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Por fim, houve um foco continuo na questdo de género, com a participagao da
Secretaria do CICTE no evento do Grupo de Trabalho de Composicdo Aberta da
ONU sobre Mulheres em Cibersegurancga, e na gestdo de ameagas, impulsionando
ferramentas e redes especializadas de intercambio de informacao (OEA, 2022).

As agbes sobre o ciberespaco da OEA de 2023 foram focadas no
desenvolvimento de politicas nacionais, fortalecimento de redes de resposta a
incidentes e capacitagdo macica, com énfase na inclusdo de género e no combate a
ameagcas emergentes. O Programa do CICTE continuou a apoiar o desenvolvimento
de estratégias nacionais de ciberseguranca, incluindo criacdo de planos de agao
para implementagcdo. No fortalecimento de capacidades técnicas, a Rede
CSIRTAmericas expandiu-se para 46 CSIRTs associados de 21 estados-membros e
inaugurou a Academia CSIRTAmericas, um espag¢o de formagao virtual que
capacitou cerca de 345 técnicos em respostas a incidentes. A capacitagdo em
massa incluiu o IX Simposio de Ciberseguranga da OEA, realizado presencialmente
nas Bahamas, que reuniu mais de 200 profissionais para discutir os desafios da
Inteligéncia Artificial no mundo digital, e o Cybersecurity Bootcamp 2023, que contou
com mais de 300 profissionais. A OEA langou também a iniciativa SheSecures
(sucessora do Cyberwomen Challenge), que envolveu mais de 1.200 mulheres de
nove paises. Adicionalmente, o programa "Criando uma trajetdria profissional"
capacitou mais de 400 estudantes de baixa renda, e a OEA colaborou com a CIM no
desenvolvimento de uma lei modelo para erradicar a violéncia online. Em termos de
governanga, O ano viu a realizagdo de cursos sobre Direito Internacional
Humanitario (DIH) aplicavel a operagbes cibernéticas e a organizagdo de uma
reunido interna para fortalecer a coordenagao entre os 14 departamentos da
Secretaria Geral que trabalham com seguranga digital (OEA, 2023).

Por fim, o ano de 2024 demonstrou énfase na defesa, cooperacao técnica e
inclusdo. A JID intensificou o foco em ciberdefesa, organizando o Primeiro Exercicio
de Gestdo de Crises Cibernéticas na Guatemala e promovendo o Seminario
Hemisférico de Defesa Cibernética, tratando o ciberespaco explicitamente como um
ambiente de perigo constante. Esse 6rgao também abriu inscricbes para os cursos
Hacker Rangers para mulheres, em associagdo com a iniciativa "Mulheres, Paz e
Seguranga". No ambito politico e de governanga, houve discussdes em nivel
regional, coordenadas pela OEA, sobre boas praticas em governancga digital e a

proposta de um marco de referéncia, visando a integracdo regional e a
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padronizacao na gestdo de dados e confianga, como abordado em um encontro em
novembro. O CICTE continuou ativo em suas frentes tradicionais: o langamento do
SheSecures 2024 reforgou o esfor¢o de inclusdo de mulheres na cibersegurancga, e
a organizagao do X Simpédsio de Ciberseguranca da OEA + RICET buscou o
intercAmbio de informagbes e a discussao sobre tecnologias disruptivas com
especialistas. A OEA/CICTE também langcou o Guia de Conceitos Basicos sobre a
Violéncia de Género Online em setembro e esteve ativa no combate a ameacas
especificas, como o ransomware no Brasil, por meio da Brazil Ransomware Task
Force (OEA, 2024).

A coleta cronoldgica das medidas da OEA em ciberseguranga revela que a
maioria de suas ag¢des se concentra em capacitagao e treinamentos. No entanto, é
importante ressaltar o apoio da organizagao na criagdo de estratégias e planos de
ciberseguranga, bem como na publicagdo de diagndsticos e relatérios sobre
ciberseguranca e ciberdefesa. Desse modo, o discurso que define a cibernética na
Organizagao adquire relevancia proeminente, pois molda ndo apenas as atividades
de capacitagao e instrugcdo, mas também as diretrizes e o arcabougo conceitual
disseminado aos estados-membros.

Ao considerar a articulacdo do discurso utilizado perante as politicas de
ciberseguranga da instituicdo, é pertinente investigar os atores que coordenaram e
coordenam essas atividades, pois suas perspectivas sobre o tema influenciam
diretamente as iniciativas que lideram. Com efeito, tanto articulagdo de termos e
ideias sobre o ciberespaco, cibersegurancga e ciberdefesa, quanto a consideragéo
sobre os lideres da OEA sao vetores de maximizagao de poder (conforme discutido
no Capitulo 3). Esse poder discursivo, que apesar de nao gerar poder é reflexo do
poder material, perpetua retéricas de valores liberais, promove a aceitagdo do
modelo tecnologico dos EUA, consolida a visdo americana sobre tecnologia e
confere vantagem na competi¢cao por valores cibernéticos (o modelo da Internet livre
versus o da soberania digital).

No ambito da ciberseguranga, o discurso molda a agenda de seguranca,
visto que o Estado preponderante pode definir quais sdo as ameagas cibernéticas a
serem priorizadas (o threat subject de Buzan) e assim, direcionar o processo de
securitizacdo do ciberespaco a seu favor. Desse modo, a priorizagdo tematica e
institucional identificada na exploragdo dos relatérios da OEA ¢é capaz de

demonstrar a preponderancia dos EUA na instituicdo. Por isso, a proxima secao é
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dedicada a destrinchar esses aspectos, com o fim de associa-los a hipétese central

desta pesquisa no final do presente capitulo.
4.2 INTERESSES DOS EUA EM CIBERSEGURANCA

Conforme a argumentacédo desenvolvida até este ponto, entende-se que o
Sistema Internacional se distingue pela insegurancga reciproca entre os Estados, o
que os impele a buscar incessantemente a otimizagcdo de sua seguranca individual
por meio da acumulagéo de poder. Assim, os paises do mundo ndo se contentam
com o equilibrio de poder global, almejando, em ultima instancia, ser a nagao mais
poderosa. Em outras palavras, o Realismo Ofensivo sustenta que a hegemonia,
entendida como a dominacdo do sistema, é a melhor garantia de seguranga
(Mearsheimer, 2001). Perante o fato de que os Estados Unidos sdao o hegemon
regional nas Américas, infere-se que seu maior interesse € manter essa
supremacia para otimizar seu proprio poder e seguranga. No que diz respeito ao
contexto da ciberseguranga, retoma-se o argumento desenvolvido por McCarthy
(2015) segundo o qual a formulacdo de politicas de ciberseguranga pelas
autoridades estadunidenses foi fundamental para sustentar e ampliar o poder do
pais, alinhando metas econdmicas, politicas e de seguranca.

Segundo os documentos estratégicos dos Estados Unidos consultados, os
principais interesses da poténcia no campo da ciberseguranca e ciberdefesa ao
longo do decénio 2015-2024 podem ser resumidos em: superioridade no
ciberespaco; defesa de infraestruturas criticas; prosperidade econémica e inovacao;
e influéncia global por meio da propagagdo dos principios da Internet Livre,
parcerias internacionais e dissuas&o cibernética’ (EUA 2015, 2018a, 2018b, 2023,
2024).

Especificamente, na Estratégia Cibernética do Departamento de Defesa
(DoD) de abril de 2015 o pais estabelecia cinco objetivos estratégicos com vigéncia
até 2020. O propdsito geral do documento era guiar o desenvolvimento das forgcas

cibernéticas do DoD e fortalecer sua postura de dissuasao cibernética, focando na

7 A aplicagdo da teoria da dissuasdo no dominio cibernético constitui uma quest&o complexa que
protagoniza um debate continuo. Nye (2017) ressalta que a eficacia da dissuaséo cibernética esta
condicionada a uma abordagem matizada, a qual deve considerar o sujeito da dissuasao e o objeto
em risco, sugerindo, assim, que a dissuasdo opera de maneira distinta para cada tipo de ator e nivel
de ataque. Para uma compreensdo mais aprofundada do tema, recomenda-se a leitura do artigo
“Deterrence and Dissuasion in Cyberspace” de Joseph S. Nye Jr. (2017).



72

construcdo de capacidades e organizacdes para trés missdes principais: defender
redes, sistemas e informacgdes do DoD; defender a patria e os interesses nacionais
contra ciberataques; e apoiar operagdes e planos contingenciais. Em tempo, os
cinco objetivos estratégicos definidos em 2015 foram: (i) construir e manter de
prontiddo forgas e capacidades para condugdo de operagdes no ciberespaco; (ii)
defender a rede de informagdes, proteger os dados e mitigar riscos para as missées
do DoD; (iii) estar preparado para defender a patria e os interesses vitais dos EUA
de ciberataques destrutivos com consequéncias significativas; (iv) construir e
manter opgoes cibernéticas e planos de agao para controlar escalagcao de conflitos e
para moldar o ambiente conflituoso em todos os seus estagios; (v) construir e
manter aliangas e parcerias internacionais robustas para deter ameacas
compartilhadas e melhorar a estabilidade e seguranga internacionais (EUA, 2015).
Essa estratégia serviu de base para o desenvolvimento do Comando Cibernético
dos EUA (USCYBERCOM) e sua visao posterior, conforme mencionado no
documento Visdo de Comando para o Comando Cibernético dos EUA (2018b).

Por sua vez, os documentos de 2018 analisados apontam uma abordagem
de “Defesa Avancada” (Defend Forward), que representa uma mudanca significativa
na postura miltar dos EUA em 2018. Essa abordagem contou com cinco
imperativos estratégicos: (i) alcangar e sustentar a superioridade decisiva sobre as
capacidades do adversario; (ii) criar vantagens no ciberespago para aprimorar
operagcbes em todos os dominios; (iii) criar vantagens de informagao para apoiar
resultados operacionais e alcangar impacto estratégico; (iv) operacionalizar o campo
de batalha para manobras ageis e responsivas; (v) expandir, aprofundar e
operacionalizar parcerias. Para sustentar a vantagem estratégica nessa abordagem,
o Comando se concentra em aumentar a resiliéncia, defender avancado (operando
0 mais proximo possivel da origem da atividade adversaria) e engajar
continuamente os adversarios (EUA, 2018b).

A partir desses dados é possivel identificar como os interesses de
manutengao de hegemonia sao refletidos na postura dos EUA em ciberseguranca e
ciberdefesa. Todos os imperativos estratégicos supracitados colaboram para a
construcao de capacidades cibernéticas superiores aos adversarios e vizinhos,
corroborando na formagao de um poder material maximizado no ambito cibernético.

O interesse de manutencado de hegemonia é traduzido claramente em pontos que
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visam conservar superioridade sobre outros atores e capacidades de condugéao de
operagdes no ciberespaco.

Em consonancia, tanto os objetivos estratégicos definidos no documento de
2023 quanto seu plano de implementagcdao de 2024 seguem uma linha similar. Nas
diretrizes publicadas em 2024 sao estipuladas 100 iniciativas de alto impacto que o
governo federal esta buscando para realizar os objetivos da Estratégia Nacional de
Ciberseguranga de 2023. As principais medidas em andamento incluem: defesa da
infraestrutura critica; desarticulagdo e desmantelamento de atores ameacadores;
moldagem de forcas de mercado; e investimento em resiliéncia cibernética (EUA,
2024).

Isto posto, a andlise das estratégias norte-americanas evidencia a
permanéncia de um eixo de agcdo coerente com os principios centrais do Realismo
Ofensivo: preservar e ampliar o poder relativo por meio da superioridade
tecnologica, militar e informacional. A ciberseguranca ndo é tratada como mera
pauta técnica, mas sim como imperativo de seguranga nacional e projecéo de poder.
Isso converge com a ideia de que o ciberespago consiste em um novo elemento
estratégico devido a crescente interacdo humana e interconectividade global
(Medeiros e Goldoni, 2020). No periodo de 2015 a 2024, observa-se a persisténcia
na priorizacdo da dissuasdo, da defesa avancada e da cooperacao internacional
seletiva, empregadas como ferramentas de contencéo e projecao de influéncia. A
politica de “defender adiante” e o investimento em aliancas multilaterais — em
especial com organismos regionais como a OEA — configuram mecanismos de
externalizacado dos interesses nacionais.

Essa agenda de seguranca cibernética reflete claramente o discurso de
segurancga coletiva multidimensional e resiliéncia hemisférica, o qual postula que os
desafios securitarios do ocidente sdo de natureza diversa e, por isso, exigem que o
conceito e os enfoques tradicionais sejam expandidos para abranger ameagas
novas e nao tradicionais (OEA, 2003). A adogao e a priorizagao da ciberseguranga
neste escopo demonstram uma compreensao mais ampla e complexa das ameagas
contemporaneas. A seguranga nao € mais vista apenas sob a 6tica da defesa militar
tradicional contra Estados-nagdo, mas incorpora dimensdes nao-militares,
transnacionais e até mesmo nao-estatais.

Ademais, ao difundir normas, padrdes técnicos e narrativas de "livre e

seguro uso da Internet", Washington impde seu posicionamento frente ao embate de
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valores digitais que vigora no cenario internacional contemporaneo. A concepgéao de
Internet livre é relacionada a ideologia neoliberal propagada pelos EUA e confronta
a nogao de soberania digital, caracteristica do eixo Sino-Russo. A perspectiva
oriental sobre governanca digital preconiza que um ambiente digital pacifico, seguro
e cooperativo deve ser estabelecido por meio da regulagéo estatal e da cooperagao
internacional para o desenvolvimento tecnoldgico, partindo do pressuposto de que a
soberania digital constitui uma extensédo da soberania nacional para o ciberespaco.
Em contrapartida, o conceito estadunidense de liberdade digital (cyber freedom)
busca enfatizar que a liberdade de expresséao e os direitos humanos transcendem a
governanga estatal e a soberania (Zheng, 2014). Contudo, o tedrico chinés Ye
Zheng (2014) tece criticas a esse conceito, classificando-o como hipécrita, ao
argumentar que ele € mantido somente enquanto ndo ameaga a seguranga dos
proprios Estados Unidos e serve a suas praticas de intervengao sobre outros atores;
caso contrario, é observada a pratica de puni¢ao estatal contra atores que atuam no
ciberespaco.

Assim, a agenda cibernética dos EUA reflete uma estratégia de manutengao
de hegemonia que combina dominagao tecnoldgica e diplomacia institucional. Em
ultima instancia, a ciberseguranga € convertida em instrumento de poder, garantindo
a poténcia a capacidade de moldar a governanca digital internacional e de preservar
sua primazia sistémica.

A secao seguinte abordara esses aspectos em detalhe, estabelecendo a
conexdo entre eles e a estrutura institucional da OEA, bem como as medidas de
ciberseguranca identificadas nos documentos analisados. Essa analise sera
complementada por uma investigagao especifica sobre os lideres e chefes dos
orgaos da instituicao e uma discussao critica sobre a influéncia hegemdnica dos

EUA na organizagéo.
4.3 MATERIALIZACAO DOS INTERESSES DOS EUA NA OEA

Para o Realismo Ofensivo, o papel das instituigdes internacionais é servir
primariamente como um reflexo da distribuicdo de poder no mundo (Mearsheimer,
1994). Nesta perspectiva, a OEA serve como mecanismo de manutencédo e
expansao da hegemonia estadunidense, inclusive na area da ciberseguranga. Os
interesses dos EUA se manifestam principalmente através da instrumentalizacéo da

instituicdo para refletir e reforcar seu poder regional, isso ocorre por meio da
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definicdo da agenda de seguranca; modelagem das politicas de cibersegurancga;
projecédo de poder e discurso; e predominancia de atores estadunidenses em cargos
de poder.

O estudo de caso revela claramente a aplicagdo dos vetores de poder
adaptados da teoria de McCarthy (2015), desenvolvidos no capitulo anterior deste
trabalho. Notavelmente, o vetor econdmico (ou poder estrutural) é evidenciado pela
proeminéncia econdémica e tecnolégica dos EUA na instituicdo regional. Além disso,
o vetor produtivo (ou poder produtivo) manifesta-se através do uso do poder
discursivo para moldar a agenda, as normas e os treinamentos da OEA.

A significativa presenca de atores estadunidenses ou alinhados aos EUA
em posi¢des de lideranga na organizagao contribui diretamente para a propagagao
de influéncia pelo vetor produtivo. Luis Aimagro, Secretario-Geral da OEA de 2015 a
2025, iniciou sua carreira politica no Uruguai, seu pais natal, em uma coalizdo de
esquerda. Contudo, sua atuacao internacional o posicionou em uma vertente cada
vez menos alinhada aos ideais dessa coalizdo em diversas questdes regionais,
sobretudo se afastando da defesa das instituicdes democraticas e do combate a
regimes autoritarios. Essa mudancga de orientagao gerou criticas a OEA: em 2021, o
entdo Ministro das Relagbes Exteriores da Argentina, Felipe Sola, chegou a
descrever Almagro como ‘“imoral absoluto”, acusando-o de colaborar com os
Estados Unidos e de ter contribuido para o afastamento de Evo Morales do governo
boliviano (Diplomatic Times, 2021); ha criticos que argumentam que a elei¢gao de
Almagro em 2015 sinalizou um retorno da OEA a uma agenda que prioriza os
interesses norte-americanos, o que foi evidenciado pela postura da organizagdo em
relagdo a Venezuela e pela deslegitimacdo das elei¢des bolivianas de 2019
(Seoane, 2023).

Com relacdo ao CICTE, os quatro Secretarios Executivos do Comité que
ocuparam o cargo entre 2015 e 2025 sdo estadunidenses e ligados a servigos
governamentais dos EUA: Neil Klopfenstein; Alfred Schandlbauer; Alison August
Treppel e Violanda Botet (OEA, 2015b). Atualmente, a chefe da secdo de
ciberseguranca do CICTE é Kerry-Ann Barrett, também natural dos EUA e alinhada
com os interesses do pais (Barrett, 2025). Ou seja, observa-se que cargos
importantes de liderangas sao ocupados por agentes ligados aos interesses do
hegemon regional, o que facilita a legitimacédo das ideias para o ciberespaco das

forcas sociais estadunidenses e de seus Estados aliados. Além disso, o CICTE
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estabeleceu convénios e publicou relatérios com empresas de ciberseguranca
estadunidenses, como Microsoft, Symantec e Trend Micro (Seoane, 2023).

Outro ponto ligado a propagacéao de ideias dos Estados Unidos na OEA, é o
fato de que os treinamentos e reunides do REMJA/DLC sao coordenados pelo
Departamento de Justica dos EUA (OEA, 2016a). Essa coordenacgao estratégica
nao se limita a mera organizacgdo logistica, ela abrange a definicdo de agendas, a
selecao de topicos prioritarios e a escolha de especialistas e facilitadores. Ao
assumir essa posigao central, os Estados Unidos moldam o discurso e as
abordagens em temas de seguranca e justiga, garantindo que as perspectivas e os
interesses norte-americanos sejam amplamente representados e, muitas vezes,
internalizados pelos demais Estados-membros. Isso pode resultar na padronizagao
de praticas e legislagbes regionais de acordo com modelos estadunidenses,
impactando diretamente as politicas publicas e as estruturas juridicas dos paises
latino-americanos no combate as ameacas cibernéticas.

Quanto ao vetor econdmico de manifestagcao de poder, as fontes apontam
que o financiamento da OEA depende dos EUA, que contribuiu com 59,4% do fundo
regular em 2021 (ld., 2023). Essa propor¢cao elevada ressalta a influéncia
econdbmica que Washington exerce sobre a OEA, impactando diretamente sua
capacidade de atuagéo e a priorizagdo de suas agendas. Tal dependéncia levanta
questbes sobre a autonomia da organizagcdo e sua capacidade de agir
independentemente dos interesses de seu principal financiador, especialmente em
contextos de divergéncia politica ou estratégica entre os membros. A principal
consequéncia recai sobre o vetor produtivo de poder, pois a preponderancia técnica
e econbmica acaba servindo como instrumento de coergao e convencimento,
culminando na predominancia da propagacado do discurso favoravel a dominagao
dos EUA dentro da organizagao.

Essa pratica se evidencia na abordagem da seguranga enquanto um
aspecto multidimensional, formulada no ambito da OEA e fortemente impulsionada
nas estratégias dos EUA. O proprio alojamento do programa de ciberseguranga da
instituicdo na Secretaria do CICTE exemplifica claramente esse enquadramento
institucional, visto que a finalidade do Comité consiste em prevenir, combater e
eliminar o terrorismo. A inclusao da cibersegurancga na "nova agenda de seguranga
hemisférica" (OEA, 2019) também ilustra essa questao. Ademais, a abordagem da

ciberdefesa como parte da pauta de “tarefas ndo convencionais” (OEA, 2017) das
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Forcas Armadas, ao lado do crime organizado e ameacgas socioeconémicas, em
seminarios e treinamentos promovidos pela JID e pelo DLC, demonstra essa
perspectiva.

A definicdo da seguranga hemisférica enquanto uma problematica
multissetorial tem sido, desde sua implementagédo, criticada pelos atores
latino-americanos por ser um instrumento de manipulacdo hegeménica dos EUA e
da legitimacédo de intervengdes externas em nome da paz e seguranga (Ziccardi,
2013). Apods o fim da Guerra Fria, a justificativa para intervengao dos EUA a partir
da luta contra o comunismo se esvaiu. Nesse cenario, a ampliacdo aparentemente
progressista do escopo da seguranga hemisférica criou um campo discursivo no
qual qualquer fenbmeno interno de um pais da América Latina pode ser
reinterpretado como risco hemisférico. Transferir o foco da seguranca do Estado
para o individuo (seguranca humana) desqualifica o conceito de soberania e
legitima intervengdes diretas ou indiretas dos EUA (Silva Filho e Moraes, 2012).
Com efeito, a construcdo dessa narrativa € também uma manifestacdo do vetor
produtivo de maximizagao do poder estadunidense dentro da OEA.

As situacbes atuais da Coldbmbia e da Venezuela demonstram o uso do
conceito de seguranga multidimensional para legitimagdo da intervengdo do
hegemon regional norte-americano. Como aliada preferencial dos EUA, a Colé6mbia
€ usada como vitrine de adesdo a agenda de seguranga hemisférica. Isso é
resultado do enquadramento do combate as drogas como uma ameaga hemisférica
desde o Plano Colémbia (2000), que resultou na permissdo da presencga militar,
financiamento, monitoramento e influéncia sobre a sua politica interna por parte dos
EUA. Inversamente, o caso da Venezuela se configura como um exemplo de como
um Estado pode ser transformado discursivamente em uma ameaca regional, um
movimento que pavimentou o caminho para a expansé&o da influéncia estadunidense
na regido. Essa transformacéo € frequentemente articulada por meio da retérica da
segurang¢a multidimensional, que inclui dimensbées como o narcotrafico, o terrorismo,
as crises humanitarias e a instabilidade democratica como ameacgas dignas de
intervencdo externa. Essa narrativa se constroi explorando as vulnerabilidades
internas do pais (crise econb6mica, éxodo migratério e polarizagdo politica) e
projetando-as como fontes de instabilidade que transcendem suas fronteiras,
ameacando a seguranca e a estabilidade de seus vizinhos e, em ultima analise, os

interesses dos Estados Unidos no hemisfério (Marshall, 2021). Dessa forma, a
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inclusdo da ciberseguranca na perspectiva da seguranca hemisférica, vinculada ao
enfrentamento do terrorismo, representa uma nitida importacido das preferéncias
normativas dos Estados Unidos, em consonancia com a agenda estabelecida no
pos-Guerra Fria e alinhada a l6gica da Guerra ao Terror.

No que diz respeito a ciberseguranca, a meng¢ao a "seguranga coletiva
multidimensional" sugere que o enfrentamento de desafios cibernéticos ndo pode
ser feito por um unico pais isoladamente. Pelo contrario, exige cooperagao regional
e hemisférica, compartiihamento de informagdes e coordenacédo de esforgos para
construir uma defesa cibernética robusta e interligada. Essa visdo € um elemento
central para justificar a execugao de intervengdes financeiras, de monitoramento e
de capacitacdo dos EUA sobre os outros estados-membros da OEA, conforme
descrito nos documentos analisados na primeira se¢ao deste capitulo. A agenda de
ciberseguranca, portanto, € um pilar fundamental na implementacao pratica da visao
de seguranga que fundamenta a intervengao dos EUA nos assuntos securitarios da
América Latina e Caribe.

Outra consequéncia relevante da definicdo de ameacgas ser guiada pelas
prioridades dos EUA é que, ao focar em terrorismo e cibercrime, a OEA ignora
problemas estruturais mais relevantes para a América Latina, como a espionagem
(prioridade do MERCOSUL) ou a defesa cibernética em um sentido que contempla a
soberania digital nacional. O caso do escandalo de espionagem do governo
brasileiro pelos EUA, divulgado por Edward Snowden em 2013, exemplifica essa
problematica, pois o caso gerou um fortalecimento do movimento regional
Sul-Americano na UNASUL focado em defesa cibernética, ao passo que a OEA nao
demonstrou o mesmo apoio (Gonzales e Portela, 2018). Enquanto isso, a
abordagem adotada se alinha com os objetivos estratégicos colocados nos
documentos dos EUA, principalmente os que sao focados na protecéo da patria, na
combate a ameagas n&o-estatais/transnacionais e na projecao de influéncia global.

E evidente que a maioria dos paises latino-americanos enxerga a
reproducdo da balanca de poder regional na OEA, especialmente no que diz

respeito a preponderancia dos EUA®. Particularmente apdés a revelagdo de

8 Desde a criagdo da OEA, os paises da América Latina e Caribe demonstram insatisfagdo com a
dominancia dos Estados Unidos. E relevante assinalar que ndo se observa uma postura passiva por
parte desses atores. Contudo, o foco deste trabalho reside em relacionar os interesses dos Estados
Unidos com as diretrizes de ciberseguranga da OEA. Sendo assim, o tépico relacionado as posturas
dos outros estados-membros nao sera aprofundado.
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ciberespionagem dos EUA em 2013, a busca por uma abordagem sul-americana
afastada da ingeréncia de poténcias externas cresceu. A reagdo de paises como
Brasil, Argentina e Equador ao ocorrido enfatizou que as intromissdes se deram em
tempos de paz, o que prejudicou qualquer reconhecimento da intervengdo como
benéfica (Bustamante et al., 2015). Apesar disso, a preponderancia dos Estados
Unidos enquanto hegemon regional nunca deixou de se manifestar dentro da
instituicdo, pois resulta da distribuicdo de poder do Sistema Internacional como um
todo, conforme teorizado pelo Realismo Ofensivo.

Em ultima analise, o enquadramento na OEA espelha a distribuicdo de
poder no continente americano, o que corrobora a teoria do Realismo Ofensivo de
que as instituicdes multilaterais sdao um reflexo da balanga de poder do Sistema
Internacional. Apesar de, para a teoria realista, o discurso nao gerar poder, ele o
disfarca e normaliza, transformando relagbes assimétricas em narrativas de
cooperacgao e resiliéncia regional. Nota-se que a OEA néo ¢é alicergada na dimensao
material, e sim em paréametros de convencimento e ideologia. Embora o Realismo
Ofensivo priorize o poder material como principal guia de analise, o elemento
discursivo também se mostra relevante e ndo deve ser negligenciado. E crucial
reconhecer que a problematica em estudo possui multiplas causas, o que exige a
abordagem de fatores que transcendem aqueles identificados e descritos por

Mearsheimer.
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5 CONSIDERAGOES FINAIS

Este trabalho foi desenvolvido com o objetivo central de investigar o efeito
da hegemonia estadunidense nas instituigdes multilaterais, especialmente por meio
da ciberseguranga, utilizando as politicas de ciberseguranga da Organizagdo dos
Estados Americanos como estudo de caso. A analise buscou avaliar em que medida
os principios da OEA, descritos pelos documentos da prépria organizacdo como
alinhados a tradicao diplomatica latino-americana de solu¢do pacifica de conflitos,
sdo deturpados pela balanga de poder e pelos interesses hegemdnicos de
maximizacao de poder dos Estados Unidos.

A investigacao adotou a modalidade de estudo de caso qualitativo, findando
realizar um estudo aprofundado de uma unidade para elucidar caracteristicas de um
fendmeno mais amplo. O estudo foi realizado de forma exploratoria, com a
finalidade de esclarecer como o fenbmeno geral da influéncia hegemoénica se
manifesta a partir da politica de ciberseguranca da OEA de 2015 a 2024. Para guiar
a pesquisa, foi adotada a hipdtese de que as politicas de cibersegurangca da OEA
sdo influenciadas pela hegemonia dos EUA, na medida em que instituicdes
internacionais servem como cenarios de reproducao das estruturas de poder
vigentes no Sistema Internacional.

No capitulo inicial foi desenvolvido o referencial teérico, por meio de revisao
bibliografica, ancorado no Realismo Ofensivo de John Mearsheimer. Essa teoria
postula que o Sistema Internacional € anarquico, os Estados sdo seus atores
principais e seu objetivo central € maximizar seu poder relativo para garantir a
sobrevivéncia. Para o autor, a hegemonia regional é o maior status alcancavel por
uma grande poténcia. Crucialmente, a teoria realista define as instituicdes
multilaterais, como a OEA, ndo como agentes autbnomos de cooperagédo, mas sim
como um reflexo direto da distribuicdo de poder. Assim, as grandes poténcias criam
e moldam essas instituicbes para manter ou aumentar sua propria participacdo no
poder mundial. A OEA, nesse sentido, € vista como um palco onde se desenrolam
as dinamicas de poder e é refletida a primazia dos EUA como hegemon regional.

O estudo foi complementado pela perspectiva de Joseph S. Nye sobre
poder cibernético, que reconhece o ciberespago como um novo e relevante contexto
na politica mundial. A partir disso defende-se que esse ambiente digital, por suas

caracteristicas de anarquia e competicao, é condizente com o marco tedrico realista
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e que a ciberseguranca, definida como as acdes politicas para salvaguardar o
ciberespago e suas infraestruturas criticas, torna-se um componente estratégico
fundamental para proje¢cao e manutengcéo da hegemonia.

Por sua vez, o contexto da OEA foi tragado historicamente no Capitulo 3,
demonstrando sua fundagédo no contexto da Guerra Fria e seu alinhamento com a
agenda anticomunista dos EUA. No inicio do século XXI, a organizagdo adotou o
conceito de seguranca multidimensional, ampliando seu escopo para incluir
ameacgas transnacionais como terrorismo, crime organizado e, notavelmente,
ameagas cibernéticas. Essa transicdo reflete uma adaptacdo da politica
estadunidense do anticomunismo para o antiterrorismo, da Guerra Fria para a
Guerra ao Terror, garantindo a continuidade de sua influéncia no continente frente
as mudancgas da geopolitica internacional.

No capitulo final desta pesquisa, a analise detalhada das politicas de
ciberseguranca da OEA entre 2015 e 2024, juntamente com a investigagao sobre as
estratégias de seguranga cibernética dos EUA no mesmo periodo, confirmou a
hipétese central do trabalho e forneceu resultados que transcendem a dimenséao do
poder material. De fato, as politicas de ciberseguranga da OEA refletem a
hegemonia dos Estados Unidos e servem como instrumentos para a manutengao e
expansao de sua influéncia regional. Mas, além disso, foi possivel observar de que
formas essa dindmica se manifesta e quais suas consequéncias para a politica do
continente.

A materializagcdo da influéncia hegemonica dos EUA no campo cibernético
foi analisada sob a lente dos vetores de maximizacao de poder: o vetor econémico
(dependéncia financeira); o vetor produtivo (discurso); e o vetor material
(infraestrutura tecnolégica). O dominio discursivo da poténcia americana se mostrou
um fator de extrema relevancia na potencializagdo da preponderancia do pais sobre
os outros autores. O fato de ser o pais fundador da Internet permitiu aos EUA
moldar os conceitos, doutrinas e a propria filosofia de protegcao do ciberespaco
adotada por organismos regionais como a OEA.

Nesse sentido, os relatorios estudados demonstram que a priorizagao
tematica da ciberseguranga ao lado de questdes como terrorismo, crime organizado
e ameacgas socioecondémicas alinha-se diretamente aos interesses estratégicos dos
Estados Unidos definidos em seus documentos oficiais, que enfatizam a defesa de

infraestruturas criticas, a desarticulacdo de atores ameacgadores nao estatais (como
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terroristas e criminosos) e a projecao de influéncia global. Essa abordagem reflete o
enquadramento da seguranga cibernética como uma problematica de seguranga
multidimensional, o que valida a intervengao e influéncia estadunidense sobre os
assuntos do ciberespagco em outros paises do continente americano, mesmo
guando condizentes ao ambito doméstico de cada Estado.

O alojamento institucional do programa de ciberseguranga no Comité
Interamericano Contra o Terrorismo (CICTE), dependente da Secretaria de
Seguranga Multidimensional (SSM), é a principal evidéncia dessa influéncia. Ao
vincular a ciberseguranga ao antiterrorismo, a OEA importou as preferéncias
normativas dos EUA, alinhando-se a légica da Guerra ao Terror estabelecida no
pos-11 de setembro. Essa dindmica € reforcada pela proeminéncia de atores
alinhados ou diretamente ligados ao governo estadunidense em posi¢gdes chave na
Organizagao. Além de os quatro Secretarios Executivos do CICTE que ocuparam o
cargo entre 2015 e 2025 serem norte-americanos ou ligados a servigos
governamentais dos EUA, os treinamentos e reunides promovidos pelo REMJA/DLC
sao coordenados pelo Departamento de Justiga dos Estados Unidos, permitindo que
a poténcia molde o discurso e as abordagens juridicas na regiao. O vetor produtivo
de maximizagao de poder por meio do discurso € o que domina essa conjuntura.

Em suma, a OEA, ao priorizar uma agenda cibernética alinhada as
estratégias de defesa dos EUA, opera como um mecanismo que reforca a ordem
regional desejada pela poténcia hegeménica. Apesar de o discurso da cooperagao
ser um fator proeminente, o Realismo Ofensivo nos permite concluir que as relacdes
de poder, e ndo a cooperagédo autbnoma, sao a forga motriz subjacente as politicas

de ciberseguranga da Organizagao.
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