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Resumo

Este trabalho apresenta uma proposta de implementacdo de um sistema de assisténcia estudantil
utilizando a tecnologia blockchain, especificamente o DREX (Real Digital), para melhorar o
financiamento e a gestdo de programas de assisténcia social em universidades. O estudo explora
como a tokeniza¢cdo de moedas e contratos inteligentes pode proporcionar maior transparéncia,
rastreabilidade e eficiéncia na distribuicdo de recursos para estudantes em situacdo de vulne-
rabilidade socioecondmica. A metodologia adotada inclui o desenvolvimento de um protétipo
funcional baseado em Hyperledger Besu, que simula o ambiente do DREX, permitindo a emis-
sdo e transferéncia de tokens representando o Real Digital. Como resultado, demonstra-se a
viabilidade técnica da solug@o proposta e discutem-se os beneficios potenciais para as institui-
coes de ensino e para os beneficidrios dos programas de assisténcia estudantil. Conclui-se que a
tecnologia blockchain pode contribuir significativamente para a modernizagdo dos sistemas de
assisténcia social, reduzindo custos operacionais, minimizando fraudes e ampliando a inclusao
financeira dos estudantes.

Palavras-chave: DREX; Blockchain; Assisténcia Estudantil; Inclusdo Financeira; Real Digital



Abstract

This work presents a proposal for implementing a student assistance system using blockchain
technology, specifically DREX (Digital Real), to improve the financing and management of
social assistance programs in universities. The study explores how currency tokenization and
smart contracts can provide greater transparency, traceability, and efficiency in the distribution
of resources to students in socioeconomically vulnerable situations. The methodology adopted
includes the development of a functional prototype based on Hyperledger Besu, which simulates
the DREX environment, enabling the issuance and transfer of tokens representing the Digital
Real. As a result, the technical feasibility of the proposed solution is demonstrated, and the
potential benefits for educational institutions and beneficiaries of student assistance programs
are discussed. It is concluded that blockchain technology can significantly contribute to the
modernization of social assistance systems, reducing operational costs, minimizing fraud, and
expanding financial inclusion for students.

Keywords: DREX; Blockchain; Student Assistance; Financial Inclusion; Digital Real
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1 Introducao

Desde a implementagdo do Programa Nacional de Assisténcia Estudantil (PNAES) em
2010, milhares de estudantes brasileiros t€m encontrado nas politicas de permanéncia universita-
ria o suporte necessdrio para concluir seus cursos superiores (Republica, 2010). Contudo, quem
ja teve contato com esses sistemas—seja como beneficidrio, gestor ou pesquisador—reconhece
que ainda hd muito a ser melhorado.

Existem alguns desafios evidentes, sendo um dos maiores a falta de transparéncia na exe-

cucdo do programa ja constatada pelo Tribunal de Contas da Unido. A fiscaliza¢do identificou
que muitas universidades nao divulgam informagdes detalhadas sobre os beneficidrios e os resul-
tados das acoes de assisténcia estudantil. A auséncia de relatorios de avaliacdo e dados abertos
dificulta o acompanhamento da execugdo do programa, comprometendo a capacidade de moni-
toramento e controle social sobre os recursos publicos utilizados (Tribunal de Contas da Unido,
2018). Enquanto isso, assistimos ao surgimento de tecnologias que prometem revolucionar a
forma como lidamos com transagdes financeiras e gestdo de recursos publicos.
E nesse contexto que surge uma oportunidade concreta de transformagio. O projeto
DREX (Digital Real Experimental), liderado pelo Banco Central do Brasil, representou uma
iniciativa de modernizacao do sistema financeiro nacional através da implementa¢do de uma
moeda digital de banco central (CBDC). Embora o piloto DREX tenha sido descontinuado pelo
Banco Central em 2025 (Econdmico, 2025), a infraestrutura tecnoldgica desenvolvida durante o
projeto viabilizou o desenvolvimento de solu¢des inovadoras para a gestao de recursos publicos,
especialmente em dreas sensiveis como a assisténcia estudantil (Brasil, 2023).

Este trabalho apresenta o desenvolvimento de um sistema de assisténcia estudantil que
integra a tecnologia blockchain com os contratos inteligentes e a arquitetura desenvolvidos
no contexto do piloto DREX, resultando em uma solucdo prética e funcional que simplifica
o processo de concessdo de beneficios e aumenta a transparéncia na aplicacdo dos recursos
publicos, demonstrando a viabilidade técnica dessa abordagem no contexto brasileiro mesmo

apos a descontinuacdo do projeto oficial.

1.1 Contextualizacao

Para compreender o potencial desta proposta, € necessdrio primeiro entender como funci-
onam atualmente os dois sistemas que pretendemos conectar: o sistema de assisténcia estudantil
brasileiro e o piloto DREX.

O sistema de assisténcia estudantil brasileiro funciona através de um processo que inicia
com o edital de inscri¢do, onde os estudantes submetem documentagdo comprobatdria de sua
situagao socioeconOmica. As Pro-Reitorias de Assuntos Estudantis das universidades federais
realizam a analise dos documentos, classificam os candidatos e definem os valores dos auxilios.
Apos a aprovacgdo, os repasses sao realizados através de transferéncias bancdrias tradicionais,

geralmente mensais, para contas correntes dos estudantes. Este fluxo, embora estabelecido,
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apresenta limitacdes em termos de transparéncia no rastreamento dos recursos desde a origem
até o uso final, além de depender de processos manuais de gestdo e conferéncia.

O piloto DREX, por sua vez, foi desenvolvido sobre uma infraestrutura blockchain per-
missionada onde apenas institui¢des autorizadas pelo Banco Central podem participar como
validadores da rede. O sistema utilizava contratos inteligentes programdveis que permitem a
criacdo de regras automatizadas para transferéncias e gestao de ativos digitais. Cada transacao
realizada na rede fica registrada de forma permanente e auditdvel, permitindo rastreabilidade
completa. Os contratos oficiais desenvolvidos incluiam funcionalidades para emissdo de mo-
eda digital (RealDigital), tokenizacdo de ativos (RealTokenizado), descoberta de enderegos
(AddressDiscovery) e operacdes de liquidacdo (STR) (Aradjo; Barbosa, 2023). Mesmo com
a descontinuacao do projeto oficial, essa infraestrutura tecnolégica permanece relevante para
aplicacdes em contextos como a assisténcia estudantil, onde transparéncia e rastreabilidade sao

essenciais.

1.2 Justificativa

A relevancia desta pesquisa fundamenta-se em trés pilares principais. Primeiro, existe
uma necessidade prética evidente: os sistemas atuais de assisténcia estudantil, embora cumpram
seu papel social, apresentam melhorias visiveis a serem implementadas relacionadas principal-
mente a transparéncia do gasto de dinheiro publico. Segundo, o momento € oportuno: o Brasil
desenvolveu, através do piloto DREX, uma infraestrutura tecnolégica de moeda digital que,
mesmo descontinuada oficialmente, criou conhecimento e ferramentas que permitem experimen-
tacdo e inovagdo. Terceiro, o potencial de impacto € significativo: uma solu¢do bem-sucedida
poderia servir como modelo para outros programas de assisténcia social no pais, demonstrando
que a tecnologia desenvolvida durante o piloto DREX possui aplicabilidade além de seu prop6-

sito original.

1.3 Problema de Pesquisa

Este trabalho busca responder a seguinte questao de pesquisa: Como implementar um
sistema de assisténcia estudantil utilizando a arquitetura e os contratos inteligentes desenvolvidos
no contexto do piloto DREX para automatizar processos de distribui¢do de beneficios e aumentar

a transparéncia na aplicacdo dos recursos?

1.4 Objetivos

1.4.1 Objetivo Geral

Implementar e validar tecnicamente um sistema de assisténcia estudantil baseado nos

contratos inteligentes e arquitetura desenvolvidos no contexto do piloto DREX, utilizando tec-
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nologia blockchain para automatizar a distribui¢do de beneficios e proporcionar maior transpa-

réncia e rastreabilidade na gestdao dos recursos.

1.4.2 Objetivos Especificos

1.5

Implementar a infraestrutura blockchain utilizando os contratos oficiais do piloto DREX

disponibilizados pela Wire Labs em ambiente de desenvolvimento;

Desenvolver um contrato inteligente (StudentAssistanceVault) que implemente funciona-

lidades especificas para gestao de assisténcia estudantil;

Criar um sistema de indexac¢@o blockchain para monitoramento e andlise das transacdes

realizadas no sistema;
Implementar uma API completa para integragdo com sistemas universitarios existentes;

Desenvolver um processo de implantacao automatizado que facilite a replicacao e teste

do sistema;

Validar tecnicamente a solugdo através de testes integrados e demonstragdo funcional.

Escopo do Trabalho
A implementagdo desenvolvida inclui:

Infraestrutura Blockchain Completa: Implantacio funcional dos contratos oficiais do
piloto DREX (RealDigital, AddressDiscovery, KeyDictionary, STR) disponibilizados pela
Wire Labs;

Smart Contract Principal: StudentAssistanceVault com funcionalidades de registro de

estudantes, distribuicdo em lotes, transferéncias e controles de acesso;

Sistema de Indexacao: Indexador blockchain implementado com Ponder para monitora-

mento de eventos em tempo real;

API Backend Completa: Servidor com multiplos endpoints para gestdo de estudantes,

beneficidrios, tipos de despesa e autenticagao;

Interface Web Parcial: Dashboard administrativo com funcionalidades béasicas imple-

mentadas;

Implantacdo Automatizada: Roteiros e configuracdo Docker para implantagdo completa

do sistema;

Suite de Testes: Testes unitarios e de integrac¢do validando as funcionalidades criticas do

sistema.
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1.6 Contribuicoes Técnicas

Este trabalho apresenta contribui¢cdes préticas relevantes para a drea:

Aplicacao Pratica da Arquitetura do Piloto DREX: Primeira implementagdo conhecida
de um sistema de assisténcia social utilizando os contratos e a arquitetura desenvolvidos
durante o piloto DREX;

Arquitetura Vault: Desenvolvimento de uma arquitetura de custddia (vault) para gestdo

segura de recursos estudantis;

Solucao de Escalabilidade: Implementagdo de distribui¢do em lotes para otimizar custos
de gas (taxa de processamento na rede blockchain) em operacdes com multiplos benefici-

arios;

Indexacido Especializada: Sistema de monitoramento especifico para transacdes de assis-

téncia estudantil;

Implantaciao Reproduzivel: Ambiente completamente automatizado que facilita replica-

¢do e experimentacdo por outros pesquisadores.

O cdédigo-fonte completo do projeto estd disponivel publicamente, contribuindo para a

transparéncia da pesquisa e facilitando trabalhos futuros na érea.

1.7 Estrutura do Trabalho

Este trabalho esta organizado da seguinte forma:

O Capitulo 2 apresenta a fundamentacdo tedrica, abordando conceitos essenciais sobre
blockchain, moedas digitais de bancos centrais (CBDCs), o piloto DREX e o funciona-

mento do Programa Nacional de Assisténcia Estudantil (PNAES);

O Capitulo 3 descreve a metodologia adotada para o desenvolvimento do trabalho, inclu-
indo a abordagem de pesquisa, as ferramentas utilizadas e os procedimentos metodoldgi-

Cos;

O Capitulo 4 detalha a implementacao da infraestrutura blockchain baseada nos contra-
tos do piloto DREX, explicando a configuragdo do ambiente de desenvolvimento e a

integracdo com os contratos oficiais;

O Capitulo 5 apresenta o sistema de assisténcia estudantil desenvolvido, incluindo a

arquitetura do StudentAssistanceVault, o sistema de indexacao e as APIs implementadas;

O Capitulo 6 expde os resultados obtidos, demonstrando as funcionalidades implementa-

das, métricas de desempenho e validacdes técnicas realizadas;
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* O Capitulo 7 apresenta as conclusdes, resumindo as contribuicdes técnicas alcancadas,

limitagdes identificadas e dire¢des para trabalhos futuros.
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2 Fundamentacao Tedrica

Para compreender como um sistema de assisténcia estudantil pode ser melhorado pela
tecnologia blockchain, é necessdrio primeiro estabelecer uma base sélida sobre os conceitos que
fundamentam esta proposta. Este capitulo constréi essa base de forma progressiva, conectando

tecnologias emergentes com desafios praticos da assisténcia estudantil brasileira.

2.1 Programa Nacional de Assisténcia Estudantil (PNAES)

De acordo com o Decreto n° 7.234/2010, o PNAES € quem regulamenta e define diretri-
zes para agOes de assisténcia estudantil nas institui¢des federais de ensino superior (Republica,
2010). Dentre seus principais objetivos, estdo a democratiza¢do das condi¢des de permanéncia
dos jovens na educagdo superior publica federal, a minimizacdo dos efeitos das desigualdades
sociais e regionais, a reducao das taxas de reten¢do e evasdo e a contribui¢ao para a promog¢ao
da inclusdo social pela educacao.

Vale ressaltar que o PNAES atua em dez dreas prioritdrias, sendo elas:

1. Moradia estudantil;
2. Alimentagdo;

3. Transporte;

4. Atencdo a saude;

5. Inclusdo digital;

6. Cultura;

7. Esporte;

8. Creche;

9. Apoio pedagdgico;

10. Acesso, participacdo e aprendizagem de estudantes com deficiéncia.

2.2 Tecnologia Blockchain

Quando Satoshi Nakamoto publicou o white paper do Bitcoin em 2008, poucos poderiam
prever que a tecnologia subjacente—o blockchain—transcenderia o universo das criptomoedas
para transformar setores inteiros da economia (Nakamoto, 2008). Hoje, mais de uma década
depois, essa tecnologia estd sendo considerada para aplicagdes que vao desde cadeias de supri-

mentos até programas governamentais de assisténcia social, como mostra este trabalho.
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Em esséncia, blockchain é um registro distribuido que funciona como um livro-razao
digital compartilhado, onde cada "pdgina"(bloco) contém um conjunto de transacgdes e esta crip-
tograficamente ligada a pagina anterior. Esta estrutura aparentemente simples carrega consigo

propriedades notdveis que a tornam adequada para cendrios onde a confianca € um fator critico.

2.2.1 Caracteristicas Fundamentais

As principais caracteristicas que tornam o blockchain uma tecnologia disruptiva incluem
(Nakamoto, 2008):

* Descentralizacao: Nao ha uma autoridade central controlando a rede, sendo mantida por

multiplos participantes (servidores validadores);

* Imutabilidade: Uma vez que uma transacdo € confirmada e adicionada ao blockchain, ela
se torna praticamente impossivel de ser alterada devido a necessidade de modificar todos

os blocos subsequentes e obter consenso da maioria dos validadores da rede;
* Transparéncia: Todas as transacdes sdo visiveis para todos os participantes da rede;

* Consenso: Mecanismos que garantem que todos os nds concordem sobre o estado atual

da rede;
* Criptografia: Utilizacdo de funcdes hash criptograficas para garantir a integridade dos
dados.
2.2.2 Tipos de Blockchain

Existem diferentes tipos de blockchain, classificados principalmente pela forma de

acesso e controle (Antonopoulos; Wood, 2018):

Blockchain Puablico: Aberto para qualquer pessoa participar, como Bitcoin e Ethereum;

Blockchain Privado: Restrito a um grupo especifico de participantes;

Blockchain Consércio: Controlado por um grupo pré-selecionado de organizagdes;

Blockchain Hibrido: Combina elementos de blockchains publicos e privados.

2.3 Contratos Inteligentes

Os contratos inteligentes (smart contracts) sdo programas de computador que execu-
tam automaticamente os termos de um acordo quando condi¢des predefinidas sdo atendidas.
O conceito foi originalmente proposto por Nick Szabo em 1994 (Szabo, 1997), mas ganhou

implementagdo pratica com o advento da plataforma Ethereum (Buterin, 2014).
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2.3.1 Caracteristicas dos Contratos Inteligentes

Autonomia: Executam automaticamente sem necessidade de intermediarios;
* Precisdo: Eliminam ambiguidades através de cddigo deterministico;

» Transparéncia: O c6digo € visivel e auditavel por todos os participantes;

Eficiéncia: Reduzem custos e tempo de execucdo de contratos;

Confiabilidade: Impossibilidade de alteracao apds deployment (implantagdo). Em con-
dicdes normais, uma vez implantado, o contrato ndo pode ser modificado, garantindo
que as regras estabelecidas permanecam inalteradas. Em situagdes excepcionais, como
vulnerabilidades criticas de segurancga, pode ser necessario substituir o contrato por uma

nova versao.

2.3.2 Plataforma Ethereum

O Ethereum, proposto por Vitalik Buterin em 2014, é uma plataforma blockchain que
permite a criagio e execugdo de contratos inteligentes. Utiliza uma maquina virtual (Ethereum
Virtual Machine - EVM) que executa c6digo em uma linguagem de programacao especifica,

principalmente Solidity (Buterin, 2014).

2.3.3 Gas: Medida de Custo Computacional

O gas é uma unidade de medida fundamental em blockchains compativeis com a Ethe-
reum Virtual Machine (EVM), incluindo a infraestrutura do DREX. Cada opera¢ao executada
na EVM—seja uma operagdo aritmética simples, leitura de dados ou execucao de um contrato
inteligente—consome uma quantidade especifica de gas (Antonopoulos; Wood, 2018).

O conceito de gas serve a trés propdsitos principais:

* Prevencido de ataques: Impede que programas maliciosos ou ineficientes consumam
recursos computacionais excessivos da rede. Como cada operacdo tem um custo, loops

infinitos ou operacdes excessivamente complexas tornam-se economicamente invidveis;

* Medida de complexidade: Fornece uma métrica objetiva e deterministica da complexi-
dade computacional de uma operacio, independente do hardware especifico que a executa.
Uma operacgdo que consome 100.000 gas tem o mesmo custo computacional relativo em

qualquer n6 da rede;

* Alocacao de recursos: Permite que a rede priorize transagdes com base em sua urgéncia

e importancia, garantindo uso eficiente dos recursos computacionais distribuidos.

Importante destacar: gas nao mede tempo de execucdo ou poder de processamento

(como FLOPS—operagdes de ponto flutuante por segundo). Uma operacdo que consome 50.000
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gas representa uma quantidade fixa de trabalho computacional que pode ser executada rapida-
mente em hardware potente ou mais lentamente em hardware modesto, mas o custo em gas
permanece constante.

Em redes publicas como Ethereum, usudrios pagam por gas usando a criptomoeda nativa
da rede. No entanto, em redes permissionadas como a infraestrutura do DREX, o modelo de
custos € diferente: os participantes autorizados da rede (instituicdes financeiras e Banco Central)
mantém a infraestrutura sem cobranga direta de gas aos usudrios finais. Neste contexto, gas
serve primariamente como métrica de eficiéncia e consumo de recursos computacionais, nao

como custo financeiro direto.

2.4 Moedas Digitais de Bancos Centrais (CBDCs)

Uma Central Bank Digital Currency (CBDC) é uma forma digital da moeda de um pats,
emitida e regulada pelo banco central nacional. Diferentemente das criptomoedas descentraliza-
das, as CBDCs mantém o controle centralizado da autoridade monetaria (Auer; Haene; Holden,
2021), oferecendo:

Curso legal: Status oficial como moeda nacional;

Controle centralizado: Emissdo e politica monetdria controladas pelo banco central;

* Programabilidade: Capacidade de implementar politicas através de c6digo;

Rastreabilidade: Possibilidade de monitoramento de transacdes para fins regulatdrios;

Inclusao financeira: Acesso facilitado a servigos financeiros digitais.

2.5 DREX - Real Digital Brasileiro

O DREX (Digital Real EXperimental) € o projeto do Banco Central do Brasil para
desenvolvimento de uma moeda digital nacional. Lancado oficialmente em 2023, o projeto visa
criar uma infraestrutura para a tokenizagao de ativos e implementacdo de uma CBDC brasileira
(Brasil, 2023). Os principais objetivos do projeto DREX incluem a modernizacio do sistema
financeiro nacional, a reducdo dos custos de transac¢des, o aumento da eficiéncia do sistema de
pagamentos, a facilitacdo do processo de implementagdo de politicas publicas e o aumento da

inclusao financeira.

2.5.1 Arquitetura Técnica

O DREX utiliza tecnologia de registro distribuido (DLT) baseada em uma rede block-
chain permissionada, ou seja, seu acesso € controlado por instituicdes autorizadas pelo Banco

Central. Suas principais caracteristicas técnicas incluem:
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Contratos Inteligentes: Suporte para programabilidade e automacgdo de processos;

Privacidade: Implementacdo de tecnologias que preservam a privacidade das transacdes;

Interoperabilidade: Capacidade de integracdo com sistemas existentes;

Escalabilidade: Arquitetura preparada para alto volume de transagdes.

2.5.2 Fases de Desenvolvimento

O projeto DREX esta sendo desenvolvido em fases:

1. Fase Piloto: Testes com instituicoes financeiras selecionadas;
2. Fase de Expansao: Ampliacdo para mais participantes e casos de uso;

3. Implementacao Completa: Lancamento para o publico geral.

2.6 Arquiteturas de Distribuicao em Blockchain

A implementacgdo de sistemas de distribui¢do de recursos em blockchain envolve deci-
soes arquiteturais fundamentais que impactam diretamente a escalabilidade, seguranga e custos

operacionais do sistema (Santos, 2023).

2.6.1 Arquitetura Vault para Controle de Custddia

Este trabalho adota uma arquitetura de custddia (vault) onde os fundos permanecem sob
controle de um contrato inteligente, que gerencia saldos virtuais para os beneficidrios. Nesta
abordagem, os recursos nao sdo transferidos diretamente para carteiras individuais dos estudan-
tes, mas sim mantidos em custédia, com o contrato registrando os saldos de cada beneficiario.

A escolha por esta arquitetura fundamenta-se na necessidade de manter controle admi-

nistrativo completo sobre os recursos, permitindo:

* Gestao de politicas de uso: Implementacdo de regras sobre como e onde os recursos

podem ser utilizados, com lista de receptores autorizados;

* Ajustes administrativos: Capacidade de corrigir beneficios, cancelar distribuicdes ou

ajustar saldos sem necessidade de cooperacdo dos beneficidrios;

* Auditoria centralizada: Todos os saldos e transacdes permanecem em um Unico contrato,

facilitando a geracdo de relatdrios e prestacdo de contas;

* Controle de acesso: Possibilidade de suspender ou revogar acesso aos fundos em casos

especificos, mantendo a conformidade com politicas institucionais.
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Esta abordagem € particularmente adequada para programas de assisténcia estudantil,
onde ha necessidade de garantir que os recursos sejam utilizados conforme as finalidades previs-
tas (alimenta¢do, moradia, transporte, etc.) e onde a instituicdo mantém responsabilidade sobre

a correta aplicacao dos recursos publicos.

2.7 Tecnologias de Indexac¢ao Blockchain

A monitoragdo e andlise de eventos blockchain requerem infraestrutura especializada

para captura, processamento e armazenamento de dados.

2.7.1 Necessidade de Indexacdo

Blockchains armazenam dados de forma otimizada para consenso e verificagdo, ndo para
consultas complexas. Para aplicagdes que necessitam de andlise de dados histdricos, relatorios

ou dashboards em tempo real, € essencial implementar sistemas de indexagdo que:

» Capturam eventos emitidos pelos contratos inteligentes;
* Processam e estruturam os dados para consultas eficientes;
* Mantém sincronizagdo com o estado atual da blockchain;

* Oferecem APIs para acesso aos dados processados.

Esta fundamentacao técnica estabelece os conceitos necessarios para compreender as

decisdes arquiteturais e tecnoldgicas apresentadas nos préximos capitulos.
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3 Metodologia

Este capitulo detalha as escolhas metodoldgicas realizadas e justifica as decisdes tomadas

durante o desenvolvimento da pesquisa.

3.1 Caracterizacao da Pesquisa

Esta pesquisa caracteriza-se como aplicada, de natureza exploratdria e abordagem quali-
quantitativa. A escolha por uma pesquisa aplicada fundamenta-se no objetivo de desenvolver
uma solucao prética para problemas reais enfrentados pelos sistemas de assisténcia estudantil.
O caréter exploratdrio justifica-se pela relativa novidade da aplicacdo de tecnologias blockchain
em programas de assisténcia social no contexto brasileiro.

A abordagem quali-quantitativa foi adotada por permitir tanto a analise de aspectos
técnicos mensuraveis (como custos de transagdo, tempos de processamento e throughput do
sistema) quanto a validagcdo técnica da solugdo através de testes integrados e demonstragao
funcional.

Do ponto de vista dos procedimentos técnicos, a pesquisa combina elementos de pes-
quisa bibliografica, estudo de caso e desenvolvimento experimental. A pesquisa bibliogréfica
forneceu a fundamentacgao tedrica necessdria sobre blockchain, CBDCs e assisténcia estudantil.
O desenvolvimento experimental resultou na implementagdo do protétipo funcional apresentado

neste trabalho.

3.2 Procedimentos Metodolégicos

O desenvolvimento deste trabalho seguiu uma sequéncia estruturada de oito etapas, cada
uma com objetivos especificos e critérios de avaliacdo.

A primeira etapa consistiu na andlise dos sistemas atuais de assisténcia estudantil e estudo
aprofundado da arquitetura DREX, incluindo a andlise dos c6digos-fonte disponibilizados pela
Wire Labs e a compreensdo dos contratos oficiais do projeto. Esta andlise baseou-se tanto em
fontes bibliogréficas quanto na observacdo empirica dos processos existentes.

A segunda etapa envolveu o desenvolvimento da infraestrutura blockchain, incluindo a
configuracdao do ambiente de rede permissionada, implantacao dos contratos base do DREX e
configuracdo do ambiente de desenvolvimento containerizado.

A terceira etapa consistiu no desenvolvimento do contrato inteligente principal do sis-
tema, incluindo a implementagdo de funcionalidades de registro de estudantes, distribuicao de
beneficios e transferéncias de recursos.

A quarta etapa envolveu o desenvolvimento da camada de backend, incluindo a imple-
mentacdo de API RESTful completa, sistema de autenticagao e integracdo com a blockchain.

A quinta etapa compreendeu a implementacdo do sistema de indexacdo blockchain para

monitoramento de eventos e sincroniza¢do com banco de dados relacional.
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A sexta etapa consistiu no desenvolvimento da interface web, com foco nas funcionali-
dades administrativas e de visualizag@o para gestdo do sistema.

A sétima etapa envolveu a implementacao de testes automatizados abrangentes em trés
niveis: testes unitdrios para contratos inteligentes cobrindo todas as funcionalidades criticas,
testes de integracdo para validacdo dos endpoints da API, e testes de fluxos completos do

sistema incluindo autenticagdo, gestao de estudantes e receptores.

3.3 Ambiente de Desenvolvimento do Protétipo

O ambiente de desenvolvimento foi estruturado para simular as condi¢des de operagao
do DREX considerando as limita¢des de ndo ter acesso a rede oficial durante o periodo de
desenvolvimento. Foi utilizada uma rede blockchain local configurada para desenvolvimento,
com sistema de indexagdo para persisténcia de dados e consultas eficientes. O ambiente foi

containerizado para garantir reprodutibilidade em diferentes sistemas.

3.4 Coleta e Analise de Dados

A coleta de dados deste trabalho abrangeu tanto fontes primdrias quanto secunddrias.
As fontes primadrias incluiram dados gerados pelo préprio protétipo durante os testes, logs
de execucgdo dos contratos inteligentes e observagdes qualitativas sobre o comportamento do
sistema.

As fontes secunddrias compreenderam documentacao oficial do projeto DREX disponi-
bilizada pela Wire Labs, literatura académica sobre blockchain e CBDCs, relatérios governa-
mentais sobre assisténcia estudantil e casos de uso internacionais de blockchain em programas
sociais.

A andlise dos dados técnicos focou na verificagdo da funcionalidade dos contratos inteli-
gentes, confirmacgdo de eventos blockchain e validacao da integragcdo entre os componentes do

sistema. Os dados coletados sdo apresentados no capitulo de resultados.

3.5 Validacao e Testes

A validacdo da implementacdo foi realizada através de testes automatizados em trés
niveis: testes unitdrios de contratos inteligentes, testes de integracdo da API e validagao manual
da interface web.

Os testes de contratos inteligentes cobriram cendrios completos de implantacao, registro
de estudantes, distribuicdo de beneficios, transferéncias, operagdes administrativas e validagdes
de seguranca. Foram implementados cendrios de falha para garantir o comportamento correto
tanto em condi¢des normais quanto em situacdes de erro.

Os testes de integracdo da API validaram todos os endpoints implementados, cobrindo

autenticacdo, gestdo de estudantes, gestdo de receptores e fluxos completos de integracdo. A
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suite de testes utiliza configuracdo de banco de dados isolada com limpeza automadtica entre
testes.

Adicionalmente, foi realizada validagao manual através da interface web para verificar a
usabilidade do sistema e o comportamento da aplicacdo em cendrios reais de uso. Esta validacdo
manual incluiu testes exploratdrios das funcionalidades administrativas e do portal do estudante,
permitindo identificar aspectos de experi€éncia do usudrio que ndo sdo capturados por testes

automatizados.
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4 Arquitetura e Implementaciao do Piloto DREX

Este capitulo apresenta a arquitetura conceitual e técnica desenvolvida no contexto do
piloto DREX, detalhando os componentes utilizados neste trabalho com base nos contratos

oficiais disponibilizados pela Wire Labs em parceria com o Banco Central do Brasil.

4.1 Visao Geral da Arquitetura do Piloto DREX

O piloto DREX (Digital Real EXperimental) representou uma implementacao brasileira
de moeda digital de banco central (CBDC), desenvolvida com base em tecnologia blockchain
permissionada. A arquitetura foi projetada para atender aos requisitos especificos do sistema
financeiro brasileiro, garantindo seguranga, escalabilidade e conformidade regulatéria durante o

periodo de testes e validacao.

4.1.1 Modelo Arquitetural de Duas Camadas

A arquitetura do piloto DREX implementava um modelo de duas camadas que separa as
responsabilidades entre o Banco Central e as institui¢des financeiras participantes. Este modelo,
segundo as diretrizes publicadas pelo Banco Central (Brasil, 2023), visava replicar digitalmente
a estrutura do sistema financeiro tradicional, onde o Banco Central emite moeda e as institui¢oes
financeiras intermediam o relacionamento com os clientes finais.

A primeira camada, controlada exclusivamente pelo Banco Central, era responsavel
pela emissdo e gestdo da moeda digital oficial através do contrato RealDigital. Esta camada
funcionava de forma andloga as reservas bancdrias tradicionais, representando o dinheiro que
as institui¢des financeiras mantém depositado no Banco Central, porém em formato digital e
registrado em blockchain.

A segunda camada, operada pelas institui¢des financeiras autorizadas, permitia a criagcao
de tokens lastreados em Real Digital através do contrato RealTokenizado. Cada instituicao
participante possuia seu proprio contrato de tokenizagdo, vinculado a sua identificagao (CNPJ)
e carteira de reservas especifica. Esta separacdo de camadas garantia que o Banco Central
mantivesse o controle monetario enquanto as instituicdes financeiras ofereciam servigos aos

clientes finais.

4.1.2 Componentes Principais da Infraestrutura

A infraestrutura do piloto DREX era composta por cinco contratos inteligentes fun-
damentais, cada um com responsabilidades especificas no ecossistema. Destes, quatro foram
efetivamente utilizados na implementacdo do sistema de assisténcia estudantil desenvolvido

neste trabalho:

* RealDigital: Implementagdo do token DREX como moeda digital oficial do Banco Cen-
tral;
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RealTokenizado: Representacdo tokenizada do Real Digital emitida por institui¢des fi-

nanceiras;

STR (Sistema de Transferéncia de Reservas): Gerenciamento de liquidacdes interban-

carias;

AddressDiscovery: Descoberta e validacdo de enderecos de participantes na rede;

KeyDictionary: Gerenciamento de chaves tipo PIX (ndo utilizado neste trabalho).

4.2 Arquitetura Conceitual dos Contratos do Piloto DREX

Esta secdo detalha o propdsito e funcionamento conceitual de cada componente da
arquitetura do piloto DREX, explicando como os contratos inteligentes se integravam para

formar um sistema completo de moeda digital.

4.2.1 RealDigital: A Moeda Digital do Banco Central

O contrato RealDigital representava a implementa¢do da moeda digital oficial do Banco
Central do Brasil na blockchain. Conceitualmente, este contrato funcionava como uma versiao
digital das reservas bancdrias, ou seja, o dinheiro que as institui¢des financeiras mantém deposi-
tado no Banco Central para realizar operagdes interbancdrias e garantir liquidez ao sistema.

O RealDigital era um token compativel com o padrdo ERC-20, amplamente utilizado em
blockchains compativeis com Ethereum, mas incorporava funcionalidades adicionais especificas
para CBDC:s. Entre essas funcionalidades destacavam-se:

Emissao Controlada: Apenas o Banco Central, através de carteiras autorizadas com
a permissao de "emissor", podia criar novos tokens RealDigital. Este mecanismo garantia o
monopolio estatal sobre a emissdo monetdria, replicando digitalmente o modelo do sistema
monetdrio tradicional.

Resgate de Moeda: O processo inverso a emissdo, permitindo a destruicdo de tokens
RealDigital quando institui¢cdes financeiras convertiam moeda digital de volta para reservas
tradicionais. Esta funcionalidade era restrita a carteiras com permissao de "resgatador".

Congelamento de Fundos: Capacidade de congelar saldos de enderecos especificos em
situagdes excepcionais, como suspeita de atividades ilicitas ou determinagdes judiciais. Esta
funcgdo era exclusiva de administradores autorizados pelo Banco Central.

Controle de Acesso Baseado em Papéis: Sistema hierarquico de permissdes que definia
claramente quem poderia executar cada tipo de operacdo, garantindo governanga adequada sobre
a moeda digital.

A principal caracteristica do RealDigital era sua paridade garantida com o Real tradicio-
nal na propor¢do 1:1, assegurando estabilidade de valor e confianga no sistema. Diferentemente
das criptomoedas privadas como Bitcoin, que apresentam alta volatilidade, o RealDigital possuia

o respaldo integral do Estado brasileiro.
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4.2.2 RealTokenizado: Tokens Institucionais Lastreados

O contrato RealTokenizado representava uma camada de abstrag@o adicional no sistema,
permitindo que institui¢des financeiras criassem seus proprios tokens digitais lastreados em Real
Digital. Conceitualmente, se o RealDigital equivale as reservas no Banco Central, o RealTokeni-
zado corresponde aos depdsitos a vista que os clientes mantém em seus bancos.

Cada institui¢do financeira participante do piloto DREX possuia seu proprio contrato
RealTokenizado, identificado pelo CNPJ da institui¢cao e vinculado a uma carteira de reser-
vas especifica. Esta arquitetura permitia que bancos como Banco do Brasil, Itai ou Bradesco
emitissem tokens proprios (por exemplo, RealTokenizado_BB, RealTokenizado_Itau), todos
lastreados 1:1 em Real Digital mantido em suas carteiras de reserva.

As principais caracteristicas do RealTokenizado incluiam:

Lastro Garantido: Cada token RealTokenizado emitido por uma instituicdo deve ter
correspondente em Real Digital na carteira de reserva dessa instituicao, garantindo a conversibi-
lidade plena.

Identificacao Institucional: O contrato armazenava informagdes da instituicdo emis-
sora, incluindo nome, CNPJ (primeiros 8 digitos) e endereco da carteira de reserva, permitindo
rastreabilidade e auditoria.

Carteira de Reserva Atualizavel: Capacidade de atualizagdo da carteira de reserva pela
administracdo da institui¢ao, permitindo flexibilidade operacional mantendo a seguranca.

Operacoes DvP (Delivery versus Payment): Suporte para operacdes de entrega contra
pagamento, fundamentais para o mercado de capitais tokenizado, onde a transferéncia de um
ativo digital ocorre simultaneamente ao pagamento.

Esta separacao entre RealDigital e RealTokenizado replicava digitalmente a estrutura do
sistema bancério de reservas fraciondrias, onde o Banco Central mantém as reservas primarias e

0s bancos comerciais criam dinheiro secunddrio através dos depdsitos a vista.

4.2.3 STR: Sistema de Transferéncia de Reservas Digital

O contrato STR (Sistema de Transferéncia de Reservas) simulava digitalmente o fun-
cionamento do STR tradicional operado pelo Banco Central do Brasil. No sistema financeiro
convencional, o STR € responsavel pela liquidacdo de operacdes interbancérias de grande valor
em tempo real. Na arquitetura do piloto DREX, este contrato desempenhava papel similar para
a moeda digital.

Conceitualmente, o STR funcionava como um "caixa eletronico do Banco Central"onde
instituicdes financeiras autorizadas podiam solicitar a emissdo (mint) ou o resgate (burn) de
tokens RealDigital de suas proprias carteiras. Este mecanismo permitia que os bancos convertes-
sem suas reservas tradicionais em moeda digital e vice-versa, mantendo a ponte entre o sistema
financeiro tradicional e o digital.

As principais funcionalidades do STR inclufam:
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Solicitacao de Emissao: Institui¢des participantes podiam requerer a criagdo de novos
tokens RealDigital em suas carteiras, equivalente ao processo de conversao de reservas tradicio-
nais em moeda digital.

Solicitacao de Resgate: Processo inverso, permitindo a destruicao de tokens RealDigital
e liberacdo de reservas tradicionais correspondentes.

Controle de Participantes: Apenas carteiras previamente autorizadas pelo Banco Cen-
tral e registradas como participantes ativos podiam utilizar o STR, garantindo que somente
instituicdes reguladas tivessem acesso.

Registro de Reservas: Manutencao de informacdes sobre os saldos de reserva de cada
institui¢do, permitindo verifica¢io de liquidez antes de aprovar transacoes.

Durante o piloto, as operacdes do STR ndo envolviam valida¢des complexas de garantias
ou verificacdes de limites operacionais, funcionando de forma simplificada para permitir testes e
valida¢ao do modelo. Em uma implementacdo completa, este contrato incorporaria regras mais

estritas de governanca e controle de risco.

4.2.4 AddressDiscovery: Registro de Participantes da Rede

O contrato AddressDiscovery funcionava como um catdlogo centralizado de enderecos
blockchain dos participantes autorizados da rede DREX. Sua fun¢do era andloga a uma "lista
telefonica"que mapeia identificacdes conhecidas (como nomes de instituicdes) para enderecos
blockchain, facilitando a descoberta e validagcdo de participantes.

Este componente era fundamental em uma rede permissionada, onde ndo é qualquer
endereco que pode participar das operacdes, mas apenas aqueles previamente autorizados e
registrados pelo Banco Central. As principais caracteristicas incluiam:

Registro de Participantes: Armazenamento de informagdes sobre cada participante
autorizado, incluindo nome da instituicdo, tipo de participante (banco, corretora, camara de
compensacao, etc.), status de ativacdo e data de registro.

Validacao de Enderecos: Capacidade de verificar rapidamente se um determinado en-
dereco blockchain pertence a um participante autorizado e ativo na rede.

Gestao de Ciclo de Vida: Possibilidade de ativar ou desativar participantes conforme
mudancgas no status regulatorio ou operacional das institui¢oes.

Consulta de Metadados: Outros contratos podiam consultar o AddressDiscovery para
obter informagdes sobre participantes, permitindo implementar regras de negdcio baseadas no
tipo ou status do participante.

A centralizacdo do registro de participantes no AddressDiscovery simplificava a atuali-
zacdo de informacdes, pois alteragdes cadastrais precisavam ser feitas em um tnico local, sendo

automaticamente refletidas para todos os contratos que consultassem este servigo.
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4.2.5 KeyDictionary: Sistema de Chaves PIX-like

O contrato KeyDictionary, dltimo componente da infraestrutura oficial do piloto DREX,
implementava funcionalidade similar ao DICT (Diretério de Identificadores de Contas Tran-
sacionais) do sistema PIX, permitindo que transferéncias fossem realizadas utilizando chaves
amigdveis (CPF, telefone, e-mail) em vez de enderecos blockchain complexos.

Este contrato nao foi utilizado na implementacao do sistema de assisténcia estudantil
desenvolvido neste trabalho, pois o propdsito da pesquisa era validar a transparéncia e eficiéncia
das transacoes internas da blockchain, e ndo a integracao com sistemas de chaves tipo PIX. As
transferéncias no sistema de assisténcia estudantil sdao realizadas diretamente utilizando ende-
recos blockchain, que sdo gerenciados internamente pela aplicagdo e nao requerem a camada
adicional de abstracdo de chaves amigaveis.

Para aplicagdes futuras que visem maior facilidade de uso para usudrios finais, o KeyDic-
tionary poderia ser integrado para permitir que estudantes recebessem beneficios usando seus
CPFs como identificador, similar ao funcionamento atual do PIX. No entanto, para a validacao
técnica e de transparéncia proposta neste trabalho, a utilizagao direta de enderecos blockchain

mostrou-se suficiente e adequada.

4.3 Fluxo Operacional Integrado

Para compreender como os contratos do piloto DREX funcionavam de forma integrada,
¢ util visualizar o fluxo completo de uma operacgado, desde a emissdao de moeda até o uso pelo
cliente final:

Etapa 1 - Emissao pelo Banco Central: O Banco Central, através de carteira autorizada,
utiliza o STR para solicitar a criagdo de tokens RealDigital. Estes tokens sdo creditados na
carteira de reserva de uma institui¢do financeira participante.

Etapa 2 - Tokenizacao pela Instituicao: A institui¢do financeira, possuindo saldo em
RealDigital, emite tokens RealTokenizado em seu préprio contrato, lastreados 1:1 pelas reservas
mantidas em RealDigital.

Etapa 3 - Distribuicao aos Clientes: Os tokens RealTokenizado sdo transferidos para
carteiras de clientes finais, que podem utiliza-los para transa¢des comerciais ou transferéncias.

Etapa 4 - Transferéncias Entre Usuarios: Clientes realizam transferéncias diretamente
para enderecos blockchain de outros usudrios. O sistema consulta o AddressDiscovery para
validar que os participantes sdo autorizados na rede. No piloto DREX completo, esta etapa
poderia utilizar o KeyDictionary para permitir transferéncias usando chaves tipo PIX (CPF,
telefone), mas para o propdsito deste trabalho, as transferéncias diretas por endereco mostraram-
se suficientes para validar transparéncia e eficiéncia.

Etapa S - Liquidacao Interbancaria: Quando transferéncias ocorrem entre clientes de
institui¢cdes diferentes, hd liquidacao de reservas em RealDigital entre as carteiras das institui¢des
através do STR.
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Este fluxo demonstra como a arquitetura do piloto DREX replicava digitalmente todo o
sistema financeiro tradicional, mantendo a hierarquia regulatéria (Banco Central — Institui¢cdes
Financeiras — Clientes) enquanto aproveitava os beneficios da tecnologia blockchain para

transparéncia e automagao.

4.4 Implementacio Técnica no Trabalho

Para este trabalho, foi implementada uma versdo funcional dos contratos do piloto DREX
utilizando os c6digos disponibilizados publicamente pela Wire Labs!, empresa que replicou a
arquitetura do piloto DREX para fins educacionais e de pesquisa seguindo a documentacao
oficial fornecida pelo Banco Central. A implementa¢do focou em criar um ambiente de desen-
volvimento completo que permitisse a validacdo técnica da integracdo entre os contratos do

DREX e o sistema de assisténcia estudantil proposto.

4.4.1 Ambiente de Desenvolvimento com Hyperledger Besu

Para suportar o desenvolvimento e testes do sistema, foi implementado um ambiente
blockchain completo utilizando Hyperledger Besu como né blockchain. O Hyperledger Besu
¢ uma implementagdo cliente Ethereum de cédigo aberto, desenvolvida sob os auspicios da
Hyperledger Foundation, adequada tanto para redes publicas quanto privadas permissionadas.

A escolha do Hyperledger Besu como plataforma blockchain fundamentou-se em vérias
caracteristicas técnicas que o tornam apropriado para aplicagdes empresariais € governamentais:

Compatibilidade com Ethereum: O Besu ¢ totalmente compativel com a Maquina
Virtual Ethereum (EVM), permitindo a execucao de contratos inteligentes escritos em Solidity, a
mesma linguagem utilizada nos contratos oficiais do piloto DREX. Esta compatibilidade garante
que os contratos funcionem exatamente como projetados, sem necessidade de adaptagdes.

Suporte a Redes Permissionadas: Diferentemente de blockchains publicas como Ethe-
reum mainnet, o Besu suporta nativamente redes permissionadas onde apenas participantes
autorizados podem validar transacdes. Esta caracteristica é essencial para CBDCs, que por
natureza exigem controle sobre quem pode participar da rede.

Mecanismos de Consenso Adequados: O Besu oferece multiplos algoritmos de con-
senso, incluindo IBFT 2.0 (Istanbul Byzantine Fault Tolerance), adequado para redes permissi-
onadas com nimero conhecido e limitado de validadores. Este mecanismo garante finalidade
rapida das transacdes e resisténcia a falhas bizantinas.

Recursos de Privacidade: O Besu inclui recursos avancados de privacidade, como
transagdes privadas e contratos privados, que podem ser utilizados quando necessirio manter
confidencialidade de certas operagdes sem comprometer a auditabilidade do sistema.

Ferramentas de Desenvolvimento: O ecossistema Besu inclui ferramentas robustas de

desenvolvimento, teste e monitoramento, facilitando a implementacdo e depuragdo de aplicacdes

' Repositério dos contratos: https://github.com/wireshape/real-digital-smart-contracts
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blockchain complexas.

A rede Besu foi configurada em modo de desenvolvimento com consenso IBFT 2.0,
permitindo criagcdo rdpida de blocos (2 segundos) para facilitar testes e validagdes. O ambiente
incluiu configuracdes de gé€nesis customizadas para estabelecer parametros iniciais da rede,

como identificador de cadeia (chain ID), limites de gas e distribui¢do inicial de fundos.

4.4.2 Orquestragao com Docker e Automacgao de Implantagcao

Para facilitar a configuracdo e replicacdo do ambiente de desenvolvimento, o sistema foi
containerizado utilizando Docker e orquestrado através do Docker Compose, trazendo vantagens
como isolamento de ambientes, reprodutibilidade, gerenciamento de dependéncias e facilidade

de reset do ambiente.

4.4.3 Validacao e Testes da Implementagdo

O ambiente implementado permitiu a realizagcdo de testes abrangentes da funcionalidade
dos contratos do piloto DREX. A estratégia de testes adotada focou em validar componentes
criticos através de testes automatizados dos contratos oficiais DREX em JavaScript utilizando
a biblioteca Chai, validando funcionalidades bésicas do RealDigital (emissdo, queima, conge-
lamento de saldos), do RealTokenizado (tokeniza¢do com lastro garantido), e do SwapOneStep
(conversio entre tokens).

Os resultados destes testes demonstraram que a infraestrutura do piloto DREX € capaz
de suportar operacdes financeiras com correcdo funcional adequada, mantendo as garantias de

seguranca e auditabilidade inerentes a tecnologia blockchain.

4.5 Monitoramento e Observabilidade

A operacdo eficaz de um sistema baseado em blockchain requer ferramentas adequadas
de monitoramento e observabilidade. O ambiente implementado do piloto DREX utiliza eventos

blockchain para rastreabilidade das operacoes.

4.5.1 Monitoramento de Contratos Inteligentes

Os contratos inteligentes do DREX emitem eventos que sdo capturados e monitorados
através de indexadores blockchain. Estes eventos registram operagdes importantes como emissao
de moeda, transferéncias entre participantes, e mudancas de configuracio do sistema, fornecendo
auditabilidade completa das operagdes. O sistema de indexacdo implementado processa estes
eventos em tempo real, persistindo-os em banco de dados relacional para consultas eficientes e

geracdo de relatorios.
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4.6 Consideracoes de Seguranca

A seguranga € aspecto critico em qualquer sistema que lide com recursos financeiros,
especialmente quando envolve recursos publicos destinados a programas sociais. A implementa-
¢do realizada neste trabalho incorpora multiplas camadas de seguranca para proteger o sistema

contra diferentes tipos de ameacgas.

4.6.1 Controle de Acesso Baseado em Papéis

A infraestrutura do piloto DREX implementa um sistema hierdrquico de permissoes
que define claramente quais operagdes cada tipo de participante pode executar. Este modelo,
conhecido como RBAC (Role-Based Access Control), € fundamental para garantir que apenas
usudrios autorizados realizem operagdes sensiveis.

Os principais papéis (roles) definidos na arquitetura DREX incluem:

Administrador de Sistema: Papel com maiores privilégios, capaz de configurar o sis-
tema, adicionar novos participantes, pausar operagdes em emergéncias e realizar outras ativida-
des administrativas criticas. Este papel € restrito a operadores do Banco Central ou autoridades
equivalentes.

Emissor de Moeda: Papel que permite criar novos tokens RealDigital. Exclusivo do
Banco Central, garante 0 monopdlio estatal sobre a emissdo monetaria.

Instituicao Financeira: Papel intermedidrio que permite tokenizacdo (criacdo de Re-
alTokenizado) e gestdo de contas de clientes. Restrito a institui¢des financeiras devidamente

autorizadas e reguladas.

4.6.2 Auditoria e Rastreabilidade

Uma das principais vantagens da tecnologia blockchain € a auditabilidade completa de
todas as operacdes. Cada transagdo registrada na blockchain é permanentemente armazenada e
pode ser auditada a qualquer momento, garantindo transparéncia e accountability.

O sistema mantém logs completos de todas as operacdes realizadas, incluindo ndo apenas
as transacdes financeiras, mas também operag¢des administrativas como cadastros, alteracdes de
permissoes e configuragdes do sistema. Estes logs incluem informag¢des sobre quem realizou a
operacao, quando foi realizada, quais parametros foram utilizados e qual foi o resultado.

A imutabilidade da blockchain garante que registros histéricos nao podem ser alterados
retroativamente, eliminando a possibilidade de fraudes como adulteracdo de registros contédbeis.
Qualquer tentativa de modificar transacdes passadas seria imediatamente detectavel por qualquer

participante da rede.

4.6.3 Validacao e Verificacdo de Operagdes

Todos os contratos inteligentes implementam verificacdes rigorosas de entrada e valida-

cdo de estado antes de executar operacoes. Estas verificacdes incluem:
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Validacao de Saldos: Antes de executar transferéncias, o sistema verifica se o remetente
possui saldo suficiente, evitando operacdes que resultariam em saldos negativos.

Verificaciao de Permissoes: Cada operacao sensivel verifica se o endereco solicitante
possui as permissdes necessdrias, impedindo acessos ndo autorizados.

Validacao de Parametros: Inputs fornecidos pelos usudrios sdo validados quanto a
formato, tipo e valores aceitaveis, prevenindo erros e potenciais exploracdes de vulnerabilidades.

Verificacao de Estado: Operacdes verificam se o sistema estd em estado apropriado
para executa-las, por exemplo, impedindo operacdes durante periodos de manuteng¢do ou quando

contratos estao pausados.

4.6.4 Capacidade de Atualizacdo Segura

Embora a imutabilidade dos contratos inteligentes seja geralmente desejdvel, situagdes
podem surgir onde atualizagdes sdo necessdrias para corrigir bugs, adicionar funcionalidades
ou adaptar-se a mudangas regulatorias. A arquitetura DREX pode implementar mecanismos de
upgradability que permitem atualizacdes controladas sem comprometer a seguranga, Como o
padrdo de proxy que separa a logica de negdécio (que pode ser atualizada) do armazenamento de

dados (que permanece estavel).

4.7 Sintese do Capitulo

Este capitulo apresentou a arquitetura conceitual e técnica do piloto DREX, detalhando
0s cinco contratos inteligentes que compdem a infraestrutura oficial (RealDigital, RealToke-
nizado, STR, AddressDiscovery e KeyDictionary) e explicando como funcionam de forma
integrada para formar um sistema completo de moeda digital de banco central.

A implementacdo realizada utilizou os contratos oficiais disponibilizados pela Wire Labs,
estabelecendo um ambiente de desenvolvimento baseado em Hyperledger Besu que fornece uma
plataforma robusta e replicavel para experimentacdo com a infraestrutura DREX. As considera-
¢oes de seguranca implementadas na arquitetura DREX, incluindo controle de acesso baseado
em papéis, auditoria completa de operacdes e validacdes rigorosas, garantem que o sistema

atende aos requisitos de protecao necessarios para lidar com recursos financeiros.
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5 Sistema de Assisténcia Estudantil

Este capitulo apresenta o sistema de assisténcia estudantil implementado sobre a infra-
estrutura DREX, detalhando sua arquitetura, implementacao e funcionalidades. O sistema foi
desenvolvido para otimizar a distribui¢ao de recursos financeiros para estudantes universitarios,
garantindo transparéncia, eficiéncia e rastreabilidade através de uma implementacdo funcio-
nal composta por quatro componentes principais: smart contract StudentAssistanceVault, API

backend, indexador blockchain e interface web administrativa.

5.1 Visao Geral do Sistema

O sistema de assisténcia estudantil implementado utiliza a tecnologia blockchain para
criar um ambiente transparente e eficiente para a gestio de auxilios estudantis. Construido sobre

a infraestrutura DREX, o sistema oferece:

Distribuicao automatizada de auxilios financeiros via DREX;

¢ Gestao centralizada através de API backend RESTful;

Rastreabilidade completa através de indexador blockchain;

Controle de acesso baseado em roles.

5.2 Arquitetura do Sistema
A arquitetura do sistema € composta por quatro componentes principais implementados:

5.2.1 Camada Smart Contract

* StudentAssistanceVault: Contrato principal de gestao;
* Infraestrutura DREX: Integracdo com contratos oficiais;

* Hyperledger Besu: N6 blockchain configurado.

5.2.2 Camada API Backend

Express.js Server: API REST implementada com TypeScript;

Endpoints RESTful: Cobertura para gestao estudantil e monitoramento;

Autenticacao JWT: Sistema de login para administradores e estudantes;

PostgreSQL: Banco de dados para persisténcia.
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5.2.3 Camada Indexacdo Blockchain

* Ponder Framework: Indexador especializado para eventos blockchain;
* GraphQL API: Interface automadtica para consulta de dados;

* Monitoramento: Sincroniza¢do em tempo real de eventos.

5.2.4 Camada Interface Web

* React Dashboard: Interface administrativa implementada com TypeScript;

* Funcionalidades Ativas: Login, gestao de estudantes, visualizacdo de transacdes.

5.3 Contrato StudentAssistanceVault

O contrato StudentAssistance Vault € o componente central do sistema, responsavel por
gerenciar os recursos financeiros e a distribuicdo de auxilios. A arquitetura segue o padrao Vault
(cofre), onde os recursos DREX permanecem sob custddia do contrato, permitindo que estudan-
tes movimentem fundos enquanto mantém-se elegiveis, mas garantindo controle administrativo
total.

Importante: O vault opera diretamente com RealDigital, a moeda digital emitida pelo
Banco Central (DREX), ndo com RealTokenizado (tokens institucionais). Isto significa que os
recursos sao depositados diretamente pelo Banco Central ou por institui¢cdes autorizadas que
possuem RealDigital em suas reservas, similar ao modelo de repasses or¢amentdrios tradicionais
para programas de assisténcia estudantil.

O administrador pode remover estudantes e recuperar recursos nao utilizados através de
fun¢des de emergéncia (emergencyWithdraw e withdrawAll), mantendo a governanga

institucional sobre os beneficios mesmo em ambiente descentralizado.

5.3.1 Estrutura Principal

O contrato implementa controle de acesso baseado em roles (ADMIN_ROLE), protecio
contra reentrancia e gerenciamento de estudantes através de estruturas e mapeamentos. Define
constantes para limites do sistema: até 1.000 estudantes (MAX_STUDENTYS) e distribui¢des
em lotes de até 50 estudantes (MAX_BATCH_SIZE).

O limite de 1.000 estudantes foi estabelecido para prevenir custos de gas ilimitados em
operacodes que iteram sobre a lista de estudantes. Com MAX_BATCH_SIZE=50, a distribuicao
completa requer no maximo 20 transacdes (1.000/50), mantendo os custos de gas dentro de
limites aceitdveis. Este valor representa um equilibrio entre capacidade operacional e viabilidade
técnica, adequado para institui¢cdes de médio a grande porte, podendo ser expandido através de
multiplas instancias do contrato ou ajuste ap0ds validacdo em producdo. A estrutura completa do

contrato estd disponivel no Apéndice A.1.
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5.3.2  Funcionalidades Principais
5.3.2.1 Registro de Estudantes

O sistema permite o registro de estudantes com valor mensal definido através da funcdo
registerStudent. A funcdo valida o endereco do estudante, verifica se ndo estd registrado,
respeita o limite maximo de estudantes e emite evento de auditoria. Implementacdo completa

disponivel no Apéndice A.2.

5.3.2.2 Deposito de Recursos DREX

O contrato permite o depdsito de tokens DREX para distribuicdo através da fungdo
depositDrex, restrita a administradores. A func¢do transfere tokens DREX para o contrato e

emite evento para rastreabilidade. Ver Apéndice A.3 para codigo completo.

5.3.2.3 Distribuicdo em Lotes

A distribuicdo € feita em lotes através da fun¢cdo distributeBatch para otimizar o
uso de gas. A fungdo processa estudantes em faixas de indices, valida saldo disponivel, calcula
total do lote e distribui para todos os estudantes ativos. Implementacdo completa no Apéndice
A4

5.3.2.4 Transferéncias de Estudantes

Os estudantes podem transferir seus recursos através da fungdo transfer, que im-
plementa protecdo contra reentrancia, valida saldos e emite eventos de auditoria. O contrato
StudentAssistanceVault permite transferéncias para qualquer endereco valido, cabendo ao admi-
nistrador monitorar as transacgdes através dos eventos registrados na blockchain. A camada de
servidor oferece validacdo adicional de recebedores cadastrados, mas estudantes que interagem
diretamente com o contrato t€m liberdade total de transferéncia. Cédigo disponivel no Apéndice
AS.

5.4 Sistema de Indexacao

Para monitorar as transacdes dos estudantes, foi implementado um indexador utilizando
Ponder, um framework especializado em indexagdo de eventos blockchain que oferece APIs

GraphQL automaticas.

5.4.1 Configuracio do Indexador

O indexador conecta-se a rede Besu local (porta 8545), monitora o contrato StudentAs-
sistance Vault desde o bloco zero e persiste dados em PostgreSQL. A configuracdo completa esta

disponivel no Apéndice B.1.
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5.4.2 Eventos Indexados

Na implementagdo atual, o indexador monitora especificamente o evento Transfer
do StudentAssistanceVault, processando transferéncias em tempo real e persistindo em banco
de dados relacional. Cada transferéncia capturada registra enderecos de origem e destino, valor,
timestamp e nimero do bloco. Embora o contrato emita diversos outros eventos (StudentRe-
gistered, BatchDistributed, StudentRemoved, etc.), estes nio estdo sendo indexados na versao
atual, cabendo ao administrador consultar os logs da blockchain diretamente quando necessario.

Manipulador do evento Transfer disponivel no Apéndice B.2.

5.5 Servidor Backend e Sistema de Autenticacao

Para complementar a infraestrutura blockchain, foi desenvolvido um servidor backend
completo utilizando Node.js, Express € Prisma ORM, fornecendo 29 endpoints RESTful para
gerenciamento completo do sistema.

5.5.1 Arquitetura do Backend

O servidor backend foi estruturado seguindo principios de Clean Architecture e inclui:

29 Endpoints API: Cobertura completa de todas as funcionalidades do sistema;

Sistema de Autenticacao: JWT-based com suporte a roles (ADMIN, STUDENT);

Banco de Dados: PostgreSQL com Prisma ORM para type-safety;

Middleware de Seguranca: CORS, rate limiting e validacao de entrada;

Integracao com Indexador: Consulta de dados blockchain via API GraphQL;

Testes Automatizados: Suite completa de testes unitdrios e integracao.

5.5.2 Sistema de Autenticacao

O sistema implementa autenticacao robusta com suporte a dois tipos de usudrios (AD-
MIN, STUDENT). Todos os usudrios realizam login através de credenciais tradicionais (usudrio
e senha), com geracdo de tokens JWT para gerenciamento de sessdes. O sistema diferencia
permissoes através de roles definidas no banco de dados e validadas no backend. Implementagdo

detalhada disponivel no Apéndice C.1.

5.5.3 APIs de Gerenciamento

O servidor fornece 29 endpoints RESTful completos para gerenciamento de todas as
entidades do sistema, incluindo operagdes CRUD para estudantes, beneficidrios e transacoes,
com suporte a paginacdo, filtros e busca. Documentagcdo completa das APIs disponivel no
Apéndice C.2.
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5.6 Dashboard Web Administrativo

Foi desenvolvido um dashboard web completo utilizando React, TypeScript e Tailwind

CSS para administragdo do sistema de assisténcia estudantil.

5.6.1 Funcionalidades do Dashboard

O dashboard fornece uma interface intuitiva para:

* Visao Geral: Métricas principais e estatisticas do sistema;

Gestao de Estudantes: CRUD completo com busca e filtros;

Gestao de Beneficiarios: Cadastro e gerenciamento de estabelecimentos;

* Monitoramento de Transacoes: Histérico completo com paginagao.

A Figura 1 apresenta a tela inicial do dashboard administrativo, com visdo geral do
sistema e métricas principais. A interface exibe informagdes consolidadas sobre estudantes

cadastrados, saldos disponiveis e estatisticas de transagdes.

Figura 1 — Tela inicial do dashboard administrativo

@ Assisténcia Estudantil Painel Bem-vindo(a), admin
83 Painel Painel Administrativo Oxa7...468F
22 Estudantes
E— Saldo DREX 10.000,01 DREX

Seu saldo atual de tokens DREX Wallet: Oxa7b6...468F
O Gerenciamento do Cofre

Enderegos de Contrato
Transagoes Recentes
Ultimas 10 transagdes de todos os estudantes

TRANSAGAQ DE PARA VALOR DATA STATUS

Nenhuma transagao encontrada

o admin
Adminis

[> Sair

Fonte: elaborado pelo autor

5.6.2 Arquitetura Frontend

O dashboard foi desenvolvido em React com TypeScript, utilizando hooks personaliza-
dos para gerenciamento de estado, autenticacdo JWT com persisténcia local, e componentes

reutilizdveis para exibi¢ao de dados. A estrutura completa estd documentada no Apéndice D.
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5.7 Sistema de Testes Integrados

Para garantir a qualidade e confiabilidade do sistema, foi implementada uma suite com-

pleta de testes de integracao utilizando Jest e Supertest.

5.7.1 Estrutura de Testes

Testes de Saude: Verificagdo basica de funcionamento da API;

Testes de Autenticacao: Validacdo completa do sistema de login;

Testes de Endpoints: Cobertura de todas as APIs principais;

Testes de Integracao: Fluxos completos end-to-end.

5.7.2 Configuracao de Ambiente de Teste

O ambiente de teste utiliza banco de dados PostgreSQL separado, geradores de dados de
teste para usudrios e estudantes, e utilitdrios para cleanup automatico ap6os execugdo. Configura-

¢ao completa disponivel no Apéndice E.1.

5.7.3 Cobertura de Testes

Os testes cobrem cenarios criticos incluindo:

¢ Autenticacao de usuarios administrativos e estudantes;

* Criagdo e gerenciamento de usuarios com validacao de roles;

Operagdes CRUD para todas as entidades;

Validacdo de entrada e tratamento de erros;

Fluxos de autenticacao completos com JWT;

Cleanup automaético de dados de teste.

5.7.4 Esquema do Banco de Dados

O indexador utiliza tabelas onchain para persistir dados de transferéncias capturadas do
evento Transfer. O esquema define campos, tipos e relacionamentos necessarios para consultas

eficientes. Ver Apéndice E.2 para esquema completo.

5.7.5 Manipulador de Eventos

O manipulador processa o evento Transfer da blockchain, extrai dados relevantes (endere-
cos de origem e destino, valor, timestamp e bloco) e persiste no banco de dados com tratamento

de erros e logging. Implementacdo completa no Apéndice E.3.
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5.8 Implantaciao e Configuraciao

O sistema utiliza um roteiro automatizado para implantacdo completa da infraestrutura:

5.8.1 Roteiro de Implantacdo Principal

O sistema utiliza Docker Compose para orquestracdo de 5 servigos (Besu, PostgreSQL,
Backend API, Indexador, Dashboard), com roteiro bash que automatiza compilagdo de contra-
tos, implantacdo na blockchain, configuracao de banco de dados e inicializacdo de todos os
componentes. Roteiro completo disponivel no Apéndice F.1.

5.8.2 Configuracao de Estudantes de Teste

O sistema inclui configuragao automatica de estudantes para teste, criando wallets, regis-
trando no contrato e populando banco de dados com dados realistas. Cédigo de configuracao

disponivel no Apéndice F.2.

5.9 Funcionalidades Implementadas

O sistema apresenta funcionalidades completas e operacionais, organizadas por perfil de

usuario.

5.9.1 Portal Administrativo

As funcionalidades administrativas implementadas e validadas incluem:

5.9.1.1 Gestdo de Estudantes

Cadastro: Registro de novos estudantes no sistema com informagdes pessoais e académi-

cas;

Inclusao na Vault: Registro do estudante no contrato inteligente StudentAssistanceVault

na blockchain;

Edicao: Atualizacdo de informacgdes cadastrais e valores de auxilio mensal;

Remocao: Exclusio de estudantes do sistema quando necessario;

Visualizacao: Lista completa de estudantes cadastrados com saldos atuais.

A Figura 2 mostra a tela de listagem de estudantes, onde € possivel visualizar todos os
estudantes cadastrados, incluindo contagem de transagdes reportadas para cada estudante. A
Figura 3 apresenta a mesma tela com um estudante j4 cadastrado no sistema.

O processo de cadastro de estudantes € ilustrado nas Figuras 5 e 6. A primeira mostra
o formuldrio vazio e a segunda apresenta o formuldrio com todos os campos preenchidos,

incluindo informagdes pessoais, académicas e o valor do auxilio mensal.
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Figura 2 — Tela de listagem de estudantes no dashboard administrativo

@ Assisténcia Estudantil Estudantes Bem-vindo(a), admin

88 Painel Estudantes + Adicionar Estudante
Gerenciar contas de estudantes e limites de gastos

2, Estudantes

& Destinatarios
Buscar estudantes por nome, endereco ou universidade.. Apenas Ativos Exportar

O Gerenciamento do Cofre

[ Enderegos de Contrato

Estudantes (0)
Mostrando todos os 0 estudantes

Nenhum estudante cadastrado
Comece adicionando seu primeiro estudante ao sistema

+ Adicionar Primeiro Estudante

2 ad.min“
(> sair
Fonte: elaborado pelo autor
Figura 3 — Tela de estudantes com estudante cadastrado
@ Assisténcia Estudantil Estudantes Bem-vindo(a), admin

98 Painel Estudantes + Adicionar Estudante
Gerenciar contas de estudantes e limites de gastos

2, Estudantes

(& Destinatarios
Buscar estudantes por nome, enderego ou universidade.. Apenas Ativos Exportar

QO Gerenciamento do Cofre

[ Enderegos de Contrato

Estudantes (1)
Mostrando todos os 1 estudantes

B ENDEREGO DA . Limite Transagdes

CARTEIRA N e STATUS Criado em A

oy  Luiz Gustavo Abou Hatem de Liz

g "y
R Cpr 09611365869 @xcabe...b2115a UFSC R$ 595,60 0 Ativo 02/11/2025 @k

o admin
2 Administrador
(> sair

Fonte: elaborado pelo autor

5.9.1.2 Gestdo Financeira

* Depésito de Recursos: Transferéncia de tokens DREX para o contrato vault;

* Distribuicao Total: Distribui¢do automadtica de beneficios para todos os estudantes cadas-

trados;

* Distribuicao por Intervalo: Distribuicdo para faixas especificas de estudantes (exemplo:
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Figura 4 — Listagem de estudantes com contagem de transacdes reportadas

@ Bem-vindo(a), admin
88 Painel Esu’"_,an‘es o + Adicionar Estudante
Gerenciar contas de estudantes e limites de gastos
2, Estudantes
Destinatérios
Buscar estudantes por nome, enderego ou universidade. Apenas Ativos Exportar
QO Gerenciamento do Cofre
[@ Enderegos de Contrato

Estudantes (1)
Mostrando todos os 1 estudantes

ENDEREGO DA e Limite Transagées

Euiass CARTEIRA Mensal Reportadas

STATUS Criado em AC

Luiz Gustavo Abou Hatem de Liz .
o 5 T
M CDF: 09611365969 @xcABe...b2115A ™ UFSC R$ 595,60 1 Ativo 02/11/2025 @ [

o admin
2 Administrador

(> sair

Fonte: elaborado pelo autor

Figura 5 — Formulario de registro de novo estudante

Registrar Novo Estudante

Nome de Usuario *

uiz.gustavo.hatem

Enderego da Carteira

Use MetaMask test address

Full Name

Luiz Gustavo Abou Hatem de Liz

cPF

09611365969

Fonte: elaborado pelo autor

do indice 0 ao 10);

* Validacao Automatica: Verificacido de fundos suficientes antes de cada distribuigao.

A gestdo financeira do sistema € realizada através da interface administrativa, conforme
ilustrado nas Figuras 7, 8 ¢ 9. A Figura 7 apresenta a tela de gerenciamento do cofre (vault),
onde o administrador pode visualizar o saldo disponivel e realizar operag¢des financeiras.

A Figura 10 demonstra o processo de distribuicdo de beneficios para os estudantes
cadastrados. O administrador pode escolher distribuir para todos os estudantes de uma vez ou

para intervalos especificos, garantindo flexibilidade na gestao dos recursos.
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Figura 6 — Formulério de registro preenchido

Oxcabeaddcal92e68¢710db7c5d7d2417b65b2115a

Use MetaMask test address
Full Name

Luiz Gustave Abou Hatem de Liz

CPF
09611365969

University

UFsC

Course

Sistemas de informagao

Monthly Amount (BRL)

[ 595,60

O Vault Integration

Student will be automatically added to the vault after

registration.
Cancel Register Student

Fonte: elaborado pelo autor

Figura 7 — Tela de gerenciamento do cofre (vault)

Gerenci: do Cofre

88 Painel

2 Estudantes

b Destinatarios

O Gerenciamento do Cofre

[ Enderegos de Contrato

o admin
Administrador

[ sair

ny veuw

Ultima Distribuigao
S
Menos de uma hora atrés

Financiar Cofre
Adicionar tokens DREX ao cofre

Valor (DREX)

R$ 1000

Saldos dos Estudantes

R$0.00

()]

R$595.95

Controles de Distribuicao
Distribuir subsidios mensais

Bem-vindo(a), admin

~

 Atualizar

< Distribuir para Todos os Estudantes
& Financiar Cofre
Indice Inicial

Distribuigao em Lote

0

Monitorar saldos individuais dos estudantes no cofre

Fonte: elaborado pelo autor

5.9.1.3 Gestdo de Recebedores

indice Final

1

Distribuir Lote

* Cadastro: Registro de estabelecimentos autorizados (restaurantes, livrarias, farmécias);

* Edicao: Atualizacdo de informagdes de recebedores cadastrados;

* Remocao: Exclusdo de estabelecimentos quando necessario;
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Figura 8 — Processo de financiamento do cofre com assinatura de transacao

@ Assisténcia Estudantil Gerenciamento do Cofre
nw viuw ) -
R$ 0.00 R$ 595.95 .
98 Painel 1.000 Desconhecido
2, Estudantes
. De O Ale
o Ultima Distribui¢ao . Para
Destinatérios Menos de uma hora atrés ZJadmin © 0x49A60..0A0B6
T
Q Gerenciamento do Cofre
(&) Enderegos de Contrato Network 8 Besu Local
Financiar Cofre Controles de Distribl -~
Adicionar tokens DREX a0 cofre PIEUNEEREINRE  Request from @ A HTTP localhost:3000
i ® @ Ox 53403
Valor (DREX) " Interactingwith @ @ Ox9Fe8b..53403
< Distril
1000
Network fee & 7 0 DREX
Distribuigao em Lote
s Gancetar
0
Distribuir Lote
o admin Saldos dos Estudantes
@ Administrador Monitorar saldos individuais dos estudantes no cofre
[ Sair

Fonte: elaborado pelo autor

Figura 9 — Cofre financiado com saldo disponivel

@ Assisténcia Estudantil Gerenciamento do Cofre PY Cofre financiade com sucesse com
1000.00 DREX

98 Painel Gerenciamento do Cofre

Gerenciar a distribuicdo de DREX e monitorar o status do cofre
2 Estudantes

& Destinatarios Saldo do Cofre Saldo dos Valor Mensal Estudantes
R$ O Estudantes ’g\)\ Necessério A Ativos ’C_>‘)‘
Q Gerenciamento do Cofre R$ 0.00 R 595 95 1
1000.00 $0. $ 595.
[ Enderecos de Contrato
® Ultima Distribuigao v & Atualizar
Menos de uma hora atras
Financiar Cofre Controles de Distribuicao
Adicionar tokens DREX ao cofre Distribuir subsidios mensais

Valor (DREX)
< Distribuir para Todos os Estudantes
R$ 0.00
Distribuigao em Lote
. & Financiar Cofre
2 admin Indice Inicial Indice Final

Administrador
0 1

[ Sair
Distribuir Lote

Fonte: elaborado pelo autor

 Sistema de Reportes: Sinalizacdo de estabelecimentos com irregularidades.

A gestao de recebedores é uma funcionalidade essencial do sistema, permitindo o ca-
dastro e monitoramento de estabelecimentos autorizados a receber recursos dos estudantes. A
Figura 11 apresenta o formuldrio de cadastro de novos recebedores.

O sistema permite reportar recebedores que apresentem irregularidades, conforme ilus-

trado nas Figuras 13 e 14. Esta funcionalidade € importante para manter a integridade do sistema
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Figura 10 — Distribuicao de beneficios para estudantes

isténci. i Gerenciamento do Cofre -
@ Assisténcia Estudantil Transaction request
- Network 8 Besu Local
98 Painel
Request from @ AHTTP localhost:3000
& Estudantes Financiar Cofre Controles de DistribLIEER R @ Ox49A60..0A0B6

. Adicionar tokens DREX ao cofre Distribuir subsidios mensal
Destinatarios

Signing with > & Admin

Gerenciamento do Cofre Valor (DREX)

R$ 0.00 Network fee @

Distribuicio em Lote Speed
& Financiar Cofre
indice Inicial

& Q

Enderecos de Contrato

Cancelar Confirmar

Saldos dos Estudantes
Monitorar saldos individuais dos estudantes no cofre

ESTUDANTE VALOR MENSAL SALDO ATUAL STATUS

Luiz Gustave Abou Hatem de Liz

@xcabe...115a R$ 595.60 R$ 0.00 Ativo

Fonte: elaborado pelo autor

e proteger os estudantes.

5.9.1.4 Monitoramento

* Lista de Estudantes: Visualizacdo completa com saldos e status de cada estudante;

* Historico de Transacgoes: Registro detalhado de todas as operagdes do sistema (depdsitos,

distribui¢des, transferéncias) para auditoria em tempo real.

A Figura 15 apresenta a tela de monitoramento de transagdes do sistema, onde o adminis-
trador pode visualizar o histérico completo de todas as operacdes realizadas, incluindo depdsitos,
distribuicoes e transferéncias. Esta funcionalidade € essencial para auditoria e acompanhamento
em tempo real das movimentacdes financeiras.

5.9.2 Portal do Estudante

As funcionalidades disponiveis para estudantes incluem:

5.9.2.1 Consultas

* Visualizacao de Saldo: Consulta em tempo real do saldo disponivel para uso;

* Historico Pessoal: Visualizagdo completa das transagdes pessoais (recebimentos e trans-

feréncias realizadas).
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Figura 11 — Formulério de cadastro de recebedor

Add New Receiver

Wallet Address *

0x2e50b7bd42e3006f1267d9260758aba442f51d

MName

Supermercado Central

CPF/CNPJ *

123456789000190

Type *

Establishment

Cancel Add Receiver

Fonte: elaborado pelo autor

5.9.2.2 Operagoes

* Transferéncias: Realizagdo de transferéncias de recursos para estabelecimentos cadas-
trados no sistema como recebedores autorizados. Cada transferéncia inclui validacdo de

saldo suficiente, protecdo contra reentrancia e emissdo de evento para auditoria;

¢ Cadastro de Recebedores: Possibilidade de cadastrar novos estabelecimentos como re-

cebedores autorizados, facilitando o uso dos recursos recebidos.

5.9.3 Controle de Acesso
O sistema implementa controle de acesso baseado em:
* Autenticacao: Login via usudrio e senha para todos os perfis de usudrio;

* Autorizacao: Diferenciacdo de permissdes através de role ADMIN_ROLE definida no

contrato inteligente e validada no backend;
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Figura 12 — Recebedor cadastrado com sucesso

@ Assisténcia Estudantil Destinatarios Bem-vindo(a), admin
98 Painel Receivers Management )
+ Add Receiver
Manage known transaction receivers and their expense types
2 Estudantes
) Destinatérios Q  Search by address, name, or CPF/CNPJ. VAl Types
O Gerenciamento do Cofre
[ Enderegos de Contrato [ 0x2e50b7bd42e300611267d9260758abad42{51d3a 5o

Name: Supermercado Central
CPF/CNPJ: 123456789000190
establishment Added 02/11/2025

o admin
2 Administrador
[ sair

Fonte: elaborado pelo autor

Figura 13 — Processo de reporte de recebedor com irregularidades

Report Receiver

Receiver Details

Address:
0x3a328fc542746713299a8016530ae074974cb07a
Name: Farmécia do Jodo

CPF/CNPJ: 098765432154321

Report Description *

Afarmacia do Joao nao existe

°o®

4

[ Report Receiver

Fonte: elaborado pelo autor

* Protecdo de Endpoints: Middleware de autenticacdo JWT validando tokens em todas as

requisicoes sensiveis.
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Figura 14 — Recebedor marcado como reportado no sistema

i i i Destinatarios o
@ Assisténcia Estudantil & Receiver reported successfully

98 Painel Receivers Management + Add Receiver
Manage known transaction receivers and their expense types
2 Estudantes
) Destinatérios All Types
O Gerenciamento do Cofre
[ Enderecos de Contrato 3 8x3a328fc542746713299a8016530ae074974cb@7a P Reported e
Name: Farmacia do Joao
CPF/CNPJ: 098765432154321
Report: A farméacia do Jo&o nao existe
establishment  Added 02/11/2025
@ 0x2e50b7bd42e308611267d9268758abad442f51d3a [N}

Name: Supermercado Central
CPF/CNPJ: 123456789000190

establishment  Added 02/11/2025

o admin
=

Administrador
(> sair ! b

Fonte: elaborado pelo autor

Figura 15 — Tela de monitoramento de transacdes do sistema

@ Assisténcia Estudantil Painel Bem-vindo(a), admin

g5 Painel Painel Administrativo OxcA..115A

2, Estudantes

b Destinatarios Saldo DREX 0,00 DREX
B Y

Seu saldo atual de tokens DREX Wallet: OxcABe.. 115A
QO Gerenciamento do Cofre

Enderecgos de Contrato
G
Transagoes Recentes
Ultimas 10 transagdes de todos os estudantes

TRANSAGAO DE PARA VALOR DATA STATUS

.. Ox72ef..316c

Pt 0OxcABe..TISA 0x3A32...807a 50,23 DREX 02/11/2025, 22:04 Verificado
4. 0x57a8...c96a .

. OxcABe..T15A 0x2e50..1D3a 49,99 DREX 02/11/2025, 22:03 Verificado
7. 0x0940..b9cc OxcABe..115A 0x2e50..1D3a 100,00 DREX 02/11/2025, 22:00 Verificado

Block #1547760

o admin
@ Administrador

[ sair

Fonte: elaborado pelo autor

5.10 Aspectos de Seguranca

O sistema implementa diversas medidas de seguranca validadas através de testes auto-

matizados:

* Controle de Acesso: Role ADMIN_ROLE implementada com OpenZeppelin AccessCon-
trol;
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Validacoes Rigorosas: Verificacdo de enderecos, valores e estados antes de executar

operagoes;

* Protecao contra Reentrancia: Uso do modifier nonReentrant em funcdes criticas como

transfer;
* Limites de Gas: MAX_BATCH_SIZE=50 para evitar limite de gas em distribuicdes;
* Limitacao de Escala: MAX_STUDENTS=1000 para controle de crescimento do sistema;

* Auditoria Completa: Eventos StudentRegistered, BatchDistributed e Transfer para ras-
treabilidade;

* Seguranca da API: Autenticacdo JWT, validacdo de entrada e CORS configurado;

* Testes de Seguranca: Casos de teste para overflow, reentrancy e controle de acesso.

Este sistema implementado demonstra através de codigo funcional a viabilidade de
gestdo transparente e eficiente de auxilios estudantis utilizando blockchain. Com 29 endpoints
implementados e indexagao em tempo real via Ponder, o sistema estabelece uma base técnica

sOlida para futuras implementagdes de politicas publicas baseadas em DREX.

5.11 Interface de Usuario

O sistema possui interfaces web funcionais para administradores e estudantes, com as
principais funcionalidades operacionais implementadas.
5.11.1 Dashboard Administrativo

O painel administrativo possui as seguintes funcionalidades completamente implementa-

das e operacionais:

* Login Administrativo: Autenticacdo JWT funcional com usudrio e senha;

* Gestiao Completa de Estudantes: Cadastro, edicdo, remocao e visualiza¢do de estudan-

tes;
* Inclusdo na Vault: Registro de estudantes no contrato inteligente blockchain;

* Gestao Financeira: Dep6sito de DREX na vault e distribui¢do de beneficios (total, por

intervalo ou individual);
* Gestao de Recebedores: Cadastro, edi¢do, remocao e reporte de estabelecimentos;
* Visualizacao de Transacoes: Lista completa e paginada de todas as transacdes do sistema;

* Listagem de Estudantes: Visualizacdo de todos os estudantes cadastrados com seus

saldos.
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5.11.2 Interface do Estudante

O sistema implementa autenticacdo via usudrio e senha para estudantes, verificando
credenciais no banco de dados e emitindo token JWT para acesso as APIs. Apds autenticacdo, o

estudante acessa seu dashboard personalizado com as seguintes funcionalidades operacionais:

* Login de Estudante: Autenticagdo com usudrio e senha;

Visualizacao de Saldo: Consulta em tempo real do saldo atual em DREX;

Transferéncias: Realizag¢ao de transferéncias para recebedores (estabelecimentos) cadas-

trados no sistema;

Cadastro de Recebedores: Possibilidade de cadastrar novos estabelecimentos como re-

cebedores autorizados;

Historico de Transacgoes: Lista completa e paginada de todas as transagdes pessoais

(recebimentos e transferéncias realizadas).

5.11.2.1 Telas do Portal do Estudante

A Figura 16 apresenta a tela inicial do portal do estudante apds autenticacdo, onde €

possivel visualizar o saldo disponivel e acessar as principais funcionalidades do sistema.

Figura 16 — Tela inicial do portal do estudante

@ Assisténcia Estudantil Meu Painel Bem-vindola), Luiz Gustavo Abou Hatem de Liz & Estudante

98 Meu Painel Painel do Estudante OxeA..TI5A

< Transferir DREX

Destinatarios Saldo do Cofre 595'95 DREX

Seu saldo atual de DREX no cofre Carteira: OxcABe..115A

Transagdes Recentes
Suas ultimas 10 transagoes

TRANSACTION FROM To AMOUNT DATE STATUS

No transactions found

Fonte: elaborado pelo autor

A funcionalidade de transferéncia de recursos é demonstrada na Figura 17, onde o
estudante pode selecionar um recebedor cadastrado e informar o valor da transferéncia. O

sistema valida automaticamente se hé saldo suficiente antes de processar a operagao.
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Figura 17 — Tela de transferéncia de DREX para recebedor

@ Assisténcia Estudantil Transferir DREX Bem-vindo(a), Luiz Gustavo Abou Hatem de Liz G Estudante
Monthly Allowance: R$ 595.60

98 Meu Painel

< Transferir DREX
New Transfer
Destinatérios Send DREX to a receiver
Select Receiver

Supermercado Central - establishment ~

Supermercado Central

& Type: establishment

0x2e50b7bd42e30061267d0260758abad42151d3a

Amount (DREX)

RE 4999

Maximum: R$ 495.95

Category (Optional)

= )
Luiz Gustavo Abou Hate...

B Estuda
udante < Send Transfer

(> sair

Fonte: elaborado pelo autor

A funcionalidade de histérico de transacdes fornece visualizagao detalhada através de
API que consulta o indexador blockchain e enriquece com dados do banco relacional, oferecendo
paginacao, filtros por tipo de operacdo e ordenacdo. Estudantes visualizam apenas suas proprias
transacoes, enquanto administradores t€m acesso ao histérico completo do sistema.

A Figura 18 mostra a tela de histérico de transacdes do estudante, onde sdo listadas
todas as transferéncias realizadas e beneficios recebidos, com informag¢des detalhadas de cada
operacao incluindo data, valor, origem e destino.

Os estudantes podem registrar recebedores (estabelecimentos comerciais como restau-
rantes, livrarias, farmacias) através da interface web, facilitando transferéncias futuras. Os rece-
bedores cadastrados por estudantes ficam disponiveis apenas para o estudante que os cadastrou,

enquanto administradores podem cadastrar recebedores globais acessiveis a todos.

5.11.3 Integracdo com Indexador

O sistema utiliza o indexador Ponder para capturar eventos da blockchain em tempo real.
As interfaces web consultam APIs REST do backend, que por sua vez integram dados do inde-
xador (transacdes blockchain) com informacdes do PostgreSQL (dados cadastrais), retornando

dados completos e enriquecidos para apresentacdo nas interfaces.

5.12 Integracido com Sistemas Existentes

O sistema foi projetado para facilitar futuras integracdes com sistemas de gestdo aca-

démica existentes através de APIs RESTful padronizadas. Com 29 endpoints implementados



Capitulo 5. Sistema de Assisténcia Estudantil 55

Figura 18 — Histérico de transagdes do estudante

@ Assisténcia Estudantil Transferir DREX Bem-vindo(a), Luiz Gustavo Abou Hatem de Liz 5 Estudante
Amoun wReA)
98 Meu Painel R$ 0.00
Maximum: R$ 39573

<J Transferir DREX
Category (Optional)

Destinatdrios
Select category... .

Recent Transfers
Your recent DREX transactions

TRANSACTION FROM TO AMOUNT DATE

« 0x72ef79...b13f6c

5 4 OxcABe..15A 0x3A32..B07a RS 50.23 DREX 02/11/2025, 22:04
Block #1548025
& 0x57a803..08c96a OxcABe...115A 0x2€50..1D3a RS 49.99 DREX 02/11/2025, 22:03
Block #1547949
Luiz Gustavo Abou Hate...
Ls  Estudante CJCX0a1080S37nace OxcABe...115A 0x2e50..1D3a R$ 100.00 DREX 02/11/2025, 22:00
Block #1547760
[ sair

Fonte: elaborado pelo autor

que cobrem todas as operacdes principais do sistema, a arquitetura permite sincronizacao de da-
dos em tempo real com sistemas legados quando conectores forem desenvolvidos. A separacao
clara entre camadas (blockchain, indexador, API backend, frontend) facilita a implementacao

de adaptadores para diferentes sistemas institucionais.
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6 Resultados Obtidos

Este capitulo apresenta os principais resultados alcancados durante a implementacao do
sistema de assisténcia estudantil baseado em DREX. Os resultados sao organizados em trés
dimensdes principais: (1) a implementacdo técnica do sistema, (2) métricas quantitativas de
desempenho e custos operacionais, e (3) andlise qualitativa da transparéncia alcangada. O foco
principal estd na demonstragdo de como a solu¢do proposta aumenta a transparéncia na aplicagao

dos recursos publicos, objetivo central deste trabalho.

6.1 Sistema Implementado

6.1.1 Componentes Funcionais

A implementacao resultou em um sistema completo com quatro componentes principais

operacionais:

* Smart Contract StudentAssistanceVault: Contrato principal com 552 linhas implemen-

tadas
* Backend API: 29 endpoints funcionais organizados em 7 médulos
* Indexador Blockchain: Sistema Ponder para monitoramento do evento Transfer
* Interface Web: Dashboard administrativo React/TypeScript

* Implantacio Automatizada: Roteiro Docker Compose para orquestracio de 5 servicos

6.1.2 Capacidades do Sistema
O sistema desenvolvido oferece as seguintes capacidades validadas:
* Suporte para até 1.000 estudantes (constante MAX_STUDENTS)
* Distribui¢do em lotes de até 50 estudantes por transacdo (MAX_BATCH_SIZE)
* Autenticacdo via usudrio e senha tanto para administradores quanto para estudantes
* Monitoramento em tempo real através de indexacdo de eventos blockchain

* Implantacdo completa automatizada em 3-5 minutos

6.2 Analise de Transparéncia

A transparéncia na aplicac¢do dos recursos € o objetivo central deste trabalho. Esta se-
¢do apresenta andlises qualitativas e quantitativas que demonstram como a solu¢do blockchain

aumenta significativamente a transparéncia em compara¢do com sistemas tradicionais.
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6.2.1 Rastreabilidade de Operagdes

O sistema implementa rastreabilidade completa através da emissdo automdtica de even-
tos para todas as operacdes criticas. Foram definidos 8 tipos de eventos distintos no contrato

StudentAssistance Vault:

1. StudentRegistered: Emitido no cadastro de novos estudantes

2. StudentUpdated: Registra alteracdes nos valores mensais

3. StudentRemoved: Documenta remog¢des do sistema

4. MonthlyDistribution: Registra distribuicdes completas para todos estudantes
5. BatchDistribution: Registra distribui¢des em lote

6. Transfer: Documenta todas as transferéncias de estudantes

7. DrexDeposited: Registra depdsitos no vault

8. EmergencyWithdraw: Registra saques emergenciais administrativos

Todos os eventos incluem informagdes essenciais para auditoria: timestamp da operacao,
enderecos envolvidos (estudante e/ou beneficidrio), valores transferidos e tipo de operacgao.
O design do sistema garante que cada operacao de transferéncia emite no minimo 2 eventos

auditaveis, criando redundancia nas informagdes de rastreamento.

6.2.2 Transparéncia e Rastreabilidade

O sistema implementado oferece caracteristicas de transparéncia que atendem as neces-
sidades de auditoria e controle social em programas de assisténcia estudantil.

A Tabela 1 apresenta as caracteristicas de transparéncia implementadas no sistema.

Tabela 1 — Caracteristicas de transparéncia implementadas

Aspecto Caracteristica Implementada Status

Rastreabilidade Todos os eventos criticos (registro, distribuicao, Completo
transferéncia) registrados automaticamente na
blockchain

Auditoria Dados publicos e acessiveis em tempo real atra- |  Funcional
vés do indexador e APIs REST

Tempo para consulta | Instantdneo (<Ims) através de consultas ao Validado
banco indexado

Imutabilidade Garantida pela estrutura da blockchain - regis- Inerente
tros ndo podem ser alterados apds confirmagdo

Acesso a informagdo | Estudantes e administradores podem verificar | Implementado
transacoes através de dashboards web
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O sistema desenvolvido demonstra a viabilidade técnica de implementar transparéncia
nativa em programas de assisténcia estudantil através de tecnologia blockchain, oferecendo

capacidades de auditoria e rastreabilidade superiores aos sistemas tradicionais.

6.2.3 Auditoria em Tempo Real

Uma das principais vantagens identificadas € a possibilidade de auditoria em tempo real.
Diferentemente dos sistemas tradicionais, onde informagdes sobre a execucdo do programa

dependem de relatérios periddicos elaborados manualmente, o sistema blockchain permite:

Consulta instantanea do histérico completo de operagdes
* Verificacdo imediata de transferéncias e distribui¢oes

* Rastreamento individual de recursos por estudante

Validagdo de conformidade com politicas estabelecidas

Identificacdo proativa de padrdes irregulares

6.3 Métricas Quantitativas

Esta secdo apresenta métricas quantitativas coletadas através de testes automatizados de
performance. Os testes foram executados em ambiente Hardhat (rede blockchain local) utili-

zando o compilador Solidity 0.8.24 com otimizagdes habilitadas (200 runs).

6.3.1 Custos Operacionais em Gas

A Tabela 2 apresenta os custos de gas para as principais operacdes do sistema. O gas € a
unidade que mede o custo computacional de operacdes na blockchain.

E importante destacar que, em uma rede permissionada como o piloto DREX, usudrios
finais (estudantes e institui¢des) ndo pagariam gas diretamente. A infraestrutura seria mantida
pelos participantes autorizados da rede (Banco Central e instituicdes financeiras participantes).
Assim, as métricas de gas aqui apresentadas servem como indicadores de eficiéncia compu-
tacional e consumo de recursos da rede, ndo como custos diretos aos usuarios do sistema de
assisténcia estudantil.

Os dados demonstram que operagdes em lote apresentam eficiéncia significativamente
superior. A distribuicdo em lote para 50 estudantes consome apenas 3.921 gas por estudante,
representando uma economia de aproximadamente 97% em comparacdo com o custo estimado
de operagdes individuais (cerca de 150.000 gas).

Testes com a capacidade maxima de 1.000 estudantes revelaram aspectos criticos da
escalabilidade: embora a funcdo distributeMonthlyAllowances() consiga processar todos os

1.000 estudantes em uma tnica transacao, ela consome 29.356.029 gas (98% do limite tipico de
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Tabela 2 — Custos de gas por operagdo

Operacao Gas Usado | Observacoes

Registro Individual 186.479 | Baseline para comparagao
Registro Sequencial (10) 1.522.898 | 152.290 gas/estudante
Registro Sequencial (47) 7.157.653 | 152.290 gas/estudante
Distribuigdo Lote (10) 372.137 | 37.214 gas/estudante
Distribuicao Lote (50) 196.094 | 3.921 gas/estudante
Distribuicao Mensal (1.000) 29.356.029 | 29.356 gas/estudante
Distribuicao em Lotes (1.000) 12.994.276 | 12.994 gas/estudante (20 lotes)
Transferéncia Estudante 55.244 | Operacao individual
Implantagdo StudentAssistanceVault | 2.301.032 | Custo tnico de implantacao

30 milhdes de gas por bloco). Em contraste, a distribuicao em 20 lotes de 50 estudantes consome
apenas 12.994.276 gas total (55% menos), com cada lote usando apenas 2,2% do limite do bloco,

tornando o processo mais seguro e resiliente a falhas.

6.3.2 Eficiéncia do Processamento em Lotes

A anélise de eficiéncia operacional revela ganhos substanciais com o uso de processa-

mento em lotes. Para ilustrar, considere o cendrio de distribui¢do de recursos para 50 estudantes:

* 50 operacoes individuais (estimado): 150.000 x 50 = 7.500.000 gas
* Distribuicdo em lote (testado): 196.094 gas

* Economia: ~ 97% em custos operacionais

Os testes com a capacidade maxima do sistema (1.000 estudantes) demonstraram a
importancia critica da arquitetura de processamento em lotes. A Tabela 3 apresenta a comparacgao

entre as duas abordagens de distribui¢ao.

Tabela 3 — Comparagdo de métodos de distribuicao para 1.000 estudantes

Método Gas Total | Gas/Estudante | % do Limite*
Distribuicao tnica | 29.356.029 29.356 98%
20 lotes de 50 12.994.276 12.994 | 2,2% por lote
Economia 55,7 % 55,7 % -

* Limite tipico de gas por bloco: 30.000.000

A distribui¢do unica, apesar de funcionar tecnicamente, opera no limite da viabilidade
(98% do gas limit), tornando-se vulnerdvel a pequenas variagdes no custo de gas ou mudancgas
futuras no contrato. Além disso, uma falha na transacdo resulta em nenhum estudante receber
o beneficio. A abordagem em lotes, além de consumir 55% menos gas, distribui o risco: cada
lote usa apenas 2,2% do limite do bloco, permitindo processamento gradual e resiliente, onde a

falha de um lote ndo afeta os demais.
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Esta eficiéncia € possivel porque operacdes em lote compartilham custos fixos de transa-
¢do (como inicializacdo e validacdes basicas), distribuindo esses custos entre multiplos benefici-
arios. O sistema implementa limite de 50 estudantes por lote (MAX_BATCH_SIZE) para evitar

exceder o limite de gas por bloco, mantendo equilibrio entre eficiéncia e confiabilidade.

6.3.3 Desempenho e Laténcia

Os testes de desempenho mediram tempos de execucgdo e capacidade de processamento

do sistema. A Tabela 4 apresenta os resultados obtidos.

Tabela 4 — Métricas de desempenho e laténcia

Operacao Tempo (ms) Throughput
Distribuicao Lote (50) 2 | 1.500.000 estudantes/min*
Consulta Estudante <1 Instantaneo

* Valor tedrico em rede local. Em uma rede blockchain real, tempos serdo maiores devido a consenso
entre nds e propagacdo de blocos.

E importante ressaltar que estes valores foram obtidos em ambiente de desenvolvimento
local e representam limites tedricos. Em uma rede blockchain real, fatores como consenso entre
noés, propagacdo de blocos e congestionamento podem aumentar significativamente os tempos
de processamento. Ainda assim, os resultados demonstram que o sistema possui capacidade
técnica adequada para atender demandas institucionais de médio e grande porte.

6.3.4 Capacidade e Escalabilidade

O sistema foi projetado com limites técnicos que equilibram escalabilidade e eficiéncia

operacional:
» Capacidade maxima: 1.000 estudantes (MAX_STUDENTYS)
* Tamanho de lote: até 50 estudantes por transagdo (MAX_BATCH_SIZE)
* Custo de implantacdo: 2.301.032 gas (7,7% do limite de gas por bloco)

A capacidade de 1.000 estudantes atende a demanda de instituicdes de médio porte. Para
instituicdes maiores, o sistema pode ser expandido através de multiplas instancias do contrato

vault ou pela remog¢do programada do limite ap6ds validagao em producdo.

6.4 Validacao Técnica

6.4.1 Funcionalidades Implementadas

O sistema implementado apresenta funcionalidades completas e operacionais que va-
lidam a viabilidade técnica da proposta. As funcionalidades foram organizadas por perfil de

usuario:
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6.4.1.1 Funcionalidades Administrativas

O portal administrativo disponibiliza as seguintes funcionalidades implementadas e vali-
dadas:

* Gestao de Estudantes: Cadastro completo de novos estudantes no sistema (incluindo re-
gistro na blockchain através da fungdo registerStudent), edicao de informagdes cadastrais
e valores mensais, remocao de estudantes quando necessario e inclusdo de estudantes na
vault blockchain. Cada operacdo de cadastro emite o evento StudentRegistered, garantindo

rastreabilidade;

* Gestao Financeira: Dep6sito de tokens DREX no contrato vault, distribuicao automa-
tizada de beneficios com trés modalidades: (1) distribuicao para todos os estudantes ca-
dastrados, (2) distribui¢ao por intervalo de indices (exemplo: do estudante 0 ao 10), e
(3) distribui¢do individual. O sistema suporta lotes de até 50 estudantes por transagcao
(MAX_BATCH_SIZE) com validacao automadtica de fundos suficientes antes de cada

operagio;

* Gestao de Recebedores: Cadastro de estabelecimentos que podem receber pagamentos
dos estudantes (ex: restaurantes, livrarias, farmdcias), edicdo de informacdes de recebedo-
res cadastrados, remog¢do de recebedores e sistema de reportes para sinalizar estabeleci-

mentos com irregularidades;

* Monitoramento: Visualizacio completa da lista de estudantes cadastrados com seus
respectivos saldos e histérico detalhado de todas as transacdes do sistema (depdsitos,

distribui¢des, transferéncias), permitindo auditoria em tempo real.

6.4.1.2 Funcionalidades do Estudante

O portal do estudante possui funcionalidades bésicas implementadas:

* Consulta de Saldo: Visualizacdo em tempo real do saldo disponivel para uso, com atuali-

zagdo imediata apds recebimento de beneficios ou realizacdo de transferéncias;

* Transferéncias: Realizacdo de transferéncias de recursos para estabelecimentos cadas-
trados no sistema (recebedores). Cada transferéncia inclui validag¢do de saldo suficiente,
protecao contra reentrancia (nonReentrant modifier) e emissdo de evento Transfer com
todos os detalhes da operag@o. As transferéncias sao restritas aos recebedores cadastrados
previamente por administradores ou pelos proprios estudantes, preservando a finalidade

dos recursos;

* Cadastro de Recebedores: Estudantes podem cadastrar novos estabelecimentos como

recebedores autorizados, facilitando o uso dos recursos recebidos;
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* Historico de Transacoes: Visualizacdo do histérico pessoal de transag¢des, incluindo
recebimentos de beneficios e transferéncias realizadas, com informacdes de data, valor e

destinatario.

Importante ressaltar que a interface estudantil foi implementada de forma parcial, com
funcionalidades essenciais operacionais mas requerendo expansio para operacao completa em

ambiente de producao.

6.4.1.3 Autenticacdo e Controle de Acesso

O sistema implementa autenticacdo via usudrio e senha para ambos os perfis (admi-
nistradores e estudantes). Apds autenticacdo, o sistema diferencia permissoes através da role
ADMIN_ROLE definida no contrato inteligente, garantindo que apenas usudrios autorizados

possam executar operagdes administrativas sensiveis.

6.4.2 Cobertura de Testes

A validagdo técnica foi realizada através de suite abrangente de testes automatizados que

garantem a confiabilidade do sistema:

* Testes de Contrato Inteligente: 608 linhas de testes TypeScript para o contrato Studen-
tAssistanceVault, cobrindo todas as funcdes principais, cendrios de erro e casos extremos.

Testes executados com framework Hardhat e biblioteca Chai para assercdes;

* Testes de Performance: Suite dedicada com 12 testes automatizados que coletam mé-
tricas de custos de gas, laténcia de operagdes e throughput do sistema. Arquivo Perfor-

mance.test.ts gera relatorios detalhados com estatisticas prontas para andlise;

e Testes de API Backend: 38 testes distribuidos em 7 suites de teste, validando autenti-
cacdo (JWT e blockchain), todos os 29 endpoints REST, cendrios de integracdo entre

componentes e tratamento de erros. Taxa de sucesso: 100% (38/38 testes passando);

* Cenarios de Falha: Mais de 40 casos de teste negativos validando: tentativas de registro
duplicado, operacdes com saldo insuficiente, acessos ndo autorizados, distribui¢cdes sem
fundos, indices invélidos em opera¢des em lote e tentativas de modificacdo por usudrios

sem permissao;

* Testes de Seguranca: Validacdo de protecdes contra reentrancia, overflow/underflow de
valores, controle de acesso baseado em roles, validacdo de enderecos zero e limites de

capacidade do sistema.

A cobertura abrangente de testes garante que o sistema opera conforme especificado,

trata adequadamente situagdes de erro e mantém integridade mesmo sob condicdes adversas.
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6.4.3 Utilizagdo da Infraestrutura DREX

A implementacdo demonstra o aproveitamento da infraestrutura técnica desenvolvida
durante o piloto DREX:

» Utilizacdo dos contratos oficiais disponibilizados pela Wire Labs (RealDigital, Address-
Discovery, KeyDictionary)

* Funcionamento em ambiente Hyperledger Besu, mesma tecnologia utilizada no piloto

* Demonstracdo de viabilidade de aplica¢des sociais usando moeda digital baseada em
blockchain

* Sistema replicavel em ambientes de desenvolvimento para pesquisa € experimentagao

Embora o piloto DREX tenha sido descontinuado pelo Banco Central, o conhecimento
técnico e os contratos desenvolvidos permanecem disponiveis para experimentacdo e pesquisa

académica, conforme demonstrado neste trabalho.

6.5 Validacao dos Objetivos

6.5.1 Retomada dos Objetivos Estabelecidos

O objetivo geral deste trabalho foi desenvolver e validar um sistema de assisténcia
estudantil baseado na infraestrutura do DREX que utilizasse contratos inteligentes para aumentar

a transparéncia na aplicacdo dos recursos. Os objetivos especificos incluiram:

1. Implementar a infraestrutura completa do piloto DREX em ambiente local
2. Desenvolver contrato inteligente para gestdo de recursos estudantis

3. Criar sistema de indexacdo para monitoramento de transacoes

4. Implementar APIs backend para integra¢do entre componentes

5. Desenvolver processo de implanta¢do automatizado

6. Validar tecnicamente a solugdo através de testes integrados

6.5.2 Objetivos Alcancados

A andlise dos resultados apresentados demonstra que todos os objetivos foram completa-

mente atingidos:

¢ Infraestrutura DREX (v'): Implementada com sucesso utilizando contratos oficiais (Re-
alDigital, AddressDiscovery, KeyDictionary, STR) disponibilizados pela Wire Labs. Sis-
tema operando corretamente em ambiente Hyperledger Besu;
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* Contrato Inteligente (v'): StudentAssistanceVault desenvolvido com 552 linhas de c6digo
Solidity, implementando todas as funcionalidades essenciais: registro, distribui¢cdo em
lotes, transferéncias controladas e controles administrativos. Validado através de 608

linhas de testes automatizados;

* Sistema de Indexacio (v'): Indexador Ponder configurado e operacional, capturando os 8
tipos de eventos emitidos pelo sistema. APIs GraphQL e REST disponiveis para consultas

eficientes;

* Backend API (v'): 29 endpoints implementados e testados (38/38 testes passando), orga-
nizados em 7 modulos funcionais. Autenticagdo JWT implementada para administradores

e estudantes;

* Implantacdo Automatizada (v'): Roteiro Docker Compose orquestrando 5 servigos,
permitindo implantacdo completa do sistema em 3-5 minutos. Ambiente completamente

reproduzivel;

* Validacao Técnica (v'): Sistema testado através de 12 testes de performance, 38 tes-
tes de API e mais de 40 testes de contrato inteligente. Métricas quantitativas coletadas

comprovando viabilidade técnica e eficiéncia operacional.

6.5.3 Validacdo do Objetivo Principal: Transparéncia

O objetivo central — aumentar a transparéncia na aplicacdo dos recursos — foi compro-

vadamente alcancgado através de:

* Rastreabilidade completa: 100% das operacdes criticas geram eventos auditaveis, garan-

tindo registro imutavel de todas as transacoes;

* Auditoria em tempo real: Possibilidade de consulta instantanea (<1ms) do histérico

completo de operacdes, eliminando dependéncia de relatdrios periddicos;

» Acesso publico: Informacdes disponiveis na blockchain podem ser consultadas por qual-

quer parte interessada (estudantes, gestores, auditores, sociedade);

* Imutabilidade: Registros protegidos pela blockchain ndo podem ser alterados retroativa-

mente, garantindo integridade histdrica;

* Superioridade comprovada: As caracteristicas implementadas (Tabela 1) demonstram
melhorias significativas em todos os aspectos de transparéncia em relagdo a sistemas

tradicionais.
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6.6 Discussao dos Resultados

6.6.1 Transparéncia como Contribui¢do Principal

Os resultados demonstram que a soluc@o proposta oferece melhorias significativas na
transparéncia da aplicacdo de recursos publicos em programas de assisténcia estudantil. A emis-
sdo automadtica de eventos para 100% das operagdes criticas, combinada com a imutabilidade
e acessibilidade publica da blockchain, responde diretamente as fragilidades identificadas pelo
TCU na execucdo do PNAES.

Enquanto sistemas tradicionais dependem de relatorios periddicos e processos burocrati-
cos para prestacdo de contas, a solucdo blockchain oferece rastreabilidade completa e auditoria
em tempo real. Esta mudanca de paradigma — de transparéncia reativa para transparéncia nativa

— representa avancgo substancial no controle social sobre recursos publicos.

6.6.2 Viabilidade Técnica e Eficiéncia Operacional

As métricas quantitativas coletadas comprovam a viabilidade técnica da proposta. Os
custos de gas sdo compativeis com operacao sustentdvel, especialmente quando se utiliza pro-
cessamento em lotes, que reduz custos em até 97%. A capacidade de 1.000 estudantes atende
demanda de institui¢des de médio porte, € a arquitetura modular permite expansdo conforme
necessario.

O desempenho observado (laténcia inferior a Ims para consultas, processamento em lote
eficiente) demonstra que a solu¢ao tem caracteristicas técnicas adequadas para aplicacdo em
cendrios reais. Ainda que os testes tenham sido realizados em ambiente local de desenvolvimento,

os resultados indicam viabilidade técnica do conceito proposto.

6.6.3 Impacto Esperado

A solugdo proposta tem potencial de impactar positivamente a execucdo de programas

de assisténcia estudantil através de:

Aumento do Controle Social: Cidaddos e beneficidrios podem auditar uso dos recursos

Reducio de Fraudes: Rastreabilidade completa dificulta desvios e irregularidades

Melhoria na Gestao: Dados em tempo real permitem decisdes mais informadas

Eficiéncia Operacional: Processamento automatizado reduz custos administrativos

Confianca Institucional: Transparéncia fortalece legitimidade dos programas sociais

6.7 Sintese dos Resultados

Os resultados apresentados neste capitulo demonstram que:
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1. A solugdo proposta aumenta significativamente a transparéncia na aplicacao de recursos
de assisténcia estudantil, oferecendo rastreabilidade completa, auditoria em tempo real e

acesso publico as informacoes

2. O sistema ¢ tecnicamente vidvel, com custos operacionais aceitdveis (especialmente com

processamento em lotes) e desempenho adequado para aplicacao pratica

3. Aintegracdo com a infraestrutura DREX foi bem-sucedida, comprovando compatibilidade

técnica e capacidade de interoperabilidade

4. As métricas quantitativas coletadas fornecem base sélida para anélise de custos e eficiéncia

operacional

O objetivo central do trabalho — demonstrar como a tecnologia blockchain pode aumen-
tar a transparéncia na aplicacdo de recursos publicos em programas de assisténcia estudantil —

foi plenamente alcancado através da implementagdo funcional e das andlises apresentadas.
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7 Conclusoes

Este trabalho apresentou o desenvolvimento de um sistema de assisténcia estudantil ba-
seado na tecnologia blockchain, especificamente utilizando a infraestrutura do DREX (Real
Digital brasileiro), com o objetivo principal de aumentar a transparéncia na aplica¢do dos recur-
sos publicos destinados a assisténcia estudantil. Esta sec@o apresenta as conclusdes obtidas, as

contribui¢des realizadas e os direcionamentos para a continuidade do trabalho.

7.1 Sintese do Trabalho

A implementacdo realizada demonstrou a viabilidade técnica da proposta, comprovando
que € possivel desenvolver um sistema de assisténcia estudantil que oferece transparéncia supe-
rior aos sistemas tradicionais. A infraestrutura do piloto DREX foi implementada com sucesso
utilizando os contratos oficiais disponibilizados pela Wire Labs, estabelecendo uma base s6-
lida compativel com o ambiente regulatdrio brasileiro. O contrato StudentAssistanceVault foi
desenvolvido e validado com funcionalidades completas para gestio de estudantes, distribuicao
automatizada de beneficios e registro imutdvel de todas as operacoes.

Os testes de performance demonstraram que o sistema opera com custos de gas aceitd-
veis, apresentando eficiéncia de até 97% quando utiliza operagdes em lote comparado a tran-
sacOes individuais. Mais importante, o sistema comprovou seu objetivo principal: 100% das
operacdes criticas geram eventos auditdveis na blockchain, oferecendo rastreabilidade completa
e transparéncia nativa, caracteristicas ausentes nos sistemas tradicionais de gestdo de assisténcia

estudantil.

7.2 Contribuicoes

Este trabalho apresenta contribui¢des técnicas e académicas relevantes para a drea de

tecnologia aplicada a politicas publicas:

7.2.1 Contribuicdes Técnicas

As principais contribui¢des técnicas incluem:

* Implementacao pratica de assisténcia estudantil usando infraestrutura DREX: O
sistema desenvolvido representa uma aplicacdo pratica dos contratos oficiais do piloto
DREX para um programa de assisténcia social, demonstrando a viabilidade de uso da

moeda digital brasileira em politicas publicas;

* Arquitetura Vault para custédia de recursos estudantis: Desenvolvimento de uma ar-
quitetura de contrato inteligente que gerencia com seguranga os recursos de multiplos
estudantes, incluindo controle de acesso baseado em papéis, distribuicdes em lote e regis-

tro completo de transacdes;
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Sistema de indexacao especializado: Implementacao de um indexador blockchain uti-
lizando Ponder que monitora em tempo real o evento Transfer emitido pelo sistema,

permitindo consultas eficientes e construcao de interfaces de visualizacao;

Otimizacao para eficiéncia: Implementacio de distribui¢do em lotes que reduz custos de
gas em até 97% comparado a operagdes individuais, tornando o sistema economicamente

viavel;

* Ambiente de desenvolvimento reproduzivel: Sistema completo de implantagdo auto-

7.2.2

matizado via Docker Compose que permite replicacio do ambiente em 3-5 minutos,

facilitando experimentacdo por outros pesquisadores.

Contribui¢cdes Académicas

Do ponto de vista académico, o trabalho contribui com:

* Anadlise pratica de CBDCs em politicas publicas: Estudo detalhado da aplicabilidade de

moedas digitais de bancos centrais no contexto brasileiro, especificamente para programas

sociais como o PNAES;

Validacao quantitativa de transparéncia: Demonstragdo com métricas objetivas de que
sistemas blockchain oferecem transparéncia superior (100% de rastreabilidade vs. limitada

em sistemas tradicionais);

Metodologia de avaliaciao de desempenho: Desenvolvimento de testes automatizados
de performance especificos para sistemas blockchain de assisténcia social, que podem ser

replicados em trabalhos futuros;

Documentacio técnica detalhada: Conjunto completo de documentagio que serve como
referéncia para desenvolvimento de sistemas similares em outras dreas de politicas publi-

cas.

7.3 Limitacoes e Desafios

Apesar dos resultados positivos obtidos, algumas limitacdes foram identificadas durante

o desenvolvimento:

7.3.1

LimitacOes Técnicas

Ambiente de testes local: Os testes de performance foram realizados em rede Hardhat
local. Embora fornecam métricas uteis para comparagao, os valores de tempo e throughput
em ambiente de producdo (rede Hyperledger Besu ou Ethereum real) serdo diferentes

devido a fatores como tempo de consenso, propagacao de blocos e laténcia de rede;
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7.3.2

Validacdo em capacidade maxima: O sistema foi testado e validado com 1.000 estu-
dantes (capacidade médxima do contrato), demonstrando que a arquitetura em lotes €
fundamental para operacao eficiente e segura. Os testes revelaram que distribuic@o tnica
consome 98% do limite de gas por bloco, enquanto lotes de 50 estudantes usam apenas

2,2% por transacao, comprovando a necessidade da abordagem implementada;

Portal administrativo: Implementado com funcionalidades basicas (autenticacdo JWT,
cadastro de estudantes, gestao de tipos de despesa), mas sistema de relatérios avancados e

dashboards analiticos requerem desenvolvimento adicional;

Portal estudantil: Interface para estudantes (autenticagdo por carteira, visualizagdo de
saldo, historico de transacdes) esta parcialmente implementada, necessitando expansao

para operacdo completa;

Experiéncia do usudrio: Testes de usabilidade com usudrios reais nao foram realizados,

portanto aspectos de experiéncia do usudrio e facilidade de uso ndo foram validados;

Modelo de custos: As métricas de gas apresentadas representam custos computacionais,
nao custos diretos aos usudrios finais. Em uma rede permissionada como o DREX, a

infraestrutura seria mantida pelos participantes autorizados da rede;

Sistema de notificacoes: Funcionalidade de notificacdes em tempo real para estudan-
tes (sobre recebimento de beneficios, aprovagdes, etc.) ndao foi implementada, embora a

infraestrutura de eventos permita sua adicao futura;

Anadlise de gastos: Sistema de categorizacdo automadtica de gastos e geracdo de relatorios

analiticos para gestores ndo foi desenvolvido;

Conformidade e auditoria: Ferramentas especificas para auditores (painéis de controle,
relatérios de conformidade, alertas automaticos) ndao foram implementadas, embora os

eventos blockchain permitam seu desenvolvimento.

Desafios de Adogao

Acesso a rede DREX: Sistema desenvolvido assume disponibilidade de acesso a rede do
DREX, que atualmente est4 restrita ao ambiente piloto. A implementag¢do real do sistema
requer que as institui¢cdes de ensino tenham acesso a uma rede blockchain compativel com
a infraestrutura DREX desenvolvida durante o piloto, o que depende da disponibilizacao

futura de plataformas blockchain publicas ou privadas adequadas pelo Banco Central;

Integraciao com sistemas legados: Integracio com sistemas administrativos existentes
(SIAFI, sistemas de gestao académica, folha de pagamento) nio foi implementada. Esta

integracdo € essencial para ado¢do pratica, mas estd fora do escopo deste trabalho inicial;
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Alfabetizacao digital: Dependendo da implementacdo escolhida, estudantes podem pre-
cisar de conhecimento bésico sobre blockchain para utilizar o sistema, o que pode repre-

sentar uma barreira inicial;

Aspectos regulatérios: Embora o sistema utilize contratos baseados na infraestrutura
desenvolvida no piloto DREX, questdes regulatérias especificas sobre uso de moeda

digital em programas sociais ainda precisam ser completamente estabelecidas.

7.4 Trabalhos Futuros

Com base nos resultados obtidos e nas limita¢des identificadas, diversos caminhos podem

ser explorados para expandir e aprimorar este trabalho:

74.1

7.4.2

Desenvolvimento Técnico

Completar interface de usuario: Desenvolver o portal estudantil completo com sistema
de autenticagdo seguro, visualizacdo de saldo em tempo real, histérico detalhado de tran-

sacOes e funcionalidade de transferéncia com interface intuitiva;

Testes em ambiente real: Realizar testes em uma rede blockchain testnet ou produgdo
para obter métricas realistas de tempo, custos e desempenho em ambiente com consenso

distribuido e propagacdo de blocos entre multiplos nés;

Otimizacoes de custo: Investigar técnicas adicionais de otimizagdo de gas, como struct
packing, uso de storage vs. memory, e padroes de design mais eficientes para reduzir ainda

mais 0s custos operacionais;

Sistema de notificac6es: Implementar notificacdes em tempo real para estudantes sobre

recebimento de beneficios, utilizando WebSockets ou tecnologias similares;

Arquitetura multi-vault: Explorar padrdes de multiplas instancias de contratos para
escalabilidade além de 1.000 estudantes, permitindo segmentacao por curso, campus ou

periodo.

Pesquisa e Andlise

Estudo de usabilidade: Realizar testes de usabilidade com estudantes reais para avaliar a

experiéncia do usudrio e identificar barreiras de adocao;

Analise economica detalhada: Em implementagdes reais de blockchain, calcular os cus-

tos operacionais em BRL e comparar com custos de sistemas tradicionais;

Estudo de impacto: Avaliar o impacto da transparéncia adicional na percep¢ao dos estu-

dantes e da sociedade sobre a gestdo de recursos publicos;
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Anadlise de privacidade: Investigar técnicas de preservacio de privacidade (como zero-
knowledge proofs) que permitam transparéncia sem expor informacdes sensiveis dos estu-

dantes;
* Comparacao com outras solucoes: Analisar sistemas similares implementados em outros
paises ou contextos e comparar abordagens técnicas e resultados.
7.4.3 Aplicacdes em Outras Areas

* Expansao para outros beneficios sociais: Adaptar a solugdo para outros programas

governamentais como Bolsa Familia, auxilio-moradia ou beneficios de sauide;

Integracdo com outros servicos universitarios: Estender o sistema para incluir gestao

de bibliotecas, restaurantes universitarios ou outros servi¢os estudantis;

Plataforma de governanca: Desenvolver mecanismos de governanga descentralizada que

permitam que estudantes participem de decisdes sobre alocacdo de recursos;

Interoperabilidade: Investigar integracdo com outros sistemas blockchain de politicas

publicas para criar um ecossistema mais amplo de servi¢cos governamentais digitais.

7.5 Consideracoes Finais

Este trabalho demonstrou que € tecnicamente vidvel desenvolver um sistema de assistén-
cia estudantil baseado em DREX que oferece transparéncia superior aos sistemas tradicionais. A
implementacao realizada comprovou o objetivo principal estabelecido: aumentar a transparéncia
na aplicacdo dos recursos publicos destinados a assisténcia estudantil.

Os resultados quantitativos evidenciam que 100% das operacdes criticas do sistema
geram eventos auditdveis na blockchain, permitindo rastreabilidade completa das transagdes
desde o momento da distribuicao até o uso final dos recursos. Esta caracteristica, impossivel
de replicar em sistemas tradicionais centralizados, representa um avango significativo para o
controle social sobre recursos publicos.

A auditoria identificada pelo Tribunal de Contas da Unido em 2019, que apontou falta de
transparéncia na execucdo do PNAES, demonstra a necessidade real do tipo de solug@o proposta
neste trabalho. Enquanto sistemas tradicionais requerem processos manuais para geragao de
relatérios e dependem da boa vontade das institui¢des para divulgagdo de informagdes, o sistema
desenvolvido torna a transparéncia uma caracteristica inerente e automatica.

A eficiéncia operacional também foi comprovada, com economia de até 97% em custos
de gas quando utilizado o processamento em lotes, demonstrando que a solu¢@o € nao apenas
transparente, mas também economicamente vidvel. O sistema suporta até 1.000 estudantes por

contrato, capacidade adequada para institui¢des de médio a grande porte.
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E importante ressaltar que este trabalho ndo propde a substitui¢io imediata de todos
0s sistemas existentes, mas sim demonstra uma prova de conceito de que € possivel utilizar a
tecnologia blockchain, especificamente contratos baseados na infraestrutura desenvolvida no
piloto DREX, para melhorar significativamente a transparéncia em programas de assisténcia
social. A adogdo pratica dependerd da disponibilidade de infraestrutura blockchain adequada,
das defini¢Oes regulatorias finais e da capacitacao das institui¢des envolvidas.

Os resultados obtidos validam a hipétese de que a tecnologia blockchain pode contribuir
significativamente para aumentar a transparéncia na aplicacdo de recursos publicos, estabele-
cendo uma base sélida para futuros desenvolvimentos nesta drea. O codigo-fonte desenvolvido,
documentagdo técnica e métricas coletadas ficam disponiveis como referéncia para pesquisado-
res e desenvolvedores interessados em aplicagdes similares de blockchain em politicas publicas.

Em suma, este trabalho representa um passo concreto na direcao de uma gestao mais
transparente e auditdvel de recursos publicos destinados a educagdo, demonstrando que as tec-
nologias emergentes, quando aplicadas de forma criteriosa e alinhada ao contexto regulatério
brasileiro, podem contribuir para o fortalecimento do controle social e da eficiéncia na adminis-

tracdo publica.
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https://portal.tcu.gov.br/imprensa/noticias/auditoria-identifica-fragilidades-no-programa-nacional-de-assistencia-estudantil
https://portal.tcu.gov.br/imprensa/noticias/auditoria-identifica-fragilidades-no-programa-nacional-de-assistencia-estudantil
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APENDICE A - Cédigo-fonte do Sistema

Este apéndice contém as principais implementacdes do cédigo-fonte desenvolvido para

o sistema de assisténcia estudantil baseado em DREX.

A.1 Contratos Inteligentes

A.1.1 Contrato StudentAssistance Vault

// SPDX-License—-Identifier: MIT
pragma solidity ~0.8.24;

import "@openzeppelin/contracts/access/AccessControl.sol";

import "@openzeppelin/contracts/utils/ReentrancyGuard.sol";
import "@openzeppelin/contracts/token/ERC20/IERC20.s0l";

import "@openzeppelin/contracts/token/ERC20/utils/SafeERC20.s0l";

/%%
* @title StudentAssistanceVault
* @dev Vault contract for managing DREX student assistance funds

+ @notice This contract acts as a custodial vault that receives DREX

* and distributes it to registered students according to
their

* monthly allowances

*/

contract StudentAssistanceVault is AccessControl, ReentrancyGuard {
using SafeERC20 for IERC20;

bytes32 public constant ADMIN_ROLE = keccak256 ("ADMIN_ROLE") ;
keccak256 ("STAFF_ROLE") ;

bytes32 public constant STAFF_ROLE

/// Q@dev Maximum number of students to prevent unbounded gas
costs

uint256 public constant MAX_ STUDENTS = 1000;

/// @dev Maximum batch size for distribution to prevent gas limit
issues

uint256 public constant MAX_BATCH_SIZE = 50;
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struct Student

{

address studentAddress;

uint256 monthlyAmount;

bool isActive;

uint256 registeredAt;

/// @dev DREX token contract
IERC20 public immutable drexToken;

/// @dev Mapping from student address to student info

mapping (address => Student) public students;

/// Qdev Mapping from student address to current balance

mapping (address => uint256) public balances;

/// @dev Array

of all student addresses for iteration

address[] public studentAddresses;

/// @dev Total
uint256 public

/// Qdev Total
uint256 public

amount expected to be distributed monthly

totalExpectedAmount;

amount distributed in current period

totalDistributedAmount;

/// @dev Last distribution timestamp

uint256 public

lastDistributionTimestamp;

/// Qdev Sum of all student balances

uint256 public

studentsBalancesSum;

event StudentRegistered (

address indexed student,

uint256 monthlyAmount,

uint256 timestamp

);
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event StudentUpdated (
address indexed student,
uint256 oldAmount,
uint256 newAmount,
uint256 timestamp

)

event StudentRemoved (
address indexed student,
uint256 timestamp

);

event MonthlyDistribution (
uint256 totalAmount,
uint256 studentsCount,
uint256 timestamp

)i

event BatchDistribution (
uint256 startIndex,
uint256 endIndex,
uint256 amount,
uint256 timestamp

);

event Transfer (
address indexed from,
address indexed to,
uint256 amount,
uint256 timestamp

)i

event DrexDeposited (
address indexed from,
uint256 amount,
uint256 timestamp

)

event EmergencyWithdraw (
address indexed admin,
uint256 amount,

uint256 timestamp
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) ;
// Modificadores personalizados
modifier onlyAdminOrStaff () {
require (
hasRole (ADMIN_ROLE, msg.sender) || hasRole (STAFF_ROLE,
msg.sender) ,
"StudentAssistanceVault: caller is not admin or staff"
)i
7
}
modifier validAddress (address addr) {
require (addr != address(0), "StudentAssistanceVault: invalid

address") ;

—7

modifier validAmount (uint256 amount) {

require (amount > 0, "StudentAssistanceVault: invalid amount")

constructor (address _drexToken) wvalidAddress ( _drexToken) {
drexToken = IERC20 (_drexToken);
_grantRole (DEFAULT_ADMIN_ROLE, msg.sender) ;
_grantRole (ADMIN_ROLE, msg.sender) ;

// Funcao para registrar estudante
function registerStudent (
address studentAddress,
uint256 monthlyAmount
) external onlyAdminOrStaff validAddress (studentAddress)
validAmount (monthlyAmount) {

require (!isStudent (studentAddress), "StudentAssistanceVault:

student already registered");
require (studentAddresses.length < MAX_STUDENTS, "

StudentAssistanceVault: maximum students reached");

students[studentAddress] = Student ({
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studentAddress: studentAddress,

monthlyAmount: monthlyAmount,

isActive: true,

registeredAt: block.timestamp
1)

studentAddresses.push (studentAddress) ;
totalExpectedAmount += monthlyAmount;

emit StudentRegistered(studentAddress, monthlyAmount, block.
timestamp) ;

}

// Funcao para remover estudante
function removeStudent (address studentAddress)

external onlyAdminOrStaff validAddress (studentAddress)

require (isStudent (studentAddress), "StudentAssistanceVault:

student not registered");

Student storage student = students[studentAddress];

uint256 currentBalance = balances[studentAddress];

totalExpectedAmount —-= student.monthlyAmount;
studentsBalancesSum —= currentBalance;

student.isActive = false;

// Remove do array
for (uint256 i = 0; i < studentAddresses.length; 1i++) {
1f (studentAddresses[i1i] == studentAddress) {
studentAddresses[i] = studentAddresses]|
studentAddresses.length - 1];
studentAddresses.pop () ;

break;

balances [studentAddress] = 0;

emit StudentRemoved (studentAddress, block.timestamp) ;

// Funcao para depositar DREX
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function depositDrex (uint256 amount)
external onlyRole (ADMIN_ROLE) validAmount (amount)
nonReentrant

{

drexToken.safeTransferFrom(msg.sender, address(this), amount)

emit DrexDeposited(msg.sender, amount, block.timestamp) ;

// Funcao para distribuir em lotes (batch)
function distributeBatch (uint256 startIndex, uint256 endIndex)

external onlyAdminOrStaff nonReentrant

require (startIndex < studentAddresses.length, "
StudentAssistanceVault: invalid start index");

require (endIndex <= studentAddresses.length, "
StudentAssistanceVault: invalid end index");

require (endIndex > startIndex, "StudentAssistanceVault:
invalid range");

require (endIndex - startIndex <= MAX BATCH_SIZE, "

StudentAssistanceVault: batch too large");

uint256 batchAmount = 0;

for (uint256 i = startIndex; 1 < endIndex; i++) {
address studentAddr = studentAddresses[i];
Student memory student = students|[studentAddr];

if (student.isActive) {
balances[studentAddr] += student.monthlyAmount;
studentsBalancesSum += student.monthlyAmount;

batchAmount += student.monthlyAmount;

totalDistributedAmount += batchAmount;

lastDistributionTimestamp = block.timestamp;

emit BatchDistribution(startIndex, endIndex, batchAmount,
block.timestamp) ;
}
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// Funcao para transferencia por estudantes
function transfer (address to, uint256 amount)

external validAddress (to) validAmount (amount) nonReentrant

require (isStudent (msg.sender), "StudentAssistanceVault:
caller is not a registered student");

require (students[msg.sender] .isActive, "
StudentAssistanceVault: student is not active");

require (balances[msg.sender] >= amount, "

StudentAssistanceVault: insufficient balance");

balances[msg.sender] —-= amount;

studentsBalancesSum —= amount;

drexToken.safeTransfer (to, amount);

emit Transfer (msg.sender, to, amount, block.timestamp);

// Funcao de emergencia para retirar DREX
function emergencyWithdraw (uint256 amount)
external onlyRole (ADMIN_ROLE) validAmount (amount)
nonReentrant
{
require (
drexToken.balanceOf (address (this)) >= amount,

"StudentAssistanceVault: insufficient contract balance"

) 8

drexToken.safeTransfer (msg.sender, amount);

emit EmergencyWithdraw (msg.sender, amount, block.timestamp) ;

// Funcoes de consulta
function getStudentCount () external view returns (uint256) {

return studentAddresses.length;

function getStudentBalance (address studentAddress) external view
returns (uint256) {

return balances[studentAddress];
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function isStudent (address account) public view returns (bool)

return students[account].studentAddress != address (0);

function getContractBalance () external view returns (uint256)

return drexToken.balanceOf (address (this));

{

{

Listing A.1 — Contrato StudentAssistanceVault - Estrutura Principal

A.2 Servidor Backend

A.2.1 Middleware de Autenticacao

// middleware/auth.ts
import { Request, Response, NextFunction } from ’'express’;
import jwt from ’ jsonwebtoken’;

import { prisma } from ’../database/client’;

export interface AuthenticatedRequest extends Request ({

user?: |
id: string;
username: string;
role: string;

}i

student?: {
username: string;
walletAddress: string;
name: string;
role: ’'student’;

3

export const authenticateToken = async (
req: AuthenticatedRequest,
res: Response,
next: NextFunction
) => |
try {

const authHeader = reqg.headers[’authorization’];
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const token = authHeader && authHeader.split(’ 7)[1l];

if ('token) {

return res.status (401) . json({ error: ’'Access token required’ })

const decoded = jwt.verify (token, process.env.JWT_SECRET!) as any

// Verifica se e token de estudante
if (decoded.role === ’'student’ && decoded.username) {
const student = await prisma.student.findUnique ({
where: { username: decoded.username },
select: {
username: true,
walletAddress: true,
name: true,
active: true
}
b) i

if (!student || !student.active) {
return res.status (401).Json({ error: ’'Invalid or expired
token’ 1});
}

req.student = {
username: student.username,
walletAddress: student.walletAddress!,
name: student.name,

role: ’student’
i

return next () ;

// Token de administrador
reg.user = {
id: decoded.userId,
username: decoded.username,

role: decoded.role




66

67

68

69

75

76

77

78

79

)

w

~

W

APENDICE A. Cédigo-fonte do Sistema 83

}i

next () ;
} catch (error) {

return res.status (403).Json({ error: ’'Invalid or expired token’

N

b g

export const requireRole = (allowedRoles: string[]) => {
return (req: AuthenticatedRequest, res: Response, next:
NextFunction) => {

const userRole = reqg.user?.role || reqg.student?.role;

if (!'userRole || !'allowedRoles.includes (userRole)) {
return res.status (403) . Jjson ({

error: 'Insufficient permissions’

b8
Y

Listing A.2 — Middleware de Autenticacao JWT

A.2.2 Rotas de Estudantes

// routes/students.ts
import { Router } from "express";
import bcrypt from "bcryptijs";
import { prisma } from "../database/client";
import { validateBody, validateQuery,
createStudentSchema, studentQuerySchema } from "../utils/
validation";

import { authenticateToken, requireStaff } from "../middleware/auth";

const router: Router = Router();

router.use (authenticateToken) ;

// GET /api/students - Listar estudantes com paginacao e filtros
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router.get ("/", validateQuery (studentQuerySchema),
async (req, res, next) => {
try A
const { page, limit, search, active } = reqg.query as any;
const offset = (page - 1) » limit;
const where: any = {};
if (active !== undefined) {
where.active = active;

}
if (search) {
where.OR = [
{ name: { contains: search, mode: "insensitive" } },

{ cpf: { contains: search } 1},

{ walletAddress: { contains: search, mode: "insensitive"

by

const [students, total] = await Promise.all ([
prisma.student.findMany ({
where,
include: {
spendingLimits: {

include: { expenseType: true }

b
orderBy: { createdAt: "desc" },
skip: offset,
take: limit,
)y

prisma.student.count ({ where }),
1);

res. json ({
success: true,
data: {
students: students.map ((student) => ({
. ..student,
monthlyAmount: student.monthlyAmount.toString(),
spendingLimits: student.spendinglLimits.map((limit)

...1limit,
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id: limit.id.toString(),

limitValue: limit.limitValue.toString(),

pagination: {
page,
limit,
total,
totalPages: Math.ceil (total / limit),
b
bo
}) i
} catch (error) {

next (error) ;

)i

2| // POST /api/students - Criar novo estudante

router.post ("/", requireStaff, validateBody (createStudentSchema),
async (req, res, next) => {
try |
const { username, password, name, cpf, university,
course, monthlyAmount, walletAddress } = reqg.body;
return res.status (400) . json ({

success: false,
message: ’Validation errors’,
errors: errors.array ()

b)) g

const { name, email, cpf, walletAddress, monthlyAmount } = req.
body;

// Verificar se ja existe estudante com mesmo email ou wallet

const existingStudent = await prisma.student.findFirst ({
where: {
OR: [

{ email },
{ walletAddress },
{ cpf }
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97

98 if (existingStudent) {
99 return res.status (400) . json ({
100 success: false,

101 message: ’Student already exists with this email, CPF or

wallet address’

102 b)),

105 const student = await prisma.student.create ({
106 data: {

107 name,

108 email,

109 cpf,

110 walletAddress,

111 monthlyAmount: parseFloat (monthlyAmount),

112 active: true

113 }

114 b) i

115

116 res.status (201) . json ({

117 success: true,

118 data: student,

119 message: ’Student created successfully’
120 });

121 } catch (error) {

122 res.status (500) . json ({

123 success: false,

124 message: ’'Error creating student’,
125 error: error.message

126 b) i

127 }

128 b

129

130 // Atualizar estudante

131 async updateStudent (req, res) {

132 try {

133 const { id } = reqg.params;

134 const { monthlyAmount, active } = req.body;

136 const student = await prisma.student.update ({
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where: { id: parselInt (id) 1},

data: {
monthlyAmount: monthlyAmount ? parseFloat (monthlyAmount)
undefined,
active: active !== undefined ? active : undefined

}
O

res. json ({
success: true,
data: student,
message: ’Student updated successfully’
}) i
} catch (error) {
res.status (500) . json ({
success: false,
message: 'Error updating student’,
error: error.message

1)

1

module.exports = studentController;

Listing A.3 — Rotas para Gerenciamento de Estudantes

A.3 Interface Web - Dashboard

A.3.1 Hook de Autenticacao

// hooks/useAuth.tsx

import { useState, useEffect, createContext, useContext } from ’'react

r .
14

import { api } from ’../services/api’;

interface User {
id: number;
username?: string;
name?: string;
role: string;

walletAddress?: string;
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type: ’admin’ | ’staff’ | ’student’;

interface AuthContextType {
user: User | null;
loading: boolean;
login: (credentials: any) => Promise<void>;
loginWithWallet: (walletAddress: string) => Promise<void>;

logout: () => void;

const AuthContext = createContext<AuthContextType | undefined> (

undefined) ;

export const AuthProvider: React.FC<{ children: React.ReactNode }>
({ children }) => {
const [user, setUser] = useState<User | null>(null);

const [loading, setLoading] = useState (true);

usekEffect (() => {
const token = localStorage.getItem(’token’);
if (token) {
api.defaults.headers.Authorization = ‘Bearer ${token}?‘;
// Verificar se token ainda e valido
checkAuthStatus () ;
} else {

setLoading (false) ;

Yoo 01D

const checkAuthStatus = async () => {

try {
const response = await api.get ('’ /auth/me’);
setUser (response.data.data) ;

} catch (error) {
localStorage.removeltem(’ token’) ;
delete api.defaults.headers.Authorization;

} finally {
setLoading (false);

) 8
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const login = async (credentials: { username:
string }) => {
try {

const response =

const { token, user: userData } =

localStorage.setItem(’token’, token);
api.defaults.headers.Authorization =
setUser (userData) ;

} catch (error) {

throw error;
bi
const loginWithWallet = async
try {
const response =
walletAddress });
const { token, student } =
localStorage.setItem(’token’, token);

api.defaults.headers.Authorization =

setUser ({ ...student, type: ’'student’
} catch (error) {
throw error;
}
bi
const logout = () => {

localStorage.removeltem(’token’) ;

await api.post (’ /auth/login’,

(walletAddress:

string;

response.data.data;

‘Bearer ${token}‘;

string) => {

awailt api.post (’/auth/student/wallet’,

response.data.data;

‘Bearer S${token}?;

N

delete api.defaults.headers.Authorization;

setUser (null) ;
}i

return (
<AuthContext .Provider value={{ user,
loginWithWallet, logout }}>
{children}

</AuthContext .Provider>
)i
}i

loading,

login,

password:

credentials) ;

{
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export const useAuth = () => {
const context = useContext (AuthContext) ;
if (context === undefined) {
throw new Error ("useAuth must be used within an AuthProvider’);
}

return context;

b

Listing A.4 — Hook customizado para autenticacao

A.3.2 Componente de Dashboard

// components/DashboardHome.tsx
import React, { useState, usekffect } from ’react’;
import { api } from ’../services/api’;

import { useAuth } from ’../hooks/useAuth’;

interface DashboardStats {
totalStudents: number;
activeStudents: number;
totalDistributed: number;
monthlyBudget: number;

recentTransactions: Transactionl[];

interface Transaction {
id: string;
from: string;
to: string;
amount: string;
timestamp: string;

transactionHash: string;

const DashboardHome: React.FC = () => {
const { user } = useAuth();
const [stats, setStats] = useState<DashboardStats | null>(null);
const [loading, setLoading] = useState (true);
useEffect (() => {

fetchDashboardData () ;
Yo [1)8
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const fetchDashboardData = async () => {
try A
const response = await api.get ('’ /dashboard/stats’);

setStats (response.data.data) ;
} catch (error) {

console.error ('Error fetching dashboard data:’, error);
} finally {

setLoading (false) ;

I 8

if (loading) {
return (
<div className="flex justify-center items-center h-64">
<div className="animate-spin rounded-full h-12 w-12 border-b
-2 border-blue-600"></div>
</div>

)

return (
<div className="space-y-6">
<div className="flex justify-between items-center">
<hl className="text-2x1 font-bold text-gray-900">
{user?.type === ’student’ ? ’'Meu Dashboard’ : ’'Dashboard

Administrativo’}

</hl1>
<div className="text-sm text-gray-500">
Bem-vindo, {user?.name || user?.username}
</div>
</div>
{user?.type !== ’student’ && stats && (

<div className="grid grid-cols-1 md:grid-cols-2 lg:grid-cols
-4 gap-6">
<StatsCard
title="Total de Estudantes"
value={stats.totalStudents}
icon="Users"
color="blue"

/>
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<StatsCard
title="Estudantes Ativos"
value={stats.activeStudents}
icon="Check"
color="green"

/>

<StatsCard
title="Total Distribuido"
value={ ‘RS S{stats.totalDistributed.toLocaleString() } ‘}
icon="Money"
color="yellow"

/>

<StatsCard
title="Orcamento Mensal"
value={‘R$ ${stats.monthlyBudget.toLocaleString()} '}
icon="Chart"
color="purple"

/>

</div>

)}

{stats?.recentTransactions && (
<div className="bg-white rounded-1g shadow p-6">
<h2 className="text-1g font-semibold mb-4">Transacoes
Recentes</h2>
<div className="overflow-x—auto">
<table className="min-w-full divide-y divide-gray-200">
<thead className="bg-gray-50">
<tr>
<th className="px-6 py-3 text-left text-xs font-
medium text-gray-500 uppercase tracking-wider">
De
</th>
<th className="px-6 py—-3 text-left text-xs font-
medium text-gray-500 uppercase tracking-wider">
Para
</th>
<th className="px-6 py-3 text-left text-xs font-
medium text-gray-500 uppercase tracking-wider">
Valor

</th>
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<th className="px—-6 py—-3 text-left text-xs font-
medium text-gray-500 uppercase tracking-wider">
Data
</th>
</tr>
</thead>
<tbody className="bg-white divide-y divide-gray-200">
{stats.recentTransactions.map ( (transaction) => (

<tr key={transaction.id}>

<td className="px—-6 py—-4 whitespace-nowrap text-

sm text-gray—-900">
{transaction.from.slice (0, 10)}...
</td>

<td className="px—-6 py—-4 whitespace-nowrap text-

sm text-gray—-900">
{transaction.to.slice (0, 10)}...
</td>

<td className="px-6 py—-4 whitespace-nowrap text-

sm text-gray-900">
RS {parseFloat (transaction.amount) .
toLocaleString () }
</td>

<td className="px—-6 py-4 whitespace-nowrap text-

sm text-gray-500">
{new Date (transaction.timestamp) .
toLocaleDateString () }
</td>
</tr>
)}
</tbody>
</table>
</div>
</div>
)}
</div>
)7
}i

const StatsCard: React.FC<{
title: string;
value: string | number;

icon: string;
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color: string;
}> = ({ title, wvalue, icon, color }) => {
const colorClasses = {
blue: "bg-blue-5007",
green: ’'bg-green-500',
yellow: ’"bg-yellow-500",
purple: ’'bg-purple-5007,
bi

return (
<div className="bg-white rounded-1g shadow p-6">
<div className="flex items-center">

<div className={‘'${colorClasses[color]} rounded-md p-3 text-—

white text-x1‘'}>
{icon}
</div>
<div className="ml-4">

<p className="text-sm font-medium text-gray-500">{title}</p

<p className="text-2x1 font-semibold text-gray-900">{value
}</p>
</div>
</div>
</div>
)
}i

export default DashboardHome;

Listing A.5 — Componente principal do Dashboard

A.4 Scripts de Deploy

A.4.1 Script Principal de Deploy

#!/bin/bash

echo "=== Deploy do Sistema de Assistencia Estudantil ==="

# Verificar se Docker esta rodando

if ! docker info > /dev/null 2>&l; then

echo "Docker nao esta rodando. Iniciando Docker..."
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open —a Docker
sleep 10
fi

# Deploy da infraestrutura DREX

echo "1. Fazendo deploy da infraestrutura DREX..."
cd packages/drex-piloto

npm install

npm run deploy:integrated

if [ $? —-ne 0 ]; then
echo "Erro no deploy da infraestrutura DREX"
exit 1

fi

# Deploy do contrato de assistencia estudantil

echo "2. Fazendo deploy do StudentAssistanceVault...

cd ../student-assistance-vault
npm install

npm run deploy

if [ $? —-ne 0 ]; then
echo "Erro no deploy do StudentAssistanceVault"

exit 1

| £1

# Configuracao do banco de dados

5lecho "3. Configurando banco de dados..."

cd ../student-assistance-server
npm install

npx prisma generate

npx prisma db push

npx prisma db seed

# Configuracao de estudantes de teste
echo "4. Configurando estudantes de teste..."

npm run setup:test-students

# Iniciar servidor backend

echo "5. Iniciando servidor backend..."

3lnpm run dev &

SERVER_PID=$!

"
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# Aguardar servidor iniciar

sleep 5

# Iniciar dashboard

echo "6. Iniciando dashboard..."
cd ../student-assistance-dashboard
npm install

npm run dev &

DASHBOARD_PID=S$!

echo "=== Deploy concluido com sucesso! ==="
echo "Servidor backend: http://localhost:3001"
echo "Dashboard: http://localhost:3000"

echo nwwn

echo "Para parar os servicos:"

echo "kill S$SERVER_PID $DASHBOARD_PID"

Listing A.6 — Script de deploy automatizado

A.4.2 Configuracao do Hardhat

// hardhat.config.ts
import { HardhatUserConfig } from "hardhat/config";

import "@nomicfoundation/hardhat-toolbox";

const config: HardhatUserConfig = {
solidity: {
version: "0.8.24",
settings: {
optimizer: {
enabled: true,
runs: 200,
by
}y
by
networks: {
hardhat: {
accounts: {
mnemonic: "test test test test test test test test test test
test junk",

count: 60, // Gera 60 contas para testes
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by
y
localhost: {
url: "http://localhost:8545",
chainId: 1337,
accounts: {
mnemonic: "test test test test test test test test test test
test junk",
count: 60,
by
by
besu: {
url: "http://besu-node:8545",
chainId: 1337,
accounts: {
mnemonic: "test test test test test test test test test test
test junk",
count: 60,
by
by
by

paths: {
sources: "./contracts",
tests: "./test",
cache: "./cache",
artifacts: "./artifacts",

y

JR

export default config;

Listing A.7 — Configuracao do Hardhat para testes e deploy

A.5 Configuracoes de Banco de Dados

A.5.1 Schema Prisma

// schema.prisma
generator client {

provider = "prisma-client—-js"
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datasource db {
provider = "postgresqgl"
url = env ("DATABASE_URL")

model Student {

walletAddress String
username String
passwordHash String
name String
cpf String
university String
course String?
monthlyAmount Decimal
Decimal (20, 2)
active Boolean
createdAt DateTime
")
updatedAt DateTime
spendinglLimits SpendingLimit []
transactions Transaction[]

registeredReceivers Receiver|[]

StudentRegisteredReceivers")

@@map ("students")

model ExpenseType {

id BigInt
name String
description String?
category String
active Boolean
createdAt DateTime

")
spendingLimits SpendingLimit []
transactions Transaction|]
receivers

@@map ("expense_types")

@Qunique @map ("wallet_address")
@unique

@map ("password_hash")

Qunique

@map ("monthly_amount") @db.

@default (true)

@default (now()) @map ("created_at

QupdatedAt @map ("updated_at")

Qrelation ("

@id Q@default (autoincrement ())

@Qunique

@default (true)

@default (now()) @map ("created_at

ReceiverExpenseType[]




44

4

=)}

47

48

49

59

60

61

62

63

64

65

66

67

68

69

71

78

APENDICE A. Cédigo-fonte do Sistema 99
}
model SpendingLimit {
id BigInt @id @default (autoincrement ())
studentAddress String @map ("student_address")
expenseTypeld BigInt @map ("expense_type_id")
limitValue Decimal @map ("limit_value") @db.Decimal
(20, 2)
limitType String @map ("limit_type")
createdAt DateTime @default (now()) @map ("created_at
")
updatedAt DateTime @QupdatedAt (@map ("updated_at")
student Student @relation(fields: [studentAddress
1,
references: [
walletAddress],
onDelete: Cascade)
expenseType ExpenseType @relation(fields: [expenseTypeld

I

references: [id],

onDelete: Cascade)

@Q@uniqgque ([studentAddress, expenseTypeld])

@@map ("spending_limits")

model Transaction {

txHash String
fromAddress String
toAddress String
amount Decimal
timestamp DateTime
blockNumber BigInt
studentAddress String?
receiverAddress String?
expenseTypeld BigInt?

isUnknownDestiny Boolean
is_unknown_destiny")
indexedAt DateTime

")

@id @map ("tx_hash")
@map ("from_address")
@map ("to_address")
@db.Decimal (20, 8)

@map ("block_number")
@map ("student_address")
@map ("receiver_address")
@map ("expense_type_1id")
@default (true) @map ("

@default (now()) @map ("indexed_at
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student Student? @relation(fields: [studentAddress
1y
references: [
walletAddress])
receiver Receiver? @relation(fields: [
receiverAddress],
references: [address])
expenseType ExpenseType? @relation(fields: [expenseTypeld
1,
references: [id])

@@map ("transactions")

model Receiver {

address String
name String?
cpfCnpj String
type String
registeredBy String?
isReported Boolean

")
reportDescription String?
createdAt DateTime

")

registeredByStudent Student?

StudentRegisteredReceivers",

@id

@map ("cpf_cnpj")

@map ("registered_by")
@default (false) (@map("is_reported
@map ("report_description")

@default (now()) @map ("created_at

@relation ("

fields:

references: |

[registeredBy],

walletAddress])
transactions Transaction|]
expenseTypes ReceiverExpenseType|]

@@map ("receivers")

Listing A.8 — Schema do banco de dados com Prisma
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APENDICE B - Artigo em Formato SBC

Este apéndice apresenta o contetido deste trabalho de conclusdo de curso no formato de
artigo cientifico segundo as normas da Sociedade Brasileira de Computacao (SBC). O artigo
sintetiza os principais aspectos da pesquisa desenvolvida, mantendo a estrutura e formatagao

adequadas para submissdao em eventos e periddicos da drea de Ciéncia da Computagdo.
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Abstract

This work presents a proposal for implementing a student assistance system using block-
chain technology, specifically DREX (Digital Real), to improve the financing and management
of social assistance programs in universities. The study explores how currency tokenization and
smart contracts can provide greater transparency, traceability, and efficiency in the distribution
of resources to students in socioeconomically vulnerable situations. The methodology adopted
includes the development of a functional prototype based on Hyperledger Besu, which simulates
the DREX environment, enabling the issuance and transfer of tokens representing the Digital
Real. As a result, the technical feasibility of the proposed solution is demonstrated, and the
potential benefits for educational institutions and beneficiaries of student assistance programs
are discussed. It is concluded that blockchain technology can significantly contribute to the
modernization of social assistance systems, reducing operational costs, minimizing fraud, and

expanding financial inclusion for students.

Resumo

Este trabalho apresenta uma proposta de implementa¢do de um sistema de assisténcia
estudantil utilizando a tecnologia blockchain, especificamente o DREX (Real Digital), para
melhorar o financiamento e a gestdo de programas de assisténcia social em universidades. O
estudo explora como a tokeniza¢do de moedas e contratos inteligentes pode proporcionar maior
transparéncia, rastreabilidade e eficiéncia na distribui¢io de recursos para estudantes em situagao
de vulnerabilidade socioecondmica. A metodologia adotada inclui o desenvolvimento de um
protétipo funcional baseado em Hyperledger Besu, que simula o ambiente do DREX, permitindo

a emissao e transferéncia de tokens representando o Real Digital. Como resultado, demonstra-
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se a viabilidade técnica da solu¢do proposta e discutem-se os beneficios potenciais para as
instituicdes de ensino e para os beneficiarios dos programas de assisténcia estudantil. Conclui-
se que a tecnologia blockchain pode contribuir significativamente para a moderniza¢do dos
sistemas de assisténcia social, reduzindo custos operacionais, minimizando fraudes e ampliando

a inclusdo financeira dos estudantes.

1. Introducao

Desde a implementagdo do Programa Nacional de Assisténcia Estudantil (PNAES) em
2010, milhares de estudantes brasileiros t€m encontrado nas politicas de permanéncia universita-
ria o suporte necessdrio para concluir seus cursos superiores (Republica, 2010). Contudo, quem
ja teve contato com esses sistemas—seja como beneficidrio, gestor ou pesquisador—reconhece
que ainda hd muito a ser melhorado.

Existem alguns desafios evidentes, sendo um dos maiores a falta de transparéncia na exe-
cucdo do programa ja constatada pelo Tribunal de Contas da Unido. A fiscalizacdo identificou
que muitas universidades ndo divulgam informagdes detalhadas sobre os beneficidrios e os resul-
tados das acdes de assisténcia estudantil. A auséncia de relatérios de avaliagdo e dados abertos
dificulta o acompanhamento da execu¢do do programa, comprometendo a capacidade de moni-
toramento e controle social sobre os recursos publicos utilizados (Tribunal de Contas da Unido,
2018). Enquanto isso, assistimos ao surgimento de tecnologias que prometem revolucionar a
forma como lidamos com transa¢des financeiras e gestdo de recursos publicos.

E nesse contexto que surge uma oportunidade concreta de transformagio. O projeto
DREX (Digital Real Experimental), liderado pelo Banco Central do Brasil, representou uma
iniciativa de modernizacdo do sistema financeiro nacional através da implementacdo de uma
moeda digital de banco central (CBDC). Embora o piloto DREX tenha sido descontinuado pelo
Banco Central em 2025 (Econdmico, 2025), a infraestrutura tecnoldgica desenvolvida durante o
projeto viabilizou o desenvolvimento de solu¢des inovadoras para a gestao de recursos publicos,
especialmente em 4reas sensiveis como a assisténcia estudantil (Brasil, 2023).

Este trabalho apresenta o desenvolvimento de um sistema de assisténcia estudantil que
integra a tecnologia blockchain com os contratos inteligentes e a arquitetura desenvolvidos
no contexto do piloto DREX, resultando em uma solucdo prética e funcional que simplifica
o processo de concessdo de beneficios e aumenta a transparéncia na aplicacdo dos recursos
publicos, demonstrando a viabilidade técnica dessa abordagem no contexto brasileiro mesmo

apo6s a descontinuacdo do projeto oficial.

1.1. Objetivos

O objetivo geral deste trabalho € implementar e validar tecnicamente um sistema de

assisténcia estudantil baseado nos contratos inteligentes e arquitetura desenvolvidos no contexto
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do piloto DREX, utilizando tecnologia blockchain para automatizar a distribuicao de beneficios
e proporcionar maior transparéncia e rastreabilidade na gestio dos recursos.

Como objetivos especificos, destacam-se: (i) implementar a infraestrutura blockchain uti-
lizando os contratos oficiais do piloto DREX disponibilizados pela Wire Labs; (ii) desenvolver
um contrato inteligente (StudentAssistanceVault) que implemente funcionalidades especificas
para gestao de assisténcia estudantil; (ii1) criar um sistema de indexacao blockchain para moni-
toramento e andlise das transacdes; (iv) implementar uma API completa para integracdo com
sistemas universitdrios existentes; (v) desenvolver um processo de implantacio automatizado; e

(vi) validar tecnicamente a solucdo através de testes integrados.

2. Fundamentacao Tedrica

2.1. Blockchain e Contratos Inteligentes

Blockchain € uma tecnologia de registro distribuido que permite o armazenamento de
informacgdes de forma segura, transparente e imutdvel. Proposto inicialmente por Nakamoto
(Nakamoto, 2008), o conceito evoluiu significativamente desde sua aplica¢do original no Bitcoin,
expandindo-se para diversos dominios através da implementacao de contratos inteligentes.

Contratos inteligentes sdo programas autoexecutaveis que codificam regras de negdcio
e executam automaticamente quando condicdes predefinidas sdo satisfeitas (Szabo, 1997). Na
plataforma Ethereum, descrita por Antonopoulos e Wood (Antonopoulos; Wood, 2018), esses
contratos sdo escritos em linguagens como Solidity e executados na Ethereum Virtual Machine
(EVM), proporcionando um ambiente deterministico e verificdvel para aplicagcdes descentraliza-
das.

2.2. Moedas Digitais de Bancos Centrais (CBDCs)

As moedas digitais de bancos centrais (Central Bank Digital Currencies - CBDCs) repre-
sentam uma evolucgao natural dos sistemas monetarios tradicionais, combinando os beneficios
da digitaliza¢do com a estabilidade e confianca associadas as moedas fiducidrias emitidas por
bancos centrais (Auer; Haene; Holden, 2021).

O projeto DREX (Digital Real Experimental) foi a iniciativa brasileira para desenvolvi-
mento de uma CBDC baseada em blockchain. Embora o piloto tenha sido descontinuado em
2025 (Econdmico, 2025), a infraestrutura desenvolvida criou um legado técnico valioso. O sis-
tema utilizava Hyperledger Besu, uma implementa¢do de blockchain compativel com Ethereum,
e incluia contratos inteligentes para emissao de moeda digital (RealDigital), tokenizacao de

ativos (RealTokenizado) e operagdes de liquidacao (Brasil, 2023; Araujo; Barbosa, 2023).

2.3. Programa Nacional de Assisténcia Estudantil (PNAES)

O PNAES, instituido pelo Decreto n° 7.234/2010, tem como objetivo viabilizar a igual-

dade de oportunidades entre todos os estudantes e contribuir para a melhoria do desempenho
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académico, a partir de medidas que buscam combater situacdes de repeténcia e evasao decorren-
tes da insuficiéncia de condic¢des financeiras (Republica, 2010).

O programa preve acdes nas areas de moradia estudantil, alimentagao, transporte, atencao
a saude, inclusdo digital, cultura, esporte, creche, apoio pedagdgico e acesso, participacdo e
aprendizagem de estudantes com deficiéncia, transtornos globais do desenvolvimento e altas
habilidades e superdotacio. No entanto, auditoria do TCU identificou fragilidades relacionadas

a transparéncia e controle na execu¢ao do programa (Tribunal de Contas da Unido, 2018).

3. Metodologia

Este trabalho adotou uma abordagem de pesquisa aplicada com desenvolvimento experi-
mental, combinando revisdo bibliogréfica, prototipacdo e validagdo técnica. A metodologia foi
estruturada em cinco fases principais:

Fase 1 - Revisao Bibliografica: Estudo da literatura sobre blockchain, CBDCs, DREX
e assisténcia estudantil, identificando lacunas e oportunidades de aplicacdo da tecnologia.

Fase 2 - Analise dos Contratos do DREX: Anilise detalhada dos contratos oficiais do
piloto DREX disponibilizados pela Wire Labs, compreendendo sua arquitetura e funcionalida-
des.

Fase 3 - Desenvolvimento da Solucdo: Implementagdo da infraestrutura blockchain,
desenvolvimento do contrato StudentAssistanceVault, criagdo de sistema de indexacdo, API
backend e interface administrativa.

Fase 4 - Implantacdo e Configuracao: Desenvolvimento de processo de implantagdo
automatizado usando Docker e scripts de configuragao.

Fase 5 - Validacao Técnica: Execucio de testes unitdrios, testes de integracao e demons-
tracdo funcional do sistema completo.

As ferramentas utilizadas incluiram: Solidity para desenvolvimento de contratos inteli-
gentes; Hardhat como framework de desenvolvimento Ethereum; Hyperledger Besu como n6
blockchain; Ponder para indexacdo de eventos blockchain; Node.js/Express para API backend;

React/TypeScript para interface web; e Docker para containerizagao.

4. Arquitetura da Solucao

4.1. Visao Geral do Sistema

A arquitetura proposta integra multiplos componentes que trabalham em conjunto para
proporcionar um sistema completo de gestao de assisténcia estudantil baseado em blockchain.

O sistema é composto por cinco camadas principais:

1. Camada Blockchain: Rede Hyperledger Besu executando os contratos oficiais do DREX
(RealDigital, AddressDiscovery, KeyDictionary, STR) e o contrato StudentAssistance-

Vault desenvolvido neste trabalho.
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2. Camada de Indexacao: Sistema Ponder que monitora eventos emitidos pelos contratos

inteligentes e mantém um banco de dados relacional sincronizado.

3. Camada de Backend: API REST desenvolvida em Node.js/Express que expde funciona-

lidades para gestdao de estudantes, beneficidrios e tipos de despesa.

4. Camada de Interface: Dashboard administrativo desenvolvido em React/TypeScript para

operacdo do sistema.

5. Camada de Integracao: Scripts de implantacdo automatizados e configuracdes Docker

para facilitar a instalacio e operacao.

4.2. Contrato StudentAssistance Vault

O contrato StudentAssistanceVault implementa a 16gica central do sistema de assisténcia
estudantil. Suas principais funcionalidades incluem:

Gestao de Estudantes: Registro e remocao de estudantes elegiveis para receber benefi-
cios, com controle de acesso baseado em papéis (ADMIN_ROLE e OPERATOR_ROLE).

Distribuicao de Beneficios: Duas modalidades de distribui¢ao - individual para casos
especificos e em lote para distribuicao mensal eficiente, otimizando custos de gas.

Rastreabilidade: Cada transferéncia emite eventos (StudentRegistered, FundsDistribu-
ted, FundsTransferred) que sdo indexados e disponibilizados para auditoria.

Controles de Seguranca: Implementagao de controles de acesso, validacdes de saldo e

limites operacionais para garantir a integridade das operagdes.

4.3. Sistema de Indexacgdo

O sistema de indexacgdo foi desenvolvido utilizando Ponder, um framework especiali-
zado em sincronizagdo de dados blockchain. O indexador monitora continuamente os eventos
emitidos pelos contratos inteligentes e mantém um banco de dados PostgreSQL sincronizado.

A configuracdo do Ponder define quais contratos e eventos devem ser monitorados, en-

quanto handlers processam cada evento capturado, extraindo informagdes relevantes e armazenando-

as em formato estruturado. Isso permite consultas eficientes sobre historico de transacoes, es-
tatisticas de distribuicdo e dados de beneficidrios sem necessidade de varredura completa da
blockchain.

4.4. API Backend

A API REST desenvolvida em Node.js/Express fornece endpoints para operagdo do

sistema, incluindo:

* /students: Gestdo de estudantes registrados

¢ /receivers: Gestao de beneficiarios e histérico de recebimentos
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* /expense-types: Configuracdo de tipos de despesa
* /auth: Autenticagdo e controle de acesso

* /blockchain: Interface para operag¢des na blockchain

A API abstrai a complexidade da interacdo com a blockchain, fornecendo uma interface

simples para sistemas universitarios existentes.

5. Implementacio e Resultados

5.1. Processo de Implantagao

Foi desenvolvido um processo de implantacdo completamente automatizado que confi-

gura toda a infraestrutura necessdaria. O processo inclui:

1. Inicializagcdo da rede Hyperledger Besu com configuracao de validadores

2. Deploy dos contratos oficiais do DREX (RealDigital, AddressDiscovery, KeyDictionary,
STR)

3. Deploy do contrato StudentAssistance Vault

4. Configuragdo de papéis e permissoes iniciais
5. Inicializacdo do sistema de indexacdo Ponder
6. Configuracdo e inicializa¢do da API backend

7. Configuragdo da interface administrativa

Todo o processo € orquestrado através de Docker Compose, permitindo que o sistema
completo seja implantado com um tnico comando. Scripts de automacao garantem a configura-

cao correta de enderecos de contratos, credenciais e conectividade entre componentes.

5.2. Validagao Funcional

A validagdo funcional foi realizada através de suite de testes abrangente que verifica:

Testes Unitarios dos Contratos: Validacio de funcionalidades individuais do Studen-
tAssistance Vault, incluindo registro de estudantes, distribui¢c@o individual, distribui¢do em lote
e controles de acesso.

Testes de Integracio: Verificacdo da integracdo entre contratos DREX e StudentAs-
sistance Vault, incluindo fluxo completo de emissdo de RealDigital, transferéncia para vault e

distribui¢do para estudantes.
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Testes de Performance: Medi¢do de custos de gas e tempos de execucio para operagdes
criticas. A distribui¢do em lote demonstrou economia significativa de gas comparada a maltiplas
distribui¢des individuais.

Demonstracao End-to-End: Cendrio completo simulando distribuicdo mensal de bene-

ficios para multiplos estudantes, com validacao de todos os componentes do sistema.

5.3. Métricas de Desempenho

Foram coletadas métricas para avaliar o desempenho da solucao. A distribui¢do em lote
demonstrou eficiéncia significativa, onde o custo por estudante diminui com o aumento do
tamanho do lote. Por exemplo, enquanto uma distribui¢ao individual custa aproximadamente
92.315 gas, uma distribui¢do em lote para 10 estudantes custa 354.628 gas (média de 35.463 gas

por estudante), representando economia de aproximadamente 62% por beneficidrio.

5.4. Transparéncia e Rastreabilidade

O sistema implementado proporciona transparéncia completa através de multiplos meca-

nismos:

Registros Imutaveis: Todas as transa¢des ficam permanentemente registradas na block-

chain

Eventos Auditaveis: Cada operagao emite eventos estruturados que podem ser consulta-
dos

Trilha de Auditoria: O sistema de indexacdo mantém histérico completo de todas as

distribuicdes

Consultas Publicas: Dados anonimizados podem ser disponibilizados para controle social

6. Discussao

6.1. Beneficios da Solucao

A solucdo desenvolvida demonstra diversos beneficios potenciais para gestdo de assis-
téncia estudantil:

Transparéncia: A natureza imutavel e auditavel da blockchain proporciona transparén-
cia sem precedentes, enderecando as fragilidades identificadas pelo TCU (Tribunal de Contas
da Unido, 2018).

Eficiéncia Operacional: A automatizagao através de contratos inteligentes reduz pro-
cessos manuais e minimiza possibilidades de erro.

Rastreabilidade: A capacidade de rastrear cada centavo desde a emissdo até o uso final

facilita auditorias e prestacdo de contas.
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Reducao de Custos: A eliminacdo de intermedidrios e automatizag¢ao de processos pode
reduzir custos operacionais significativamente.
Escalabilidade: A arquitetura desenvolvida pode escalar para atender multiplas institui-

coes e programas de assisténcia.

6.2. Limitacdes e Desafios

Apesar dos resultados positivos, algumas limitagdes devem ser consideradas:

Descontinuacido do DREX Oficial: A descontinuacdo do piloto DREX pelo Banco
Central significa que a solu¢do opera em ambiente experimental, ndo integrado ao sistema
financeiro oficial.

Requisitos de Infraestrutura: A operacio de blockchain requer infraestrutura especia-
lizada e conhecimento técnico.

Custos de Transacao: Embora otimizados, os custos de gas ainda representam uma
consideragdo operacional.

Privacidade vs Transparéncia: O equilibrio entre transparéncia publica e privacidade
dos beneficidrios requer atenc¢do cuidadosa.

Adociao e Mudanca Cultural: A implementacdo bem-sucedida requer mudancas nos

processos e cultura organizacional das institui¢oes.

7. Conclusao

Este trabalho demonstrou a viabilidade técnica de implementar um sistema de assisténcia
estudantil baseado nos contratos inteligentes e arquitetura desenvolvidos no contexto do piloto
DREX. A solu¢do desenvolvida proporciona transparéncia, rastreabilidade e eficiéncia significa-
tivamente superiores aos sistemas tradicionais, endere¢ando problemas identificados por 6rgaos
de controle.

A implementacao completa, incluindo infraestrutura blockchain, contratos inteligentes,
sistema de indexacdo, API backend e interface administrativa, demonstra que a tecnologia
blockchain possui aplicabilidade pratica no contexto de programas sociais brasileiros. A dis-
ponibilizacdo do cédigo-fonte completo contribui para a transparéncia da pesquisa e facilita
trabalhos futuros.

Embora a descontinuagdo do piloto DREX oficial represente um desafio para ado¢do em
producdo, a infraestrutura tecnoldgica desenvolvida permanece relevante e pode ser adaptada
para futuras iniciativas de moeda digital no Brasil. O conhecimento e ferramentas gerados du-
rante este trabalho demonstram que a integracdo entre politicas publicas e tecnologia blockchain
pode trazer beneficios tangiveis para a sociedade.

Como direcdes para trabalhos futuros, destacam-se: desenvolvimento de mecanismos de
privacidade preservando transparéncia (zero-knowledge proofs); implementacdo de funciona-

lidades avangadas como contratos condicionais e liberagdo progressiva de recursos; estudo de
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viabilidade econdmica comparando custos operacionais com sistemas tradicionais; piloto em
ambiente real com institui¢do parceira; adaptacdo para outros programas de assisténcia social; e
integracdo com sistemas de pagamento existentes e carteiras digitais.

A convergéncia entre blockchain e politicas publicas representa uma drea promissora
de pesquisa e desenvolvimento, e este trabalho contribui para o avango do conhecimento nesse

dominio emergente.
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APENDICE C - Instrucdes de Instalaciio e Execucio

Este apéndice apresenta as instru¢des completas para baixar, configurar e executar o
sistema de assisténcia estudantil desenvolvido neste trabalho. O cddigo-fonte completo esta

disponivel publicamente no repositério da UFSC.

C.1 Requisitos de Sistema

Para executar o sistema completo, sdo necessdrios os seguintes requisitos:

C.1.1 Requisitos Minimos de Hardware

* Processador: CPU com pelo menos 4 nicleos (recomendado: 8 nucleos)
e Memoria RAM: 8 GB (recomendado: 16 GB)
* Armazenamento: 20 GB de espaco livre

* Conexao de rede: Conexao de internet estdvel para download de dependéncias

C.1.2 Requisitos de Software

* Docker: Versdo 20.10 ou superior

Docker Compose: Versao 2.0 ou superior

Git: Para clonar o repositério

Node.js: Versao 18 ou superior (opcional, para desenvolvimento)

* pnpm: Gerenciador de pacotes (opcional, para desenvolvimento)

C.1.3 Sistemas Operacionais Suportados
O sistema foi testado e é compativel com:
e Linux (Ubuntu 20.04+, Debian 11+, Fedora 35+)
* macOS (Big Sur 11.0+, Monterey 12.0+, Ventura 13.0+)

* Windows 10/11 com WSL2 (Windows Subsystem for Linux 2)
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C.2 Download do Cédigo-Fonte

C.2.1 Clonando o Repositério

O codigo-fonte estd hospedado no GitLab da UFSC. Para baixar o repositorio, execute

os seguintes comandos no terminal:

# Clone o repositrio
git clone https://codigos.ufsc.br/luiz.gustavo.hatem/student-

assistance-drex.git

# Entre no diret rio do projeto

cd student-assistance—-drex

Listing C.1 — Clonando o repositério

C.2.2 Estrutura do Repositério

Ap6s clonar o repositdrio, a estrutura de diretdrios sera:

student—-assistance—-drex/

docker—compose.yml # Orguestra o de containers
Dockerfile.besu # Imagem customizada do Besu
package. json # Scripts do monorepo
pnpm-workspace.yaml # Configura o do workspace
README . md # Documenta o principal
packages/ # Pacotes do monorepo
drex-piloto/ # Contratos oficiais DREX
student-assistance-vault/ # Contrato principal

student-assistance—-indexer/ # Indexador blockchain
student—assistance—-server/ # API Backend
student—-assistance—-dashboard/ # Interface web

scripts/ # Scripts auxiliares

C.3 Instalacio e Configuracao

C.3.1 Verificacao de Dependéncias

Antes de iniciar a instalagdo, verifique se o Docker e Docker Compose estdo instalados

corretamente:

I|# Verificar vers o do Docker

2|docker ——version

3l# Sa da esperada: Docker version 20.10.x ou superior

4
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# Verificar vers o do Docker Compose
docker—-compose —--version

# Sa da esperada: Docker Compose version 2.x.xX ou superior

# Testar execu o do Docker
docker run hello-world

# Deve executar sem erros

Listing C.2 — Verificando instalacdo do Docker

Se o Docker nao estiver instalado, consulte a documentagdo oficial em https://docs.

docker.com/get-docker/ para instrucdes especificas do seu sistema operacional.

C.3.2 Instalacdo do Docker (Resumo)

C.3.2.1 Linux (Ubuntu/Debian)

# Atualizar pacotes

sudo apt-get update

# Instalar dependncias

sudo apt—-get install ca-certificates curl gnupg

# Adicionar chave GPG oficial do Docker

sudo install -m 0755 -d /etc/apt/keyrings

curl —-fsSL https://download.docker.com/linux/ubuntu/gpg | \
sudo gpg —--dearmor -o /etc/apt/keyrings/docker.gpg

sudo chmod a+r /etc/apt/keyrings/docker.gpg

# Adicionar reposit rio

echo \
"deb [arch="$ (dpkg ——-print—-architecture)" \
signed-by=/etc/apt/keyrings/docker.gpg] \
https://download.docker.com/linux/ubuntu \
"S(. /etc/os-release && echo "SVERSION_CODENAME")" stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

# Instalar Docker Engine
sudo apt-—get update
sudo apt—-get install docker-ce docker-ce-cli containerd.io \

docker-buildx-plugin docker-compose-plugin

# Adicionar usu rio ao grupo docker (evita necessidade de sudo)

sudo usermod —-aG docker S$SUSER
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28
29|# Reiniciar sess o ou executar:

30| newgrp docker

Listing C.3 — Instalando Docker no Linux

C.3.2.2 macOS
Para macOS, recomenda-se instalar o Docker Desktop através do site oficial:
1. Acesse https://www.docker.com/products/docker-desktop
2. Baixe o instalador para macOS (Intel ou Apple Silicon)
3. Execute o instalador .dmg
4. Arraste o icone do Docker para a pasta Applications

5. Abra o Docker Desktop e aguarde a inicializagdo

C.3.2.3 Windows com WSL2

1. Habilite 0o WSL2 seguindo as instru¢des da Microsoft

2. Instale uma distribui¢dao Linux (Ubuntu recomendado) da Microsoft Store
3. Instale o Docker Desktop para Windows

4. Configure o Docker Desktop para usar WSL2 backend

5. Execute os comandos dentro do terminal WSL2

C.4 Execucao do Sistema

C.4.1 Deploy Completo com Docker Compose

A forma mais simples de executar o sistema completo € utilizando Docker Compose,

que orquestra todos 0s servicos necessarios:

I|# No diret rio raiz do projeto

.}

2|docker—-compose up —-d

w

N

# Verificar logs de todos os servi os

W

docker-compose logs —-f
6

7| # Verificar status dos containers

oo

docker—compose ps
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Listing C.4 — Iniciando o sistema com Docker Compose

O parametro —d (detached) executa os containers em segundo plano. Remova este para-

metro se desejar ver os logs em tempo real diretamente no terminal.

C.4.2 Servicos e Portas

Ap6s a inicializacao bem-sucedida, os seguintes servicos estardo disponiveis:

Tabela 5 — Servigos e portas do sistema

Servico Porta Descricao

Besu RPC HTTP 8545  Endpoint JSON-RPC para interacao
com blockchain

Besu RPC WebSocket 8546  Endpoint WebSocket para eventos
em tempo real

Besu P2P 30303 Porta de comunicacao P2P entre nds

Besu Metrics 9545  Métricas Prometheus para monitora-
mento

Indexer Database 5433  PostgreSQL do indexador block-
chain

Server Database 5434  PostgreSQL da API backend

Test Database 5435  PostgreSQL para testes automatiza-
dos

API Server 3001  API REST do backend

Dashboard 5173  Interface web administrativa

Indexer API 42069 API GraphQL do indexador Ponder

C.4.3 Aguardando Inicializagao Completa

O processo de inicializagdo completo pode levar alguns minutos, especialmente na pri-

meira execugdo, pois envolve:

1. Download de imagens Docker (se ndo estiverem em cache)
2. Inicializacao do n6 Hyperledger Besu

3. Compilagdo dos contratos inteligentes

4. Deploy dos contratos DREX na blockchain

5. Deploy do contrato StudentAssistanceVault

6. Inicializacdo dos bancos de dados PostgreSQL

7. Execugdo de migracdes do banco de dados
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8. Inicializacdo do indexador blockchain
9. Inicializacido da API backend

10. Inicializa¢do do dashboard web

Para acompanhar o progresso, monitore os logs:

# Logs do n Besu

docker—-compose logs —-f besu-node

# Logs do deployer de contratos

docker—-compose logs —-f contract-deployer

# Logs da API server

docker-compose logs —-f api-server

# Logs do indexador

docker-compose logs —f indexer

Listing C.5 — Monitorando logs especificos

C.4.4 Verificacao de Funcionamento

Para verificar se o sistema estd funcionando corretamente, execute os seguintes coman-

dos:

# 1. Verificar conectividade com blockchain
curl —-X POST http://localhost:8545 \
-H "Content-Type: application/json" \

—-d ’"{"jsonrpc":"2.0", "method":"eth_blockNumber", "params":[],

# Sa da esperada: {"jsonrpc":"2.0","id":1,"result":"Ox..."}

# 2. Verificar API backend
curl http://localhost:3001/api/health

# Sa da esperada: {"status":"ok","timestamp":"..."}

# 3. Verificar indexador Ponder

curl http://localhost:42069/health

# Sa da esperada: status 200 OK

"id":1}
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18| # 4. Listar containers em execu O
19| docker—compose ps
20

21|# Todos os servi os devem estar "Up" ou "healthy"

Listing C.6 — Verificando funcionamento do sistema

C.4.5 Acessando as Interfaces
C.4.5.1 Dashboard Administrativo
O dashboard web pode ser acessado através do navegador:
* URL: http://localhost:5173

* Credenciais padrao: Configuradas no seed do banco de dados
C.4.5.2 Explorando a Blockchain
Para consultar dados diretamente da blockchain, utilize ferramentas como:

* Web3.js/Ethers.js: Bibliotecas JavaScript para interagdo
* Postman/cURL: Para chamadas JSON-RPC diretas

* Hardhat Console: Console interativo (requer instalagdo local)

C.5 Configuracio do Banco de Dados

C.5.1 Migragdes Automaticas

As migragdes do banco de dados sdo executadas automaticamente durante a inicializacao

dos containers. No entanto, se for necessario executar manualmente:

1| # Entrar no container da API

2| docker—-compose exec api-server sh

4| # Executar migra es do Prisma
5|cd packages/student-assistance-server

6|npx prisma migrate deploy

8|# Sair do container

9|exit

Listing C.7 — Executando migragdes manualmente
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C.5.2 Seed do Banco de Dados

O seed popula o banco com dados iniciais necessarios para operacao:

# Entrar no container da API

docker—-compose exec api-server sh

# Executar seed
cd packages/student—-assistance-server

npx prisma db seed

# Ou usar o script npm

npm run seed

# Sair do container

exit

Listing C.8 — Executando seed do banco de dados

O seed cria:

Tipos de despesa padriao (Alimentacao, Moradia, Material, Transporte)

e Usuarios administrativos de teste

Enderecos conhecidos (contratos deployados)

Dados de exemplo (opcional)

C.5.3 Reset Completo do Banco de Dados

Se for necessario reiniciar o banco de dados do zero:

# Parar todos os containers

docker—compose down

# Remover volumes (CUIDADO: apaga todos os dados!)

docker—-compose down -v

# Subir novamente (ir recriar tudo)

docker—-compose up -d

Listing C.9 — Reset completo do banco

Atenc¢ao: O comando docker—compose down -v remove permanentemente todos
os dados armazenados nos volumes Docker, incluindo dados da blockchain e bancos de dados.

Use com cautela!
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C.6 Comandos Uteis

C.6.1 Gerenciamento de Containers

# Parar todos os servi os

docker—-compose stop

# Reiniciar servi o espec fico

docker—-compose restart besu-node

# Ver logs de servi o espec fico

docker-compose logs —-f api-server

# Ver estat sticas de recursos

docker stats

# Executar comando em container

docker—-compose exec besu—-node sh

# Listar containers

docker—-compose ps

# Remover containers parados

docker—compose rm

Listing C.10 — Comandos de gerenciamento

C.6.2 Limpeza e Manuten¢do

# Parar e remover containers, redes

docker—-compose down

# Remover tamb m volumes

docker—-compose down -v

# Limpar recursos Docker n o utilizados

docker system prune

# Limpar incluindo volumes n o utilizados

docker system prune —-a —-volumes

Listing C.11 — Comandos de limpeza
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C.6.3 Desenvolvimento Local

Para desenvolvimento local sem Docker:

# Instalar dependncias globais

npm install —-g pnpm

# Instalar dependncias do projeto

pnpm install

# Subir apenas servi os de infraestrutura

docker-compose up —-d besu-node indexer-db server-db

# Compilar contratos DREX
cd packages/drex-piloto

pnpm run compile

# Deploy contratos DREX
pnpm run deploy:local

# Compilar contrato StudentAssistanceVault
cd ../student-assistance-vault

pnpm run compile

# Deploy StudentAssistanceVault
pnpm run deploy:local

# Executar migra es do banco
cd ../student—-assistance—-server

pnpm run migrate

# Executar seed

pnpm run seed

# Iniciar API em modo desenvolvimento

pnpm run dev

# Em outro terminal, iniciar indexador
cd ../student-assistance—-indexer

pnpm run dev

# Em outro terminal, iniciar dashboard

cd ../student—-assistance—-dashboard
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40| pnpm run dev

Listing C.12 — Configuracdo para desenvolvimento

C.7 Testes

C.7.1 Executando Suite de Testes

O sistema inclui testes unitdrios e de integracao:

1| # Testes dos contratos inteligentes

3]

cd packages/student—-assistance-vault

w

pnpm run test

5| # Testes com cobertura

6|pnpm run coverage

8| # Testes da API backend
9lcd ../student-assistance-server

10| pnpm run test

12| # Testes de integra o

13lpnpm run test:integration

Listing C.13 — Executando testes

C.7.2 Testes de Performance

Testes de performance para medi¢do de custos de gas:

Ilcd packages/student-assistance-vault

3]

pnpm run test:performance

Listing C.14 — Testes de performance

C.8 Troubleshooting

C.8.1 Problemas Comuns
C.8.1.1 Porta jd em uso

Se alguma porta estiver em uso, identifique e encerre o processo:

1| # Linux/macOS - identificar processo usando porta 8545
2|1sof —-i :8545

o
K]
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# Encerrar processo (substitua PID pelo n mero mostrado)

kill -9 PID

# Windows - identificar processo

netstat —-ano | findstr :8545

# Encerrar processo

taskkill /PID [PID] /F

Listing C.15 — Liberando portas

C.8.1.2 Containers ndo inicializam

# Ver logs detalhados

docker—-compose logs

# Verificar status de sa de

docker—-compose ps

# Reiniciar container problemtico

docker-compose restart [nome-do-servico]

# Reconstruir imagens
docker—-compose build —--no-cache

docker—-compose up -d

Listing C.16 — Diagnéstico de containers

C.8.1.3 Erro de permissdao no Docker

No Linux, se houver erros de permissao:

# Adicionar usu rio ao grupo docker

sudo usermod —-aG docker SUSER

# Aplicar mudan as (ou fazer logout/login)

newgrp docker

C.8.1.4 Espaco em disco insuficiente

# Ver uso de espa o pelo Docker

docker system df
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# Limpar recursos n o utilizados

docker system prune —-a —-—-volumes

Listing C.17 — Liberando espaco

C.8.2 Logs e Debugging

C.8.2.1 Logs Detalhados

# Logs de todos os servi os

docker—-compose logs

# Logs com timestamp

docker—-compose logs -t

# ltimas 100 linhas

docker—-compose logs —-tail=100

# Seguir logs em tempo real

docker—-compose logs -—-f

# Logs de servi o espec fico

docker—-compose logs —-f besu—-node

Listing C.18 — Acessando logs

C.8.2.2 Inspegdo de Containers

# Informa es detalhadas do container

docker inspect besu-node

# Processos em execu o0 no container

docker—-compose top

# Entrar no contalner interativamente

docker—compose exec besu—node sh

# Ver arquivos do container

docker—-compose exec besu-node ls -la

Listing C.19 — Inspecionando containers
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C.9 Atualizacao e Manutencao

C.9.1 Atualizando o Sistema

Para atualizar para a versdao mais recente:

# Parar servi os

docker—-compose down

# Atualizar c digo —-fonte

git pull origin main

# Reconstruir imagens

docker-compose build —--no-cache

# Iniclar com nova vers O

docker—-compose up -d

Listing C.20 — Atualizando o sistema

C.9.2 Backup de Dados

Para fazer backup dos dados:

# Backup do banco de dados do servidor
docker-compose exec server—-db pg_dump -U server server > \

backup_server_$ (date +%Y%m%d) .sqgl

# Backup do banco do indexador
docker-compose exec indexer-db pg_dump -U indexer indexer > \

backup_indexer_$ (date +%Y%m%d) .sql

# Backup dos dados da blockchain
docker-compose exec besu-node tar czf - /data > \

backup_besu_$ (date +%Y%m%d) .tar.gz

Listing C.21 — Backup de dados

C.9.3 Restauracao de Backup

Para restaurar um backup:

# Restaurar banco do servidor
cat backup_server_YYYYMMDD.sqgl | \

docker—-compose exec -T server-db psgl -U server server
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5| # Restaurar banco do indexador
6| cat backup_indexer_ YYYYMMDD.sql | \

7 docker—-compose exec -T indexer—-db psqgl -U indexer indexer

Listing C.22 — Restaurando backup

C.10 Consideracoes de Seguranca

C.10.1 Ambiente de Desenvolvimento vs Producdo

As configuragdes fornecidas sdo adequadas para ambientes de desenvolvimento e de-

monstragdo. Para uso em producao, considere:

* Credenciais: Altere todas as senhas padrao

Firewall: Configure regras de firewall apropriadas

SSL/TLS: Utilize certificados SSL para comunicagao

Backup: Implemente estratégia de backup regular

Monitoramento: Configure ferramentas de monitoramento

Logs: Centralize e monitore logs de seguranca

Atualizacoes: Mantenha sistema e dependéncias atualizados

C.10.2 Alteracdo de Senhas Padrao

# Editar docker-compose.yml

3]

vim docker-compose.yml

4|# Alterar vari velis de ambiente:
# POSTGRES_PASSWORD

6| # JWT_SECRET

# ADMIN_PASSWORD

W

~

Listing C.23 — Alterando senhas padrio

C.11 Suporte e Documentacao Adicional
C.11.1 Recursos Disponiveis
* Repositorio: https://codigos.ufsc.br/luiz.gustavo.hatem/student-assistance-drex

* README Principal: Documentagdo no arquivo README.md do repositério
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* Issues: Sistema de issues do GitLab para reportar problemas

* Documentacio Individual: Cada pacote possui seu préprio README

C.11.2 Documentagdao dos Componentes

Cada componente do sistema possui documentacao especifica:

drex-piloto/README.md: Contratos oficiais DREX

student-assistance-vault/ README.md: Contrato principal

student-assistance-indexer/README.md: Sistema de indexacdo

student-assistance-server/README.md: API Backend

student-assistance-dashboard/ README.md: Interface web

C.12 Conclusao

Este apéndice forneceu instrucdes detalhadas para instalagdo, configuracio e execucao
do sistema de assisténcia estudantil desenvolvido. O uso de Docker Compose simplifica sig-
nificativamente o processo de deployment, permitindo que todo o sistema seja executado com
poucos comandos.

Para informacdes técnicas mais detalhadas sobre a arquitetura e implementagdo, consulte
os capitulos correspondentes desta monografia e a documentacao disponivel no repositorio do

projeto.
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ANEXO A - Decreto PNAES

A.1 Decreto n° 7.234, de 19 de julho de 2010

DECRETO N° 7.234, DE 19 DE JULHO DE 2010

Dispde sobre o Programa Nacional de Assisténcia Estudantil - PNAES.

O PRESIDENTE DA REPUBLICA, no uso da atribuicao que lhe confere o art. 84, inciso
VI, alinea "a", da Constituicdo:

DECRETA:
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