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RESUMO

Este trabalho analisa a influéncia da computagao de borda na qualidade de servigo (QoS) de
redes em cendrio MMTC (Massive Machine-Type Communications). O estudo estabelece
como objetivo principal avaliar como a descentralizacao do processamento pode reduzir a
laténcia, estabilizar o trafego e melhorar o desempenho de sistemas com grande nimero
de dispositivos conectados. Para isso, o trabalho implementa um ambiente experimental
composto por sensores simulados em containers Docker, um n6 de borda fisico e um
servidor em nuvem, permitindo a criacao de cenarios que representam diferentes condicoes
de carga e congestionamento. A analise dos cendrios permite observar o comportamento da
rede com e sem o uso da computacao de borda, destacando a comparacao entre métricas
como laténcia, jitter, throughput e tempo de resposta ao ambiente. Os resultados mostram
que a utilizacdo de um né de borda reduz significativamente o atraso fim-a-fim, melhora
a estabilidade temporal das transmissoes e aumenta a resiliéncia da rede em condigoes
adversas. O processamento local diminui a sobrecarga sobre o servidor em nuvem, evitando
o acumulo de pacotes e reduzindo o risco de congestionamento em redes densas. Além
disso, os experimentos indicam que o n6é de borda reduz o tempo de resposta ao meio,
fornecendo um comportamento mais eficiente em aplicagbes que exigem reacao imediata.
A discussao evidencia que a computagao de borda se apresenta como uma solucao eficaz
para cenarios MMTC, oferecendo beneficios em escalabilidade, desempenho, confiabilidade
e utilizacao dos recursos.

Palavras-chave: computador de borda; redes de comunicagao; QoS; MMTC



ABSTRACT

This work analyzes the influence of edge computing on the quality of service (QoS) in
MMTC (Massive Machine-Type Communications). The main objective is to evaluate how
decentralized processing can reduce latency, stabilize traffic, and improve the performance
of systems composed of a large number of connected devices. To achieve this goal, the study
implements an experimental environment composed of simulated sensors, an edge node,
and a cloud server, enabling the creation of scenarios that represent different levels of load
and network congestion. The analysis of the scenarios makes it possible to observe network
behavior with and without edge computing, highlighting key metrics such as latency, jitter,
throughput, and environmental response time. The results show that the use of an edge
node significantly reduces end-to-end delay, improves temporal stability of transmissions,
and increases network resilience under adverse conditions. Local processing decreases
the load on the cloud server, preventing packet accumulation and reducing the risk of
congestion in dense networks. Additionally, the experiments indicate that the edge node
reduces the round-trip time, providing more efficient behavior for applications requiring
immediate reaction. The discussion demonstrates that edge computing is an effective
solution for MMTC scenarios, offering benefits in scalability, performance, reliability, and
resource utilization. The study concludes that the integration between edge and cloud
contributes to a more efficient and intelligent network architecture, reinforcing its role as
an essential strategy for future generations of distributed communication systems.

Keywords: edge computing; telecommunication networks; QoS; MMTC.
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1 INTRODUCAO

Com o constante aumento de dispositivos inteligentes nos mais diversos setores
da industria, aliado a processamentos de dados cada vez mais complexos, a necessidade
de qualidade de servico tem se tornado um fator critico em redes de telecomunicacoes.
Segundo pesquisa realizada pela IoT Analytics em 2024, existem aproximadamente 18,8
bilhoes de dispositivos inteligentes em funcionamento no mundo, com estimativas de
atingir até 41,1 bilhdes até 2030 (IOT ANALYTICS GMBH, 2024). Neste cendrio, torna-
se inviavel a utilizacdo de uma topologia de rede monolitica, uma vez que a qualidade de
servico, a saber: a laténcia, eficiéncia espectral, jitter, dentre outras métricas, tendem a
piorar rapidamente com o aumento da quantidade de dispositivos geradores de dados (Al
PENG; ZHANG, 2018)

Sob esse prisma, a computacao de borda, aliada a computagao em nuvem, se
consolidou como uma aplicagao necessaria na viabilizagao do processamento e utilizacao
da grande quantidade de dados gerados. A computagao de borda, como definigdo proposta
pelo ETSI (European Telecommunications Standard Institute), compreende um modelo
de arquitetura descentralizada que estende recursos de nuvem para regides de borda da
rede (ETSI, 2023). Dessa forma, pode-se realizar os processos criticos no que tange aos
recursos computacionais e tempo de resposta nos nés de borda, mais préximos fisicamente
ao meio gerador de dados, exportando apenas dados relevantes para o core da rede. Essa
abordagem garante melhor qualidade de servigo, reduz a laténcia e melhora a eficiéncia
espectral e energética do sistema.

Nesse contexto, este trabalho tem como objetivo avaliar a qualidade de servigo em
redes do tipo MMTC (Massive Machine-Type Communications), com a implementagao
de um no6 de borda e um servidor em nuvem. Ao final do projeto, espera-se comprovar
a relevancia da computacao de borda na mitigacdo de problemas de laténcia, sobrecarga
de banda e degradacao do desempenho da rede, bem como demonstrar que sua aplicacao

contribui para maior escalabilidade e confiabilidade em redes MMTC.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Este trabalho tem como objetivo principal analisar, comparativamente, os efeitos da
computacao de borda na melhoria da qualidade de servigo de redes MMTC sob diferentes

condicoes e ambientes.

1.1.2 Objetivos Especificos

A seguir sdo listados os objetivos especificos deste trabalho:

o Implementar um ambiente de simulagao de cenérios de rede MMTC.
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Implementar um né de borda e um servidor em nuvem, de modo a possibilitar

a simulacao de diferentes cenarios em redes MMTC.

o Configurar algoritmos de processamento de sinais tipicamente utilizados em
redes MMTC.

o Avaliar comparativamente a qualidade de servico e métricas de rede com e sem

a utilizagao do né de borda.

1.1.3 Estrutura do documento

O Capitulo contempla os objetivos gerais e especificos deste trabalho. O Capitulo
2 contém a revisao de literatura de informacoes referentes ao tema, pertinentes para a
compreensao dos tépicos aprofundados neste trabalho. Os procedimentos e ferramentas
utilizadas estao descritas no Capitulo 3, enquanto o Capitulo 4 apresenta os resultados
obtidos através de experimentos. Por fim, no Capitulo 5 sdo apresentadas as conclusoes

finais e sugestoes de pesquisas sobre o tema.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os conceitos essenciais para o desenvolvimento do trabalho,
abordando a computacao de borda e sua importancia em cenarios MMTC, os mecanis-
mos de QoS, a integragdo com servidores em nuvem, além de algoritmos de predicao e

ferramentas utilizadas na implementacao dos experimentos.

2.1 COMPUTACAO DE BORDA

A computacao de borda é um paradigma computacional distribuido que desloca
parte do processamento e armazenamento de dados para noés localizados proximos a
origem da informacao, como sensores, atuadores e dispositivos de [oT (Internet of Things).
Diferentemente da computagao em nuvem tradicional, em que todo o processamento
ocorre em datacenters centralizados, a computacao de borda reduz a laténcia, melhora
a eficiéncia espectral e aumenta a escalabilidade da rede (MAO et al., 2017; SHI et al.,
2016) ao aproximar o processamento do meio gerador de dados.

A computacao de borda se tornou fundamental no contexto das redes 5G e aplica-
¢oes de IoT massiva. Em particular, no cenario de MMTC, previsto como um dos pilares
do 5G, milhoes de dispositivos geram trafego simultaneo, exigindo solugoes de escalabi-
lidade e redugao de sobrecarga na rede (ATZORI; TERA; MORABITO, 2010; BENNIS;
DEBBAH; POOR, 2018). Nessa perspectiva, a computagao de borda contribui para asse-
gurar a qualidade de servigo ao realizar filtragem, pré-processamento e andlise local dos
dados antes de encaminha-los a nuvem (ZHOU, Z. et al., 2019).

2.1.1 Arquitetura da Computacao de Borda

A arquitetura tipica da computagao de borda pode ser dividida em trés camadas
principais:
» Dispositivos de borda: sensores, atuadores, dispositivos méveis e equipamentos

IoT responsaveis pela coleta de dados.

o Nos de Borda: servidores locais, gateways ou micro datacenters capazes de

realizar processamento e armazenamento intermediario.

o Nuvem: datacenters centralizados responsaveis por analises complexas, persis-

téncia de dados em longo prazo e coordenacao global do sistema.

Esse modelo hierarquico permite reduzir a quantidade de dados transmitidos a
nuvem, mitigando congestionamentos e diminuindo a laténcia de resposta (SHI et al.,
2016). A Figura 1 ilustra as interfaces de comunicacao entre o ambiente fisico e o servidor
em nuvem, interligados por um né6 de borda, identificado na figura como Edge Computing.
Nesse contexto, os dados brutos sao processados localmente pelo computador de borda,

que estabelece uma comunicagao bidirecional com o servidor em nuvem. Essa abordagem
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proporciona maior controle sobre a rede, reduz a sobrecarga de dados na nuvem e melhora

a eficiéncia da rede de forma geral.

Figura 1 — Diagrama de aplicagoes de computacao de borda.

Services Edge
“““““ computing

Cloud
. Computing

Services Edge
-~ T =~ _ computing

Fonte: (ATZORI; IERA; MORABITO, 2010)

2.1.2 Computagao de Borda em MMTC

O papel da computacao de borda é ainda mais relevante nas redes MMTC, em que
a QoS (Qualidade de servigo) precisa ser garantida mesmo diante da elevada densidade
de dispositivos conectados. Estratégias de processamento local e de agregacao de dados
contribuem para otimizar o uso da rede, reduzir a sobrecarga no ntucleo e aumentar a
eficiéncia energética dos dispositivos finais (BENNIS; DEBBAH; POOR, 2018; ZHOU, Z.
et al., 2019).

Dessa forma, a computacao de borda se consolida como uma tecnologia-chave para

atender aos requisitos de escalabilidade, confiabilidade e desempenho das futuras redes
MMTC.

2.2 QoS EM COMPUTACAO DE BORDA

QoS em ambientes de borda refere-se ao conjunto de mecanismos e politicas que
asseguram niveis aceitaveis de desempenho (laténcia, vazao, disponibilidade, confiabilidade
e, quando relevante, seguranga e privacidade) para aplicagoes com requisitos heterogéneos.

A descentralizagao, heterogeneidade de recursos (CPU, memoria, conectividade) e a mo-
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bilidade dos dispositivos no meio tornam a garantia de QoS um desafio distinto daquele
enfrentado em nuvem tradicional.

Diversos estudos recentes tém investigado estratégias para otimizar a QoS na com-
putagao de borda. Em (MUTICHIRO; TRAN; KIM, 2021) foram propostas politicas de
escalonamento orientadas a tempo de servigo para clusters IoT/edge, mostrando ganhos
expressivos no atendimento de prazos (deadlines) e melhor utilizagdo dos recursos em cené-
rios com requisitos temporais criticos. J&4 em (ZHOU, J. et al., 2024) foi explorado o uso de
aprendizado federado em arquiteturas hibridas entre n6 de borda e nuvem, demonstrando
que modelos distribuidos podem prever congestionamentos e ajustar dinamicamente a
alocacao de recursos, reduzindo significativamente a laténcia percebida em dispositivos
de ToT inteligente. Nesse mesmo sentido, em (CAO et al., 2024) foi realizada uma revisao
sistematica sobre otimizagao de custos em ambientes de borda, discutindo como estratégias
de posicionamento e escalonamento dos nés impactam diretamente a QoS. Os autores
apontam, ainda, para a auséncia de avaliagoes empiricas realistas, o que evidencia uma
lacuna importante a ser explorada por trabalhos experimentais.

Outro aspecto em crescente destaque € a interdependéncia entre seguranca, energia e
QoS. Em (MARWAN et al., 2024) foi proposta uma otimizagao conjunta desses pardmetros
em sistemas edge—cloud, enfatizando que medidas adicionais de seguranca podem degradar
a QoS e, portanto, devem ser co-otimizadas. Em uma perspectiva mais ampla, em (ERGEN
et al., 2024) foi apresentada uma avaliagdo abrangente das arquiteturas e frameworks
de computacao de borda, destacando implicagoes arquiteturais para QoS e indicadores
praticos para mensuracao em redes sem fio, particularmente em cenarios 5G.

A anadlise desses trabalhos evidencia a relevancia do estudo de QoS em ambientes
de borda. Os parametros mais comumente avaliados incluem laténcia fim-a-fim, jitter,
throughput, perda de pacotes, tempo de resposta de servigos e utilizacao de recursos. Em
termos metodologicos, observa-se a utilizacao de medigoes experimentais em ambientes
reais, simulagoes para avaliacao de escalabilidade, algoritmos de orquestragao inteligente
baseados em heuristicas ou aprendizado de méaquina, e estudos de trade-offs entre segu-
ranca, custo e desempenho (ZHOU, J. et al., 2024; MARWAN et al., 2024).

Diante desse panorama, percebe-se que, embora haja avancos significativos em
algoritmos de alocacao e orquestracao, ainda existe caréncia de avaliagoes empiricas inte-
gradas que combinem captura de trafego, métricas de aplicacao e medigoes de recursos
em cenarios reais de borda voltados a MMTC.

Nas sec¢oes 2.3, 2.4 e 77 deste capitulo sdo apresentadas as principais ferramentas,
servigos e conceitos fundamentais para a analise de QoS em cendrios de computagao de
borda, incluindo métodos de captura de trafego, plataformas de orquestracao de servigos

e métricas de avaliacao.
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2.3 SERVIDOR EM NUVEM AWS

A AWS (Amazon Web Services) é uma plataforma de computacao em nuvem am-
plamente utilizada, que oferece servicos sob demanda para computagao, armazenamento,
banco de dados e redes, entre outros (AMAZON WEB SERVICES, INC., 2024). Dife-
rentemente de servidores locais, a AWS permite o provisionamento eldstico de recursos,
ajustando a capacidade conforme a demanda e adotando o modelo de pagamento con-
forme o uso, conhecido como pay-as-you-go, o que reduz custos e aumenta a flexibilidade
operacional. Neste sentido, o servico EC2 (Amazon Elastic Compute Cloud) é o princi-
pal responsavel pela criagdo e gerenciamento de instancias virtuais, que funcionam como
servidores configuraveis em diferentes niveis de processamento, memoria e armazenamento.

No contexto deste trabalho, o uso da AWS possibilita a centralizacao do proces-
samento e armazenamento de dados em um ambiente distante de onde se encontram
os sensores geradores de dados, permitindo uma representagao real de um ambiente de

computacao em nuvem.

2.4 ALGORITMOS DE PREDICAO BASEADOS EM LSTM

Entre os métodos de predicao aplicados em sistemas de processamento distribuido e
em nos de borda, destacam-se as redes neurais recorrentes do tipo LSTM (Long short-term
memory). Propostas em (HOCHREITER; SCHMIDHUBER, 1997), as redes LSTM foram
desenvolvidas para superar as limitagoes das redes recorrentes convencionais, a saber: a
extrapolacdo das entradas durante o treinamento. Sua estrutura interna é composta por
portas de entrada, esquecimento e saida, que controlam o fluxo de informacao ao longo do
tempo, permitindo a rede armazenar e recuperar dependéncias de longo prazo em séries
temporais.

Em aplicacoes de predicao de dados sensoriais e séries temporais nao estacionarias,
as LSTM tém se mostrado eficazes por sua capacidade de modelar relagoes temporais
complexas e dindmicas. Conforme demonstrado em (MALHOTRA et al., 2016), modelos
baseados em LSTM, sao capazes de reconstruir comportamentos normais em sinais multi-
variados e detectar anomalias com base no erro de reconstru¢ao, mesmo em cenarios com
ruido, periodicidade variavel ou baixa previsibilidade.

Evolugoes recentes, como o modelo LSTM-Attention-LSTM proposto em (WEN;
LI, 2023), incorporam mecanismos de atengdo entre o codificador e o decodificador, permi-
tindo que a rede atribua pesos diferenciados as entradas mais relevantes no tempo. Essa
modificagao melhora a exatidao em predi¢coes com janelas temporais longas e reduz a
perda de informacao em sequéncias extensas, tornando o modelo mais robusto e adequado
a aplicagoes em contextos de IoT, previsao de séries multivariadas e analise de sinais em
borda. Dessa forma, a escolha do algoritmo LSTM neste trabalho justifica-se pela sua

capacidade de capturar padroes temporais de longo alcance, lidar com dados nao lineares e
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operar de forma eficiente em sistemas com restri¢coes computacionais, mantendo exatidao

satisfatéria em tarefas de predicao e deteccao em tempo real.

2.5 PRINCIPAIS FERRAMENTAS

2.5.1 Docker

O Docker é uma plataforma para criagdo, distribuicao e execugao de aplicagoes em
ambientes isolados chamados containers (DOCKER, 2025). Diferentemente de maquinas
virtuais completas, os containers compartilham o mesmo kernel do host, mas fornecem
isolamento por meio de espacos de trabalho diferentes, denominados namespaces e limi-
tagao de recursos, o que permite empacotar aplicagoes e suas dependéncias em unidades
leves, portateis e facilmente reproduziveis.

O Docker utiliza imagens, criadas a partir de um arquivo Dockerfile, para definir o
ambiente e as instrugoes de execucao. A partir dessas imagens, sao iniciados os containers,
que funcionam de forma independente e podem ser facilmente gerenciados pela central de
gerenciamento do Docker. Conforme ilustrado na Figura 2, a aplicacao geral do Docker
¢é executada em uma maquina principal, denominada host. Essa maquina é responsavel
por executar e gerenciar aplicagoes isoladas, chamadas apps, que possuem suas proprias
bibliotecas e dependéncias especificas.

A plataforma também fornece recursos para redes, armazenamento e segurancga,
permitindo a criagdo de ambientes complexos compostos por miultiplos servigos. Gragas a
sua portabilidade e facilidade de uso, o Docker ¢ amplamente utilizado em desenvolvimento,
testes e implantacao de aplicagoes. Neste trabalho, o Docker sera utilizado para simular os
ambientes MMTC, onde cada container atuara como um cluster, ou conjunto, de dezenas

ou centenas de sensores, gerando dados simultaneamente para a rede.

2.5.2 Wireshark

O Wireshark é considerado a ferramenta de captura e analise de trafego de rede
mais popular na atualidade, em grande parte devido a sua interface grafica intuitiva e as
suas poderosas opgoes de filtragem e andlise de pacotes, aliado ao fato de ser totalmente
open source (GOYAL, P.; GOYAL, A., 2017).

Uma de suas principais caracteristicas é a capacidade de operar tanto em modo
promiscuo quanto em modo monitor, permitindo ao usudrio capturar todo o trafego que
passa pela interface de rede, mesmo aquele que nao é destinado diretamente a maquina
que realiza a captura. Além disso, o software organiza automaticamente os pacotes por
protocolos, utilizando esquemas de cores que facilitam a interpretacao, e oferece filtros
avancados que possibilitam isolar fluxos de interesse em tempo real (HASHIM et al., 2023),

conforme pode ser visualizado na Figura 3. Tais funcionalidades tornam o Wireshark uma



Capitulo 2. Fundamentacdo tedrica

20

Figura 2 — Diagrama da arquitetura do Docker.
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Fonte: Do Autor (2025).

ferramenta amplamente utilizada em ensino, pesquisa e também em atividades de auditoria,
seguranca e andlise forense de redes (NDATINYA et al., 2015).

Em cenarios MMTC, essa ferramenta se torna muito 1util para realizar capturas
de pacotes e analisar a largura da banda utilizada, taxa de pacotes que foram, ou nao,
recebidos pelo receptor, dentre outras informacoes relevantes no estudo presente neste
trabalho.

2.5.3 Traffic Control

O TC (Traffic Control) é o subsistema do kernel Linux responsével pelo gerencia-
mento e controle do trafego de rede em interfaces de comunicacao. Ele prové mecanismos
para manipulacao de pacotes em diferentes niveis, permitindo a implementacao de politicas
de QoS, modelagem de trafego, priorizagao, limitacao de banda, simulacao de condigoes
de rede e até filtragem avancada (CONTROL, 2018).

O TC também desempenha um papel fundamental na simulacao e controle de
condicoes de rede, sendo amplamente utilizado em ambientes de teste, desenvolvimento e
pesquisa. Através da combinacao de parametros, denominados qdiscs, classes e filtros, é
possivel modelar parametros como laténcia, jitter, perda de pacotes e limitacao da banda

utilizada. Uma das ferramentas mais utilizadas para essa finalidade é o médulo netem
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Figura 3 — Interface grafica do Wireshark para captura de pacotes em tempo real.
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(Network Emulator), integrado ao TC. O netem permite a introdugao de atrasos artificiais
em pacotes, com distribuicdo deterministica ou probabilistica, de modo a representar
diferentes cenarios de comunicacao.

Além disso, o netem possibilita a injecdo controlada de perda de pacotes, tanto de
forma aleatoria quanto correlacionada, reproduzindo situagoes tipicas de congestionamento
ou instabilidade de enlace. Também ¢ possivel simular duplicagoes, reordenacao de pacotes
e corrupcao de dados, fornecendo um ambiente de teste realista para aplicagoes sensiveis
a variagoes de rede, como sistemas de controle remoto, aplica¢gdes multimidia e protocolos
de comunicacao industrial.

Outro modulo muito utilizado para simulagdo de cenarios de rede é o médulo HTB
(Hierarchical Token Bucket). Este atua de modo a controlar a largura de banda disponivel,
permitindo a criacao de classes hierarquicas que definem limites minimos e maximos
de taxa para diferentes fluxos de trafego. Com isso, é possivel priorizar determinados
tipos de pacotes ou aplicagoes. Neste trabalho, esta ferramenta sera utilizada para emular

ambientes adversos na rede MMTC.

2.5.4 MQTT

O protocolo MQTT (Message Queuing Telemetry Transport) é amplamente utili-
zado em aplicagoes de IoT devido a sua natureza leve, confidvel e de facil implementacao.
Desenvolvido originalmente pela IBM em 1999, o MQTT segue o paradigma de comuni-
cacao publish/subscribe, no qual um intermediario, denominado broker, gerencia a troca
de mensagens entre os dispositivos produtores e consumidores de dados (LIMA et al.,

2025). Essa arquitetura desacoplada reduz a complexidade dos nés terminais e facilita a
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escalabilidade da rede, sendo particularmente vantajosa em ambientes com grande niimero
de dispositivos heterogéneos, como ocorre em redes MMTC.

Um dos principais motivos que tornam o MQTT adequado para sistemas [oT é
sua baixa sobrecarga de comunicacao. O protocolo utiliza cabegalhos reduzidos e mantém
conexoes persistentes, o que minimiza o consumo de largura de banda e energia — fatores
criticos em dispositivos embarcados e sensores alimentados por bateria (HMISSIT; OUNTI,
2022). Além disso, o MQTT oferece trés niveis de QoS, permitindo que o desenvolvedor
equilibre entre confiabilidade e laténcia de acordo com os requisitos da aplicacao. Essa
flexibilidade o torna aplicavel tanto a cenarios de monitoramento continuo, que toleram
pequenas perdas de pacotes, quanto a sistemas criticos, que exigem entrega garantida de
mensagens.

Outro diferencial importante é sua robustez em condigoes de conectividade instavel,
caracteristica comum em ambientes [oT distribuidos. Recursos como mensagens retidas,
sessoes persistentes e o mecanismo de Last Will and Testament (LWT) permitem que o
sistema mantenha a consisténcia mesmo quando ha falhas temporarias de comunicacao
(HANIF; ILYAS, 2024). Dessa forma, o MQTT se destaca em aplicagoes de monitoramento
remoto, automacao residencial e industrial, e agricultura inteligente, onde hé intermiténcia
de rede e dispositivos frequentemente entram em modo de economia de energia.

Por fim, estudos recentes apontam que arquiteturas baseadas em MQTT distribuido,
como o TD-MQTT (Transparent Distributed MQTT), podem melhorar a escalabilidade
e reduzir a laténcia em sistemas com alto volume de dispositivos e mensagens (HMISSI;
OUNTI, 2022). Assim, o protocolo se consolida como uma solugao eficaz e adaptével para
comunicacao em redes [oT e MMTC, conciliando simplicidade de implementacao, eficiéncia

energética e confiabilidade na transmissao de dados.

2.5.5 Grafana

Para a visualizacao das features, optou-se por utilizar a ferramenta Grafana Server
em ambiente de nuvem. O Grafana é uma aplicacdo de cédigo aberto voltada para a
observabilidade e visualizacao de dados, permitindo a criagao de dashboards interativos e
altamente personalizaveis (GRAFANA LABS, 2025). A ferramenta suporta diversas fontes
de dados, sendo amplamente utilizada por equipes de desenvolvimento e andlise para o
monitoramento de sistemas, aplicagoes e infraestrutura em tempo real.

Além disso, o Grafana oferece recursos avangados como integragao com alertas,
transformagoes de dados e suporte a plugins que estendem suas funcionalidades. Esta
disponivel tanto em versoes auto-hospedadas quanto como servigo gerenciado na nuvem,
conhecido como Grafana Cloud (GRAFANA LABS, 2025). Para a coleta de dados, o
Grafana se conecta diretamente a porta de comunicacao de um banco de dados, realizando
extragoes por meio de queries especificas, adaptadas ao tipo de banco utilizado. Essa

abordagem facilita a implementacao de painéis de visualizacao com taxas de atualizacao



Capitulo 2. Fundamentacdo tedrica 23

ajustaveis conforme a necessidade da aplicacao.

Neste trabalho, o Grafana sera utilizado em conjunto com um banco de dados
InfluxDB, com o objetivo de disponibilizar features relacionadas aos sinais provenientes do
meio e a qualidade da transmissao.A escolha do InfluxDB se justifica por sua simplicidade
de implementacao, uma vez que oferece APIs HTTP simples para escrita e leitura, por sua
alta velocidade de operacgao e por seu amplo uso de mercado, especialmente em aplicacoes
de séries temporais, monitoramento e IoT (INFLUXDATA, 2025). Além disso, o InfluxDB
apresenta excelente desempenho na ingestao de dados em tempo real, compressao eficiente
de armazenamento e escalabilidade para lidar com grandes volumes de pontos por segundo.
Essa integracao permitird o acompanhamento continuo dos dados, contribuindo para a

analise e interpretacao dos fenémenos observados.
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3 ARQUITETURA E CENARIOS PROPOSTOS

Nesta se¢ao estao descritos a arquitetura, as configuragoes de ambiente e os pro-
cedimentos técnicos que viabilizam a simulacao, coleta e andalise dos dados nos cenarios
propostos. O processo de desenvolvimento foi dividido em trés partes, a saber: a configura-
¢ao do servidor em nuvem na plataforma AWS; a configuracao e implementacao do né de

borda em um RaspberryPi; e a implementacao propriamente dita dos cenérios simulados.

3.1 CRIACAO DOS CONTAINERS

Para a criacao dos containers resposnsaveis pela geracao dos dados, faz-se necessario
a criacao de um ambiente Docker, composto de dois arquivos principais: o docker-compose,
e o0 Dockerfile. O primeiro arquivo tem como objetivo estruturar o ambiente de execucao,
onde sao informadas as variaveis de ambiente e o nome da cada container para posterior
gerenciamento. Assim, estruturou-se o docker-compose de forma modular, possibilitando
a replicacao de containers, cada um responsavel por um conjunto n de sensores simulados,
conforme pode ser visualizado no Cédigo 3.1.

Neste arquivo, estao contidos todos os ambientes que serdo instanciados pela fer-
ramenta Docker, juntamente com todas as variaveis de ambiente que serao utilizados no
algoritmo executado. Neste caso, contém-se o identificador do primeiro sensor da instancia,
o numero de sensores que serdo criados, o IP do broker MQTT, bem como a sua porta de
comunicagao, o topico de inscricao do MQTT e o intervalo, em segundos, de geragao dos

valores simulados.

Codigo 3.1 — Estrutura do arquivo docker-compose.yml

version: ’3.8°

services:

sensor_group_1:

build:

environment:

- START_SENSOR_ID=1

- NUM_SENSORS=1

- MQTT_BROKER=34.227.100.182
- MQTT_PORT=1883

- MQTT_TOPIC=sensores/termopar
- INTERVAL=2

network_mode: host

sensor_group_2:

build:

environment :

- START_SENSOR_ID=2

- NUM_SENSORS=1

- MQTT_BROKER=34.227.100.182
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MQTT_PORT=1883
MQTT_TOPIC=sensores/termopar
INTERVAL=2

network_mode: host

Da mesma forma, o Dockerfile tem o papel de ditar os comandos que serao executa-
dos no ambiente, bem como o algoritmo que sera executado. Além disso, faz-se necessério
definir no arquivo a linguagem de programacao utilizada e a sua versao, neste caso Python
v3.12.3, para emular em cada um dos containers. O arquivo Dockerfile utilzado, neste

caso, pode ser visualizado nO Coédigo 3.2.

Cédigo 3.2 — Estrutura do Dockerfile.

FROM python:3.11-slim
WORKDIR /app

COPY simulador_meio_nuvem.py
RUN pip install paho-mqtt

CMD ["python", "simulador_meio_nuvem.py"]

Por fim, tendo configurado ambos os arquivos, pode-se entao dar inicio a construgao

e execucao dos containers. Para isso, utiliza-se o comando apresentado no Codigo 3.3.

Codigo 3.3 — Comando para criagao e inicializacao dos containers.

$ sudo docker compose build && sudo docker compose up

3.1.1 Geracgao dos dados simulados de sensores

Em cada container Docker é executada a mesma aplicacao, que consiste em um
simples mecanismo de geragao de valores pseudo-aleatérios seguindo uma distribuicao
uniforme com valores entre 20 e 30 do tipo ponto flutuante com precisao de duas casas
decimais. Os valores foram definidos de forma arbitfaria, seguindo uma amplitude em
conformidade com um sensor de temperatura. Uma nova mensagem ¢é gerada a cada 2
segundos para cada sensor em cada container, de modo que para um numero x de sensores
simulados, serao geradas 0.5x mensagens a cada segundo.

O pacote de dados transmitidos por cada um deles é composto de trés elementos
apenas, a saber: um identificador do sensor, denominador sensor;;, o valor do sinal
gerado, denominado de temperatura, e o timestamp antes da transmissao da mensagem.
O timestamp gerado esta no formato Uniz, isto é, o nimero de segundos que se passaram
desde a data conhecida como Epoch Date, definida como sendo dia 1 de janeiro de 1970. No

Codigo 3.4 pode-se observar, em formato JSON, um exemplo de pacote de dados gerado.

Cédigo 3.4 — Contetido de um pacote de dados transmitidos pelo meio.

"sensor_id": "sensor_724",

"temperatura": 20.03,
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"timestamp": 1762404006.1573186

3.2 CRIACAO DO SERVIDOR AWS

Para criar o servidor AWS, fez-se necessario realizar alguns procedimentos e con-

figuragoes de ambiente e de rede. Inicialmente, utilizando-se uma conta credenciada no

gerenciador de servidores AWS, pode-se escolher dentre uma série de aplicagoes modulares

para compor o servidor. Neste trabalho, no entanto, fez-se necessario apenas a criagao de

um servico do tipo EC2.

Criando uma instancia EC2 gratuita, com 2 CPUs virtuais (vCPU) e 1 Gb de

memoéria RAM e Ubuntu headless v22.04 como sistema operacional. A partir disso, sera

providenciado um IP publico para acesso, bem como informagcoes relevantes sobre o sistema,

conforme pode ser visualizado na Figura 4.

Figura 4 — Informacoes referentes a instancia EC2 criada no servidor AWS.

Resumo da instancia para i-0873775156d498e8e (TCC-Server) informacses
Atualizado hé less than a minute

Endereco IPv4 piiblico
153 34.227.100.182 | enderego aberto 12

1D da instancia
5 -08737751560498e8e

Endereco IPv6 Estado da instancia
z © Executando

Nome do DNS de IP privado (somente IPv4)
153 ip-172-31-46-54 ec2.internal

Tipo de nome do host
Nome do IP: p-172-31-46-54.ec2.internal

Tipo de instancia
Bmicro

Nome do DN do recurso privado de resposta
1Pva (A)

1D da VPC
D) vpc-00f8721b8363947¢ 12

Endereco IP atribuido automaticamente
I3 34.227.100.182 [IP piblico]

Fungdo do 1AM 1D da sub-rede
- I subnet-09d883ea6991b299e (2

IMDSV2 ARN da instancia

Required I arm:awsiec2:us-east-1:257247531947 instance/i-0873775156d498e8e

Operador

Fonte: Do Autor (2025).

Enderecos IPv4 privados
0 172314654

DNS piblica
[0 ec2-34-227-100-182.compute-1.amazonaws.com | endereco aberto 1

Enderegos IP eldsticos

Descoberta do AWS Compute Optimizer
© Opte por participar do AWS Compute Optimizer para obter recomendacdes. |
Saiba mais 12

Nome do Grupo do Auto Scaling

Gerenciado
falso

Para configurar as interfaces de rede do servidor em nuvem, deve-se permitir

que haja comunicacao na porta definida arbitrariamente, neste caso, 1883, bem como o

protocolo permitido de comunicacao, conforme a Figura 5.

Figura 5 — Regras de rede de saida do servidor AWS.

Regras de saida informacoes

1D da regra do grupo de seguranca Tipo Informacses Protocolo Intervalo de Destino Informacses
Informacdes portas.
totormagtes
5qr-00d 1beBi3cSd252c2 TCP personalizado v 1883 Persona. v | (Q
0.000/0 X
5qr-031ca2389a727060a Todo o réfego v Persora. v (a
-_ﬂ 000/0 X

Fonte: Do Autor (2025).
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Capitulo 3. ARQUITETURA E CENARIOS PROPOSTOS 27

O acesso do servidor em nuvem ¢ feito via comando SSH (Secure Shell), utilizando
um arquivo de chave privada disponibilizado pela AWS. Tal acesso é permitido com a chave
privada no computador em que vai acessar a instancia EC2. No Cdédigo 3.5 é apresentado

como ¢ realizada essa comunicagao.

Cédigo 3.5 — Comando para acesso ao servidor AWS via SSH com chave privada.

$ ssh -i </caminho/para/chave.pem> ubuntu@<IP_publico_EC2>

3.2.1 Instalagao do Broker MQTT e Banco de Dados

Apoés acessar a instancia, o primeiro passo é configurar o broker MQTT central
para receber dados dos containers de simulacao e do n6 de borda. Para isso, foi instalada a
biblioteca Mosquitto e suas dependéncias. No Codigo 3.6 é apresentado como foi realizado

€5S€ Processo.

Cédigo 3.6 — Comandos para instalacao do Mosquitto no servidor AWS.

$ sudo apt install mosquitto mosquitto-clients

Com o Mosquitto instalado, faz-se necessario definir a porta de comunicacao e a
disponibilidade de acesso por parte de outros dispositivos. Neste caso, utilizou-se a porta
1883 e foi configurado o acesso anonimo para simplificar a comunicacao dos containers

responsaveis pela geracao dos sinais, conforme a Figura 6.

Figura 6 — Arquivo de configuragdo do MQTT no servidor AWS.

GNU nano 7.2 mqtt.conf
listener 1883 0.0.0.0
allow_anonymous true

persistence true

Fonte: Do Autor (2025).

Por fim, o servico foi habilitado para iniciar automaticamente com o sistema ope-

racional, utilizando o gerenciador de servicos systemctl, conforme o Codigo 3.7.

Codigo 3.7 — Comandos para iniciar e habilitar o servico Mosquitto no servidor AWS.

$ sudo systemctl enable mosquitto.service

$ sudo systemctl start mosquitto.service

O status de execucao pode ser visualizado pelo comando status do mesmo sistema,

conforme a Figura 7.
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Figura 7 — Servico Mosquitto inicializado em background no servidor AWS.

@® mosquitto.service - Mosquitto MQTT Broker
Loaded: loaded (/lib/systemd/system/mosquitto.service; enabled; preset: enabled)
Active: active (running) since Fri 2025-10-31

Docs: :mosquitto.conf(5)

:mosquitto(8)
Process: 1 ExecStartPre=/bin/mkdir -m 740 -p
Process: ExecStartPre=/bin/chown mosquitto
Process: ExecStartPre=/bin/mkdir -m 740 -p
Process: ExecStartPre=/bin/chown mosquitto
Main PID: (mosquitto)
Tasks: 1

CPU: ¢

CGroup: em.slice/mosquitto.service

120 raspberrypi systemd[1]: Starting mosquitto.service - Mosquitto MQTT Broker...
:21 raspberrypil mosquitto[576]: 1761894141: Loading config file /etc/mosquitto/(onf.d/m!
:21 raspberrypi systemd[1]: Started mosquitto.service - Mosquitto MQTT Broker.

lines 1-18/18 (END)

Fonte: Do Autor (2025).

3.2.1.1 Configuracao de Visualizacao de Dados

Para permitir a visualizacdo dos dados no Grafana, faz-se necessario instalar e

inicializar o servico e habilita-lo da mesma forma que o Mosquitto, conforme o Codigo 3.8.

Cédigo 3.8 — Comando para instalar e habilitar o Grafana-server.

1 $ sudo apt install grafana-server

2 $ sudo systemctl enable grafana-server

w

$ sudo systemctl status grafana-server

Para ser possivel visualizar os dados no servidor Grafana, no entanto, faz-se ne-
cessario a utilizagdo de um banco de dados compativel. Neste trabalho, devido a sua
simplicidade de implementagao e alta utilizacao no mercado, optou-se por utilizar o banco
de dados InfluxDB. Para isso, basta instald-lo e habilitar seu processo de forma semelhante

aos demais processos, conforme o Cédigo 3.9.

Cédigo 3.9 — Comando para instalar e habilitar o InfluxDB.

1 $ sudo apt install influxd

[\

$ sudo systemctl enable influxd

$ sudo systemctl start influxd

O banco de dados por sua vez utiliza a porta 8086 para sua comunicagao via API.
Dessa forma, é preciso garantir que essa porta, assim como a porta padrao do servigo
Grafana (porta 3000), estejam liberadas no Security Group da instancia AWS. Com a
instalacdo e as regras de rede configuradas, o servidor em nuvem esta pronto para receber
os dados MQTT, armazena-los no InfluxDB e permitir sua visualizacao através da interface

do Grafana.
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3.3 CONFIGURACAO DO RASPBERRYPI

Para a implementacao do n6é de borda, visando uma abordagem mais realista,
optou-se por utilizar um dispositivo fisico, a saber, um RaspberryPi Model 4, com 4 CPUs,
8 Gb de memoéria RAM, utilizando uma distribuicao Debian trizie versao 13.1. Para isso,
primeiro foi necessario configurar o ambiente de execucao do dispositivo.

No contexto desta arquitetura, o Raspberry Pi atua como um né de borda, res-
ponsavel por coletar dados dos containers, processa-los com o fim de obter métricas dos
sinais obtidos, como média, desvio padrao e predi¢gdes do algoritmo LSTM e, em seguida,
publicar os resultados no broker MQTT hospedado no servidor AWS.

Para que o Raspberry Pi possa se comunicar com o meio e com o servidor em nuvem,
¢é essencial que os pacotes clientes do Mosquitto estejam instalados, permitindo que ele se
conecte e interaja com o servico MQTT central através da porta 1883. O processo para
instalagao dessa aplicagao sdo semelhantes aos realizados no servidor AWS.

Com isso, basta iniciar o algoritmo responsavel por captar os valores transmitidos a
ele via MQTT, processé-los, e enviar via MQTT para o servidor em nuvem, atuando como
um né de borda. O processamento utilizado no RaspberryPi, bem como o funcionamento

da transmissao dos dados para a nuvem, sao explicados na se¢ao 3.4.

3.4 IMPLEMENTACAO DO ALGORITMO LSTM

A predigao dos sinais provenientes dos sensores foi realizada por meio de um modelo
de rede neural recorrente do tipo LSTM (Long short-term memory), implementado em
Python utilizando a biblioteca TensorFlow/Keras, e aplicado no né de borda. Esse tipo
de arquitetura é amplamente empregado na modelagem de séries temporais devido a
sua capacidade de capturar dependéncias de curto e longo prazo, mesmo em sinais com

comportamento dinamico e ruido inerente.

3.4.1 Estrutura e funcionamento do modelo

O sistema foi projetado para operar de forma totalmente online, processando con-
tinuamente novas amostras recebidas via MQTT. Cada sensor introduz ao modelo LSTM
os valores de média, desvio padrao, maximo e minimo. As medi¢Oes mais recentes sao
armazenadas em uma janela deslizante de tamanho fixo contendo as ultimas N amostras.
Essa janela é utilizada para calcular a média, o desvio padrao, maximo e minimo das N
amostras.

Para o treinamento supervisionado, os dados sao organizados em pequenas sequén-
cias de entrada e saida. Cada sequéncia de input é composta por um conjunto de L
amostras consecutivas, e o objetivo da rede é aprender uma func¢ao nao linear capaz de
estimar o proximo valor da série temporal com base em seu historico recente. Assim, o

modelo gerado visa minimizar o erro entre o valor real e o valor previsto.
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3.4.2 Configuragao da arquitetura e treinamento

A arquitetura desenvolvida é composta por uma tnica camada LSTM contendo
32 unidades e uma camada densa (Dense) com um unico neurénio de saida, responsavel
por gerar as predi¢oes da média, desvio padrao, maximo e minimo dos sensores. Essa
configuracao foi escolhida por equilibrar simplicidade e desempenho, uma vez que deve ser
implementada nao s6 no servidor em nuvem, mas também no né de borda, sendo suficiente
para capturar a dindmica temporal dos sinais analisados. O Codigo 3.10 define, entao, a

estrutura do modelo.

Cédigo 3.10 — Definicdo do modelo LSTM.

model = Sequential ([

LSTM (32, activation=’linear’, input_shape=(look_back, 1)),
Dense (1)

D

Durante a execucao, a cada 50 novas amostras recebidas, o modelo é atualizado
de forma incremental. Esse processo de treinamento permite que a rede se adapte gra-
dualmente a mudancas no comportamento dos sensores, sem a necessidade de reiniciar o
treinamento, o que seria inviavel em sistemas com fluxo continuo de dados.

Apés o treinamento, o modelo é utilizado para gerar previsoes futuras do meio.
Como entrada, recebe-se valores de média, desvio padrao, maximo e minimo de cada sensor
dentro da janela. A partir destes valores, calcula-se estimagdes das mesmas métricas das
proximas amostras. Neste trabalho, optou-se por prever as métricas dos dois préximos

conjuntos amostrais de 50 amostras.

3.5 DEFINICAO DAS METRICAS AVALIADAS

Para avaliar a qualidade de servigo da rede em todos os cendrios, sao utilizadas
algumas métricas e indicadores de rede, a saber: laténcia, Jitter e Throughput.

A laténcia é um dos principais indicadores da qualidade de uma transmissao de
dados, uma vez que se refere a diferenca temporal entre o tempo de envio de uma mensagem
e o tempo de chegada da mesma mensagem a um determinado receptor, ou seja, o atraso
no envio de um dado de um ponto a outro. Assim, para mensurar a laténcia nos testes
realizados, sera coletado o timestamp, isto é, o registro temporal antes da mensagem ser
transmitida, e o timestamp de quando a mensagem for recebida pelo receptor.

Com essas informacoes, a laténcia para o i-ésimo pacote é dada pela Equacao
(1), onde t¢; e ty, representam o tempo em que a mensagem foi transmitida e recebida,

respectivamente.

Li =ty — tg (1)
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O Jitter, por sua vez, é o desvio padrao da laténcia, conforme a Equagao (2), com

L representando o valor médio da laténcia para o conjunto de N amostras.

(2)

Por fim, o throughput, ou vazao, é mensurado através da razao entre o volume de

J— J Zi]\;ﬂLi - E>2
N-—-1

dados recebidos pelo receptor em um determinado periodo de tempo, conforme a Equacao

(3)

v
T — dados (3)

ttotal
onde Vjados representa o volume de dados (em bits) transferidos com sucesso e tioia]
denota o tempo total (em segundos) necessario para a transferéncia de Vg,qos- Neste

trabalho é considerado o volume total de cada pacote para compor Vg,qos-

3.6 IMPLEMENTACAO DOS CENARIOS DE TESTE

Para a implementagao proposta, primeiro faz-se necessario a defini¢ao dos diferentes
cenarios que serao avaliados. Assim, definiu-se trés topologias de modo a abranger as

principais situagoes reais, que podem ser visualizadas nas subsegoes a seguir.

3.6.1 Cenario 1: Comunicagao direta com o servidor em nuvem

Este cenario contempla uma rede MMTC sem o né de borda, isto é, todos os dados
gerados pelo meio sao enviados para o servidor em nuvem para ser processados e utilizados,
conforme pode-se obsevrar na Figura 8. Neste ambiente, tem-se como objetivo estabelecer

uma referéncia para comparagao.
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Figura 8 — Diagrama do cenério 1.
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Fonte: Do Autor (2025).

3.6.2 Cenario 2: Comunicacao dos sensores com o n6 de borda e servidor em

nuvem

Este cenario contempla uma rede MMTC com o né de borda, isto é, todos os dados
gerados pelo meio sao enviados primeiramente para o computador de borda, onde serao
calculadas todas as features, enviando apenas os valores finais para o servidor em nuvem,

conforme pode-se obsevrar na Figura 9.

Figura 9 — Diagrama do cenério 2.
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Fonte: Do Autor (2025).

3.6.3 Cenario 3: Comunicacao com feedback para o ambiente

Por fim, neste cenario sera avaliada uma aplicacao de atuacao por parte do né de

borda para o meio, caso seja identificado alguma alteracao indesejada das features. Este
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cenario tem como principal objetivo avaliar a velocidade do tempo de resposta no feedback

para o meio. O diagrama do cenario 3 pode ser visualizado na Figura 10.

Figura 10 — Diagrama do cenario 3.
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4 RESULTADOS

Com o ambiente de simulacao preparado tanto no RaspberryPi quanto no AWS,
pode-se entao iniciar as simulacoes. Esta secao tem como objetivo analisar os resultados

obtidos em cada um dos cenarios previamente definidos.

41 CENARIO 1

4.1.1 Cenario 1: Sem a utilizagcao do TC

Primeiramente, foram realizadas medi¢oes sem qualquer variacdo no ambiente, com
conjuntos de 10, 100 e 1000 sensores, conectados diretamente ao servidor em nuvem,
enviando valores em intervalos de 2 segundos de forma paralela. Devido as variagoes
no tempo de execucao em cada container, a rede é populada com informacao de forma
semelhante a sensores reais.

Os resultados de laténcia e throughput em funcao do tempo podem ser visualizados
nas Figuras 11 e 13, enquanto a distribuicao dos valores de laténcia pode ser visualizado nas
Figuras 12 (a) e 12 (b). Além disso, os valores médios gerais de laténcia, jitter e throughput
podem ser visualizados na Tabela 1. Pode-se observar que a laténcia é diretamente afetada
com o aumento do nimero de dispositivos transmissores, com valores médios elevados e um
aumento notavel no desvio padrao, comportamento confirmado ao observar os histogramas
de laténcia. Ao observar o grafico do throughput, nota-se de forma muito evidente, o efeito
direto do aumento de dispositivos transmissores no consumo de banda da rede, chegando

a um valor médio de 1,129 Mpbs com a utilizacao de 1000 sensores.

Figura 11 — Cenario 1: curvas de laténcia sem a utilizagdo do TC.
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Figura 12 — Cenario 1: histogramas de laténcia sem a utilizacdo do TC para diferentes
quantidades de sensores.
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Figura 13 — Cenério 1: curvas de throughput sem a utilizagdo do TC.
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Tabela 1 — Cenario 1: métricas obtidas sem a utilizagao do TC.

N° sensores | Laténcia média | Jitter | Throughput médio
10 62,3 ms 7,76 ms 40, 3915 kbps
100 64, 3 ms 7,49 ms 201, 3072 kbps
1000 202,1 ms 9,45 ms 1,129 Mbps

4.1.2 Cenario 1: Utilizagdo do TC para cenarios adversos

Com o fim de observar o comportamento de uma rede sob efeitos adversos, utilizou-

se o comando TC. Neste cenario, considerou-se uma lentidao intrinseca na comunicagao



no
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com o servidor em nuvem, ocasionando um alto atraso na comunicacao. Além disso,
considerou-se uma comunicagao instavel e oscilante, representada por um alto valor de
jitter e perda de pacotes de dados. Por fim, para considerar uma limitacdo de capacidade
da rede, limitou-se também o limite de banda consumida. Os valores utilizados, escolhidos
de forma arbitraria, podem ser visualizados na Tabela 2. Esses valores foram definidos de
forma a se adequar a situacoes reais de intermiténcia e comprometimento da rede. Assim,
o comando TC utilizado no dispositivo de saida, nesse caso, na transmissao dos containers,

pode ser visualizado no Codigo 4.1.

Tabela 2 — Cenéario 1: parametros de simulacao de rede configurados com o comando TC.

Métrica Variacao
Laténcia média 100 ms
Jitter 20 ms
Limite de Throughput | 500 kbps
Perda de pacotes 2%

Codigo 4.1 — Comando para simular o ambiente utilizando a ferramenta TC.

$ sudo tc qdisc add dev <interface_de_rede> parent 1:1 handle 2: netem
delay 100ms 20ms loss 2%
$ sudo tc qdisc add dev <interface_de_rede> root handle 1: htb default
1
$ sudo tc class add dev <interface_de_rede> parent 1: classid 1:1 htb
rate 500kbit

Os resultados obtidos com a utilizagdo do TC, no que tange a laténcia em fungao
do tempo, bem como seu histograma e o throughput em funcao do tempo, podem ser
visualizados nas Figuras 14, 15 e 16, respectivamente. Por fim, os valores médios gerais
de laténcia, jitter e throughput pode ser visualizada na Tabela 3.

Observa-se que a QoS é fortemente comprometida quando o sistema opera com 1000
sensores. Nessa escala, o congestionamento na rede torna-se tao elevado que as mensagens
passam a levar varios segundos para serem entregues. A andlise do throughput mostra que
toda a banda disponivel, limitada neste caso a 500 kbps, é rapidamente esgotada, levando
a rede a saturacao. Como consequéncia, tem-se o enfileiramento de pacotes, aumento da
laténcia, e maior taxa de perda de pacotes. Quando esses fatores sdo somados ao tempo de
processamento necessario para disponibilizar as features ao usuario final, torna-se evidente
a relevancia da computagao em borda como estratégia para reduzir a laténcia e aumentar

a eficiéncia global do sistema.
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Figura 14 — Cenario 1: curvas de laténcia com a utilizacao do TC.
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Figura 15 — Cenario 1: histogramas de laténcia com a utilizacao do TC para diferentes
quantidades de sensores.
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Figura 16 — Cenéario 1: curvas de throughput com a utilizagao do TC.
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Tabela 3 — Cenério 1: métricas obtidas com a utilizacao do TC.

N° sensores | Laténcia média Jitter Throughput médio
10 173,07 ms 11,80 ms 49,44 kbps
100 180, 44 ms 11,85 ms 202,70 kbps
1000 818,19 ms 329,58 ms 525,015 kbps

4.2 CENARIO 2

Tendo avaliado o comportamento da rede, realiza-se entao as simulac¢oes utilizando
um né de borda entre os sensores e o servidor em nuvem. Neste cenario, a acao do no de
borda ird consistir na recep¢ao dos dados dos sensores, processamento da predi¢ao das
features futuras através da rede LSTM, e envio para o servidor em nuvem. Dessa forma,

o papel do AWS serd apenas o de receber as features e disponibilizar para o usuario.

4.2.1 Cenario 2: Sem a utilizacao do TC

De forma andloga ao primeiro cenario, primeiramente avalia-se o comportamento
da rede MMTC sem realizar alteragoes de ambiente pelo comando TC, mas agora com
a contribuicado de um né de borda. A captura dos pacotes pelo Wireshark e a coleta dos
dados foram realizadas entre os sensores e o n6 de borda, e também entre o n6 de borda e o

servidor em nuvem. Os resultados de laténcia em funcao do tempo podem ser visualizados
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na Figura 17, bem como a distribuicao dos valores de laténcia pode ser visualizado na
Figura 18, enquanto o throughput pode ser visualizado na Figura 19. Por fim, os valores
médios dessas métricas podem ser visualizados na Tabela 4.

Ao observar o comportamento da laténcia, pode-se notar que ha uma drastica
reducao no atraso das mensagens entre o meio e o n6é de borda. Isso ocorre, pois o né
de borda se encontra fisicamente proximo aos sensores, tornando a comunicagdo muito
mais rapida. Além disso, pode-se também observar que ha uma estabilizacdo no valor de
laténcia do né de borda para o servidor em nuvem, mesmo com o aumento da quantidade
de sensores, ficando em torno de 70 ms.

Vale ressaltar que a comunicacao entre os sensores e o n6 de borda ¢é passivel de
variagoes nao controladas, causadas por limitagoes de hardware, uma vez que o nd de
borda foi implementado em um dispositivo fisico. Tal variabilidade pode ser visualizada
nos valores médios de jitter, por exemplo, onde a simulacao utilizando 100 sensores resultou
em um desvio padrao inferior a simulagdo com 10 sensores.

Ademais, ao analisar a relagdo do throughput em funcao do tempo e da quantidade
de sensores, observa-se que o comportamento da rede entre o meio e o n6 de borda é bem
semelhante ao Cenario 1, onde a quantidade de sensores afeta diretamente o consumo de
banda, mas que se mantém estavel ao analisar a saida dos dados para o servidor em nuvem.
Isso porque mesmo com o aumento maior do nimero de sensores, os dados sao enviados

apenas a cada 50 amostras, ao invés de cada amostra ser enviada de forma ininterrupta.

Figura 17 — Cenério 2: curvas de laténcia sem a utilizagdo do TC.
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Figura 18 — Cenario 2: histogramas de laténcia sem a utilizagdo do TC para diferentes

quantidades de sensores.
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Figura 19 — Cenario 2: curvas de throughput do meio para o né de borda, e do n6 de borda
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Tabela 4 — Cenario 2: métricas obtidas sem a utilizagdo do TC.

N° sensores ‘ Laténcia média ‘ Jitter ‘ Throughput médio
Entre os sensores e o n6 de borda
10 1,92 ms 0,76 ms 22,53 kbps
100 1,53 ms 0,26 ms 154, 34 kbps
1000 3,08 ms 0,58 ms 1,05 Mbps
Entre o n6 de borda e o AWS
10 69, 00 ms 3,20 ms 2,70 kbps
100 70,06 ms 3,74 ms 22,17 kbps
1000 73,79 ms 3,71 ms 20, 10 kbps
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4.2.2 Cenario 2: Utilizagdo do TC para cenarios adversos

Para validar a influéncia do né de borda em cenarios adversos, realizou-se a mesma
simulagao de ambiente abordada no Cenario 1, cujos parametros podem ser visualizados
na Tabela 2. O resultado da laténcia entre o n6 de borda e o AWS pode ser visualizado
na Figura 20, os histogramas de laténcia em funcao da quantidade de sensores podem ser
verificados na Figura 21 e o throughput pode ser observado na Figura 22. Além disso, os
valores médios da rede podem ser visualizados na Tabela 5.

Ao analisar o comportamento da laténcia nesse cenario, nota-se um aumento signi-
ficativo tanto no valor médio quanto na variabilidade, especialmente nos casos com maior
numero de sensores, chegando a alcancar uma laténcia média de 238,09 e um jitter de
107,64 ms no cenario com 1000 sensores. Ainda assim, apesar do acréscimo expressivo no
atraso e no jitter, o sistema permaneceu estavel, sem acimulo de mensagens. Quanto ao
throughput, observa-se que sua variacao ao longo do tempo acompanha a quantidade de
sensores, mas sem indicar saturacao. Na simulagao com 100 sensores, a vazao estabiliza
em torno de 268 kbps, enquanto no cenario com 1000 sensores o throughput atinge apro-
ximadamente 370 kbps. Esses valores mostram que, mesmo com o aumento da carga, a

capacidade de transmissao da rede nao foi completamente esgotada.

Figura 20 — Cenério 2: curvas de laténcia entre o né de borda e o AWS com a utilizacao

do TC.
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Figura 21 — Cenario 2: histogramas de laténcia com a utilizacao do TC para diferentes

quantidades de sensores.
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Figura 22 — Cenario 2: curvas de throughput com a utilizacao do TC entre o né de borda

Vazao (kbps)

e o AWS.
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Tabela 5 — Cenario 2: métricas obtidas com a utilizacdo do TC entre o né de borda e a

nuvem.
N° sensores | Laténcia média Jitter Throughput médio
10 140,93 ms 16,02 ms 76,02 kbps
100 169, 03 ms 17,11 ms 268,94 kbps
1000 238,09 ms 107,64 ms 370,30 kbps

4.3 CENARIO 3

Por fim, apods avaliar a influéncia do né de borda na QoS da rede, analisa-se outra
aplicacao pratica dos computadores de borda: a reducao do tempo de resposta ao ambiente.
Nesse cenario, ilustrado na Figura 10, busca-se verificar a capacidade do né de borda de
atuar rapidamente em situagoes de anomalia.

O objetivo é comparar a velocidade de resposta do sistema com né de borda em
relacdo a um ambiente conectado exclusivamente a nuvem. Considera-se, para o servidor
em nuvem, que o tempo de resposta corresponde ao round-trip time, isto €, o intervalo
necessario para que a mensagem va e retorne ao ponto de origem. Dessa forma, serao
registrados os tempos associados a cada etapa de envio e recepcao de dados, permitindo
determinar o tempo total de resposta.

Primeiramente avalia-se o comportamento da rede MMTC com a contribuicao de
um né de borda, sem realizar alteragoes de ambiente pelo comando TC. Nas Figuras 23
(a) e 23 (b), pode-se observar o tempo de resposta entre os sensores e o servidor em nuvem,
e o tempo de resposta entre os sensores e o n6 de borda, respectivamente. Os histogramas
do tempo de resposta podem ser visualizados nas Figuras 24 e 25, e os valores médios
gerais podem ser visualizados na Tabela 6.

Ao analisar o tempo de resposta de forma comparativa, torna-se evidente a melhoria
na rapidez com que informagoes podem retornar ao meio, com o auxilio de um né de
borda em cendrios mais criticos. Enquanto que o tempo de resposta quando conectado
ao AWS resultou em uma média de 404,63 ms no cenario com 1000 sensores, a atuacao
do n6 de borda foi capaz de reduzir para 149,72 ms de média. Em contrapartida, em
cenarios com menor quantidade de sensores, a utilizacao do n6é de borda pode acarretar
em um incremento de tempo de transporte e processamento, uma vez que estabelece um

dispositivo intermediario na comunicagao.
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Figura 23 — Cenério 3: histogramas de tempo de resposta (round-trip).
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Figura 24 — Cenério 3: histogramas de tempo de resposta (round-trip) entre o sensor e o
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Figura 25 — Cendrio 3: histograma de tempo de resposta (round-trip) entre o sensor e o

né de borda.
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Tabela 6 — Cenario 3: métricas do tempo de resposta.

NP° sensores \ Tempo de resposta médio \ Desvio padrao
Entre os sensores e o AWS
10 126, 02ms 1,08ms
100 135, 09ms 3, 34ms
1000 404, 63ms 21, 79ms
Entre os sensores e o n6 de borda
10 143, 01ms 0, 7ms
100 148, 61ms 0, 7Tms
1000 149, 72ms 7,21ms

4.4 ANALISE DOS RESULTADOS

Ao analisar comparativamente os trés cenarios propostos, torna-se evidente a in-

fluéncia da computacao de borda na melhoria da qualidade de servigo em cenarios MMTC.

No primeiro cenario, em que os sensores se comunicam diretamente com o servidor em

nuvem, observou-se que a laténcia e o jitter aumentam significativamente a medida que

cresce a quantidade de dispositivos conectados. Em condigdes normais, a laténcia média

passou de aproximadamente 62 ms com 10 sensores para mais de 200 ms com 1000 senso-

res, acompanhada por um aumento expressivo no throughput, que atingiu cerca de 1,129

Mbps. Esse comportamento indica pressao crescente sobre a infraestrutura de rede, mesmo
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sem a introducao de condigoes adversas. Quando aplicadas restrigoes pelo comando TC,
simulando atraso adicional, jitter elevado, perda de pacotes e limitacao de banda a 500
kbps, o impacto foi ainda mais severo: a laténcia média ultrapassou 800 ms e o jitter
chegou a 329 ms no cenario com 1000 sensores, evidenciando saturacao e enfileiramento
de pacotes.

No segundo cenario, com a insercao do né de borda, os ganhos foram substanciais,
sobretudo em ambientes de alta densidade e sob condigoes adversas. Em situacoes normais,
a comunicac¢ao entre sensores e borda apresentou laténcias muito mais baixas, variando
entre 1,5 ms e 3 ms, enquanto o enlace entre borda e nuvem manteve-se estavel em torno de
70 ms, mesmo com 1000 sensores. Além disso, o trafego enviado a nuvem foi drasticamente
reduzido, pois apenas as features processadas localmente eram transmitidas, limitando
o throughput a cerca de 20 kbps, contra mais de 1 Mbps no cenario sem borda. Essa
reducao de carga no nicleo da rede contribui para maior previsibilidade e estabilidade
da rede. Em condigoes adversas, embora tenha ocorrido aumento na laténcia e no jitter,
os valores permaneceram significativamente inferiores aos observados no primeiro cenario.
Com 1000 sensores, a laténcia média entre borda e nuvem foi de aproximadamente 238
ms, e o throughput estabilizou em torno de 370 kbps, abaixo do limite imposto pelo TC,
evitando saturacao completa e colapso comunicacional.

O terceiro cenario reforca a relevancia da computacao de borda em aplicagoes que
exigem resposta rapida ao ambiente. Ao comparar o tempo de resposta entre sensores
e nuvem com o tempo entre sensores e borda, verificou-se que, em alta densidade, a
borda reduziu o tempo médio de 404 ms para cerca de 149 ms, representando uma
diminuicao superior a 63%. Essa caracteristica é essencial para sistemas criticos, como
controle industrial e automagcao, nos quais atrasos podem comprometer a operacao.

De forma geral, os resultados demonstram que a computagao de borda atua como
elemento fundamental para garantir escalabilidade, resiliéncia e eficiéncia em redes com
cenarios MMTC. Ao reduzir o volume de dados transmitidos a nuvem, estabilizar métricas
de laténcia e jitter sob condi¢des adversas e encurtar tempos de resposta em aplicacoes
criticas, a borda se apresenta como solucao estratégica para evitar o colapso comunicacional
em cenarios massivos. Por outro lado, em cargas leves, seus beneficios sao mais relacionados

a arquitetura e a economia de recursos do que a melhoria perceptivel da QoS.
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5 CONCLUSAO

O presente trabalho teve como objetivo investigar o impacto do uso de computagao
em borda na comunicagao entre dispositivos inteligentes em cenarios MMTC, avaliando
seu desempenho quanto a laténcia, jitter e vazao (throughput). Para isso, foi desenvolvido
um ambiente completo de simulacao e coleta de métricas, envolvendo sensores virtuais,
um no6 de borda implementado em Raspberry Pi e um servidor em nuvem, integrados por
meio de uma infraestrutura de comunicagao MQTT.

Os experimentos realizados evidenciaram que o aumento do nimero de sensores
intensifica o congestionamento da rede, afetando diretamente a QoS. Em cenarios de
alta densidade de dispositivos, observou-se um crescimento significativo nos valores de
laténcia e jitter, enquanto as simulacoes de condigoes adversas demonstraram o colapso da
comunicacao direta entre sensores e servidor em nuvem, resultando na completa degradacao
da QoS no cenario com mil dispositivos conectados. Ademais, a analise da vazao mostrou
que o fluxo de dados tipico de cenarios MMTC pode saturar totalmente a banda disponivel,
ocasionando na degradacao da qualidade da transmissao dos dados.

A integracao da computacdo em borda demonstrou-se fundamental para mitigar
esses efeitos. Os resultados indicam que o processamento local reduziu o tempo de resposta,
diminuiu a dependéncia da nuvem e reduziu o tempo de resposta (round-trip time) ao
ambiente. Até mesmo em cendrios adversos, a computacao de borda foi capaz de impedir o
colapso da rede, mantendo a vazao abaixo da taxa de saturacao. Em sintese, os resultados
obtidos confirmam que a computacao em borda é uma solucao eficaz para reduzir laténcia,

melhorar a escalabilidade e elevar a robustez das redes em cenéarios MMTC.

5.1 SUGESTOES DE TRABALHOS FUTUROS

Sugere-se, como continuidade deste estudo, a realizacado de experimentos que in-
cluam sensores fisicos reais, em substituicao parcial ou total aos sensores simulados em
containers Docker. Essa abordagem permitiria avaliar o comportamento do sistema em
condigoes industriais auténticas, considerando variaveis inerentes ao ambiente fisico, como
ruido, variagdes de hardware, etc. Dessa forma, seria possivel validar e comparar o desem-
penho da arquitetura aqui proposta com dados provenientes de um ambiente operacional
real.

Recomenda-se, adicionalmente, a conducao de uma analise detalhada do consumo
energético do n6 de borda e no servidor em nuvem. Tal investigacao poderia abranger
cenarios de operagao continua, modos de economia de energia, diferentes cargas de trafego
e variagoes no uso do algoritmo de predi¢ao. Com isso, seria possivel quantificar o impacto
energético da computacao de borda em aplicacoes MMTC, contribuindo para a defini¢ao
de politicas mais eficientes de alocagao de recursos.

Outra sugestao consiste na realizacao de uma avaliagao aprofundada dos mecanis-
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mos de seguranca e privacidade aplicaveis ao protocolo MQTT no contexto de comunicacao
entre o n6 de broda e a nuvem. Propde-se investigar o uso de criptografia TLS, auten-
ticacdo por certificados digitais e politicas de controle de acesso, analisando o impacto
desses mecanismos sobre as métricas de QoS observadas. Ademais, recomenda-se estudar
estratégias para mitigar os efeitos de sobrecarga introduzidos por tais mecanismos, vi-
sando disponibilizar comunicagoes seguras sem comprometer requisitos de laténcia, jitter
ou vazao.

Por fim, recomenda-se expandir a presente arquitetura por meio da implementagao
de técnicas de escalonamento automatico de recursos na borda e na nuvem, utilizando
ferramentas de orquestracao dindmica, como Kubernetes ou plataformas equivalentes. A
inclusao de multiplos nds de borda, instancias distribuidas e politicas de migracao de cargas
permitiria analisar o comportamento do sistema em cenarios de alta demanda e elevada
densidade de dispositivos, demonstrando a escalabilidade da solucao e possibilitando

estudos comparativos entre diferentes estratégias de orquestracao e alocacdo de recursos.
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