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RESUMO

O presente trabalho analisa a metodologia de investigagao telematica adotada pelo
Departamento de Repressao as Ag¢des Criminosas Organizadas do Piaui (DRACO-
Pl) no enfrentamento as organizagdes criminosas. O objetivo central consiste em
validar a eficacia do bindbmio técnico composto pelo espelhamento de tela (mirroring)
e a materializagao via software MEDI 2.0 como solugédo para o gargalo logistico e
tecnologico na extragdo de evidéncias digitais. Metodologicamente, o estudo realiza
uma analise qualitativa e técnica do fluxo procedimental, que abrange desde a
preservacao da cadeia de custddia até a confecgao da certidao telematica por oficiais
investigadores. A discussdo pauta-se na volatilidade extrema das provas em
aplicativos de mensageria, exemplificada por recursos de autodestruicdo em 24 horas,
e no rigor jurisprudencial do Superior Tribunal de Justica quanto a invalidade de
capturas de tela simples. Os resultados demonstram que a inovagao permitiu ao
departamento absorver um crescimento de 99,1% no volume de mandados de busca
e apreensao entre 2023 e 2025, culminando na realizagcao de 1.080 prisdes no triénio.
Conclui-se que o uso de ferramentas publicas de materializagao, aliado a expertise
técnica do investigador, garante a celeridade necessaria para o principio da
oportunidade, assegurando a integridade da prova e a redugao efetiva dos indices de
criminalidade violenta no estado.

Palavras-chave: Prova Digital; Cadeia de Custddia; Organizagado Criminosa; MEDI
2.0; Investigacao Telematica.



ABSTRACT

The present work analyzes the telematic investigation methodology adopted by the
Department for the Repression of Organized Criminal Actions of Piaui (DRACO-PI) in
combating criminal organizations. The central objective is to validate the effectiveness
of the technical binomial composed of screen mirroring and materialization via MEDI
2.0 software as a solution for the logistical and technological bottleneck in the
extraction of digital evidence. Methodologically, the study performs a qualitative and
technical analysis of the procedural flow, covering everything from the preservation of
the chain of custody to the preparation of the telematic certificate by investigative
officers. The discussion is based on the extreme volatility of evidence in messaging
applications, exemplified by 24-hour self-destruction features, and on the judicial rigor
of the Superior Court of Justice regarding the invalidity of simple screenshots. The
results demonstrate that the innovation allowed the department to absorb a 99.1%
growth in the volume of search and seizure warrants between 2023 and 2025,
culminating in 1,080 arrests over the three-year period. It is concluded that the use of
public materialization tools, combined with the investigator's technical expertise,
guarantees the necessary celerity for the principle of opportunity, ensuring the integrity
of the evidence and the effective reduction of violent crime rates in the state.

Keywords: Digital Evidence; Chain of Custody; Criminal Organization; MEDI 2.0;
Telematic Investigation.



LISTA DE ABREVIATURAS E SIGLAS
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1 INTRODUGAO

A génese das facc¢des criminosas no Brasil remonta a década de 1970,
durante o regime militar, no Instituto Penal Candido Mendes, em llha Grande
(RJ). Conforme aponta Amorim (1993), a unificagdo de presos politicos e
comuns, submetidos a condigdes precarias, deu origem a Falange Vermelha,
embrido do atual Comando Vermelho, que posteriormente expandiu sua atuacao
para o trafico de entorpecentes e o dominio territorial. Ao longo das décadas,
essa organizagao transcendeu os assaltos a bancos e o trafico de entorpecentes
para impor um dominio territorial que explora atividades licitas e ilicitas,
estabelecendo uma "justiga paralela" em diversas regides do pais.

No cenario contemporaneo, o enfrentamento a essas estruturas exige das
instituicbes policiais nao apenas rigor, mas uma celeridade investigativa capaz
de acompanhar a modernizagao dos meios de comunicacao utilizados pelo crime
organizado. Com o mundo cada vez mais digital, a prova material tornou-se
volatil; evidéncias digitais em dispositivos moéveis sdo facilmente perdidas,
apagadas ou adulteradas, o que impde um desafio técnico e juridico a
persecucao penal.

O problema central reside no descompasso entre a complexidade
crescente dos sistemas operacionais moveis e a necessidade premente de
materializagdo imediata de evidéncias, especialmente em situacdes de flagrante
ou de oportunidade investigativa, onde a demora na extracdo de dados pode
significar a perda da prova ou a fuga de integrantes da organizagao. A simples
captura de tela (print screen) tem sido considerada insuficiente pelos Tribunais
Superiores, que exigem procedimentos documentados e auditaveis que
respeitem a cadeia de custddia.

Para mitigar esse gargalo e garantir a seguranga juridica, surgem
ferramentas modernas capazes de assegurar a integridade e a veracidade da
prova digital. O uso de tecnologias de triagem, espelhamento de tela e,
fundamentalmente, de softwares de materializagdo como o MEDI (Materializador
de Evidéncias Digitais e Informaticas), desenvolvido pelo Ministério Publico de
Goias, apresenta-se como uma solugao para conferir robustez probatéria aos

relatérios investigativos.
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Dessa forma, o presente artigo tem como objetivo analisar a metodologia
de investigagao telematica adotada pelo Departamento de Repressao as Ag¢oes
Criminosas Organizadas (DRACO-PI). O estudo examina a eficacia da triagem
especializada e da utilizagao do software MEDI como ferramentas validadas para
garantir a celeridade e a legalidade no combate as organizagdes criminosas,
demonstrando como a inovagao procedimental pode superar limitagdes

estruturais e impactar positivamente a segurancga publica.

2 FUNDAMENTAGAO TEORICA

2.1 O DESAFIO CONCEITUAL E PROBATORIO NAS ORGANIZACOES
CRIMINOSAS

A persecucado penal de individuos pertencentes a facgbes criminosas
esbarra, fundamentalmente, na complexidade dogmatica e probatéria trazida
pela prépria legislagao. A Lei n°® 12.850/2013 define organizag&o criminosa como
a associagao de quatro ou mais pessoas, estruturalmente ordenada e
caracterizada pela divisao de tarefas, ainda que informalmente, com o objetivo
de obter vantagem de qualquer natureza.

Apesar do avancgo legislativo com a Lei n° 12.850/2013, a exigéncia de
comprovagao de elementos normativos como 'estrutura ordenada’ e 'divisdo de
tarefas' gera enorme inseguranca juridica. Para Zilio (2025), os delitos
organizacionais possuem uma estrutura tipica que facilita imputagcdes genéricas
em detrimento de garantias fundamentais, criando um ‘fantasma conceitual'.

Trata-se de uma indefinicdo hermenéutica que torna o tipo penal
demasiadamente aberto e, paradoxalmente, de dificil comprovagao empirica no
plano material. Como as facgbes modernas operam de forma reticular, em
células descentralizadas, o modelo classico de investigagcdo — baseado em
provas testemunhais ou documentais fisicas — mostra-se ineficiente para
mapear a hierarquia do grupo.

E neste vacuo probatério que a prova teleméatica assume o protagonismo
absoluto. A demonstracdo do animus associativo qualificado, da permanéncia,
da estabilidade e do papel de cada integrante na base da piramide criminal

depende, quase exclusivamente, da extracdo e analise de dados contidos em
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aparelhos celulares. A participacdo em grupos de aplicativos de mensageria
(frequentemente camuflados sob nomes licitos, como grupos de "futebol"), os
didlogos sobre o planejamento de delitos e as transagdes financeiras tornaram-
se o lastro material indispensavel para afastar o "fantasma conceitual" e
materializar a materialidade exigida pelos tribunais para a condenacgao por

organizagao criminosa.

2.2 A CADEIA DE CUSTODIA E O RIGOR NA APREENSAO DIGITAL

Considerando a absoluta relevancia da prova telematica, a sua coleta e
preservacao devem obedecer a um rigor metodologico extremo, sob pena de
nulidade. A Lei n° 13.964/2019 (Pacote Anticrime) introduziu alteracdes
significativas no Cédigo de Processo Penal (CPP), normatizando a "Cadeia de
Custodia" (art. 158-A e seguintes do CPP). Ela é definida como o conjunto de
todos os procedimentos utilizados para manter e documentar a histéria
cronoldgica do vestigio coletado em locais ou em vitimas de crimes.

No contexto das evidéncias digitais, que sdo inerentemente volateis,
ocultaveis e facilmente adulteraveis, o rigor no recebimento e manuseio do
aparelho telefénico é o pilar de sustentagao da prova. O Oficial Investigador, ao
receber o dispositivo apreendido, deve adotar medidas imediatas de isolamento
— como a inser¢ao do aparelho em involucros que bloqueiam sinais de
radiofrequéncia (Gaiolas de Faraday) ou a ativagao do "modo aviao" —, método
mais utilizado, impedindo a comunicagao do dispositivo com a rede externa.

Esse procedimento evita o apagamento remoto de dados (o chamado
remote wipe), garantindo que o objeto material chegue a fase de extragéo integro
e inalterado, preservando a confiabilidade do que sera posteriormente analisado

e materializado nos laudos investigativos.

2.3 NORMAS INTERNACIONAIS E A VALIDAGCAO DA EVIDENCIA DIGITAL
(ISO/IEC 27037)

Para além da legislagdo processual interna, a veracidade e a
admissibilidade das provas digitais encontram forte respaldo nas melhores

praticas internacionais, com destaque para as normativas da International
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Organization for Standardization (ISO). A norma ISO/IEC 27037:2012
(Tecnologia da Informacdo - Técnicas de Segurangca - Diretrizes para
identificacado, coleta, aquisicado e preservacgéo de evidéncia digital) atua como um
guia fundamental para os agentes estatais na manipulagdo de dispositivos
eletrénicos.

A referida norma estabelece principios basais para que a prova digital seja
considerada iddnea e verificavel. Dentre eles, destacam-se a auditabilidade (a
capacidade de rastrear todas as agdes realizadas no dispositivo), a repetibilidade
(a possibilidade de produzir os mesmos resultados quando os mesmos
procedimentos sédo aplicados) e a justificativa para cada agao técnica adotada
pelo investigador.

Quando o investigador da Policia Civil adota metodologias de triagem
assistidas por ferramentas como o espelhamento de tela e materializadores de
evidéncias (a exemplo do MEDI), ele esta, na pratica, alinhando a celeridade
investigativa aos ditames da ISO/IEC 27037 e do CPP. A utilizagao dessas
ferramentas garante que o registro das conversas contenha metadados
essenciais (data, hora, hash do relatorio gerado, entre outros), afastando a
fragilidade das simples capturas de tela (prints) e assegurando aos tribunais a
integridade, a fidedignidade e a origem da prova produzida no enfrentamento ao

crime organizado.

3 METODOLOGIA DE INVESTIGAGAO TELEMATICA NO DRACO-PI

O modelo de investigacado telematica adotado pelo Departamento de
Represséo as Agdes Criminosas Organizadas do Piaui (DRACO-PI) surgiu da
necessidade operacional de materializar situagdes de flagrante delito durante o
cumprimento de Mandados de Busca e Apreensao.

Em diversas diligéncias, nas quais o juizo autorizava previamente a
apreensdo dos meios digitais de comunicagdo, constatou-se uma dinamica
recorrente: mesmo na auséncia de materiais ilicitos fisicos na residéncia do alvo
(como entorpecentes ou armas), os aparelhos celulares apreendidos continham
dialogos e midias que comprovavam ativamente a pratica de crimes. Nesses
casos, a elaboragao imediata de uma certidao telematica tornou-se o elemento

materializador central para consubstanciar a prisdo, comprovando a atuacéo do
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individuo e seu vinculo com a organizacgao criminosa de forma autbnoma a prova
fisica.

Embora o Estado disponha de hardwares de extracéo forense avancada,
como o Cellebrite, a dindmica policial impde desafios logisticos e temporais. Ha
um rito procedimental e um caminho fisico a ser percorrido desde o local da
apreensao até a chegada do aparelho as maos do analista especializado que
detém o dominio e a licenca de execucéo da ferramenta. Frequentemente, as
operagdes e buscas estendem-se até o final da tarde ou adentram a noite,
horarios em que a entrega e a submissao imediata do dispositivo ao laboratorio
tornam-se inviaveis.

Soma-se a essa barreira logistica a constante atualizagao tecnoldgica dos
proprios aplicativos de mensageria, como o WhatsApp, que passaram a
implementar recursos de autodestruicdo de dados que exigem extrema
celeridade na extracdo. A funcionalidade de "mensagens temporarias", por
exemplo, permite que os usuarios configurem a exclusdo automatica de todo o
conteudo das conversas em um exiguo prazo de 24 horas. Caso esse sistema
esteja ativado no aparelho do investigado, a demora natural do tramite de envio
do dispositivo a um setor central de pericia resulta na perda irreversivel do
arcaboucgo probatorio, inviabilizando qualquer avaliagao péstuma do conteudo.

Para solucionar esse gargalo logistico e tecnoldgico, fez-se imperativo
que a extracdo fosse realizada pelo proprio Oficial Investigador envolvido na
diligéncia, desde que possuidor do conhecimento técnico para operar
ferramentas idéneas de materializagdo de dados. A grande vantagem desse
modelo reside na inteligéncia investigativa: o conhecimento prévio do Oficial
acerca do inquérito e das atividades suspeitas do alvo confere celeridade a
triagem, pois permite que o policial va direto a "fonte" das informacdes relevantes
(grupos especificos, contatos-chave ou midias), dispensando a varredura cega
e demorada de todo o dispositivo.

Cumpre ressaltar, contudo, que a viabilidade imediata desta sistematica
de extracdo rapida — pautada no principio da oportunidade processual —
condiciona-se ao fato de o aparelho telefénico ser apreendido ou entregue ja
desbloqueado pelo usuario no momento da abordagem policial.

Com base nessas premissas de agilidade, combate a volatilidade da

prova e inteligéncia prévia, o fluxo de trabalho foi estruturado para garantir a



14

materialidade de forma célere e sem quebrar a cadeia de custddia, dividindo-se

nas etapas descritas a seguir.

3.1 RECEBIMENTO DO DISPOSITIVO E PRESERVAGCAO DA CADEIA DE
CUSTODIA

No contexto das evidéncias digitais, que sdo inerentemente volateis,
ocultaveis e facilmente adulteraveis, o rigor no recebimento do aparelho
telefénico é o pilar de sustentagao da prova. Segundo Badar6 (2025), a prova
digital é atipica em relagdo a prova documental classica, necessitando de um rito
probatério rigoroso e de controle estrito para sua admissibilidade, sob pena de
nulidade por quebra da cadeia de custddia estabelecida pela Lei n® 13.964/2019.

A etapa inicial da investigagdo telematica no cenario operacional do
DRACO-PI consiste na imediata contencéo e preservagao do dispositivo movel
apreendido. Tendo em vista a volatilidade inerente as provas digitais, o principal
risco no momento da apreenséao é a alteragdo, o0 apagamento de mensagens ou
o acionamento de comandos de formatagao remota (remote wipe) por parte de
terceiros vinculados a organizagao criminosa.

Para neutralizar essa ameaca, o Oficial Investigador procede,
imediatamente ap6s a posse do aparelho (quando este se encontra
desbloqueado), ao seu isolamento légico. O procedimento padrdo consiste na
ativacdo do "modo aviao". Contudo, sob o prisma das melhores praticas
forenses, ressalta-se que a simples ativagao deste modo nao é suficiente, pois
os sistemas operacionais modernos (Android e iOS) podem manter conexdes de
Bluetooth ativadas ou permitir a reconexao automatica a redes Wi-Fi conhecidas.
Por esta razao, o investigador realiza a verificacdo e o desligamento manual e
compulsério das interfaces de Wi-Fi e Bluetooth, garantindo o isolamento
sistémico absoluto do dispositivo em relagcado a qualquer rede externa.

Apds assegurar o isolamento légico, o aparelho passa pelo isolamento
fisico e documental, indispensaveis para a manutencao da cadeia de custddia,
conforme preceitua o art. 158-A do Cddigo de Processo Penal. O dispositivo &
devidamente acondicionado em um saco de evidéncias apropriado, evitando

danos fisicos ou manipulagdo indevida. Em seguida, o equipamento €
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catalogado e inserido no Auto de Exibicao e Apreensao, passando a compor
formalmente o rol de materialidade apreendida durante a diligéncia.

Esse rito inicial € o que blinda a investigacdo contra futuras nulidades
processuais, atestando que o aparelho que sera submetido a extragao telematica
€ exatamente o mesmo apreendido no local do fato, sem qualquer interferéncia

de dados externos desde o momento da abordagem.

3.2 TRIAGEM ESPECIALIZADA E A TECNICA DE ESPELHAMENTO
(MIRRORING)

No modelo tradicional de persecugao penal, os dispositivos apreendidos
sao invariavelmente remetidos a um setor central de pericia para a realizagao de
extragdes fisicas ou légicas completas, utilizando hardwares consagrados como
o Cellebrite. Embora inquestionavelmente robustas, essas ferramentas extraem
a totalidade do conteudo do aparelho, englobando dezenas ou centenas de
gigabytes de informacdes muitas vezes irrelevantes para o caso (como
aplicativos de entretenimento, arquivos de sistema e fotos estritamente
pessoais).

Essa sistematica de extragdo massiva gera um grave gargalo técnico e
operacional que trava o ritmo do trabalho de inteligéncia contra as Organizagdes
Criminosas (ORCRIMs). A morosidade decorrente dessa fila de processamento
resulta, ndo raras vezes, na perda do principio da oportunidade na investigacao
criminal — o timing exato em que uma agao célere poderia desarticular células
criminosas inteiras antes que comparsas destruissem provas remotamente ou
empreendessem fuga.

Para superar esse gargalo, o DRACO-PI implementou o modelo de
Triagem Especializada. A premissa central desta inovacdo € que, para
consubstanciar a materialidade em situagbes de flagrante ou de medidas
cautelares urgentes, a analise ndo necessita abranger todo o aparelho, mas sim
focar estritamente em pontos especificos que corroboram com a investigagéo
em curso. O Oficial Investigador responsavel pelo procedimento, por ja dominar
o contexto prévio da apuragao (conhecendo o modus operandi, os apelidos e as

conexdes do alvo), vai direto a "fonte".
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Para viabilizar essa busca cirdrgica sem alterar o codigo-fonte ou a
integridade do dispositivo, adota-se a técnica de espelhamento de tela
(mirroring). Através de softwares de transmissdo de tela, como o Airdroid, a
interface do aparelho celular é projetada em tempo real no monitor de uma
estacao de trabalho isolada e controlada pela policia. O investigador navega
diretamente pelos aplicativos de mensageria (ex: WhatsApp) e midias, focando
naquilo que realmente importa para a investigagao.

Essa abordagem direcionada tem se mostrado excepcionalmente eficaz
na identificagcdo e neutralizagdo dos individuos que compdéem a "base da
piramide" das ORCRIMs. Enquanto a cupula da facgdo exige investigacdes
financeiras complexas de longo prazo, a base operacional — responsavel direta
por roubos, homicidios, furtos, latrocinios e trafico varejista — age de forma
pulverizada e deixa vasto rastro em grupos de mensagens (frequentemente com
nomenclaturas camufladas). A celeridade da triagem via espelhamento permite
extrair as provas desses crimes da base de forma imediata, transformando um

aparelho apreendido hoje em multiplos mandados de prisdo cumpridos amanha.

3.3 A MATERIALIZACAO DA EVIDENCIA VIA MEDI 2.0

A simples visualizagdo de dados ou a captura de tela convencional (print
screen) realizada diretamente no aparelho ndo possui forga probatdéria suficiente
perante os tribunais superiores, uma vez que nao garante a inalterabilidade do
dado e é suscetivel a manipulagbes. Historicamente, a auséncia de um
materializador de evidéncias que fosse de carater publico, gratuito e de facil
usabilidade pelas forcas de seguranca representou uma barreira significativa
para que os relatérios de investigacdo criminal alcangassem a robustez
probatoria exigida na persecugao penal.

Embora o mercado de tecnologia forense oferega excelentes ferramentas
de validacéao e coleta de provas digitais — a exemplo da plataforma Verifact —,
a ampla implementacdo dessas solugbes na rotina policial frequentemente
esbarra em limitagdes or¢camentarias e burocraticas inerentes a administracéo
publica, como a dificuldade e a morosidade na aquisicdo e renovacao continua

de licengas ou assinaturas pagas.
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Nesse cenario, a chegada do Materializador de Evidéncias Digitais e
Informaticas (MEDI), atualmente em sua versao 2.0, revolucionou a dindmica
investigativa. Tratando-se de uma ferramenta publica, criada, desenvolvida e
validada pelo préprio Ministério Publico do Estado de Goias (MPGO) — e
disponibilizada a outras instituicdes por meio de cooperagéao técnica —, o MEDI
simplificou drasticamente a confecgao de relatérios, democratizando o acesso a
prova digital com validade forense, uma demanda cada vez mais cotidiana no
trabalho do Oficial Investigador.

Do ponto de vista operacional, o MEDI atua de forma sincrona ao
espelhamento de tela detalhado na etapa anterior. Enquanto o Oficial
Investigador navega pelas conversas no aparelho espelhado, o software entra
em acao materializando o conteudo: ele captura as sessdes em video, realiza a
captura de imagens (telas) de pontos cruciais do dialogo e extrai os audios
pertinentes.

Ao final do procedimento, a ferramenta gera um relatério consolidado
contendo todos os metadados técnicos da extracao, tais como data, hora, fuso
horario, geolocalizagdo e os identificadores da maquina utilizada pelo agente
estatal. O aspecto garantidor desta etapa é a geragcao automatica de um codigo
criptografico hash (como o SHA-256) para cada arquivo de imagem, video ou
audio produzido. Esse hash funciona como uma "impresséo digital" inviolavel do
arquivo: qualquer tentativa de edi¢do posterior nos dados alterara o codigo,
garantindo ao Poder Judiciario e a defesa técnica que o material anexado ao
inquérito € a copia exata, fidedigna e inalterada do que constava no celular do

investigado.

34 CONFECCAO DA CERTIDAO TELEMATICA E DO LAUDO
INVESTIGATIVO

A etapa final deste fluxo metodoldgico consiste na consolidagdo das
evidéncias extraidas. Importante destacar que os dados brutos materializados
nao sao simplesmente convertidos em um banco de inteligéncia policial
genérico, mas atuam de forma imediata como uma ferramenta direta e cirurgica
de investigagcdo nas maos do Oficial Investigador. Neste contexto, faz-se

necessario distinguir duas pegas fundamentais elaboradas a partir dessa
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extragao processual: a Certiddo Telematica e o Laudo Investigativo. Embora
possam ser complementares em fases distintas, elas possuem naturezas,
tempos e finalidades especificas.

A Certiddo Telematica caracteriza-se por sua celeridade e ¢é
confeccionada precipuamente para corroborar a materialidade em situacdes de
flagrante delito. Em diligéncias de urgéncia, a materializagao ndo exige a analise
de todo o contexto de vida do investigado, mas apenas de elementos pontuais e
objetivos que liguem o individuo ao crime.

Frequentemente, uma Certiddo Telematica € instruida apenas com
capturas de tela e videos de comprovantes de transferéncia via aplicativos
bancarios (como o PIX) ou recortes de conversas recentes que confirmam a
compra e venda de materiais ilicitos — como produtos oriundos de roubo ou
entorpecentes —, garantindo a rapida identificagdo dos autores e
fundamentando a lavratura do auto de prisdo em flagrante pelo Delegado de
Policia.

Por outro lado, o Laudo Investigativo € uma peca mais densa e complexa,
integrante do Inquérito Policial, que demanda uma apuragdo mais demorada e
minuciosa. Nele, o conteudo digital materializado no aparelho é apenas o ponto
de partida ou de convergéncia para outras quebras de sigilo e diligéncias. O
Laudo Investigativo confere detalhamento amplo aos fatos e pode integrar a
prova do celular a outras ferramentas de investigacdo, tais como a analise de
imagens de cameras de videomonitoramento (CCTV) do local do crime ou o
cruzamento com registros telefénicos (bilhetagem e ERBs) disponibilizados
judicialmente pelas operadoras de telefonia.

Portanto, trata-se de duas pecas distintas para situacdes processuais
diferentes. Enquanto a Certidao Telematica atende ao principio da oportunidade
e a urgéncia temporal da prisdo em flagrante, o Laudo Investigativo constroi o
alicerce probatério definitivo para o indiciamento e futura denuncia. Em ambos
0s casos, contudo, a elaboracdo das pegas pelo Oficial Investigador ganha
irrefutavel robustez juridica por estar integralmente lastreada nas garantias

forenses (metadados e cddigos hash) fornecidas pelo MEDI 2.0.
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4 ANALISE JURISPRUDENCIAL SOBRE A VALIDADE DA PROVA DIGITAL

A admissibilidade da prova digital nos tribunais brasileiros tem passado
por uma profunda evolugdo hermenéutica. Com a popularizagao dos aplicativos
de mensageria, o Superior Tribunal de Justica (STJ) firmou entendimentos
rigorosos para evitar que a facilidade de adulteracdo do meio digital contamine
o devido processo legal. Nesse cenario, a analise jurisprudencial € fundamental
para balizar os limites da atuagao do Oficial Investigador e a necessidade do uso

de ferramentas de materializagao.

41 LIMITACOES PROBATORIAS: O RISCO DOS PRINTS E DO
ESPELHAMENTO ATIVO

Historicamente, a primeira reagcao das forcas de segurangca a
criminalidade digital foi a utilizagdo de capturas de tela (prints screen). Contudo,
a Quinta Turma do STJ consolidou o entendimento de que a obtencéo de prova
pela simples captura de tela de um aparelho de telefone celular,
desacompanhada de um procedimento documentado que respeite a cadeia de
custodia, ndo possui presuncdo absoluta de legalidade, dada a facilidade de
manipulacéo e excluséo de trechos do contexto.

Outro paradigma importante foi firmado no julgamento do RHC
99.735/SC, de relatoria da Ministra Laurita Vaz. A Corte considerou ilicita a
obtencdo de provas por meio do espelhamento do aplicativo WhatsApp via
WhatsApp Web quando realizado de forma investigativa ativa. O fundamento da
nulidade baseou-se no fato de que o préprio sitio eletrbnico permite a
participacdo do agente ndo apenas como espectador, mas com capacidade de
remover mensagens passadas ou enviar novas, quebrando a integridade do
material.

Em comparagdo com a interceptagdo telefénica tradicional — onde o
investigador € mero ouvinte passivo —, o espelhamento ativo em plataforma web
sem controle forense permite intervencao, ndo oferecendo garantia juridica da
idoneidade da prova.

E exatamente para afastar esse risco de nulidade que a metodologia

adotada pelo DRACO-PI (Airdroid com isolamento de rede) se difere do
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espelhamento rechagado pelo STJ. No modelo do DRACO-PI, o aparelho ja esta
apreendido, com a rede externa bloqueada, e o espelhamento atua apenas como
uma "lente" passiva para a ferramenta de gravacdo em tela, ndo havendo

interagao furtiva em tempo real com interlocutores externos.

42 A ACEITACAO JURISPRUDENCIAL DAS FERRAMENTAS DE
MATERIALIZAGAO FORENSE

A jurisprudéncia das cortes superiores tem se inclinado a validar provas
digitais quando a metodologia de extragdo garante a integridade e a cadeia de
custdédia. Em julgados recentes, observou-se que a utilizagdo de softwares
forenses inverte, na pratica, a logica da desconfianga tecnoldgica, conferindo
robustez ao inquérito. No AgRg no AREsp 2.967.267/SC, o STJ entendeu que
capturas de tela confirmadas em juizo e sem indicios de manipulagao n&o violam
a cadeia de custodia.

Mais emblematico, contudo, é o julgamento do AgRg no HC 683.483/PR,
também pela Quinta Turma do STJ, sob a relatoria do Ministro Jodo Otavio de
Noronha. Neste caso, a Corte negou provimento a um recurso da defesa que
alegava ilegalidade na coleta probatéria, afirmando que a captura das imagens
obedeceu aos ditames da cadeia de custddia. O acordao citou expressamente o
uso da ferramenta Verifact como um mecanismo que garantiu ao processo a
manutencao da cadeia de custddia e a possibilidade de verificacdo técnica da
probidade da evidéncia.

O emprego de ferramentas validadas, como o Verifact (no setor
privado/fontes abertas) e o MEDI 2.0 (na esfera da inteligéncia estatal), traz uma
mudanca fundamental para a persecucdo penal. Ao gerar relatérios
criptografados e com calculo de hash, o Oficial Investigador documenta de forma
irrefutavel a extragdo. Como consequéncia, os tribunais superiores tém atribuido
a defesa o 6nus de demonstrar e comprovar eventuais irregularidades na
obtengao das provas digitais. Se a ferramenta estatal atesta a integridade do
arquivo através do hash, cessa a presuncao de adulteragcido, impossibilitando
que recursos meramente protelatorios invalidem as provas obtidas e a

consequente prisdo dos integrantes das organizagdes criminosas.
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5 RESULTADOS E IMPACTO NO ENFRENTAMENTO AS ORCRIMS

A adocdo do modelo de triagem telematica com espelhamento e
materializacdo via MEDI 2.0 pelo Departamento de Repressdo as Acgoes
Criminosas Organizadas (DRACO-PI) reflete-se diretamente na capacidade
operacional e nos resultados estatisticos da unidade. A analise dos dados
referentes aos anos de 2023, 2024 e 2025 evidencia ndo apenas o aumento da
produtividade policial, mas também o crescimento exponencial da "pressao

probatoria" imposta pelo volume de operagdes.

Tabela 1 — Resumo da Atividade Operacional do DRACO-PI (2023-2025)

Indicador Operacional 2023 2024 2025
Mandados de Busca e Apreensao 452 701 900
Mandados de Prisdo Cumpridos 298 452 330
Total de Armas de Fogo Apreendidas 62 72 65

Fonte: Elaborado pelos autores, com base nos relatérios demonstrativos do DRACO-PI (2023-
2025)

5.1 O CRESCIMENTO DA PRESSAO PROBATORIA E A CELERIDADE
INVESTIGATIVA

O principal indicador que justifica a inovagao procedimental abordada
neste estudo é o volume de Mandados de Busca e Apreensdao Domiciliar
cumpridos. Em diligéncias contra organizagdes criminosas, a busca e apreenséo
resulta, quase invariavelmente, no recolhimento de multiplos dispositivos méveis
por alvo.

Conforme os relatérios demonstrativos da unidade, o DRACO-PI cumpriu
452 mandados de busca e apreensao em 2023. Esse numero saltou para 701
mandados em 2024 e atingiu a marca expressiva de 900 mandados em 2025.
Trata-se de um aumento de 99,1% no volume de buscas em um intervalo de
apenas dois anos. Em um cenario conservador, onde cada mandado resulte na
apreensao de apenas um ou dois aparelhos celulares, o departamento passou a

lidar com a entrada de mais de mil dispositivos por ano.
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Figura 1 — Evolugao dos Mandados de Busca e Apreenséo (2023-2025)
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Fonte: Elaborado pelos autores (2026)

Como ilustrado na Figura 1, o crescimento vertiginoso da demanda
probatéria confirma a inviabilidade de um fluxo de extragdo centralizado,
justificando a descentralizagao para o Oficial Investigador via triagem telematica.

Caso essa massa de evidéncias digitais fosse submetida exclusivamente
ao fluxo tradicional de extragcdo forense em laboratérios centrais, o sistema
entraria em colapso logistico. A fila de espera inviabilizaria a confecgao
tempestiva de laudos, ferindo o principio da oportunidade.

A aplicagao da técnica de espelhamento (mirroring) pelo préprio Oficial
Investigador demonstrou ser o fator de escoamento dessa demanda. A triagem
cirurgica e a elaboragao rapida das Certiddes Telematicas permitiram que a
unidade processasse as evidéncias em tempo habil, transformando os dados
extraidos de um aparelho celular apreendido em um dia em multiplos pedidos de

prisbes cautelares no dia seguinte.
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5.2 DESARTICULACAO DA BASE OPERACIONAL E REDUCAO DA
CRIMINALIDADE

A celeridade na producao da prova digital possui uma correlagao direta
com a efetividade das prisdes. O foco da metodologia, voltado para a rapida
identificacdo dos integrantes da base da piramide das ORCRIMs, permitiu ao
DRACO-PI manter um alto volume de Mandados de Prisdo cumpridos: foram
298 prisdes em 2023, 452 em 2024 e 330 em 2025, totalizando 1.080 pris6es

em trés anos de atuagado com esse modelo.

Figura 2 — Comparativo entre Volume de Buscas e Mandados de Priséo
Cumpridos

Comparativo: Busca e Apreensao vs. Prisoes Efetuadas
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Fonte: Elaborado pelos autores (2026)

Ao atacar a base operacional das facgbes — composta pelos individuos
que efetivamente executam roubos, homicidios, furtos, latrocinios e o trafico de
entorpecentes —, a policia desarticula a forga motriz que aterroriza a sociedade.
A prova telematica, consubstanciada em dialogos e transagbes extraidas de
grupos de aplicativos de mensagens, foi o elemento garantidor para que o Poder
Judiciario deferisse essas centenas de medidas cautelares e prisdes

preventivas.
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O impacto final desse modelo de gestdo e investigacao reflete-se na
seguranga publica em ambito estadual. A retirada de circulagado de mais de mil
individuos faccionados em um curto espaco de tempo, aliada a apreensao
constante de armas de fogo (213 armas apreendidas no triénio analisado),
contribuiu de forma decisiva para a reducédo recorde nos indices gerais de

criminalidade violenta no Estado do Piaui.

Figura 3 — Quantitativo de Armas de Fogo Apreendidas pelo DRACO-PI (2023-
2025)
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Fonte: Elaborado pelos autores (2026)

Resta comprovado, portanto, que a inovagado tecnologica no rito de
extragdo de provas nao atende apenas a uma conveniéncia burocratica, mas é
o pilar de sustentacdo de uma politica de seguranga publica eficiente e de

resultados concretos.
6 CONSIDERAC.OES FINAIS

O avango e a capilaridade das organizagbes criminosas impdem ao
Estado a necessidade de modernizar seus métodos de persecugéo penal. O

presente artigo demonstrou que a dependéncia exclusiva de hardwares de
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extragcao forense centralizados (como o Cellebrite) gera um gargalo logistico e
temporal incompativel com a volatilidade da prova digital, especialmente diante
de recursos de autodestruicdo de dados presentes em aplicativos de
mensageria.

A metodologia de investigacao telematica implementada pelo DRACO-PI
apresenta-se como uma inovagao procedimental altamente eficaz. Ao
descentralizar a extragéo preliminar para o Oficial Investigador — que utiliza a
técnica de espelhamento (mirroring) guiada por inteligéncia prévia — o
departamento assegura o principio da oportunidade. Simultaneamente, a
utilizagao do software MEDI 2.0 confere a robustez juridica necessaria, gerando
relatérios auditaveis, com metadados e cdédigos hash, em estrita obediéncia a
cadeia de custddia (Lei n® 13.964/2019) e as diretrizes internacionais (ISO/IEC
27037).

Os resultados estatisticos do triénio 2023-2025 corroboram a eficacia
deste modelo. O aumento de quase 100% no cumprimento de mandados de
busca e apreensdo foi absorvido sem perda de qualidade investigativa,
resultando em mais de mil prisdes e impactando diretamente a reducédo da
criminalidade violenta no Estado do Piaui. Conclui-se, portanto, que a adocgao de
ferramentas publicas de materializacdo (MEDI) aliada a expertise do Oficial
Investigador representa um marco de eficiéncia na seguranga publica,
garantindo provas higidas, respeito ao devido processo legal e celeridade na

desarticulagado da base operacional das facgdes criminosas.
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