UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
DEPARTAMENTO DE ENGENHARIA DO CONHECIMENTO
CURSO DE ESPECIALIZACAO EM INTELIGENCIA E INOVACAO APLICADAS NO
ENFRENTAMENTO AO CRIME ORGANIZADO

HUGO CESAR RICARDO
JANAINA SANTOS DE SOUZA

GESTAO DA INFORMAGAO E INTELIGENCIA PRISIONAL: UMA ANALISE
SOBRE VAZAMENTOS DE INFORMACOES ENVOLVENDO RELATORIOS E
DOCUMENTOS DE SEGURANCA EM PRESIDIOS FEDERAIS

FLORIANOPOLIS
2026



HUGO CESAR RICARDO
JANAINA SANTOS DE SOUZA

GESTAO DA INFORMAGAO E INTELIGENCIA PRISIONAL: UMA ANALISE
SOBRE VAZAMENTOS DE INFORMAGCOES ENVOLVENDO RELATORIOS E
DOCUMENTOS DE SEGURANCA EM PRESIDIOS FEDERAIS

Trabalho de Conclusdo de Curso submetido ao
curso de Especializagdo em Inteligéncia e
Inovacdo Aplicadas no Enfrentamento ao Crime
Organizado, apresentado ao Centro Tecnolégico
da Universidade Federal de Santa Catarina como
requisito parcial para a obtencdo do titulo de
especialista em Inteligéncia e Inovacdo Aplicadas
no Enfrentamento ao Crime Organizado.

Orientador(a): Prof. Dr. Marcelo Macedo

FLORIANOPOLIS
2026



Ficha catalogréafica gerada por meio de sistema automatizado gerenciado pela BU/UFSC.
Dados inseridos pelo préprio autor.

Ricardo, Hugo Cesar

Gesgtdo da informagdo e inteligéncia prisional: uma
andlise sobre vazamentos de informagdes envolvendo
relatérios e documentos de seguranca em presidios federais /
Hugo Cesar Ricardo, Janaina santos de Souza ; orientador,
Marcelo Macedo, 2026.

37 p.

Monografia (especializacdo) - Universidade Federal de
Santa Catarina, Centro Tecncldgico, Curso de Especializacdo
em Inteligéncia e Inovac¢do Aplicadas no Enfrentamento ao
Crime Organizado, Floriandpolis, 2026.

Inclui referéncias.

1. Inteligé&ncia prisional e gestdo da informagdo. 2.
Sistema Penitenciario Federal. 3. Vazamento de Dados. 4.
Crime Organizado. I. Souza, Janaina santos de . IT.

Macedo, Marcelo. III. Universidade Federal de Santa
Catarina. Especializacgdoc em Inteligéncia e Inovagao
Aplicadas no Enfrentamento ao Crime Organizado. IV. Titulo.




HUGO CESAR RICARDO
JANAINA SANTOS DE SOUZA

GESTAO DA INFORMAGAO E INTELIGENCIA PRISIONAL: UMA ANALISE SOBRE
VAZAMENTOS DE INFORMAGOES ENVOLVENDO RELATORIOS E DOCUMENTOS DE
SEGURANGA EM PRESIDIOS FEDERAIS

Este Trabalho de Conclusdo de Curso foi julgado adequado para obtencao do titulo de
especialista em Inteligéncia e Inovacao Aplicadas no Enfrentamento ao Crime Organizado e
aprovado em sua forma final pelo Curso de Especializagdo em Inteligéncia e Inovagao

Aplicadas no Enfrentamento ao Crime Organizado.

Floriandpolis, 12 de fevereiro de 2026.

Documento assinado digitalmente

Marcelo Macedo
Data: 09/03/2026 11:18:22-0300
CPF: ***.190.199-**

Prof. Dr. Marcelo Macedo Orientador Universidade Federal de Santa Catarina

Banca examinadora

Documento assinado digitalmente

MARLISE THERE DIAS

Data: 10/03/2026 17:30:58-0300

CPF: ***.891.809-**

Verifique as assinaturas em https://v.ufsc.br

Decumento assinado digitalmente

Marcelo Macedo

Data: 09/03/2026 11:19:07-0300

CPF: ***.190.199-**

Verifique as assinaturas em https://v.ufsc.br

Prof. Dr. Marcelo Macedo Universidade Federal de Santa Catarina



RESUMO
RICARDO, Hugo Cesar; SOUZA, Janaina Santos de. Gestao da Informagao e
Inteligéncia Prisional: Uma analise sobre vazamentos de informagdes envolvendo
relatorios e documentos de segurangca em Presidios Federais. Centro Tecnoldgico

da Universidade Federal de Santa Catarina. Floriandpolis, Santa Catarina, 2026.

O sistema prisional brasileiro enfrenta uma crise estrutural agravada pela atuagao de
facgbes criminosas que utilizam o carcere como centro de comando. Nesse cenario,
o vazamento de informagdes sensiveis no Sistema Penitenciario Federal (SPF)
representa uma ameacga direta a seguranca publica e a autoridade estatal. O
presente trabalho tem como objetivo analisar como o vazamento de dados, relatérios
de seguranga e conhecimentos sensiveis afeta a seguranca publica, além de
identificar o papel da inteligéncia prisional na mitigacdo desses riscos. A metodologia
adotada foi de natureza qualitativa, combinando revisao bibliografica com a analise
documental de seis casos notérios de vazamentos ocorridos entre 2021 e 2025,
envolvendo unidades como as de Porto Velho, Brasilia e Mossor6. Os resultados
indicam que os vazamentos frequentemente decorrem de falhas na cultura de sigilo
e de acessos legitimos por atores internos ou operadores do direito, revelando
fragilidades na contrainteligéncia institucional. Conclui-se que o fortalecimento da
gestdo da informacdo, a implementacdo de wuma Politica Nacional de
Contrainteligéncia Prisional e a padronizagdo de protocolos de rastreabilidade s&o
medidas indispensaveis para garantir a integridade dos dados e o enfrentamento
eficaz ao crime organizado.

Palavras-chave: Inteligéncia Prisional. Gestdo da Informagé&o. Sistema Penitenciario
Federal. Vazamento de Dados. Crime Organizado.



ABSTRACT
RICARDO, Hugo Cesar; SOUZA, Janaina Santos de. INFORMATION
MANAGEMENT AND PENITENTIARY INTELLIGENCE: AN ANALYSIS OF
INFORMATION LEAKS INVOLVING SECURITY REPORTS AND DOCUMENTS IN
FEDERAL PRISONS. Centro Tecnolégico da Universidade Federal de Santa

Catarina. Floriandpolis, Santa Catarina, 2026.

The Brazilian prison system faces a structural crisis aggravated by criminal factions
that use prisons as command centers. In this scenario, the leakage of sensitive
information within the Federal Penitentiary System (SPF) represents a direct threat to
public security and state authority. This study aims to analyze how the leakage of
data, security reports, and sensitive knowledge affects public security, as well as to
identify the role of Penitentiary Intelligence in mitigating these risks. The methodology
adopted was qualitative, combining a bibliographic review with documentary analysis
of six notorious leakage cases that occurred between 2021 and 2025, involving units
such as Porto Velho, Brasilia, and Mossoré. The results indicate that leaks often
stem from failures in the culture of secrecy and from legitimate access by internal
actors or legal practitioners, revealing weaknesses in institutional counterintelligence.
It is concluded that strengthening information management, implementing a National
Penitentiary Counterintelligence Policy, and standardizing traceability protocols are
indispensable measures to ensure data integrity and effectively combat organized
crime.

Keywords: Penitentiary Intelligence; Information Management; Federal Penitentiary

System; Data Leakage; Organized Crime.
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8.1 RECOMENDACOES DE ESTUDOS FUTUROS6
REFERENCIAS?
1INTRODUGAO

O sistema prisional brasileiro, regulamentado pela Lei de Execucao Penal (Lei
n°® 7.210/1984), tem como finalidade a custddia e a ressocializacdo de individuos
privados de liberdade. No entanto, desde a década de 1990, estudiosos como
Wacquant (2001) ja apontavam que o sistema penal no Brasil tende a reproduzir
desigualdades sociais, € ndo a promover reintegracdo. Essa constatagcdo se agrava
diante de uma crise estrutural marcada por superlotacéo, precariedade das unidades

e auséncia de politicas efetivas de ressocializagao.

Os principais problemas, dentre tantos outros, que atingem o sistema
prisional, sdo a superlotacdo carceraria, as condigdes desumanas de
encarceramento e a atuacado crescente de facgdes criminosas, como o Primeiro
Comando da Capital (PCC) e o Comando Vermelho (CV). Segundo Dias e Manso
(2018), em “A Guerra: A Ascensédo do PCC e o Mundo do Crime no Brasil”, tais
condigbes funcionam como catalisadores para a ascensao e fortalecimento de
organizagdes criminosas, que encontram no ambiente prisional terreno fértil para

ampliar sua influéncia e recrutar novos integrantes.

As consequéncias decorrentes dessa conjuntura sdo multiplas e complexas.
Do ponto de vista social, o sistema penitenciario contribui para o aumento da
reincidéncia e da violéncia urbana (Adorno, 1991; Salla, 2007). No campo
institucional, a falta de controle sobre a comunicacdo entre presos € o0 mundo
exterior transforma as prisbes em centrais do crime, como adverte Mingardi (1998),
permitindo que ordens criminosas sejam articuladas de dentro das celas e
executadas em todo o territério nacional. Esse cenario fragiliza a legitimidade do

Estado e potencializa problemas que extrapolam os muros das unidades prisionais.

Dentro desse panorama, uma das adversidades mais graves € o vazamento
de informacdes sensiveis. Mais do que uma falha administrativa, trata-se de um
fenbmeno que impacta diretamente a seguranga publica e a propria autoridade
estatal. Vazamentos podem incluir ordens para ataques, planos de fuga e até dados

pessoais de servidores publicos, ampliando a vulnerabilidade das instituicdes. A
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literatura especializada tem destacado a gravidade desses eventos como ameacga
direta a administragdo penitenciaria e a seguranca da sociedade (Carneiro; Santos,
2022). Nesse sentido, o promotor Gakiya (2023), especialista no enfrentamento ao
PCC, ressalta que a capacidade de tais organizagdes de gerenciar suas atividades
depende do fluxo continuo de informagdes com o exterior, sendo a interceptacéo e o

controle dessas comunicagdes a forma mais eficaz de neutralizar suas acgdes.

Diante da gravidade dos vazamentos e de sua natureza complexa, que
envolve tanto falhas estruturais quanto a atuagcao deliberada de facgdes criminosas,
mecanismos tradicionais de gestdo prisional mostram-se insuficientes para prevenir
e mitigar tais riscos. E nesse ponto que a inteligéncia prisional se destaca:
diferentemente de instrumentos administrativos voltados apenas a rotina de
custodia, a inteligéncia atua de forma estratégica, transformando informagdes em
conhecimento capaz de antecipar ameacas, identificar padrdes e neutralizar
vulnerabilidades. Mais do que coletar informagdes, trata-se de um processo de
analise, interpretacdo e producdo de conhecimento voltado ao enfrentamento do
crime organizado. Conforme destaca Alves (2003), sua eficacia, entretanto, esta
diretamente vinculada a capacidade de proteger os proprios fluxos informacionais, ja
que a corrupgdo de agentes e os chamados “vazamentos controlados” podem

neutralizar o esforgo estatal.

A Doutrina Nacional de Inteligéncia Penitenciaria (Brasil, [s.d.]) refor¢ca esse
papel ao conceber a inteligéncia como instrumento essencial de prevengéo,
monitoramento e mitigagdo de riscos em um sistema prisional permeado por

vulnerabilidades.

Nesse conjunto de desafios, a questdo que norteia esta pesquisa €: Como os
vazamentos de dados, informagdes e conhecimentos sensiveis no Sistema
Penitenciario Federal afetam a seguranca publica e de que forma a inteligéncia

prisional pode atuar na prevencao e mitigacao desses riscos?
1.1 Objetivos
1.1.1 Objetivo Geral

Analisar como vazamentos de dados, informagdes e conhecimentos sensiveis
no Sistema Penitenciario Federal afetam a seguranca publica e identificar o papel da

inteligéncia prisional na prevengao e mitigagao desses riscos.
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1.1.2 Objetivos Especificos:

e |dentificar, a partir de fontes publicas, casos recentes de vazamento de
dados, informacbdes e conhecimento sensiveis no Sistema Penitenciario
Federal.

e Classificar os tipos de dados, informagdes e conhecimento vazadas e os
principais canais de transbordamento institucional.

¢ Analisar os impactos dos vazamentos para a administragao penitenciaria e
para a seguranga publica.

e Examinar as vulnerabilidades informacionais evidenciadas nos casos
analisados a luz da doutrina de inteligéncia penitenciaria e da literatura de
seguranca da informacao.

e Propor recomendacbes para o fortalecimento dos mecanismos de
protecdo de dados, informagdes e conhecimento, e de contrainteligéncia

no ambito do Sistema Penitenciario Federal.

2. JUSTIFICATIVA

A escolha do tema deste estudo se fundamenta na urgéncia e relevancia do
problema para a seguranga publica e para a gestdo do Sistema Penitenciario
Federal. Como aponta Mingardi (1998), as prisbes brasileiras deixaram de cumprir
apenas sua fungado punitiva e passaram a atuar como centros de articulagdo de
atividades ilicitas, permitindo que organiza¢des criminosas ampliem sua capacidade
de comando e controle. Nesse contexto, a pesquisa se mostra importante para
incentivar o desenvolvimento de novas formas de gestdo visando minimizar estes

problemas.

Outro aspecto central diz respeito ao vazamento de informacgdes de dentro
das unidades prisionais. Para Gakiya (2023), promotor de justica especialista no
combate ao crime organizado, a manutengao do fluxo de dados entre presos e o
mundo exterior representa um dos maiores desafios para conter a expansao das
facgbes. Quando ndo controlada, essa comunicagao fortalece a estrutura das
organizagdes e potencializa sua capacidade de interferir na ordem publica. Nesse
contexto, a pesquisa possibilita a compreensdo de mecanismos de disseminagao de

informacdes e propor estratégias de mitigagao.
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Por fim, destaca-se o papel da inteligéncia prisional como instrumento
fundamental no enfrentamento do crime organizado. Conforme a Doutrina Nacional
de Inteligéncia Penitenciaria (Dnip, 2019), somente a anadlise critica de cenarios,
aliada a integragao entre forgas de segurancga, pode gerar conhecimento estratégico
para subsidiar acdes de prevencao e neutralizagdo de ameacas. O estudo pode dar
subsidios para a inteligéncia na proposi¢cao de protocolos mais robustos, alinhados a

realidade operacional e adaptados as especificidades do contexto prisional federal.

A presente pesquisa também se justifica por sua importéancia cientifica, social
e pratica, ao abordar um problema concreto e atual, cujas implicagdes ultrapassam
os limites institucionais do Sistema Prisional Federal e impactam diretamente a

seguranga publica e a estabilidade social.

3. FUNDAMENTAGAO TEORICA
3.1 Sistema Prisional e Seguranga Publica
3.1.1 O Sistema Prisional

Segundo Malagueta (2007), o sistema prisional brasileiro € marcado pelo
fracasso na ressocializacdo e pela violagdo massiva de direitos fundamentais. A
realidade de superlotacdo, insalubridade, violéncia e auséncia de politicas publicas
efetivas transforma as prisdes, segundo Santos (2024), em ambientes dominados
por facgdes criminosas onde a adesdo a essas organizagdes torna-se uma condigao
de sobrevivéncia para o detento, pois elas oferecem identidade, status e protecao,
suprindo a auséncia de assisténcia estatal, tornando o projeto de ressocializagao
utopico. A gravidade da situagao foi reconhecida pelo Supremo Tribunal Federal
(STF) na ADPF 347, que evidenciou a faléncia estrutural e a persistente violagdo de
direitos, caracterizando o sistema penitenciario nacional como “estado de coisas

inconstitucional”.

A faléncia do sistema carcerario impacta diretamente a seguranga publica,
pois a perda de controle estatal permite que as fac¢des se fortalegam e orquestrem
atividades ilicitas extramuros, consolidando um poder paralelo (Malagueta, 2007).
Essa ineficacia estatal transforma as prisbes em ambientes onde as organizagdes
criminosas consolidam controle sobre territérios e comunidades (Santos, 2024). A

politica de "guerra as drogas" contribui para a superlotagdo, tornando o carcere um
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ambiente propicio para a proliferagao e o fortalecimento de facgdes como o PCC e o
CV (Malagueta, 2007). A ineficiéncia estatal em oferecer dignidade e ressocializagao
solidifica o poder dessas organizagbes, que ocupam essa lacuna de assisténcia
(Santos, 2024).

Nesse sentido, Malagueta (2007) descreve que os problemas do sistema
prisional sao estruturais e multifacetados, sendo a superlotagcdo um dos mais graves,
gerando violéncia e disputa por recursos escassos. A auséncia de assisténcia
juridica e social eficiente € cronica, dificultando a reintegracdo social devido a falta

de programas de educagéo e trabalho, ainda adverte que:

“O Estado, além de néo ressocializar o criminoso, tal como prevé a Lei n.°
7.210/84, Lei de Execugdes Penais, acaba transformando o sistema
prisional em um lécus de contaminagdo de valores -criminologicos”
(Malagueta, 2007, p. 7).

A solugdo exige uma profunda reforma estrutural, incluindo
desencarceramento, investimentos em ressocializagao e a reavaliacdo da guerra as

drogas.
3.2 Gestao de Informagao no Contexto Prisional

A informagcdo € um recurso estratégico no ambiente penitenciario,
configurando-se como atividade de inteligéncia essencial a seguranca e ordem, pois
falhas em seu manuseio podem acarretar "impactos financeiros, operacionais e de
imagem" (Vancim, 2016, p. 21). Dados sensiveis, se acessados por organizagdes
criminosas, podem subsidiar corrupg¢ao, atentados e fugas, tornando a protecéo
informacional um pilar da seguranga prisional. A Doutrina Nacional de Inteligéncia
Penitenciaria (DNIPEN) define a atividade de inteligéncia como "o exercicio
permanente e sistematico de acdes especializadas para identificar, avaliar e
acompanhar ameagas reais ou potenciais na esfera dos sistemas
penitenciarios"(Rocha, 2020, p. 81). No entanto, a falta de metodologia formal de
analise de riscos € uma fragilidade que favorece a postura reativa, pois "somente
havera risco se houver uma fonte que o enseje, isto €, as ameagas devem ser

analisadas conforme tenham potencial para originar o risco" (Rocha, 2020, p. 87).
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As vulnerabilidades manifestam-se também na comunicacao interinstitucional,
exigindo que a seguranga seja implementada "em todos os perimetros da rede de
negocios, devendo todos utilizar o mesmo padrdao de seguranga internamente”
(Vancim, 2016, p. 44). O Sistema Penitenciario Federal (SPF) foi criado como
resposta direta a vulnerabilidade informacional, superando a falha dos sistemas
anteriores que eram "a prova de fuga, mas nao de salves" (Junior, 2024, p. 439).
Sua eficacia resulta de um corpo funcional treinado, um robusto sistema de
vigilancia 24h e a padronizacdo da gestdo pelo "Manual de Procedimentos

Operacionais das Rotinas Carcerarias" (Junior, 2024, p. 291, 293).

A materializagdo maxima desse controle € o Regime Fechado com
Isolamento e Monitoramento (REFIM), que é um conjunto de regras de
contrainteligéncia aplicavel aos presos de interesse da seguranga publica, incluindo
"recolhimento em cela individual" e "monitoramento de todos os meios de
comunicagao, inclusive de correspondéncia escrita" (Junior, 2024, p. 433). Embora o
conhecimento de inteligéncia tenha protegao constitucional, persistem lacunas na
execucdo pratica em termos de procedimentos e controles (AltmayerOdawara,
2022). A implementacdo de uma cultura de gestdo de riscos, com analise
individualizada por estabelecimento, € imperativa, sendo de "suma importancia"
realizar essa analise para "propiciar a montagem do mosaico de riscos do sistema

prisional de cada unidade federativa" (Brasil, 2023, p. 64).
3.3 Inteligéncia Prisional

A Inteligéncia Penitenciaria € a produgao de conhecimentos uteis a partir de
informacao bruta e analisada, pois "se destina a produgcdo de conhecimentos Uteis
para a tomada de decisdes, antecipando e propondo solugbes para problemas
potenciais ou concretos, que possam comprometer a seguranga da sociedade e do
Estado" (Depen, 2015, p. 7). A Diretoria de Inteligéncia Penitenciaria (Dipen)
coordena as acOes federais e se integra as Agéncias Centrais de Inteligéncia
Penitenciaria (AIPENs) estaduais através da Rede Nacional de Inteligéncia
Penitenciaria (Renipen)(Brasil, 2023). Essa integragcdo € condicdo essencial para
que as informagdes circulem em tempo oportuno, aumentando a eficacia das agdes
(Silva, 2013).
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O sistema prisional, usado como centro de comando por facg¢des, exige a
atuacao da inteligéncia para a prevengao e repressao de planos de fuga, motins e
rotas de comunicacdo. A atividade & "ferramenta para prevenir conflitos e outras
situagcbes de risco que possam comprometer a seguranga dos custodiados e do
ambiente prisional" (CNJ, 2020, p. 18). A expansao de facgbes como o PCC
impulsionou a institucionalizagdo da inteligéncia, sendo a interoperabilidade de
sistemas fundamental para compreender redes criminosas complexas e planejar
intervencgdes precisas (Rover, 2014). Nessa perspectiva, a inteligéncia atua para
enfraquecer o poder das facgcbes e interromper a comunicagao entre presos e o

meio externo (Motorola Solutions, 2020).

A eficacia da inteligéncia depende de infraestrutura tecnoldgica, pessoal
qualificado e protocolos padronizados, sendo que a "capacitagcdo permanente é
requisito para a consolidagédo da doutrina nacional" (Depen, 2015, p. 12). Apesar dos
avangos, a persisténcia de desafios como a insuficiéncia de pessoal especializado e
a auséncia de protocolos claros de compartilhamento de dados ainda compromete a
velocidade de resposta, fator critico em situagbes de crise (ROVER, 2014). Em
sintese, a inteligéncia prisional configura-se como um instrumento estratégico de
governanga, essencial para antecipar ameacgas, apoiar decisbes e proteger a

sociedade e o Estado (Depen, 2015).
3.4 Vazamentos de dados, informagoes e conhecimento

O sistema prisional, em vez de barreira, € um "ponto focal e estratégico para
a realizacdo da atividade criminosa por parte das fac¢des" (Netto, 2018, p. 137). O
vazamento de informagdes € o principal mecanismo que transforma o carcere em
um centro de comando e logistica, sendo esse fluxo informacional essencial para a
manutengdo da coesédo interna e para a projecdo da territorialidade e poder das

facgbes para além dos muros (Netto, 2018).

O vazamento inclui dados estratégicos, sendo o mais crucial a comunicagao
de ordens criminosas que estabelecem a pauta, estratégias e as regras de conduta
da facgdo (Netto; Chagas, 2019). A disseminacdo dessas "regras de conduta"
garante a uniformidade de atuagdo, desde o controle de territérios de venda de

drogas até a punigdo de membros (Netto; Chagas, 2019).
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A informagao vazada diz respeito a logistica da fac¢ao e a obtencédo de dados
de contrainteligéncia contra o Estado. A cooptacédo de agentes publicos (corrupgao)
€ uma estratégia fundamental para neutralizar a vigilancia e obter informacgdes
privilegiadas, pois a corrup¢ao de servidores é uma estratégia fundamental para a
sobrevivéncia e ocultagdo das redes do trafico e demais delitos cometidos pelas
facgbes (Netto, 2018; Netto; Chagas, 2019). O vazamento de detalhes a respeito da
chegada nas imediacdes, de forgas policiais ou militares destinadas a realizagcao de
revistas e intervengdes internas nos presidios permite que as facgdes se antecipem
a acdes policiais (Netto; Chagas, 2019). Em uma estratégia de inteligéncia, o
financiamento de ONGs ¢é utilizado como disfarce para a obtengcédo de informagdes

privilegiadas e para servir aos interesses das facg¢des (Netto, 2018).

A eficiéncia do vazamento depende da variedade e seguranga dos canais
entre presos e o0 ambiente externo, em uma disputa constante entre o controle
estatal (contrainteligéncia) e as estratégias das facgdes (Doutrina Nacional de
Inteligéncia Penitenciaria, 2013). O telefone celular € o meio mais relevante,
articulando atividades criminosas a partir do carcere, sendo o bloqueio de
dispositivos eletrdnicos uma prioridade da contrainteligéncia (Netto, 2018; Doutrina
Nacional de Inteligéncia Penitenciaria, 2013). A discussao sobre a criminalizagdo do
uso irregular de celulares por presos reflete o risco potencial a sociedade e as
caréncias estruturais dos presidios, pois "o uso irregular de aparelhos moveis de
comunicagao por presos € uma questdo de consideravel importancia dentro da
execucao da pena, tanto pelo risco potencialmente representado a sociedade, como
por revelar caréncias estruturais dos presidios" (Pizzato, 2012, p. 8). As faccdes
buscam tecnologias de criptografia e redes sociais, ja que "as estratégias de
comunicagao se valem de mediatos cada vez mais sofisticados para garantir que as

ordens cheguem de forma segura e imediata" (Netto; Chagas, 2019, p. 157).

Apesar dos meios digitais, agentes humanos externos continuam
insubstituiveis: advogados e outros profissionais podem ser cooptados, pois"a
prerrogativa profissional € indevidamente utilizada para facilitar o acesso as cadeias
e servir como facilitadores do vazamento" (Netto; Chagas, 2019, p. 160). As visitas
de familiares também sdo cruciais, mantendo vinculos e servindo como "canal de
entrada e saida de informagdes sigilosas" (CNJ, 2020, p. 27). Métodos tradicionais

como cartas e salves persistem como comunicagcdo de contingéncia, sendo que
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"esses instrumentos funcionam como canal secundario, acionado quando a
tecnologia € bloqueada ou monitorada" (Netto, 2018, p. 115). Outro vetor é a
infiltracdo de agentes duplos, envolvendo a cooptacdo de servidores, ONGs ou
prestadores de servigo, que a contrainteligéncia deve prevenir "o comprometimento
por agentes internos ou externos" (Depen, 2013, p. 19). Por fim, o vazamento de
informacgdes reforga que as prisdes sdo "sistemas porosos e interconectados, onde o
poder do Estado é constantemente desafiado pelo fluxo de dados das organizagbes

criminosas" (Netto, 2018, p. 8).

4. METODOLOGIA

A presente pesquisa caracteriza-se como um estudo de natureza qualitativa,
com abordagem exploratoria e descritiva, fundamentada na analise documental de
fontes abertas. O objetivo metodolégico consiste em compreender padroes,
vulnerabilidades e impactos associados a vazamentos de informagdes sensiveis no

Sistema Penitenciario Federal, a partir de casos concretos amplamente noticiados.

O delineamento adotado corresponde a um estudo de casos multiplos,
selecionados de forma intencional, considerando episédios de vazamento de
informagdes envolvendo relatérios, documentos institucionais ou dados operacionais
relacionados ao sistema prisional federal. Foram analisados seis casos notdrios,
ocorridos em diferentes contextos, de modo a permitir a identificacdo de recorréncias
e especificidades nos processos de gestdo da informagcdo e da seguranca

institucional.

A coleta de dados foi realizada exclusivamente a partir de fontes publicas e
abertas, especialmente reportagens jornalisticas, documentos oficiais divulgados
pela imprensa e notas institucionais, respeitando-se os limites éticos e legais
inerentes a tematica. A opcao por fontes abertas decorre tanto da sensibilidade das
informacgdes envolvidas quanto da inviabilidade de acesso a dados sigilosos, o que

reforga o carater exploratério da pesquisa.

Para a analise dos dados, adotou-se uma analise qualitativa documental, com
identificacado e categorizagéao tematica dos conteudos, permitindo a classificagdo dos
vazamentos conforme o tipo de informagao envolvida (administrativa, inteligéncia,

parlatorio e seguranga), bem como a analise de seus impactos sobre a seguranga
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publica e a atuacao institucional. A interpretacdo dos achados buscou identificar
padrées recorrentes, fragilidades estruturais e implicagbes para a inteligéncia

prisional.

Como limitagdo do estudo, destaca-se a dependéncia de fontes jornalisticas,
as quais podem apresentar vieses editoriais, lacunas informacionais ou auséncia de
detalhes técnicos. Todavia, tais limitagdes nao inviabilizam a anélise proposta, uma
vez que o objetivo do trabalho ndo € a reconstituicdo exaustiva dos fatos, mas a
compreensao analitica dos riscos e desafios associados a gestdo de informagdes

sensiveis no Sistema Penitenciario Federal.

5. RESULTADOS

5.1 Casos Analisados

A analise dos casos busca compreender ndo apenas o conteudo das
informacdes vazadas, mas também o caminho percorrido pela informacao até sua
divulgacado externa, permitindo identificar vulnerabilidades, atores envolvidos e
impactos institucionais. O mapeamento desses episddios se insere na perspectiva
de inteligéncia prisional, conforme a Doutrina Nacional de Inteligéncia Penitenciaria
(Depen, 2015), que preconiza a protegao integral do ciclo informacional e a detecgao
de ameagas internas e externas a seguranca institucional. Os casos abrangem trés
das cinco unidades do SPF, o que se deve a limitacdo de dados publicamente
disponiveis, uma vez que as buscas em fontes midiaticas e de dominio publico ndo
retornaram casos notérios de vazamento para as Penitenciarias Federais de Campo
Grande (MS) e Catanduvas (PR) no periodo analisado. E importante notar também a
proeminéncia de casos registrados no ano de 2024, o que reflete a maior visibilidade
midiatica e a intensificacdo do debate publico sobre as vulnerabilidades do SPF
apos eventos de grande repercussdao, como a fuga de Mossord, tornando esses
casos mais acessiveis para a analise a partir de fontes abertas, conforme descrito a

sequir:

e Penitenciaria Federal de Porto Velho (RO): ocorreram
vazamentos de requerimentos internos, relatorios administrativos e

comunicagdes oficiais entre 2021 e 2024. Dentre eles, destaca-se o
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episodio envolvendo um dos detentos, cujo requerimento judicial foi
indevidamente divulgado a imprensa em 2022, associando-o a membros do
PCC. Em 2023, outro caso envolveu um interno membro da faccao
paulista, em situacdo de exposicdo de informacdes obtidas por meio de
visitas juridicas, revelando o uso indevido desse canal por advogados
vinculados a faccdo (ESTADAO, 2022; G1, 2023).

e Penitenciaria Federal de Brasilia (DF): em 2022 e 2024, vieram a
publico videos e audios de parlatorio envolvendo a lideranga maxima do
PCC, além de trechos de relatérios de inteligéncia sobre suas
comunicag¢des com familiares e advogados. Tais vazamentos suscitaram
debates sobre violagdo de sigilo prisional e limites da transparéncia
institucional, evidenciando o risco de exposi¢ao de dados estratégicos por
meio de canais oficiais (METROPOLES, 2022; CNN BRASIL, 2024).

e Penitenciaria Federal de Mossoré (RN): em fevereiro de 2024,
apos a fuga de dois detentos de alta periculosidade, relatérios internos da
SENAPPEN sobre falhas de seguranga, como a inoperancia de cameras e
déficit de efetivo, foi divulgada por veiculos de comunicacéo. Esse episodio
configurou um vazamento de alto impacto operacional, pois expds
fragilidades estruturais do sistema e comprometeu a percepgao publica de
seguranga das unidades federais. (FOLHA DE S. PAULO, 2024).

Cada caso foi descrito detalhadamente quanto a natureza do vazamento,
unidade prisional envolvida, ano de ocorréncia e consequéncias iniciais observadas,
conforme a metodologia de coleta e analise de dados adotada. A partir desses
episodios, foi possivel identificar padrdes de vulnerabilidade informacional, como a
auséncia de protocolos unificados de seguranga documental, falhas na segregagao

de acesso e insuficiente integragao entre os érgaos do sistema de justica.

Essas ocorréncias, quando analisadas a luz dos principios da inteligéncia e
contrainteligéncia penitenciaria, reforcam a necessidade de uma politica nacional de
governanga da informagao prisional, voltada a protecdo de dados sensiveis, a
capacitacdo de servidores e a implementacdo de mecanismos tecnoldgicos de
controle de acesso e rastreabilidade documental. Assim, a sistematizacdo desses

casos contribui ndo apenas para o entendimento empirico do fendbmeno, mas
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também para o aprimoramento das praticas de seguranga informacional no ambito
do SPF.

5.2 Tipos de Informagoes Vazadas

Os tipos de informacdes e documentos vazados revelaram uma amplitude
significativa, refletindo tanto a complexidade do ambiente prisional quanto a
criticidade dos dados manipulados pelas unidades do SPF. A andlise sistematizada
dos episodios permitiu categorizar o conteudo dos vazamentos em quatro grupos

principais:

e Documentos administrativos internos: compreendendo
requerimentos, oficios e processos internos que detalham movimentacdes
de presos, solicitagbes juridicas e rotinas administrativas. Tais
documentos, embora de natureza burocratica, podem conter informagdes
estratégicas sobre a gestéo interna e o regime disciplinar, configurando
risco quando indevidamente divulgados.

e Relatérios de inteligéncia: contendo analises sobre o perfil de
detentos, atuacdo de facgbes criminosas, planos de seguranga e
informacdes estratégicas relacionadas a dindmica do crime organizado.
Esses documentos constituem o nucleo da produgdo de conhecimento
sensivel, cuja protecao é essencial a eficacia da atividade de inteligéncia
penitenciaria (Depen, 2015).

e Videos e gravacbes de atendimentos em parlatérios: expondo
conversas sigilosas entre detentos e seus advogados ou familiares,
muitas vezes interceptadas ou registradas em contexto de seguranga. A
divulgacdo indevida desse tipo de material fere principios legais de
confidencialidade e compromete tanto a estratégia de vigilancia quanto o
direito de defesa, conforme apontam Netto (2018) e Gakiya (2023).

e Relatérios de seguranga  operacional: apresentando
vulnerabilidades estruturais, quantitativo e posicionamento de agentes,
protocolos de custddia, além de falhas nos sistemas de monitoramento e
contencdo. A exposigao desse tipo de informagao amplia a superficie de
risco e pode ser explorada por organizagdes criminosas para planejar

fugas ou ataques coordenados.
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Em conjunto, esses vazamentos evidenciam a fragilidade dos mecanismos de
controle e protegdo informacional nas esferas administrativa e judicial. Dados
sensiveis sobre detentos de alta periculosidade, estruturas de comando de facgoes,
rotinas de servidores e infraestruturas de seguranga foram expostos,
comprometendo a integridade institucional e a seguranga dos profissionais

envolvidos.

Além disso, os casos analisados indicam que o problema transcende a mera
falha técnica, configurando uma vulnerabilidade sistémica na cultura de sigilo do
Estado, conforme observam Rocha (2020) e Alves (2023).

5.3 Canais de vazamento

Diferentemente dos casos convencionais, tradicionalmente associados ao uso
de celulares ilicitos, bilhetes ou intermediarios humanos, os episodios analisados
apontam para um padrao de transbordamento institucional e vazamento de origem
judicial, no qual informagdes legitimas, produzidas ou acessadas por agentes

publicos, acabam sendo difundidas para fora do circuito oficial.

Nos casos analisados, ndo houve evidéncia direta do uso de celulares ou
visitantes como meio de vazamento, o que diferencia 0 SPF do sistema estadual.
Entretanto, verificou-se a atuacdo de advogados, servidores publicos e operadores
do sistema de justica como vetores indiretos do vazamento, especialmente por meio
de repasses informais de documentos, fotografias de relatérios e compartiihamento

eletrénico de arquivos sigilosos.

Em determinados episddios, o vazamento foi possibilitado pela auséncia de
controle sobre o manuseio digital de documentos classificados, 0 que permitiu
downloads indevidos, encaminhamentos por e-mail institucional e difusdo entre

diferentes 6rgdos sem as devidas restricdes de acesso.

Em alguns episédios, ha indicios de que servidores com acesso legitimo aos
sistemas de informacdo foram os primeiros elos da cadeia de vazamento,
repassando dados a terceiros ou diretamente a imprensa. Essa hipotese reforca o
conceito de “vazamento endogeno” (Rocha, 2020), segundo o qual o risco
informacional decorre menos de intrusées externas e mais de falhas na cultura de

sigilo, na gestao de acessos e na rastreabilidade documental.
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Do ponto de vista da inteligéncia prisional, esse padrao representa um desafio
duplo: por um lado, compromete a integridade do ciclo de produgdo de
conhecimento — que depende do sigilo para gerar analises seguras —; por outro,
expde vulnerabilidades que podem ser exploradas por fac¢des criminosas ou atores
externos para compreender a logica de funcionamento do sistema. Nesse sentido,
Alves (2023) e a Doutrina Nacional de Inteligéncia Penitenciaria (Depen, 2015)
destacam a importancia da contrainteligéncia documental e digital como instrumento
essencial para proteger a integridade das informagdes e a credibilidade das

instituicdes responsaveis pela custddia de presos de alta periculosidade.
5.4 Canais de divulgacao

Os canais de disseminagcdo dos vazamentos identificados ocorreram,
predominantemente, por meio de veiculos de comunicacdo de massa e plataformas
digitais. Os casos analisados foram amplamente divulgados por veiculos de
comunicagao de alcance nacional, o que conferiu grande visibilidade publica aos
vazamentos e aos conteudos sigilosos envolvidos. Essa exposicao midiatica,
embora desempenhe papel relevante no controle social das instituicdes, também

potencializa riscos informacionais quando envolve documentos estratégicos do SPF.

Entre os meios que divulgaram os casos de vazamentos analisados,
destacam-se os portais G1, UOL, Metrépoles, Poder360 e a RecordTV, que
publicaram trechos de relatérios de inteligéncia, videos de parlatério e comunicagdes
administrativas internas. Esses veiculos exerceram papel central ao tornar publicas
informacgdes originalmente classificadas como sigilosas, contribuindo para ampliar o

debate sobre seguranca prisional, transparéncia e gestao da informacao.

No entanto, a divulgagdo de conteudos sensiveis nesses canais evidencia um
dilema recorrente entre o direito a informagao publica e a necessidade de sigilo em
matérias de seguranga nacional. Conforme aponta Mingardi (1998), a administragao
da informacdo € um dos pilares do poder do Estado frente ao crime organizado;
logo, quando a midia acessa e difunde dados estratégicos, ha o risco de

deslocamento do controle informacional para esferas externas ao poder publico.

Do ponto de vista da inteligéncia penitenciaria, a repercussao desses
vazamentos em grandes portais representa um ponto critico do ciclo de difuséao,

etapa em que a informacgdo, ao deixar de ser classificada, torna-se vulneravel a
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reinterpretacdo ou uso instrumental por diferentes atores. Como observa Rocha
(2020), “a perda do monopdlio sobre a narrativa informacional fragiliza a capacidade
do Estado de gerir o risco e de conduzir a percepg¢ao social da ameaca”.Essa

exposic¢ao publica pode, portanto, gerar efeitos colaterais relevantes:

o Operacionais, ao permitir que organizagdes criminosas tenham acesso
a dados sobre estrutura, rotinas e fragilidades das unidades;

o Politicos, ao transformar relatérios de seguranga em instrumentos de
disputa narrativa entre grupos ideoldgicos;

. Institucionais, ao comprometer a imagem e a credibilidade do SPF

como ambiente de sigilo e controle.

Portanto, embora a atuagdo da imprensa cumpra uma fungdo legitima de
fiscalizagdo e transparéncia, sua interacdo com conteudos sensiveis exige a
consolidagéo de protocolos éticos e comunicacionais entre o Estado e os meios de
comunicagao. Conforme orienta a Doutrina Nacional de Inteligéncia Penitenciaria
(Depen, 2015), a difusdo de informacdes classificadas deve seguir critérios de
proporcionalidade e necessidade, preservando o interesse publico sem comprometer

a seguranca institucional.
5.5 Consequéncias

Os impactos diretos e imediatos dos vazamentos de relatérios e documentos
de seguranga sao multidimensionais e de alta gravidade institucional. A analise dos
casos demonstrou que tais incidentes ndo apenas afetam a integridade das
informacdes, mas também repercutem sobre a credibilidade do Estado e a
estabilidade operacional do sistema penitenciario federal. As principais

consequéncias observadas incluem:

e Exposicao de internos e riscos de retaliagcao: detalhes sobre a
vida pessoal de presos, sua colaboragdo com autoridades ou vinculos com
faccbes foram revelados, expondo-0os a ameacgas e represalias dentro e
fora das unidades prisionais. Esse tipo de vazamento afeta diretamente o
principio da segurancga individual sob custddia estatal, previsto na Lei de
Execucdo Penal (Lei n® 7.210/1984).

e Prejuizo a investigagdes e procedimentos judiciais: a divulgagéo

de informacbes sobre operagbes em andamento, estratégias de
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investigacao ou provas sigilosas compromete a eficacia das agdes policiais
e a integridade de processos judiciais. Conforme observa Rocha (2020), a
quebra do sigilo informacional pode desestruturar o ciclo de inteligéncia e
inviabilizar respostas preventivas do Estado.

e Comprometimento da credibilidade das instituigdes envolvidas: a
reincidéncia de vazamentos abala a confiangca publica na capacidade do
Estado de proteger informagdes sensiveis e de gerir adequadamente seus
sistemas de segurancga. Esse desgaste simbdlico gera impactos de longo
prazo, pois a percepcao de vulnerabilidade institucional é explorada tanto
por organizagbes criminosas quanto por discursos politicos que
deslegitimam a agao estatal.

e Instauragdo de procedimentos administrativos e inquéritos: em
varios casos, 0s vazamentos resultaram na abertura de sindicancias,
processos administrativos e inquéritos policiais para apuragdo da autoria e
responsabilizacdo dos envolvidos. Tais medidas indicam que, embora o
Estado reconheca a gravidade do problema, ainda enfrenta dificuldades em
identificar a origem dos vazamentos e aplicar sangdes efetivas, o que

reforga a necessidade de aprimorar a governanga da informagéo.
5.6 Impactos na Seguranga Publica

Além dos danos imediatos, os vazamentos analisados produzem impactos
sistémicos e duradouros sobre a segurancga publica. Esses efeitos transcendem o
ambiente prisional, afetando a percepg¢do social de seguranca e o equilibrio das
relagbes entre o Estado e o crime organizado. Entre os principais impactos

identificados estao:

o Uso estratégico por facgdes criminosas: informagdes sensiveis sobre
rotinas de seguranga, efetivos, protocolos de deslocamento e vulnerabilidades
estruturais podem ser utilizadas por organizagdes criminosas para planejar fugas,
ataques ou sabotagens.

o Aumento da inseguranga social: a percepcao de que o Estado é
incapaz de proteger seus proprios sistemas e dados sensiveis gera desconfianca
coletiva e sensagao de vulnerabilidade entre a populagdo. Essa erosao da confianga

institucional afeta a legitimidade das politicas de seguranga e reforga narrativas de
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ineficiéncia governamental, conforme apontado por Vancim (2016) em sua analise
sobre vulnerabilidades organizacionais no setor publico.

. Instrumentalizagdo politica e sensacionalismo midiatico: a exposig¢ao
publica de conteudos sigilosos tende a ser apropriada por grupos politicos ou
ideoldgicos para fins de disputa narrativa, muitas vezes descontextualizando os fatos
e dificultando a coordenagédo técnica entre as forcas de seguranga. Segundo
Mingardi (1998), o controle da narrativa informacional € uma dimensao estratégica
do poder estatal; quando perdido, o Estado se torna refém de agendas externas que

comprometem sua governancga.

Em suma, os impactos dos vazamentos n&o se restringem a esfera
administrativa, mas configuram uma ameaga ampliada a seguranga publica e a
estabilidade institucional, uma vez que fragilizam a autoridade do Estado e expbem

a complexidade das interagdes entre midia, politica e criminalidade organizada.
5.7 O papel da Inteligéncia Prisional

Os episddios analisados evidenciam a natureza paradoxal da relagao entre os
vazamentos e a inteligéncia prisional. De um lado, a inteligéncia representa o
principal instrumento do Estado para a prevencao de riscos e protecdo de dados
estratégicos, assegurando a coleta, analise e disseminagao seletiva de informagdes
essenciais a seguranga institucional. De outro, os proprios produtos da inteligéncia,
relatérios, pareceres e comunicagdes internas, tornaram-se alvos recorrentes de
vazamentos, o que transforma a estrutura protetora em um vetor potencial de

vulnerabilidade.

Essa dualidade reforca a necessidade de aprimorar continuamente os
mecanismos de contrainteligéncia e de instituir politicas mais robustas de seguranga
da informagdo, com foco na protegdo de dados desde sua geragéo até o descarte
final. Entre as medidas prioritarias para mitigar riscos e fortalecer a atuagdo da

inteligéncia prisional destacam-se:

o Politicas estruturadas de seguranca da informagdo, baseadas em
normas de classificagao, rastreabilidade e auditoria de acesso;

o Capacitacdo continua dos agentes, com énfase em técnicas de
protecdo de dados, uso seguro de sistemas e identificagcdo de ameacgas internas e

externas;
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Auditoria e controle de acessos a informagdes sigilosas, com registro

automatizado de atividades e alertas sobre movimentagdes suspeitas.

Assim, embora a inteligéncia penitenciaria seja vital para o funcionamento do
sistema, ela propria precisa evoluir como entidade resiliente, capaz de se proteger
de vulnerabilidades internas e de manter o monopdlio estatal sobre a informacgao
sensivel. O fortalecimento dessa estrutura implica adotar uma cultura organizacional
voltada a protecdo do conhecimento, na qual a informacédo deixa de ser apenas

insumo da seguranga e passa a ser reconhecida como ativo estratégico do Estado.
5.8 Medidas adotadas

As respostas institucionais observadas variaram conforme a gravidade e a
repercussao publica de cada vazamento, evidenciando a auséncia de um protocolo

padronizado de gestado de incidentes informacionais no SPF.

Em sintese (Quadro 1), verifica-se que as medidas adotadas se concentram

em acbes reativas e pontuais, predominantemente administrativas, sem a

consolidacdo de uma politica de prevengdo e resposta integrada. Essa
heterogeneidade evidencia a necessidade de criagdo de um protocolo unificado de
seguranga da informacg&o penitenciaria, articulado entre a Secretaria Nacional de
Politicas Penais (SENAPPEN), o Ministério da Justica e Seguranca Publica (MJSP)
e o Poder Judiciario, com fluxos claros de responsabilizagdo, comunicagao de

incidentes e aprimoramento de contrainteligéncia.

Quadro 1 — Casos de vazamento de informagdes no Sistema Penitenciario Federal

Tipo
Ano/ de/dado Impacto na
Lot_:all Casos informaga Meios de c?nal d_e Consequénci seguranca | papel da|Medidas
Unidade X o/ divulgaca publica . L
- analisado . |[vazamento a inteligéncia |adotadas
prisional s conhecim o e
ento na sociedade
vazada
R Nao ha registros
equerimen D publicos
to interno . Fragilizagéo disponiveis sobre
Penitenciaria de presos Provavel Exposi¢éo da imagem emqr]stra eventuais medidas
. vazamento . . - S fragilidade dos
solicitando |. . Portais delindevida  delinstitucional e : adotadas, o que
Federal del|2022 .linstitucional e . . mecanismos ~
restabeleci (servidores noticia internos elquestionamen de ndo afasta 2
Porto Velho mento ded (UOL). riscos de|to da trainteliqe possibilidade  de|
visitas o retaliacao seguranga do|" rainteligén apuragdes
resenciai Judiciario). . sistema ca e ContrOIeinternas sob sigilo
p ' documental o 0 SIg
S. administrativo
Penitenciaria (2023 Oficio Provavel Portal Exposicdo delAmpliagdo dalRevela Nao ha registros
Federal del contendo |vazamento |Metrépoles|vinculos percepgao necessidade |publicos
informagde|interno apds|. indevidos publica de|de controle(disponiveis sobre
Porto Velho S delenvio a entre vulnerabilidad [sobre eventuais medidas|
inteligénci |6rgéos advogados ele do sistema. [comunicacdes |adotadas, o que
a sobre|externos. internos. interinstitucion [ndo afasta a
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Tipo
de/dado Impacto na
Local/ Anol informacga canal de| seguranga
: Casos Meios de| ;. ~ |Consequénci| -3 . O papel da|Medidas
Unidade X ol divulgaga publica . L
- analisado . |[vazamento a inteligéncia |adotadas
prisional conhecim o e
ento na sociedade
vazada
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parlatério. |[sigilosas. unidade. SR A C
institucional. [sensiveis. audiovisual.
Relatérios .
de Compartilha Risco 'de Aponta Rg;treamento do
S o comprometim I codigo
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Mossoro A de Fato. . amplificacdo s interna a
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N mididtica das|. . . . SENAPPEN.
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falhas.
Relatério V |Potencial D
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de Acesso zamento delaumento da|” " " =
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Penitenciaria inteligénci |indevido  e|1 /linformagbes |[rivalidade e da . - -
i P o fortalecimento |[PAD e inquérito da
Federal de(2025 a sobrelrepasse  de|Fantastico |estratégicas |exposicdo da . )
i ~ P da cultura de|PF; servidores|
Brasilia cooperaca [documento a|(Rede sobre politica de -
. . . = seguranga da|foram ouvidos.
o entreljornalistas.  |Globo). articulagdo de|seguranca informacao
PCC e CV. faccoes. federal. §ao-

Autor: Ricardo; Souza.

Fonte: Elaborado pelos autores.

6. DISCUSSAO

A partir da analise dos casos descritos nos itens anteriores (5.1 a 5.8), é

possivel identificar um conjunto de padrbes recorrentes que caracterizam a

dinamica dos vazamentos de informacgdes no Sistema Penitenciario Federal. Esses

padrées revelam vulnerabilidades estruturais, comportamentais e tecnologicas que

se repetem, indicando a auséncia de uma cultura consolidada de protegao

informacional.

O primeiro padrdo observado

refere-se

by

a

origem

institucional

dos

vazamentos. Em grande parte dos casos analisados, os incidentes ndo decorreram

de agdes externas ou invasdes tecnoldgicas, mas de acessos legitimos realizados

por servidores publicos, operadores do sistema de justica ou profissionais com
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prerrogativas institucionais, como advogados. Essa caracteristica refor¢ga o conceito
de vazamento enddgeno (Rocha, 2020), no qual a ameaga emerge de dentro da
propria estrutura estatal, evidenciando fragilidades nos controles de acesso e na

rastreabilidade documental.

Um segundo padrdo diz respeito aos meios de difusdo. As informagoes
vazadas, em sua maioria, chegaram ao dominio publico por veiculos de imprensa e
plataformas digitais, o que demonstra a existéncia de uma cadeia de repasse
informal e dificil de rastrear. Essa dindmica sugere que os documentos sigilosos,
apos sairem do ambiente institucional, passam a circular em redes amplas e
descontroladas, nas quais a informacao perde seu contexto e adquire novos

significados, muitas vezes explorados politicamente ou midiaticamente.

O terceiro padrao esta relacionado a tipologia dos dados vazados. Observou-
se recorréncia na exposicao de relatorios de inteligéncia, comunicagdes internas e
registros de parlatério, materiais que contém informagbes estratégicas sobre
liderangas do crime organizado e protocolos de seguranga. Tais documentos, por
sua natureza sensivel, deveriam estar sob camadas reforgcadas de proteg¢ao, o que

revela deficiéncia na segregacao de acesso e na classificagao de sigilo.

Um quarto padrao identificado € a auséncia de protocolos unificados de
resposta institucional. Em todos os casos analisados, as medidas corretivas
adotadas foram pontuais, variando de sindicancias internas a transferéncia de
presos, sem que se verificasse a adog¢ao de politicas permanentes de prevencgao ou
de auditorias sistémicas. Essa falta de padronizagcédo favorece a reincidéncia dos
vazamentos e impede a consolidagcdo de uma politica nacional de governanca

informacional prisional.

Por fim, destaca-se um padrdao de impacto ampliado, no qual cada
vazamento ultrapassa o ambiente prisional e atinge diretamente a seguranga
publica, a credibilidade institucional e a percepcédo social de controle estatal. A
recorréncia desses eventos fragiliza a imagem do Estado e fortalece o discurso de
poder das facgdes criminosas, que exploram o enfraquecimento da seguranga

informacional como demonstragao simbdlica de superioridade organizacional.
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Dessa forma, os padrdes identificados permitem concluir que os vazamentos
analisados nao constituem fatos isolados, mas expressoes reiteradas de um mesmo
problema estrutural: a insuficiéncia dos mecanismos de proteg¢ao, controle e cultura
de sigilo no sistema prisional federal. A superagédo desse cenario depende de agdes
integradas de inteligéncia, contrainteligéncia e gestdo de riscos, voltadas a
construgao de uma cultura organizacional que reconhega a informagao como ativo

estratégico e fundamento da seguranga publica.

E ainda, é possivel constatar que os dados empiricos destacados na sessao
anterior, os referenciais tedricos e normativo e os padrées destacados evidenciam a
natureza institucional das falhas que possibilitam os vazamentos conforme o
Quadro 2. Ao mesmo tempo, revela descompassos entre 0 que é previsto nas
normas de seguranga e sua efetiva aplicagao, indicando caréncias operacionais e
culturais no sistema, uma fragilidade organizacional sistémica, relacionada a cultura
de sigilo, a auséncia de contrainteligéncia estruturada e a falta de politicas

integradas de protecdo informacional.

Quadro 2: Eixos documentais.

Referencial Principais Contribuicoes
Fontes Descricao geral | tedrico e Padroes falhas para o estudo
legislagéo (justificativa)
Andlise dos seis
EBixo 1 - ngg;ento gg Relatérios de | Origem Fragilidades Fornece base
Fontes SPF. observando inteligéncia, institucional e | internas no | empirica do estudo
) Iocal, tioo  de reportagens, recorréncia de | controle, e evidencia
documentais dado’ pvinculo notas técnicas | falhas nos | rastreabilidade e | vulnerabilidades
e empiricas com ’ faccoes e | © decisbes | controles de | gestao praticas do
resposta ¢ judiciais. sigilo. documental. sistema.
institucional
Obras de Confirma a
Interpretagéo Rocha (2020), . . Oferece
X lacuna entre os | Baixa aderéncia = .
dos dados a luz | Netto e Chagas rincipios as  normas e sustentagao teodrica
Eixo 2 - | da literatura e | (2019), Vancim zoutrizérios da | auséncia de | para discutir as
Referencial das normas de | (2016), NS e limitagbes da
- . . inteligéncia e a | politica integrada o .
tedrico e | seguranca da | Mingardi aplicacio de politica de sigilo e a
normativo informagao e | (1998); DNIP pacag T necessidade de
Lo ¥ . | pratica no | contrainteligénci .
inteligéncia (Depen, 2015); contexto a fortalecimento  da
penitenciaria. Cartilha  CNJ . - contrainteligéncia.
(2020). penitenciario.
Andlise Reincidéncia de
. . vazamentos em Consolida a
Eixo 3 - | Sintese transversal dos unidades Falhas comoreensio  do
Padroes comparativa dos | dados especificas: estruturais e fen(‘)?neno como
recorrentes e | casos e analise | empiricos e resp ostas ’ respostas reflexo de
inferéncias das cruzamento de rea?ivas e institucionais fragilidades
interpretativa | vulnerabilidades | variaveis na PR reativas, sem gridades
) . auséncia de D organizacionais e
s estruturais. planilha padronizagao. -
analitica protocqlos culturais no SPF.
) padronizados.

Autor: Ricardo; Souza.

Fonte: Elaborado pelos autores.
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o Eixo 1 — Fontes documentais e empiricas

O primeiro eixo compreende a coleta e analise de dados concretos
relativos aos seis casos de vazamento de informagdes no SPF. Foram
examinados documentos oficiais, relatérios de inteligéncia, reportagens
jornalisticas, notas técnicas e decisdes judiciais que mencionam o vazamento
de informacgdes.

Esses registros permitiram identificar padrbées de ocorréncia, atores
envolvidos, tipos de dados expostos, respostas institucionais e impactos
observados. A analise documental foi sistematizada em uma planilha
analitica, o que possibilitou a categorizacédo dos eventos conforme variaveis
como localidade, natureza da informacgao, ligagdo com facgbes e medidas
adotadas.

Esse eixo fornece a base empirica da pesquisa, permitindo compreender o

fendmeno a partir de evidéncias verificaveis e contextualizadas.

. Eixo 2 — Referencial tedrico e normativo

O segundo eixo compreende a interpretagao dos dados empiricos a
luz da literatura especializada e dos marcos regulatorios sobre seguranga da
informacéo e inteligéncia penitenciaria. Foram utilizados autores como Rocha
(2020), Netto e Chagas (2019), Vancim (2016) e Mingardi (1998), além de
documentos institucionais, como a Doutrina Nacional de Inteligéncia
Penitenciaria (Depen, 2015) e a Cartilha de Atuacdo em Inteligéncia no
Sistema Prisional (CNJ, 2020). Essas referéncias permitiram enquadrar os
vazamentos dentro de uma perspectiva que entende a inteligéncia
penitenciaria como fungcédo essencial de Estado, responsavel pela produgao

de conhecimento sensivel e pela preservacao de sua integridade.

o Eixo 3 — Andlise dos padroes recorrentes e inferéncias
interpretativas
O terceiro eixo consiste na sintese analitica dos achados empiricos, com o
objetivo de identificar regularidades, fragilidades estruturais e fatores

recorrentes nos vazamentos.
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A analise dos casos evidenciou que a maior parte dos vazamentos possui
origem institucional, ocorrendo a partir de servidores com acesso legitimo a sistemas
e documentos sigilosos. Observou-se, ainda, reincidéncia em unidades especificas,
como as Penitenciarias Federais de Porto Velho e Brasilia, onde episodios
ocorreram em diferentes anos, revelando fragilidades persistentes na gestdo e no

tratamento de informacdes sensiveis.

Verificaram-se  também  que as respostas  institucionais  séo
predominantemente reativas e fragmentadas, marcadas pela auséncia de protocolos
unificados de segurancga da informagédo, mecanismos consistentes de prevencao e
instrumentos de responsabilizacdo tempestiva. Tal cenario demonstra que a
organizagdo ainda opera sem uma politica padronizada e integrada de protecéo

informacional.

Os dados indicam que os principais vetores de difusdo incluem meios digitais,
como envio indevido de documentos, imagens internas e relatorios, além de
comunicagoes interinstitucionais, especialmente quando ha circulacdo de materiais
sigilosos entre a Justica Federal, o Ministério da Justica e a SENAPPEN. Em casos
pontuais, observou-se a participacdo de atores externos, como jornalistas, que
tiveram acesso a documentos sem que houvesse controle adequado de

autenticidade ou rastreabilidade.

Apesar da existéncia de diretrizes formais de protecdo de dados sensiveis,
sua aplicacdo pratica permanece limitada, resultando na falta de aderéncia as
normas de sigilo e na inexisténcia de uma politica nacional de contrainteligéncia.
Soma-se a isso a escassez de capacitagdo continuada e de auditorias regulares, o

que contribui para a repeticdo das mesmas falhas ao longo do tempo.

O conjunto desses elementos evidencia um problema sistémico,
caracterizado pela fragilidade da cultura organizacional de segurancga, pela auséncia
de padrdes uniformes de prevencdo e pela manutencdo de respostas reativas que

nao interrompem o ciclo de vulnerabilidades.
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A partir dessas constatagbes, apresentam-se, na segdo a seguir,
recomendagdes estruturadas destinadas ao aprimoramento da gestao da informagao

e ao fortalecimento da inteligéncia prisional no ambito do SPF.
7. RECOMENDAGOES

As recomendacdes apresentadas a seguir resultam da analise integrada dos
eixos empirico, tedrico-normativo e interpretativo, sintetizados no Quadro 2. Partindo
das principais falhas observadas nos vazamentos de informagdes do SPF, propbéem-
se medidas destinadas ao aprimoramento da seguranga informacional, da atuacgao
da inteligéncia prisional e da governanga institucional. As sugestdes mantém
coeréncia direta com os achados e visam fortalecer a capacidade preventiva do
sistema, reduzindo a recorréncia de incidentes e seus impactos sobre a seguranca

publica.

7.1 Aprimoramento dos controles internos e da rastreabilidade da

informacgao

Os casos analisados evidenciaram fragilidades significativas na gestéo e no
controle dos fluxos documentais. Diante disso, recomenda-se a adog¢do de um
sistema unificado de gestdo e rastreamento de documentos sigilosos, com registro
automatico de acessos, transferéncias, downloads e copias, permitindo maior
transparéncia sobre o ciclo de vida das informacdes. E igualmente fundamental
estabelecer niveis graduais de autorizagdo, limitando o acesso a materiais sensiveis

exclusivamente aos servidores cuja fungao exija tal prerrogativa.

Propde-se, também, a padronizacdo dos protocolos de tramitacdo digital
segura, com uso obrigatério de criptografia, autenticagcdo multifatorial e registro
formal de justificativa para o compartihamento de documentos entre unidades,
orgaos judiciais ou instancias ministeriais. A consolidagcdo de uma cadeia de
custodia documental clara, rastreavel e auditavel constitui elemento estruturante
para reduzir vulnerabilidades e prevenir vazamentos decorrentes de manipulacio

indevida ou compartilhamento irregular.

7.2 Fortalecimento da aderéncia normativa e institucionalizagao da

contrainteligéncia prisional
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A literatura e os normativos analisados apontam para a existéncia de padrdes
consolidados de protecédo informacional, ainda que insuficientemente aplicados na
pratica. Assim, recomenda-se a criagdo de wuma Politica Nacional de
Contrainteligéncia do SPF, estabelecendo diretrizes unificadas para prevencéo,

deteccao, neutralizacdo e tratamento de ameacgas a seguranga da informagéo.

Para promover maior aderéncia as normas, € imprescindivel investir em
capacitagdes periddicas e obrigatérias, voltadas ao uso seguro de sistemas,
classificagdo de documentos, cultura de sigilo e prevengao de incidentes. Somado a
isso, a realizagao de auditorias internas regulares contribuira para identificar desvios,

fragilidades operacionais e praticas inadequadas de manipulagéo informacional.

Além disso, recomenda-se a integragdo formal entre os setores de
inteligéncia, tecnologia da informagdo e corregedoria, fomentando fluxos

responsaveis, cooperacgao institucional e mecanismos prévios de deteccao de riscos.

7.3 Superacao das fragilidades estruturais e prevencao de respostas

reativas

A recorréncia de falhas em unidades especificas evidencia a necessidade de
respostas estruturais. Nesse sentido, recomenda-se a elaboracdo de protocolos
nacionais padronizados de prevencao e resposta a vazamentos, definindo etapas
obrigatorias para contencao, registro, apuracdo e responsabilizacdo. A criacao de
equipes especializadas em seguranga da informagdo nas unidades federais
fortalecera o monitoramento continuo de riscos, especialmente aqueles relacionados

ao uso de sistemas digitais e ao tratamento de documentos sensiveis.

E igualmente recomendavel que o SPF realize andlises periddicas de risco,
identificando vulnerabilidades relacionadas a praticas administrativas, rotinas
internas e processos de comunicacdo. A implantacdo de mecanismos de
monitoramento ativo de movimentagbes atipicas, tanto digitais quanto fisicas,
contribuira para detectar comportamentos irregulares e prevenir incidentes antes de

sua materializagao.

Por fim, é fundamental promover uma cultura institucional orientada a
seguranga, com agdes educativas, comunicagao interna consistente e mecanismos
céleres de responsabilizagdo. A criagdo de um repositorio nacional de incidentes de

vazamento auxiliara na construcdo de memoria institucional, permitindo o estudo de
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padroes, a antecipacdo de riscos e o aperfeicoamento continuo das praticas
preventivas. O conjunto das agbes propostas fortalece a inteligéncia prisional
enquanto funcao essencial de Estado, contribuindo para a governanca informacional

e para a protecao do sistema penitenciario como um todo.

8. CONCLUSAO

O presente trabalho teve como objetivo analisar os vazamentos de dados,
informacdes e conhecimento no SPF e compreender em que medida tais incidentes
afetam a segurancga publica, bem como identificar como a inteligéncia prisional pode
atuar para mitigar esses riscos. Partiu-se do pressuposto de que a exposigao
indevida de conteudos sensiveis ultrapassa o ambito administrativo, produzindo
riscos estratégicos para a governanga penitenciaria e para o enfrentamento ao crime
organizado. Nesse sentido, o estudo buscou examinar empiricamente casos
concretos, interpretar padrdoes recorrentes e relaciona-los a referenciais teoricos,

normativos e operacionais da atividade de inteligéncia.

Foram definidos cinco objetivos especificos, todos alcangados ao longo da

pesquisa.

O primeiro objetivo especifico, relacionado a identificacdo e contextualizagao
de episodios de vazamento de informagdes no ambito do Sistema Penitenciario
Federal, foi alcangado por meio da selecdo e anadlise de casos amplamente
divulgados por fontes jornalisticas, permitindo compreender a diversidade e a

recorréncia desse tipo de ocorréncia.

O segundo objetivo, voltado a classificacdo dos tipos de informacdes
vazadas, foi atendido mediante a categorizacdo dos conteudos analisados,
evidenciando a presenga de vazamentos de natureza administrativa, de inteligéncia,
relacionados ao parlatério e a segurancga institucional, cada qual com impactos

distintos sobre a gestao prisional e a seguranga publica.

O terceiro objetivo especifico, que buscava analisar os impactos desses
vazamentos, foi alcancado ao demonstrar que tais ocorréncias podem comprometer
operagcbes de seguranga, expor agentes e estruturas institucionais, fortalecer
organizagdes criminosas e fragilizar a confianga nas instituicdes responsaveis pela

custodia e gestéo prisional.
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O quarto objetivo, referente a identificacdo de vulnerabilidades estruturais e
procedimentais associadas a gestao da informacgao, foi contemplado ao evidenciar
fragilidades nos processos internos, na cultura organizacional e nos mecanismos de

controle e protecdo de dados sensiveis.

Por fim, o quinto objetivo especifico, relacionado a discussdo do papel da
inteligéncia prisional, foi atingido ao apontar a necessidade de fortalecimento das
atividades de inteligéncia e contrainteligéncia como instrumentos estratégicos para a
prevencdo de vazamentos, o monitoramento de riscos e o apoio a tomada de

decisdo no ambito do Sistema Penitenciario Federal.

Dessa forma, a pergunta de pesquisa foi respondida ao se concluir que os
vazamentos de informacgdes sensiveis afetam negativamente a seguranga publica e
que a inteligéncia prisional possui papel fundamental na mitigagdo desses riscos,
desde que estruturada de forma integrada, preventiva e alinhada a politicas
institucionais de gestdo e protecdo da informacdo. Ressalta-se, contudo, que os
achados devem ser interpretados a luz das limitagbes metodologicas do estudo,
especialmente quanto ao uso exclusivo de fontes abertas, o que ndo compromete

sua relevancia, mas delimita seu alcance analitico.

Os resultados obtidos permitem concluir que os vazamentos de informacoes
no SPF constituem um fendmeno complexo, decorrente de multiplas fragilidades que
atravessam a gestdo documental, os fluxos interinstitucionais, a aplicagdo das
normas de protegao informacional e a propria cultura organizacional. O trabalho
demonstrou que a inteligéncia prisional possui papel estratégico tanto na
identificacdo dessas vulnerabilidades quanto na formulagdo de medidas preventivas

que fortalecam a resiliéncia institucional.

Assim, considera-se que o estudo contribui para o debate sobre seguranga
informacional no contexto penitenciario e oferece subsidios para o aprimoramento
das praticas de inteligéncia no ambito federal. As conclusbées apontam para a
necessidade de investimentos continuos em governanga informacional,
contrainteligéncia e formagao técnica, elementos indispensaveis para reduzir a
exposicdo de dados sensiveis e para fortalecer a capacidade do Estado no

enfrentamento ao crime organizado.
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8.1 RECOMENDAGCOES DE ESTUDOS FUTUROS
Para ampliar o alcance deste estudo, recomenda-se que pesquisas futuras:

. Investiguem o tema por meio de entrevistas ou questionarios com
servidores da inteligéncia, aprofundando percepcdes internas sobre vulnerabilidades
informacionais;

. Realizem estudos comparativos entre o SPF, sistemas estaduais e
experiéncias internacionais de contrainteligéncia;

. Avaliem, de forma longitudinal, a efetividade das medidas preventivas
implementadas nas unidades federais e 0 que podem ser utilizado na melhoria dos
sistemas penitenciarios estaduais;

. Examinem o impacto no pais dos vazamentos na dindmica das fac¢oes

criminosas e na articulagao do crime organizado.

Essas linhas de investigacdo poderdao fortalecer o campo da inteligéncia

prisional e contribuir para politicas mais eficazes de seguranga informacional.
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