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ACAO DO CRIME ORGANIZADO EM INFRAESTRUTURAS CRITICAS:
ATAQUES A SERVICOS ESSENCIAIS E SEUS IMPACTOS NA SEGURANCA
PUBLICA.

ORGANIZED CRIME ACTION IN CRITICAL INFRASTRUCTURES: ATTACKS
ON ESSENTIAL SERVICES AND THEIR IMPACT ON PUBLIC SAFETY.

Elias Milhomens de Aratjo’
Felipe Cesar Gongalves de Mendonga®

RESUMO

Atualmente, a protecdo das infraestruturas criticas cresce como uma das principais
preocupacgdes dos Estados modernos. A digitalizacdo de processos e a internet das coisas
agiliza e facilita o gerenciamento de servigos essenciais €, a0 mesmo passo, representam uma
grande vulnerabilidade em face de agdes coordenadas da criminalidade organizada com o
objetivo de desestabilizar a ordem social dos paises. Nesse sentido, o objetivo deste estudo ¢
mapear o cendrio atual do Brasil na prote¢do das infraestruturas criticas, especialmente em
face de agdes da criminalidade organizada. Para tal, utilizou-se uma revisao integrativa da
literatura recente nacional e internacional visando identificar como o tema ¢ tratado em
diversos paises, bem como as diferentes abordagens adotadas pela academia a depender do
escopo cientifico adotado. Os autores ligados a 6rgdos e entidades de protecdo estatal adotam
uma posicdo de andlise casuistico-documental retrospectiva, indicando os estados como
principais agentes no processo; ao passo que os autores dos ramos da engenharia e ciéncia da
computacdo adotam uma visdo ampla e prospectiva, propondo abordagens preditivas das
vulnerabilidades por meio da utilizagdo de novas tecnologias e com maior énfase nos atores
privados. De todo o apurado foi possivel concluir que o Brasil passou a olhar e buscar a
sistematizacdo da prote¢do das infraestruturas criticas a partir de ataques de organizacdes
criminosas ao sistema publico de transporte. Desde entdo, ao longo dos anos, o pais avangou
na regulacdo da atividade, contudo, ainda carece de amadurecimento do papel estatal na
coordenagdo e centralizagdo dos esforgos, especialmente apds os programas de
descentralizacdo da prestacdo dos servigos essenciais a iniciativa privada.

Palavras-chave: crime organizado; ataque; ameaca; infraestruturas criticas; servigos
essenciais.

ABSTRACT

At present, the protection of critical infrastructures has emerged as one of the foremost
concerns of modern states. The digitalization of processes and the expansion of the Internet of
Things streamline and facilitate the management of essential services; at the same time,
however, they introduce significant vulnerabilities to coordinated actions by organized
criminal groups seeking to undermine social order. Against this backdrop, this study aims to
map the current situation in Brazil regarding the protection of critical infrastructures, with
particular attention to threats posed by organized crime. To this end, an integrative review of
recent national and international literature was conducted in order to examine how the issue is
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addressed in different countries, as well as the distinct approaches adopted within the
academic literature depending on the scientific scope pursued. Authors affiliated with state
protection agencies and institutions tend to adopt a retrospective, case-based and documentary
analytical perspective, identifying the state as the central actor in this process. By contrast,
scholars in the fields of engineering and computer science take a broader and more
forward-looking view, proposing predictive approaches to vulnerability assessment through
the use of emerging technologies and placing greater emphasis on the role of private-sector
actors. Overall, the findings indicate that Brazil began to turn its attention to, and to pursue
the systematization of, critical infrastructure protection in response to attacks by criminal
organizations on the public transportation system. Since then, the country has made progress
in regulating this area; nevertheless, it still lacks a more mature articulation of the state’s role
in coordinating and centralizing efforts, particularly in the wake of policies that have
decentralized the provision of essential services to the private sector.

Keywords: organized crime; attack; threat; critical infrastructure; essential services.

1 INTRODUCAO

A seguranca das infraestruturas criticas consolidou-se como uma preocupacio
central dos Estados contemporaneos diante da crescente complexidade e interdependéncia dos
sistemas responsaveis pela prestacao de servicos essenciais a sociedade (OECD, 2019; United
States, 2023). Setores como telecomunicagdes, energia, transportes, saude, abastecimento e
servigos digitais passaram a operar como sistemas sociotécnicos altamente integrados, cuja
interrupcdo ou degradagdao pode produzir efeitos sist€émicos sobre a ordem social, a
estabilidade econdmica e a governabilidade (Rinaldi; Peereboom; Kelly, 2001; European
Commission, 2020).

A digitalizag¢do intensiva desses servicos, impulsionada pela automacao industrial,
pela Internet das Coisas (do inglés Internet of Things - 10T) e pela convergéncia entre
ambientes fisicos e cibernéticos, ampliou significativamente a superficie de ataque e redefiniu
o proprio conceito de vulnerabilidade estrutural (Wendt, 2011; Enisa, 2022). Nesse contexto,
infraestruturas criticas deixaram de ser apenas ativos estratégicos do Estado para se tornarem
pontos sensiveis de disputa, exploracdo e coer¢do por parte de atores estatais e ndo estatais
(Guterres, 2016; Giilcan et al., 2023).

Como decorréncia de tal cenario hd o paradoxo da digitalizacdo, uma vez que a [oT,
ao passo que traz agilidade e automatizacdo de processos, implica na criagdo e incremento
vulnerabilidades decorrentes da insercdo de estruturas em ambiente cibernético, altamente
suscetivel a ataques e investidas da criminalidade organizada.

H4, nesse cenario, uma crescente preocupacdo de que tais vulnerabilidades sejam
utilizadas cada vez mais pelo crime organizado como forma de ataque a infraestruturas
essenciais, promovendo a desestabilizacdo do Estado constituido e a promog¢do de panico
generalizado.

A literatura internacional identifica como principais desafios a fragmentacao
institucional dos modelos de protecdo, a dificuldade de coordenagdo interagéncias, a
assimetria de capacidades entre o poder publico e operadores privados e a emergéncia de
ameacas hibridas, que combinam ataques fisicos, cibernéticos e informacionais (OECD, 2019;
Udeanu, 2015). Organismos como a Organizacdo para a Cooperagdo ¢ Desenvolvimento
Econdmico (do inglés Organisation for Economic Co-operation and Development - OECD) e
a Unido Europeia (do inglés European Union - EU) apontam que a governanga das



infraestruturas criticas enfrenta limitagdes estruturais relacionadas a soberania nacional, a
protecao de dados sensiveis e ao compartilhamento de informagdes estratégicas (EU, 2016;
OECD, 2020).

Em resposta, paises como Estados Unidos, Alemanha e Reino Unido avangaram na
criacdo de agéncias nacionais especializadas e de marcos regulatérios voltados a gestdo
integrada de riscos, a inteligéncia de ameacas e a cooperacao publico-privada (United States,
2018; BMI, 2021), enquanto a EU tem buscado harmonizar padrdes minimos de seguranca
por meio de diretivas como a NIS (Network and Information Security) e a NIS2 (EU, 2016;
EU, 2022).

Paralelamente, observa-se o crescimento de estratégias baseadas em solugdes
tecnologicas avancadas, como Inteligéncia Artificial (do inglés Artificial Intelligence - Al),
Aprendizado de Maquina (do inglés Machine Learning - ML) e arquiteturas distribuidas,
orientadas a deteccdo precoce de anomalias e ao aumento da resiliéncia sistémica (Lozano;
Llopis; Domingo, 2023; Govea; Gaibor-Naranjo; Villegas-Ch, 2024).

No Brasil, a agenda de protecdo das infraestruturas criticas ganhou relevancia
sobretudo a partir de episodios concretos de ataques promovidos por organizagdes criminosas,
como os eventos ocorridos no estado de Sdo Paulo em 2006, que evidenciaram a capacidade
desses grupos de impactar servicos essenciais como forma de pressdo e desestabilizagao
social (Siqueira; Nascimento; Moraes, 2022; Miranda Filho, 2012). Desde entdo, o pais
estruturou um conjunto de instrumentos normativos, incluindo a Politica Nacional de
Segurancga de Infraestruturas Criticas (PNSIC) (Brasil, 2018), a Estratégia Nacional (Brasil,
2020) e o Plano Nacional (Brasil, 2022a), que estabeleceram principios, objetivos e diretrizes
para a protecdo desses ativos.

Apesar desses avangos, estudos institucionais e académicos indicam que o modelo
brasileiro permanece marcado por dispersdo de competéncias, auséncia de uma autoridade
central permanente e forte dependéncia de arranjos episodicos. Isso ocorre, especialmente, em
um cenario em que grande parte das infraestruturas essenciais ¢ operada por agentes privados,
nacionais € estrangeiros, com integracdo limitada aos sistemas estatais de inteligéncia e
seguranga (Nonato; Pinho, 2021; Inacio; Silva, 2023).

Diante desse cendrio, o objetivo deste trabalho ¢ analisar a atuagdo de organizagdes
criminosas em face das infraestruturas criticas no Brasil, com énfase para os ataques aos
servicos essenciais. Assim como, identificar padroes de atuagdo, vulnerabilidades estruturais,
mecanismos de prote¢do existentes e o nivel de maturidade institucional do Estado brasileiro
para prevenir, mitigar e responder a esse tipo de ameaca. Busca-se, ainda, situar o caso
brasileiro em perspectiva quanto as estratégias adotadas no plano internacional, de modo a
contribuir para o aprimoramento das politicas publicas de seguranca e resiliéncia de
infraestruturas criticas.

Para atingir esse objetivo, o artigo estd organizado da seguinte forma: a Secdo 2
apresenta a fundamentacdo tedrica, abordando os principais conceitos e debates sobre
infraestruturas criticas, seguranca e criminalidade organizada. A Se¢do 3 descreve os
procedimentos metodoldgicos adotados, com destaque para a revisdo integrativa realizada. A
Secdo 4 desenvolve a andlise e discussao dos resultados, estruturada em dimensdes que
contemplam o marco normativo, o foco geopolitico, os atores criminosos, os modos de ataque
e os principais achados da literatura. Por fim, a Secdo 5 apresenta as conclusdes e discute as
implicacdes dos resultados para a formulacdo e o fortalecimento de politicas publicas voltadas
a protecdo das infraestruturas criticas no Brasil.



2 FUNDAMENTACAO TEORICA

Nesta secdo, serdo apresentados os principais conceitos relacionados as
infraestruturas criticas, a sua classificacdo no ordenamento juridico brasileiro e as nogdes de
ameaca, vulnerabilidade e interdependéncia sistémica, a fim de estabelecer as bases analiticas
necessarias a compreensao das estratégias adotadas por atores criminosos nesse contexto.
Busca-se, portanto, delimitar o campo tedrico e institucional que orienta a andlise
subsequente, conferindo densidade conceitual ao debate e assegurando coeréncia com o

desenvolvimento argumentativo do artigo.
2.1 CONCEITO DE ORGANIZACAO CRIMINOSA ADOTADO NO BRASIL

A partir de compromissos internacionais de enfrentamento a criminalidade
organizada, os estados aderentes adotaram em seus sistemas juridicos internos regras acerca
do conceito e dos efeitos legais e de persecu¢do penal das organizagdes criminosas.

Segundo Zilio (2025), o sistema juridico penal brasileiro, quanto a criminalidade
organizada, define essencialmente a previsdo de trés modalidades de organizacdo criminosa
em sentido amplo: constituicdo de milicias (art. 288-A do CPB), organizag¢ao criminosa em
sentido estrito (artigo 2° da Lei 12.850/2013 (Brasil, 2013)) e organizacao terrorista (art. 3° da
Lei 13.260/2016).

A Lei 12.850/2013, que ¢ o diploma nacional dedicado essencialmente ao
enfrentamento as organizagdes criminosas, conceituando-as como uma associagdo de quatro
ou mais pessoas estruturalmente ordenada e caracterizada pela divisdo de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infracdes penais cujas penas maximas sejam superiores a
quatro anos, ou que sejam de carater transnacional.

O crime de associagdo criminosa, voltado a grupos menos estruturados dedicados a
pratica de crimes, constitui-se da associagdo de trés ou mais pessoas para a pratica de crimes,
ndo tendo como elemento a divisdo de tarefas, a obten¢do de vantagem de qualquer natureza e
que os crimes cometidos ou pretendidos sejam transnacionais ou com pena superior a quatro
anos. A milicia constitui-se de organiza¢do criminosa de carater paramilitar, de milicia
particular, de grupo ou de esquadrdo com a finalidade de praticar qualquer dos crimes
previstos no Coédigo Penal. J& a organizacdo criminosa terrorista ¢ assim considerada caso seja
voltada a pratica, por um ou mais individuos, dos atos previstos na lei, por razdes de
xenofobia, discrimina¢do ou preconceito de raga, cor, etnia e religido, quando cometidos com
a finalidade de provocar terror social ou generalizado, expondo a perigo pessoa, patrimonio, a
paz publica ou a incolumidade publica.

Camargo et al. (2020) defendem que essas defini¢cdes correspondem aos parametros
estabelecidos internacionalmente pela Convengdo das Nacdes Unidas contra o Crime
Organizado Transnacional. Cabe mencionar que sua adog¢do pelo legislador brasileiro foi
endossada por anos de discussdo entre doutrina e jurisprudéncia em torno da necessidade ou
nao de uma tipificagdo mais complexa do fendmeno do que aquela oferecida pela redacao do
antigo crime de quadrilha ou bando, do Codigo Penal.

No trabalho de Annibal (2022), o autor tece relevante critica ao modelo adotado pelo
Brasil, pontuando que, assim como a propria criminologia ainda encontra obsticulos na
delimitagdo conceitual precisa do que se entende por organizacdo criminosa, 0S gOVernos
demonstram limita¢cdes ainda mais acentuadas na compreensdo estrutural e funcional desses
agrupamentos ao formular politicas publicas de enfrentamento. A insuficiéncia de diagnostico



qualificado tende a conduzir a adogao de respostas simplificadas e de forte apelo politico, que
privilegiam estratégias repressivas de curto prazo. O resultado, frequentemente, ¢ o
incremento do encarceramento em massa de segmentos socialmente vulnerdveis, sem a
desarticulagdo efetiva das cadeias de comando e financiamento, o que, paradoxalmente,
contribui para o fortalecimento e a expansao das proprias fac¢des criminosas.

No mesmo sentido, Salla et al. (2020) destacam a existéncia de uma corrente
discursiva, amplificada pelos meios de comunicacdo, que concentra sobre as periferias
urbanas, sobre a populagdo carceraria e sobre os operadores do varejo do trafico de drogas a
imputagdo genérica de ‘“‘crime organizado”. De modo geral, associando-lhes a
responsabilidade pelas multiplas manifestagdes da violéncia urbana. Tal dinamica decorre de
um processo de eufemizagdo e ocultamento da criminalidade econdmica estruturada,
acompanhado da superexposi¢ao dramatizada da criminalidade comum, que passa a ocupar o
lugar de arquétipo da delinquéncia no imaginario social e nas agendas institucionais de
controle.

Essa distor¢do interpretativa possui reflexos diretos quando se desloca a analise para
o campo das Infraestruturas Criticas (ICs). Conforme observa Sa (2017), o Brasil ainda
apresenta déficit de produ¢do académica e de formulagdo civil estruturada sobre o tema,
permanecendo o debate concentrado, em grande medida, nos segmentos militares e em
circulos técnicos restritos. A prevaléncia de uma leitura simplificada do fendmeno criminal
— centrada no varejo do trafico e na criminalidade ostensiva — contribui para obscurecer
ameagas mais complexas, como aquelas que incidem sobre ativos estratégicos e servigos
essenciais, dificultando a construcao de politicas publicas orientadas a protecdo sistémica e a
resiliéncia nacional.

Citando a Politica Nacional de Seguranga das Infraestruturas Criticas, Okabayashi
(2024) aponta que, no Brasil, ¢ fomentada a articulagdo coordenada entre 6rgdos estatais,
iniciativa privada e sociedade civil com o objetivo de mapear vulnerabilidades e implementar
medidas de mitigagdo baseadas em metodologias estruturadas de andlise e gestdo de riscos.
Ainda, acrescenta S& (2017), que sao consideradas criticas as infraestruturas cuja importancia
estratégica ¢ fundamental ndo apenas para garantir a seguranga e soberania do Pais, mas
também para promover a integracdo e o desenvolvimento econdmico sustentavel, conceito
este previsto no art. 1° do Decreto n°® 9.573, de 22 de Novembro de 2018 (Brasil, 2018).

2.2 MARCO NORMATIVO DA PROTECAO DE INFRAESTRUTURAS CRITICAS NO
BRASIL

O arcabouco normativo de prote¢ao das ICs representa o ecossistema essencial para a
implementa¢do da resiliéncia. O Brasil possui uma série de normativos especificos, que
apresentam as diretrizes de protecao das ICs, destacando a importancia da colaboragdo entre o
setor de defesa, a comunidade académica e os setores publico e privado (Neves, 2024).

O Decreto n° 9.573, de 22 de novembro de 2018 aprovou a PNSIC, instituida pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica por meio do Decreto n°
9.573, de 22 de novembro de 2018 (Brasil, 2018). O Decreto e seu anexo representam a base
nacional para as agdes voltadas a seguranca das infraestruturas criticas. Nas Disposi¢des
Gerais, a PNSIC apresenta os conceitos necessarios a sua implementagao:

I - infraestruturas criticas - instalacoes, servicos, bens e sistemas
cuja interrup¢do ou destruicdo, total ou parcial, provoque sério
impacto social, ambiental, econdmico, politico, internacional ou a
seguranca do Estado e da sociedade;
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IT - seguranca de infraestruturas criticas - conjunto de medidas, de
carater preventivo e reativo, destinadas a preservar ou restabelecer a
prestagdo dos servigos relacionados as infraestruturas criticas;

Il - interdependéncia de infraestruturas criticas - relacao de
dependéncia ou interferéncia de uma infraestrutura critica em outra ou
de uma area prioritaria de infraestruturas criticas em outra; e

IV - resiliéncia - capacidade de as infraestruturas criticas serem
recuperadas ap6s a ocorréncia de situagdo adversa. [grifo nosso].

Nota-se que dos quatro conceitos apresentados, trés deles dizem respeito a protocolos
de seguranca e protecdo das infraestruturas. No mesmo sentido, a politica nacional estabelece
como principios a “prevencdo e a precaucao, com base na analise de riscos”, a “integragao
entre as diferentes esferas do Poder Publico, o setor empresarial e os demais segmentos da
sociedade” e a “salvaguarda do interesse da defesa e da seguranga nacional”.

Na defini¢do de seus objetivos, a PNSIC dedica especial atengdo a prevencao,
protecao e manutencgdo das atividades relacionadas as infraestruturas criticas:

[ - a prevenciao de eventual interrupcio, total ou parcial, das
atividades relacionados as infraestruturas criticas ou, no caso de sua
ocorréncia, a reducdo dos impactos dela resultantes;

IT - o estabelecimento de diretrizes e instrumentos para salvaguardar
as infraestruturas criticas consideradas indispensaveis a seguranga
nacional;

III - a integragdo de dados sobre ameagas, tecnologias de seguranca e
gestao de riscos;

IV - a identificagdo das relagdes de interdependéncia entre as
infraestruturas criticas no Pais;

V - o desenvolvimento, com enfoque na preven¢do, de uma
consciéncia acerca da seguranca de infraestruturas criticas; ¢

VI - o estabelecimento da prevaléncia do interesse da defesa e da
seguranc¢a nacional na protecio, na conservac¢ao e na expansao das
infraestruturas criticas. [grifo nosso].

Para tanto, a PNSIC aponta como seus instrumentos: i) a Estratégia Nacional de
Seguranca de Infraestruturas Criticas; ii) o Plano Nacional de Seguranca de Infraestruturas
Criticas; e iii) o Sistema Integrado de Dados de Seguranca de Infraestruturas Criticas”.

A Estratégia Nacional de Seguranga de Infraestruturas Criticas (Brasil, 2020a) possui
natureza conceitual e principiologica, trazendo conceitos, principios e objetivos da seguranca
de infraestruturas criticas numa abordagem ampla. Ja o Plano Nacional de Seguranca de
Infraestruturas Criticas foi aprovado pelo Decreto n® 11.200, de 15 de setembro de 2022
(Brasil, 2022a), e também prevé o Sistema Integrado de Dados de Seguranca de
Infraestruturas Criticas. O documento possui natureza conceitual operacional, delineando em
viés operacional, atribuicdes e responsabilidades, planos setoriais, estaduais e municipais,
acOes estratégicas e diretrizes de gerenciamento da seguranca das infraestruturas criticas do
pais.

Em 2024, o Governo Federal, por meio de Portaria Interministerial (Brasil, 2024)
instituiu o Comité Nacional de Seguranga de Infraestruturas Criticas no ambito da Camara de
Relagdes Exteriores e Defesa Nacional do Conselho de Governo. O Comité foi instituido com
0 objetivo de monitorar a implementagdo e a evolucao da PNSIC. Ele ¢ presidido pelo GSI,
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composto por representantes da Casa Civil da Presidéncia da Republica; do Ministério da
Agricultura e Pecuaria; do Ministério das Cidades; do Ministério da Ciéncia, Tecnologia e
Inovacao; do Ministério das Comunicagdes; do Ministério da Defesa; do Ministério da
Fazenda; do Ministério da Gestdo e da Inovacdo em Servigos Publicos; do Ministério da
Integracdo e do Desenvolvimento Regional; do Ministério da Justiga e Seguranca Publica; do
Ministério de Minas e Energia; do Ministério de Portos e Aeroportos; do Ministério da Saude;
do Ministério dos Transportes; da Agéncia Brasileira de Inteligéncia; do Comando da
Marinha; do Comando do Exército; e do Comando da Aeronautica.

Analisando-se todo o arcabouco normativo, conceitual, principioldgico e estratégico
mencionado, nota-se que ha uma natureza difusa, sem existéncia de 6érgao capaz de centralizar
o controle da seguran¢a das infraestruturas criticas do pais, uma vez que o GSI ¢ apontado
apenas como 0Orgao “articulador” da atividade de seguranca de infraestruturas criticas. Tal fato
ocorre devido a gama de servigos que se inserem nesse conceito, abrangendo atividades que
podem estar sendo prestadas diretamente por entes ou entidades estatais ou mesmo terem sido
objeto de concessao ou privatizagdo a particulares.

Nao por outro motivo, a ENSIC (Brasil, 2020a) traz como principio a “atuacao
integrada”, pontuando que a maior parte das infraestruturas criticas nacionais se encontram
sob propriedade ou operacao do setor privado, exigindo a ado¢ao de um modelo cooperativo,
pressupondo mecanismos permanentes de compartilhamento de informagdes estratégicas
entre os atores envolvidos.

Por fim, o GSI da Presidéncia da Republica figura como orgdo articulador da
atividade de segurancga de infraestruturas criticas, responsavel pela implementacao do Sistema
Integrado de Dados de Infraestruturas Criticas instituido no dmbito da PNSIC, com a
finalidade de consolidar e sistematizar informagdes estratégicas relativas aos setores
considerados essenciais a seguranga nacional, conforme previsto no Decreto n® 9.573, de 22
de novembro de 2018, do GSI da Presidéncia da Republica (Brasil, 2018).

2.3 INFRAESTRUTURAS CRITICAS (IC) E INTERDEPENDENCIAS

A protecao das Infraestruturas Criticas (do inglés Critical Infrastructure - CI)
fundamenta-se na identificac¢do, classificagdo e protecdo de ativos, sistemas e redes cuja
interrupcao, degradacdo ou destruigdo possa comprometer de maneira significativa a
continuidade de funcdes essenciais do Estado e da sociedade. Especialmente, encontra-se
nesse rol aquelas Cls relacionadas a seguranga nacional, a ordem publica e a estabilidade
econdmica, conforme estabelecido na PNSIC (Brasil, 2018) e reiterado no plano internacional
pela diretiva (EU) 2022/2557 sobre a resiliéncia de entidades criticas (EU, 2022).

Diferentemente da concepgdo tradicional, centrada na protecao de instalagdes fisicas
isoladas, a abordagem contemporanea desloca o foco para a salvaguarda de servicos
essenciais e dos fluxos que os sustentam — como energia, dados, mobilidade, agua e capital
—. Compreende ainda, as infraestruturas como sistemas sociotécnicos complexos,
interdependentes e fortemente ancorados em tecnologias digitais, conforme delineado no
National Infrastructure Protection Plan do Department of Homeland Security (United States,
2013) e na Diretiva (UE) 2022/2557 do European Union (EU, 2022 A énfase desloca-se da
protecao patrimonial para a resiliéncia sist€émica, entendida como a capacidade de prevenir,
absorver e recuperar-se de disrupgoes.

Sa (2017) apresenta um quadro comparativo entre alguns paises do mundo,
destacando os servigos que se constituem como infraestrutura critica (Quadro 1). Entre os
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exemplos, na maioria dos paises estdo o sistema bancério, as telecomunicagdes, o transporte, a
distribuicao de agua, a distribui¢do de energia, a agricultura e o sistema de satde.

Quadro 1 - Setores considerados criticos em diversos paises

PAISE A [A|B|C|E[F|[F|D|H|I|I[J[K[M|N|N[N|[P[R]S|S|E|C|[G|U
U|JU|R|A|S|R|T|E|J|U|IN|T|P|O|JA|JL|O|Z|O|JU|W|G|S|H|B]|S

SECTORES S|ITIAIN|T|A|N|U|IN|D|A|IN|R|L|D|R|JL|JL|S|E|P|P|JE|R]JA
Banca e Finangas XXX XXX XIX]IX|X|X][X]IX|X|X]IX][X[X|X|X]|X|X|X]|X]X
Governo Central X XXX XX XXX XXX X[X]|X]|X X[ XXX
Industria Quimica e Nuclear X X XX X XX X
Servigos de Emergéncia X XIXIX]|X X X X X XX X XXX
Electricidade/Energia XX XIX|X]|X XXX XX X XIX|X|X]|X
A gricultura/Alimentagio X XIX|X]|X X X XX XX X|X|X
Servicos de Saude X XX XXX X X XXX XIX|X|X]|X
IComunicagdo/Media X | X XX X X X XX XXX X X
Defesa X XX XX X X XX
[Monumentos Nacionais X X
[Esgotos/Residuos X X XXX X XXX
[Telecomunicagdes XIXIXIX]|X|X|X|X][X]|X]|X]|X]|X XX XIX[X]|X]|X X|X
[Transportes/Logistica XXX XXX XXX X]|X[X]X]|X]|X][X]X]X XXX X[X]X
Distribui¢ao de Agua X X XIX|X|X]|X XX XXX XXX XXX

Fonte: S4a, 2017

No plano internacional, a Unido Européia consolidou essa perspectiva por meio da
Diretiva (UE) 2022/2557 — Ceritical Entities Resilience Directive (CER) —, que estabelece
obrigagdes aos Estados-membros. Incluiu a identificagdo de entidades criticas, a avaliagdo de
riscos sistémicos e o fortalecimento da resiliéncia em servigos essenciais frente a ameacas
fisicas e cibernéticas (UE, 2022). Isso amplia o escopo de protecdo para além de ameagas
deliberadas, incorporando riscos naturais, tecnologicos e hibridos, e exigindo avaliagdes
integradas de risco e cooperagdo publico-privada. De modo convergente, o DHS (United
States, 2013) estrutura a protegdo as ICs com base em gestdo de riscos e parcerias
multissetoriais, reconhecendo que a continuidade dos servicos depende da integragdo entre
seguranca fisica e cibernética.

Como elemento central dessa metodologia de protecdo estd o conceito de
interdependéncia sistémica, que se manifesta em quatro dimensodes: fisica (dependéncia
material entre setores), cibernética (integracdo por redes digitais), geografica (proximidade
territorial com vulnerabilidades compartilhadas) e logica (vinculos funcionais ou financeiros)
de acordo com o DHS (United States, 2018), em seu National Infrastructure Protection Plan.
Essas interdependéncias produzem efeitos em cascata, evidenciando que a IC nao se resume a
“prédios e maquinas”, mas constitui uma rede dinamica de fluxos essenciais.

A resiliéncia de infraestruturas criticas depende diretamente do apoio mutuo entre
essas infraestruturas, implicando em que a interdependéncia tenha um impacto decisivo na
capacidade do sistema se recuperar, pois normalmente existem relagdes de apoio mutuo entre
elas (Wang et al., 2021).

No Brasil, a protegao das ICs ¢ incorporada pela Estratégia Nacional de Seguranca
de Infraestruturas Criticas (ENSIC), aprovada pelo Decreto n® 10.569, de 9 de dezembro de
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2020 (Brasil, 2020a), e pelo Plano Nacional de Seguranca de Infraestruturas Criticas
(Plansic), instituido pelo Decreto n® 11.200, de 15 de setembro de 2022 (Brasil, 2022a),
ambos editados pela Presidéncia da Republica. A coordenacdo compete ao Gabinete de
Seguranca Institucional (GSI), que articula setores estratégicos como energia, transportes,
recursos hidricos e finangas. Embora o pais acompanhe a tendéncia global de securitizagao
desses ativos, enfrenta desafios estruturais relevantes, como obsolescéncia tecnoldgica e
dispersdo geografica, que complexificam a governanca e exigem fortalecimento continuo da
resiliéncia sistémica.

2.4 A CONEXAO ENTRE CRIME ORGANIZADO E AMEACAS HiBRIDAS

A conexdao entre crime organizado e ameacas hibridas revela a transformacao
qualitativa da natureza dos riscos que incidem sobre as infraestruturas criticas.
Tradicionalmente vinculadas a crimes de natureza econdmica — como trafico de drogas,
contrabando e lavagem de capitais —, as organizagdes criminosas contemporaneas passaram
por um processo de reconfiguracdo estrutural, assumindo caracteristicas de redes
transnacionais altamente adaptativas.

Atualmente, tais grupos combinam violéncia armada, infiltragdo e corrupcao
institucional, diversificacdo de mercados ilicitos e emprego de capacidades tecnologicas
avangadas, incluindo operagdes cibernéticas sofisticadas, ampliando significativamente seu
potencial de impacto sistémico (UNODC, 2023; Europol, 2021).

Pestana (2024) pontua que as ameagas hibridas sdo ag¢des coordenadas e
sincronizadas com o fim de explorar vulnerabilidades em ataques a valores fundamentais e
liberdades dos estados. Essas acdes advém de atores hibridos, os quais exploram desastres
naturais ou atos de sabotagem para questionar a credibilidade dos regimes democraticos. O
termo “hibrida” vem sendo substituido por “assimétrica”, por se tratarem de ameacas variadas
e imprevisiveis, de grande intensidade e com utilizacio de armamentos incomuns,
especialmente quando envolve a criminalidade organizada e o terrorismo (Miovska, 2022).

No plano internacional, esse fendmeno ¢ descrito pelo conceito de Crime-Terror
Nexus, entendido como a convergéncia operacional, logistica e financeira entre organizagdes
criminosas e grupos terroristas, seja por meio de cooperagdo estratégica, compartilhamento de
rotas e recursos, ou pela hibridizagdo de métodos e objetivos (UNODC, 2019; Europol, 2022).
Embora ndo se confundam conceitualmente, ambos compartilham métodos, redes logisticas e
estratégias de financiamento, aproximando-se no uso instrumental da violéncia e da
intimidagdo para obtencdo de poder politico ou econémico.

A evolugdo das Organizagdes Criminosas Transnacionais (OCTs) demonstra que tais
grupos passaram a explorar vulnerabilidades estruturais dos sistemas modernos. Em vez de
apenas operar a margem do Estado, essas organizacdes passaram a incidir diretamente sobre
infraestruturas estratégicas, mobilizando instrumentos associados a chamada “guerra hibrida”.
Tais ataques englobam sabotagem fisica, ataques cibernéticos, coacao territorial e exploracao
de vulnerabilidades institucionais, com potencial de gerar efeitos sistémicos sobre a
continuidade de servigos essenciais, conforme reconhecido na PNSIC, do Gabinete de
Seguranga Institucional da Presidéncia da Republica (GSI) (Brasil, 2018), e na Estratégia
Nacional de Defesa, do Ministério da Defesa (Brasil, 2020b).

Os grupos criminosos utilizam como estratégias ataques cibernéticos a redes
elétricas, bloqueio de sistemas hospitalares, sabotagem logistica e campanhas de ransomware
voltadas a extorsdo de empresas e governos. No contexto brasileiro, tais ameagas sdo
reconhecidas oficialmente pela Agéncia Nacional de Seguranca Cibernética — no ambito da
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Gabinete de Seguranca Institucional — e pelo Centro de Prevencdo, Tratamento e Resposta a
Incidentes Cibernéticos de Governo (CTIR Gov), que registram o crescimento de incidentes
contra 6rgdos publicos e infraestruturas estratégicas. Esses grupos tém como objetivo nio
apenas o lucro imediato, mas também a criacao de instabilidade sist€émica que aumente a
capacidade de chantagem econdémica e amplie zonas de influéncia. Nesse contexto, a
infraestrutura critica — compreendida como rede de servicos vitais e fluxos digitais —
torna-se alvo estratégico, pois sua interrup¢ao gera impactos amplificados, produz efeitos em
cascata entre setores interdependentes e pressiona autoridades publicas a responder sob
condigoes de elevada vulnerabilidade (CTIR Gov, Relatorios de Incidentes Cibernéticos).

No Brasil, essa dindmica assume contornos proprios. Fac¢des como o Primeiro
Comando da Capital (PCC) e o Comando Vermelho (CV) passaram por um processo de
sofisticacdo organizacional que as deslocou da condigdo de redes predominantemente
voltadas ao varejo de drogas para estruturas de governanga criminal territorial. A partir disso,
exercem controle social armado, promovem a regulagao de mercados ilicitos e influenciam
sobre dindmicas economicas locais, conforme apontado no Relatdrio Nacional sobre Crime
Organizado, do Ministério da Justica e Seguranga Publica (Brasil, 2022b), ¢ no Anuario
Brasileiro de Seguranca Publica 2023, do Forum Brasileiro de Seguranca Publica (FBSP,
2023).

Em diversas periferias urbanas, esses grupos exercem controle sobre servigos
essenciais, como provedores clandestinos de internet, distribui¢do informal de gas e transporte
alternativo, configurando uma espécie de “insurgéncia criminal” urbana. A atuagdo vai além
da economia ilicita tradicional, envolvendo regulacdo de mercados locais, imposi¢ao de
normas coercitivas e captura de fluxos financeiros.

A conexdao entre crime organizado e ameacgas hibridas reside na estratégia de
substituicdo funcional do Estado em determinados territorios, mediante o exercicio de
controle social armado, regulacao paralela de mercados e imposicdo de normas proprias.
Nesse contexto, o objetivo dessas organizagdes ndo se limita a comercializagdo de
entorpecentes, mas a consolidacdo de poder politico-econdmico por meio do dominio de
infraestruturas locais — formais ou informais — e da influéncia sobre servigos essenciais ¢
atividades econdmicas estratégicas (Brasil, 2022b; FBSP, 2023).

Ao controlar servigos essenciais, as organizagdes criminosas ampliam sua
legitimidade coercitiva, fortalecem mecanismos de lavagem de dinheiro e consolidam
influéncia social. Nesse cendrio, a ameaca as infraestruturas criticas ndo decorre apenas de
sabotagem externa, mas da infiltracdo e captura gradual de sistemas essenciais por atores
criminais que operam segundo logicas hibridas de poder, mercado e coercao.

2.5. GOVERNANCA, PROTECAO E O PARADIGMA DA RESILIENCIA

A governanga das infraestruturas criticas estrutura-se como o arranjo institucional,
normativo e operacional por meio do qual Estado e setor privado coordenam decisoes,
compartilham informagdes e gerenciam riscos com vistas a protegdo e a continuidade de
servicos essenciais, conforme delineado na PNSIC (Brasil, 2018), do Gabinete de Seguranca
Institucional da Presidéncia da Republica.

No paradigma contemporaneo, prote¢ao nao se confunde com invulnerabilidade, mas
com a capacidade sistémica de antecipar, absorver, adaptar-se e recuperar-se de disrupgoes,
em consonancia com a abordagem de resiliéncia prevista na Estratégia Nacional de Defesa, do
Ministério da Defesa (Brasil, 2020b). Nesse contexto, consolida-se o paradigma da
resiliéncia, que desloca o foco da “protecdo total” — tecnicamente invidvel em ambientes
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complexos e interconectados — para a manuten¢do da continuidade operacional e da rapida
recuperagao funcional apos incidentes.

Ao tratar da protecdo e do paradigma da resili€ncia, Jungwirth (2023) destaca o papel
das camadas locais na protecdo das ICs. Para o autor, o processo se inicia com as
comunidades, as quais possuem um sentimento de unidade e pertencimento. Em segundo
lugar, o autor elenca a administracao local, responsavel pelos principais servigos de uso
imediato das populacdes. Na sequéncia, tem-se a governanca em nivel estatal, que possui
importantes vetores de resiliéncia, tais como o parlamento, a administracao federal, tribunais e
as forcas armadas.

No plano internacional, o conceito de Resiliéncia Organizacional encontra referéncia
normativa na International Organization for Standardization, por meio da norma ISO
22316:2017 — Security and resilience — Organizational resilience — Principles and
attributes, que define a resiliéncia como um atributo estratégico incorporado a cultura
institucional, a estrutura de governanca, a gestdo de riscos e a capacidade adaptativa das
organizagdes (ISO, 2017).

Nesse sentido, a governanga multissetorial torna-se elemento central, reconhecendo
que a maior parte das infraestruturas criticas ¢ operada por empresas privadas. Nos Estados
Unidos, sob coordenagdao do DHS, consolidaram-se modelos estruturados de parceria
publico-privada para a protecdo de infraestruturas criticas, especialmente a partir do National
Infrastructure Protection Plan (NIPP), que estabelece a integragdo entre governo federal e
operadores privados como eixo central da gestdo de riscos (United States, 2013).

Setores como energia, telecomunicagdes e finangas compartilham inteligéncia de
ameagas por meio dos Information Sharing and Analysis Centers (ISACs), conforme
sistematizado pela Cybersecurity and Infrastructure Security Agency (CISA, 2023). De modo
semelhante, a Unido Européia instituiu, por meio da Directive (EU) 2022/2557 on the
resilience of critical entities (CER Directive), um modelo cooperativo que impde aos
Estados-membros a ado¢do de mecanismos de coordenacdo entre autoridades publicas e
operadores privados, reconhecendo que a protecdo eficaz de servigos essenciais depende da
circulagdo continua de informacgdes estratégicas sobre riscos emergentes (EU, 2022).

No Brasil, essa agenda ¢ incorporada pela Politica Nacional de Ciberseguranca
(PNCiber) instituida pelo Presidéncia da Republica por meio do Decreto n® 11.856, de 26 de
dezembro de 2023 (Brasil, 2023) e por foruns de governanga que buscam integrar 6rgaos de
seguranga publica, defesa, agéncias reguladoras e operadores privados. Contudo, a resposta
institucional enfrenta desafios estruturais, notadamente a fragmentacao de competéncias entre
policias federais e estaduais, ministérios setoriais e entidades regulatérias. Essa dispersao
decisoria dificulta a coordenacdo em incidentes que afetam servigos essenciais, especialmente
quando envolvem dimensdes simultaneamente fisicas e cibernéticas.

Assim, a consolidacdo do paradigma da resiliéncia no Brasil depende menos da
constru¢do de barreiras fisicas e mais da edificagdo de uma governanga de inteligéncia
integrada, capaz de articular o setor privado — proprietario ou operador das infraestruturas —
e o setor publico — responsavel pela repressdo criminal e pela seguranga nacional. A eficacia
da protecdo, nesse modelo, reside na capacidade de cooperagdo, compartilhamento de
informagdes e tomada de decisdo coordenada diante de ameacas complexas e hibridas.

3 METODOLOGIA DO TRABALHO

Este estudo adota abordagem qualitativa, de natureza exploratdria e descritiva,
fundamentada em uma revisdo integrativa da literatura, complementada por analise
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documental de legislagdes, politicas publicas e documentos institucionais nacionais e
internacionais. A opg¢ao pela revisdo integrativa justifica-se por sua adequacao a analise de
fendomenos complexos e multidimensionais, como a protecdo de infraestruturas criticas frente
a atuagdo de organizagdes criminosas, permitindo a sintese critica de estudos com diferentes
enfoques teoéricos, metodologicos e empiricos.

A revisdao seguiu um protocolo estruturado em etapas sequenciais, compreendendo:
definicdo do problema de pesquisa; selecdo das bases de dados; formulacao das estratégias de
busca; aplicacdo de critérios de inclusdo e exclusdo; leitura exploratéria, analitica e
interpretativa dos estudos selecionados; e organiza¢do dos achados em dimensdes analiticas.
A questdo orientadora da revisdo consistiu em identificar como a literatura académica e
institucional aborda os ataques e ameacas de organizacdes criminosas as infraestruturas
criticas, especialmente os servigos essenciais, bem como os modelos de protecao,
vulnerabilidades e estratégias de resposta adotados no Brasil e no contexto internacional.

As buscas foram realizadas nas bases Scopus, Web of Science, SciELO e Google
Scholar, utilizando descritores em portugués e inglés combinados por operadores booleanos.
A string principal de busca incluiu os termos: (“infraestruturas criticas” OR “infraestrutura
critica” OR “servigos essenciais” OR “critical infrastructure” OR “essential services”) AND
(“crime organizado” OR “organizagdes criminosas” OR “organized crime” OR “criminal
organizations” OR “hybrid threats””) AND (“seguranca” OR “protecdo” OR “resiliéncia” OR
“governanca” OR “security” OR “resilience” OR “governance”). Em razdo das
particularidades técnicas de cada base, foram realizadas variagdes pontuais na string, com
ajustes de campos de busca e simplificacdo de termos, preservando-se a coeréncia conceitual.
Os resultados obtidos em cada base constam no Quadro 2.

Quadro 2 - Total de artigos recuperados por base de dados

Base de dados / | Tipo de documentos Total de Observacoes metodologicas
Fonte de busca identificados documentos
identificados
SciELO Artigos de periddicos 132 Prioridade para produgdo cientifica
cientificos brasileira em seguranca publica,
criminologia e estudos de fronteira.
Scopus Artigos de periodicos 63 Utilizado para acesso a periddicos
cientificos cientificos e obras académicas
especializadas considerando a tematica do
trabalho.
'Web of Science Artigos de periddicos 16 Utilizado para acesso a periddicos
cientificos cientificos e obras académicas
especializadas considerando a tematica do
trabalho.
Google Scholar Teses, Dissertagdes e 3 Utilizado para acesso a peridodicos
Monografias cientificos e obras académicas
especializadas considerando a tematica do
trabalho.
Periodo das buscas: 01 de outubro de 2025 a 15 de outubro de 2025.

Fonte: elaborado pelos autores

A aplicagdo da estratégia de busca, realizada no periodo de 01 de outubro de 2025 a 15
de outubro de 2025, resultou em um conjunto inicial de estudos distribuidos entre as bases
consultadas totalizando 214 artigos. Apos a remocdo de duplicados e definicdo do contexto
dos artigos por meio dos critérios de inclusdo, 110 artigos permaneceram. Na sequéncia
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procedeu-se a triagem por meio da leitura de titulos e resumos, finalizando com a selecao de
19 artigos. Com base nesses artigos, realizou-se a leitura integral dos textos elegiveis. Foram
incluidas publicagdes com aderéncia tematica direta ao objeto de estudo, disponiveis
integralmente em portugués, inglés ou espanhol, abrangendo artigos cientificos, livros,
capitulos e documentos institucionais oficiais.

Excluiram-se trabalhos duplicados, estudos sem acesso ao texto completo, produgdes
meramente opinativas e pesquisas exclusivamente técnicas dissociadas das dimensdes de
seguranga, governanga ou criminalidade organizada. Ao final do processo, o corpus analitico
foi composto por 19 estudos que subsidiaram a andlise desenvolvida na Sec¢do 4. Cabe
mencionar que, para subsidiar a andlise, foram definidas algumas dimensdes visando a
constru¢do de uma matriz de sintese da pesquisa, disponivel no Apéndice A.

O percurso metodologico adotado € sintetizado em um fluxograma (Figura 1), que
representa de forma esquematica todas as etapas da revisdo integrativa, desde a identificagdo
inicial dos estudos até a selecdo final, indicando os quantitativos obtidos em cada fase do
processo. Esse procedimento assegura transparéncia, reprodutibilidade e coeréncia entre os
objetivos da pesquisa, o método empregado e as conclusdes alcangadas.

Figura 1 - Fluxograma indicando o percursos metodologico

Base de Dados Scopus, Web of Science, Scielo, Google Scholar — N=214

l

Critérios de exclusdo
Publicagtes duplicadas

Critérios de Inclusdo
Artigos de periédicos, Conferéncias.
Periodo de 2020 a 2025.
Lingua Inglesa e portuguesa.

Critério de inclusdao

titulo ou resumo.

Critério de exclusdo
Acesso restrito ao documento.

Andlise qualitativa em profundidade e elaboragdo da matriz

de sintese.

144

Fonte: elaborado pelos autores
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Esta secdo analisa a matriz de sintese gerada na etapa anterior de modo a subsidiar a
discussao de cada uma das dimensdes visando analisar como estas impactam na tematica
central do trabalho.

4.1 TIPO DE ESTUDO E METODOLOGIA PRINCIPAL

O presente estudo possui escopo essencialmente qualitativo, partindo de uma revisao
integrativa acerca do tema, com énfase na literatura nacional e internacional. De plano
notou-se, comparativamente, uma deficiéncia na literatura nacional a respeito da tematica, a
qual, via de regra, fica adstrita a trabalhos académicos militares e/ou policiais.

No restante do mundo hd uma producdo académica majoritariamente voltada ao
ambiente cibernético-corporativo, sob a tutela de quem se encontra maior parte da
administracdo de infraestruturas criticas no mundo; ambiente aquele marcado pela integracao
de objetos fisicos e infraestruturas a rede mundial de computadores.

No ambito nacional destacam-se os trabalhos de Nonato e Pinho (2021) que
buscaram tracgar o estado atual da protecdo de infraestruturas criticas no Brasil, sugerindo sua
integracdo ao Sistema Militar de Defesa Cibernética como forma de possivel mitigacdo dos
riscos. Ja Ferreira (2017), apesar de uma abordagem qualitativa, possui foco maior no estudo
comparativo entre diversos critérios adotados no mundo, propondo conceitos metodologicos
para a identificagdo e caracterizacao de infraestruturas criticas.

No trabalho de Oliveira, Andrade e Monteiro (2022) os autores utilizaram uma
matriz SWOT para analisar a migracdo da gestdo da infraestrutura aeroportuaria da Empresa
Brasileira de Infraestrutura Aeroportudria - Infraero para o setor privado, considerando, em
especial, seu afastamento do Sistema Brasileiro de Inteligéncia — SISBIN. As conclusdes sao
de extrema relevancia pois demonstram a necessidade de os atores privados integrarem e
cooperarem com o sistema de inteligéncia estatal.

Internacionalmente citam-se os trabalhos produzidos por Govea, Gaibor-Naranjo e
Villegas-Ch (2024) e Lozano et al. (2023). O foco maior reside em estudos experimentais
quantitativos com o uso de ML, com uma abordagem mais voltada para a Ciéncia da
Computacdao e Engenharia, explorando solugdes, em especial tecnologicas, para enfrentar os
desafios das ameacas cibernéticas a infraestruturas criticas.

Identificou-se também que uma parte da literatura estd direcionada para uma
abordagem em estudos de natureza conceitual e analise de cenario, sendo eles: Nonato e
Pinho (2021), Inacio e Silva (2023), Badin ef al. (2023), Guterres (2016), Ferreira (2017) e
Giilcan e Erginer (2023). Dentro dessa abordagem teoérico-qualitativa € possivel também
distinguir os autores que dedicam seus esforcos na proposi¢do de conceitos e cenarios de
futuras ameacas (Ferreira, 2017; Giilcan e Erginer, 2023).

Destaca-se na analise realizada, o artigo de Siqueira, Nascimento e Moraes (2022),
unico estudo que utilizou trabalho de campo direto, incluindo entrevistas e observagdo, para
gerar dados primarios sobre governanga criminal, distanciando-se da andlise puramente
documental. Por sua vez, Ramos, Rocha e Zahreddine (2021), propds uma analise hibrida
(qualitativa e quantitativa), utilizando uma técnica especifica de andlise de contetido sobre um
objeto fechado, as declaragdes de cupula dos BRICS.

Do ponto de vista metodologico, identificou-se uma dicotomia metodoldgica entre os
blocos de autores: de um lado, as Ciéncias Sociais e Juridicas utilizando a revisdo documental
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e ensaios teoricos; e, de outro lado, as Ciéncias Computacionais focadas em testes
experimentais e revisdo de padrdes técnicos.

4.2 FOCO GEOPOLITICO E NiVEL DE ANALISE

Para esta dimensdo, os artigos analisados concentram-se especialmente no nivel
estatal brasileiro, os quais tratam o sistema de protecdo de infraestruturas criticas como uma
questdo de soberania interna e defesa nacional. A maior parte da produgao académica acerca
da tematica em estudo ¢ decorrente de programas institucionais de capacitacdo, em especial
nas areas de estudos militares e de seguranca publica.

Em consonancia com o fendmeno da Internet das Coisas (do inglés Internet of
Things - 10T) e a crescente integracao de objetos e infraestruturas ao mundo cibernético,
Nonato e Pinho (2021) apontam um aumento de ataques cibernéticos a infraestruturas criticas
pelo mundo. Propdem para o cendrio brasileiro uma integracdo dos sistemas de protecao
dessas infraestruturas com o Sistema Militar de Defesa Cibernética (SMDC), ja existente, que
possui como 6rgao central o Comando de Defesa Cibernética do Exército Brasileiro.

Por sua vez, Inacio e Silva (2023), promoveram um estudo com recorte temporal
especifico, tratando especialmente da geopolitica militar brasileira no Governo de Jair
Messias Bolsonaro, considerando a seguranga das infraestruturas criticas nacionais e a grande
participagcdo de militares no governo civil. Analisando as politicas publicas do periodo e os
discursos proferidos por militares ocupantes de cargos civis estratégicos, os autores concluem
que o controle politico sobre o territdrio nacional, em especial nos periodos de militarizagao
da politica, passa pela protecdo das infraestruturas criticas, perfazendo-se em objetivo
estratégico dos militares.

Nao por outro motivo, os marcos normativos-legais brasileiros, em especial a PNSIC
(Brasil, 2018); a Estratégia Nacional de Seguranca de Infraestruturas Criticas (Brasil, 2020a)
e o Plano Nacional de Seguranca de Infraestruturas Criticas (Brasil, 2022a), sdo frutos desse
periodo em que houve alta ocupacdo de militares nos postos civis estratégicos, caracterizado
também pelo GSI como “Ministério dos Ministérios”, chefiado por um militar. Analisando
também o cendrio regulatério brasileiro, Guterres (2016) trouxe estudo indicando que a
protecdo e regulacdo do sistema de protecao de infraestruturas criticas tem intima relagdo com
a ocorréncia de eventos de grande impacto na sociedade e a busca por minimizacao de riscos
e incertezas relacionados.

No Brasil, da mesma forma, os Jogos Olimpicos (Rio 2016) e a Copa do Mundo Fifa
(Brasil 2014) influenciaram diretamente o processo de maturacdo regulatéria no Brasil.
Importante contribuicao foi apresentada por Miranda Filho (2012), em estudo onde divide o
processo de protecdo das infraestruturas criticas em quatro fases: identificagdo, prevencao,
resiliéncia e retroalimentacdo; indicando em quais pontos a inteligéncia de estado pode
contribuir em cada etapa.

O processo ¢ apresentado de forma ciclica, por meio de retroalimentacao das fases de
identificacdo, prevencao e resiliéncia. A fase de identificacdo dos riscos e das infraestruturas
criticas ocorre por meio de grupos de estudo, em regra compostos por 6rgdos publicos,
agéncias reguladoras, especialistas, dentre outros. Na etapa de prevencdo ocorre o
entendimento do risco no contexto de protecdo das infraestruturas criticas, aplicando-se
equagdes de analise de probabilidades da ameaga visando explorar uma vulnerabilidade,
acarretando consequéncias danosas aos usudrios.

Miranda Filho (2012) acrescenta o mapeamento de risco de uma IC, no qual a
avaliacdo do risco pode ser representada por um grafico de probabilidade X consequéncias
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(Figura 2). Cada ponto representa uma ameaca que pode explorar uma vulnerabilidade; e, para
cada ponto ha uma probabilidade de ocorréncia (eixo Y) e um grau de severidade da
consequéncia (eixo X). O risco (RIC), por sua vez, ¢ a fun¢do da probabilidade (P) de uma
fonte de ameaga explorar uma vulnerabilidade (A -> V), acarretando consequéncias danosas

(©).

Figura 2: Mapeamento de risco de uma infraestrutura critica
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Identificados e classificados os riscos e probabilidades, a etapa da resiliéncia consiste
na implementacdo de medidas voltadas a mitigar os efeitos do sinistro, reagir ao evento
causador e restabelecer o pleno funcionamento da infraestrutura. O autor defende que o
Sistema de Inteligéncia (SI), formado por todos os orgdos que integram o Sistema de
Inteligéncia Brasileiro (SIB), possui capacidade técnica e administrativa para cooperar em
todas as etapas. Tal visdo ¢ essencial, pois o SI possui fragmentagao e capacidade operativa de
contribuir de sobremaneira ao fortalecimento do Sistema de Protecao de Infraestruturas
Criticas, em especial tratando-se de ataques promovidos por Organizagdes Criminosas, as
quais também sdo objetos de estudos e andlises de inteligéncia.

No cenario mundial, o trabalho de Guterres (2016) aborda, em especial quanto aos
investimentos externos, que as infraestruturas criticas de um pais sejam consideradas na
implementagdo dos Instrumentos de Avaliagdo de Investimento Externos (IAIEs). Apos a
analise, o estudo busca identificar se o Brasil, por ocasido da implementagao de investimentos
externos em territério nacional, considera tal critério no processo decisorio. Paises como
Africa do Sul, China, Coreia do Sul, Japao, Alemanha, Australia, Canada e Estados Unidos da
América consideram, ainda que de maneira genérica, as infraestruturas criticas no processo de
investimentos externos em outros paises; havendo preocupagdo com a participagao de capital
externo em infraestruturas criticas nacionais.

O estudo conclui que o Brasil ainda ¢ timido no sentido de proteger infraestruturas
estratégicas da participagdo excessiva de capital estrangeiro, o que poderia representar uma
vulnerabilidade do pais em casos de ataques externos. Acrescenta-se o fato de que, no Brasil,
o processo de investimentos em infraestruturas criticas passa por um processo de
“liberalizacdo, flexibilizacao e facilitagao de acesso da iniciativa privada, seja ela de origem
nacional ou estrangeira”.
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Wendt (2011), tragando um panorama do cenario mundial, apresenta a inteligéncia
cibernética como forma de subsidiar as decisdes governamentais ou ndo na prevengao de
incidentes cibernéticos, os quais cada dia mais tem relagdo e interconectividade com
infraestruturas criticas. O autor apresenta uma analise demonstrando a crescente preocupacao
com a criminalidade virtual, escalonando essa atuacdo desde o cibervandalismo, passando
pelo crime cometido na internet, espionagem cibernética, terrorismo cibernético até a guerra
cibernética. Conclui indicando que o cendrio brasileiro ainda ¢ muito alarmante, com uma
grande inseguranca cibernética, em especial pela existéncia de diversos atores privados em
servigos essenciais, 0s quais ndo possuem controle estatal de seguranga organica,
especialmente cibernética.

A partir de uma andlise em foco local, Siqueira, Nascimento e Moraes (2022)
realizaram estudo comparativo da governanga criminal entre Manaus/AM e Fortaleza/CE. O
autor aborda uma analise do que chama de governanca criminal, que envolve a dominagao de
territorios, o trato com a populacdo, a disponibilizagdo de servigos e, at¢ mesmo, a relagao
com as estruturas estatais. Conclui-se que a situagdo carceraria brasileira ¢ uma espécie de
nascedouro e catalisador das organizagdes criminosas e/ou facgdes que realizardo a
dominagdo de territérios fora das penitenciarias. Essas organizagdes desenvolvem verdadeira
governanga criminal como forma de se manterem proeminentes € com legitimidade perante as
populagdes locais.

No ambito dos blocos internacionais, ao analisar a agenda de seguranca dos BRICS,
Ramos, Rocha e Zahreddine (2021) evidenciaram que o bloco, originalmente criado em
decorréncia de mutuos interesses econdmicos, avanca para tematicas envolvendo a seguranca
internacional. Por exemplo, na cupula de Delhi teve como tema central a contribui¢do do
BRICS para a Estabilidade Global, Seguranca e Prosperidade. O estudo demonstrou, a partir
da andlise das cupulas do grupo uma crescente preocupacdo com a seguranga cibernética e
protecdo das infraestruturas criticas, especialmente em face do terrorismo. Em Goa (2016) foi
estabelecido o BRICS Roadmap of Practical Cooperation on Ensuring Security in the Use of
ICTs, onde ha previsdo da possibilidade de compartilhamento de informacdes entre os
integrantes do grupo, acerca de ciberameagas, visando mitigar potenciais riscos a
infraestruturas criticas.

J& no trabalho de Giilcan et al. (2023), no mesmo sentido, ao analisar a seguranca de
infraestruturas maritimas, defende a existéncia de estrutura intergovernamental de protecao
maritima, estabelecendo, ao menos, uma doutrina de identificacdo de riscos e
compartilhamento de informagdes. O estudo traz como marco o ataque de sabotagem as linhas
de gas no Mar Baltico, ocorridas em 2022, construidas para transpor gés da Russia a
Alemanha. O estudo realiza um comparativo dos modelos de protecdo de infraestruturas
criticas nos paises e nos blocos de paises que adotam regras comuns. Aponta também a
importancia de que essa protecao internacional recaia sobre os cabos submarinos de trafego de
dados.

No Brasil, os principais Aubs de comunicacdo se encontram nos estados do Ceara,
Sao Paulo e Rio de Janeiro. Tais infraestruturas representam dupla importancia, pois além de
serem propriamente uma infraestrutura critica, um ataque a sua higidez pode comprometer
outras infraestruturas de dependam de comunica¢des de dados / cibernéticas. Udeanu (2015),
ao tratar do sistema de prote¢dao de infraestruturas criticas da Roménia, ressalta a importancia
que esse processo, que ¢ dindmico, deve ir de encontro as diretrizes dos blocos de interesse
regional, Unido Europeia e Organizagao do Tratado do Atlantico Norte (OTAN).

No ambito dos estudos focados em engenharia e ciéncia da computacdo, nota-se uma
visdo mais global da abordagem, extrapolando o foco geopolitico anteriormente visto. Essa



22

visdo considera as fronteiras geograficas irrelevantes no contexto da tecnologia e prote¢ao dos
ambientes cibernéticos.

Nesse sentido, Daousis et al. (2024), apresenta a evolugdo da implementagdo de
redes de comunicagao nos mais variados espectros das infraestruturas criticas. O autor ressalta
a necessidade de que a comunidade (ndo paises ou blocos regionais) preocupem-se em criar e
aplicar protocolos de prote¢do e salvaguarda do ambiente no qual as infraestruturas estdo
baseadas ou dependem essencialmente. J& Govea, Gaibor-Naranjo e Villegas-Ch (2024), por
sua vez, defendem em seu estudo a utilizagao de blockchain como forma de ciber-resiliéncia
aplicavel a infraestruturas criticas. Os autores consideram que a descentralizacdo
caracteristica do blockchain possui maior capacidade de promover a protecao e transparéncia
necessarias a salvaguarda do ambiente cibernético. Ha, portanto, uma visdo globalista da
tecnologia, a qual, de certa forma, busca o afastamento de entidades governamentais na
protecdo as infraestruturas ligadas ao ambiente cibernético.

Em abordagem similar, Lozano, Llopis e Domingo (2023) defendem a utilizacao de
uma abordagem de ML como forma de identificar e antecipar ameagas a infraestruturas
criticas. Os autores abordam a grande capacidade de tais solucdes, especialmente por meio de
Al, para aprender padrdes indicativos de ameacas, auxiliando a analise de dados massivos
decorrentes de infraestruturas ligadas cada vez mais a um mundo hiper conectado.

A literatura que integrou a revisdo da literatura passou por abordagens locais,
nacionais, regionais, intercontinentais e globais. Identificou-se que analises com maior escopo
geopolitico, tendem a estudar o fenomeno sob a oOtica de regides geograficas ou de paises e/ou
blocos de paises. Ja os estudos voltados a engenharia e ciéncia da computagao, possuem uma
visdo mais global do fendmeno, entendendo que sua abrangéncia extrapola a formacdo de
estados e blocos internacionais. Na proposi¢do de solucdes, a abordagem também busca o
fomento de solugdes da propria comunidade de tecnologia, adotando solugdes proprias na
mitigacdo de ameacgas, como o blockchain e machine learning.

Em que pese os diferentes escopos apresentados, a relagdo intrinseca entre
ciberseguranca e protecao das infraestruturas criticas ¢ praticamente onipresente. A IoT e a
hiperconexdo entre infraestruturas e objetos, torna o ambiente cibernético o cendrio no qual a
mitigacdo de ameagas deve se concentrar. Outro aspecto comum aos estudos ¢ que nao hd um
ambiente seguro relacionado as infraestruturas criticas em todo mundo. O desafio de estados e
blocos regionais na prote¢ao das infraestruturas essenciais de seus povos se encontra na
agenda interna e internacional dos governos, os quais atualmente tentam compreender e se
integrar a um ambiente que ainda lhes € estranho, criado, por esséncia, por corporagdes
privadas de tecnologia.

No ambito da presente revisdo, por sua vez, ¢ relevante ressaltar a natureza das
organizagdes criminosas e/ou facg¢des nacionais, as quais tendem a exercer dominacao
territorial, disputando espaco de legitimidade com o poder publico. E comum no Brasil que,
em regides dominadas por grupos criminosos, servicos essenciais a populagcdo passem a ser
fornecidos por eles, tais como internet, gas e transporte. Sob tal Otica, as infraestruturas
criticas podem ser objeto de ataque por criminosos ndo so para desestabilizar o Estado, mas
também para viabilizar uma prestagdo propria de servigos por criminosos, em busca de
beneficio economico e de legitimidade perante a populagao.

4.3 ATORES CRIMINOSOS E ESTRUTURA ANALISADA

A literatura ndo trata os atores criminosos (organizagdes criminosas) de forma
uniforme. Ha uma variagdo clara entre trabalhos que descrevem esses atores de maneira
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profunda, como organizagdes sociais complexas, e estudos que os apresentam apenas como
categorias genéricas de ameaca. Essa diferenca revela distintas formas de entender quem ¢ o
“inimigo” e qual nivel de detalhamento ¢ considerado relevante para a andlise e para a
formulacao de politicas de defesa.

De um lado, alguns autores desenvolvem andlises detalhadas sobre a estrutura e o
funcionamento dos grupos criminosos. Siqueira, Nascimento e Moraes (2022) apresentam um
exemplo central dessa abordagem, ao examinar fac¢des criminosas brasileiras como
organizacdes com regras proprias, hierarquias, normas internas e formas de controle territorial
e prisional. Nessa perspectiva, o ator criminoso ¢ visto como um coletivo organizado, capaz
de planejar, adaptar estratégias e exercer governanga sobre seus membros. Em contraste,
trabalhos como os de Ferreira (2017) e Miranda Filho (2012) tendem a tratar os atores
criminosos de forma mais genérica, apresentando-os como listas de riscos ou ameagas, sem
aprofundar sua estrutura social ou organizacional.

Essa diferenga também aparece na forma como a literatura aborda a governanga
criminal. Apenas uma parte reduzida dos estudos analisa com mais detalhe a organizag¢ao
interna de grupos como o Primeiro Comando da Capital (PCC), o Comando Vermelho (CV)
ou a Familia do Norte. Pesquisas como as de Siqueira, Nascimento ¢ Moraes (2022) e de
Oliveira, Andrade ¢ Monteiro (2022) descrevem hierarquias, fungdes, normas internas e a
capacidade desses grupos de exercer comando a partir do sistema prisional. Esses trabalhos
demonstram que as facgdes funcionam como estruturas organizadas e relativamente estaveis.
No entanto, a maioria dos estudos ndo entra nesse nivel de detalhe e trata esses grupos como
unidades homogéneas.

Outro conjunto de trabalhos define os atores ndo pela sua estrutura interna, mas pela
sua posicdo no cendrio internacional. Nesses casos, os autores diferenciam atores estatais e
ndo estatais ou falam em ameagas hibridas, associando-as a interesses geopoliticos. Estudos
como os de Udeanu (2015), Ramos, Rocha e Zahreddine (2021) e Miranda Filho (2012),
enfatizam a atuacdo de Estados, como Russia e China, ou de redes transnacionais ligadas ao
terrorismo e ao trafico. O foco estd mais na motivagdo politica ou estratégica do que na
organizagdo concreta desses atores.

Hé4 também uma parte da literatura que prefere classificar os atores por meio de
categorias amplas, baseadas em motivacdes ou tipos de agdo. Autores como Wendt (2011),
Ferreira (2017) e Ramos Junior (2024) utilizam classificagdes como hacktivistas, criminosos
cibernéticos, espides ou terroristas. Essas tipologias ajudam a organizar o debate, mas nao
explicam como esses grupos se estruturam, tomam decisdes ou se mantém ao longo do tempo.

Em estudos voltados a defesa e a governanca estatal, observa-se um deslocamento do
foco do ator criminoso para o proprio Estado. Trabalhos como os de Nonato e Pinho (2021),
Indcio e Silva (2023) e Ramos Junior (2024) analisam principalmente as institui¢des
responsaveis pela defesa, como o GSI, as Forcas Armadas e os Orgdos de coordenagdo
governamental. Nessa abordagem, a ameacga aparece como algo genérico e externo, sem que
se discuta quem ¢, de fato, o ator que ataca. Essa invisibilidade do ator ¢ ainda mais evidente
em pesquisas de carater técnico ou regulatério. Estudos sobre detecg¢do de ataques por meio de
ML, andlise de vulnerabilidades ou regulagdo juridica e econdmica, como os de Lozano,
Llopis e Domingo (2023), Guterres (2016), Badin et al. (2023) e Giilcan et al. (2023),
concentram-se nos meios técnicos ou legais do ataque. O agente humano ou politico
envolvido nessas agdes raramente ¢ descrito ou problematizado.

Como consequéncia, a literatura mostra uma limitacdo importante para o
desenvolvimento de acdes de inteligéncia voltadas ao combate de ameacas. Quando ndo se
compreende como os atores criminosos se organizam, quais sao suas regras, objetivos e
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formas de atuacdo, as estratégias de defesa tendem a ser reativas e pouco antecipatdrias. A
comparagao entre a riqueza descritiva de autores como Siqueira, Nascimento e Moraes (2022)
e as abordagens mais técnicas e abstratas, como as de Wendt (2011) e Lozano, Llopis e
Domingo (2023), evidencia uma lacuna relevante: sem conhecer o ator, a capacidade de
prever comportamentos e antecipar ameagcas fica significativamente reduzida

4.4 MODUS OPERANDI E ALVOS DE INFRAESTRUTURA CRITICA

A literatura identifica dois tipos delineados de ataques as infraestruturas criticas, sendo
ciberataques técnicos, com foco na utilizacdo do ambiente cibernético como forma de
inviabilizar o funcionamento da estrutura e ataques fisicos, e sabotagem e/ou emprego de
violéncia contra coisas.

Govea, Gaibor-Naranjo e Villegas-Ch (2024), propuseram a tecnologia de blockchain
como forma de prevenir, resistir, recuperar-se ¢ adaptar-se a ataques cibernéticos, garantindo a
continuidade das operagdes e a protecdo de dados e sistemas. O trabalho dos autores, que ¢
essencialmente voltar aos ataques de natureza técnica, defende que essa modalidade de ataque
aumentou exponencialmente nas ultimas décadas em decorréncia do fendmeno da IoT. No
mesmo sentido, Lozano, Llopis e Domingo (2023), propdem o uso de Al como forma de
potencializar a andlise massiva de dados para identificar e antecipar as ameagas.

Sa (2017), apresentou em seu estudo uma série de ataques a infraestrutura criticas
desencadeadas em face de ataques fisicos e/ou de for¢a bruta, como por exemplo os ataques
aos oleodutos na Coldémbia promovidos pelas For¢as Armadas Revoluciondrias da Colémbia
(FARC), em especial nos anos de 2011 e 2013, utilizando explosivos. Em outro caso, em
2013, nos Estados Unidos da América, um individuo se infiltrou por um tinel subterraneo e
cortou as linhas de telefone proximas a subestacdo de energia Metcalf da Pacific Gas and
Electric Company (PG&E), fato este sucedido por disparos provenientes de atiradores contra
transformadores da subestacao.

Ao longo das ultimas décadas, contudo, nota-se uma atencdo maior da literatura as
modalidades cibernéticas de ataque, diante da diminui¢do dos atos de violéncia fisica contra
as infraestruturas. Os vetores de ataques as camadas logicas da infraestrutura sao divididos
pela literatura em ataques de Jamming, Spoofing, Negacdo de Servico (DoS/DDoS) e
Ransonware, além da possibilidade de inser¢ao de dados falsos nos sistemas informaticos,
como elenca Ramos Junior (2024).

Em alguns casos, como na modalidade de Jamming, o ataque pode ter natureza
hibrida, por envolver o emprego de meios fisicos bloqueadores de sinal, tendo como
consequéncia a interrupcao de um servigo de tecnologia. No canone dos estudos de caso dos
ataques cibernéticos que auxiliaram na identificagdo dessas modalidades, destacam-se o
ataque cibernético ao Iran, ocorrido em 2010, chamado de Stuxnet, no qual cinco
organizacdes iranianas foram infectadas, afetando a usina nuclear de Natanz (Nonato e Pinho,
2021). Relatam os autores que, em 2017, identificou-se um malware de origem russa,
responsavel por ataques de ramsonware, criptografando os arquivos dos computadores
atingidos. Os ataques voltaram-se contra hospitais, empresas de energia, aeroportos € bancos
ucranianos.

No Brasil, em que pese a origem histdrica estar relacionada aos ataques fisicos contra
infraestruturas de transporte publico e de linhas de energia, recentemente ganhou repercussao
o ataque cibernético ao Ministério da Saude. Este ocorreu em dezembro de 2021, periodo da
Pandemia do COVID-19, afetando a capacidade de monitorar e rastrear a propagacao do virus
(Ramos Junior, 2024).
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Ao tratar da Guerra de Quarta Geracao, Silva (2015) ressalta a influéncia recebida de
novas tecnologias e ideias, culminando na descentralizagdo dos conflitos, tornando a
sociedade civil, politica e militar participantes diretos dos conflitos. Contudo, ainda ¢ possivel
identificar a utilizacdo de meios fisicos para a implementagdo ou potencializacao de ataques,
caracterizando-os como ataques hibridos. Por fim, nota-se, na maior parte da literatura,
especialmente aquela voltada aos aspectos geopoliticos relacionados as infraestruturas
criticas, que a prote¢do a tais infraestruturas ¢ tratada como uma abstragdo politica ou
legislativa, sem definir como os ataques ocorrem (Inacio e Silva, 2023; Ferreira, 2017;
Guterres, 2016; Badin et al., 2020; Siqueira, Nascimento ¢ Moraes, 2022; Ramos; Rocha;
Zahreddine, 2021; e Giilcan et al., 2023).

4.5 PRINCIPAIS ACHADOS E IMPACTO MEDIDO

A sintese dos principais achados revela que a protecdo as Infraestruturas Criticas
(ICs) permanece marcada por fragilidades estruturais, apesar do reconhecimento crescente de
sua centralidade para a seguranga nacional. A literatura indica que o desafio predominante
ndo ¢ apenas técnico, mas sobretudo institucional e politico, relacionado a forma como a
governanga da defesa ¢ concebida e operacionalizada.

Os estudos convergem, inicialmente, para o diagndstico de uma governanga
fragmentada e incipiente. No Brasil, a auséncia de uma estrutura nacional permanente e
centralizadora compromete a coordenacgdo interinstitucional e a continuidade das politicas
publicas voltadas as ICs (Nonato e Pinho, 2021; Ramos Junior, 2024). Esse quadro ndo ¢
exclusivo do contexto nacional: andlises europeias demonstram que iniciativas de integragao
também enfrentam entraves decorrentes de soberania estatal, limitagdes legais e dificuldades
de compartilhamento de informagdes sensiveis entre paises e agéncias (Giilcan ef al., 2023).
Como resultado, a protecdo tende a assumir um carater reativo e descontinuo, incapaz de
responder adequadamente a ameacas sistémicas (Oliveira; Andrade; Monteiro, 2022).

Outro conjunto relevante de achados aponta para vulnerabilidades estratégicas que
vao além do ataque direto. A literatura evidencia que lacunas regulatorias e econOmicas
ampliam significativamente a exposi¢do das ICs brasileiras. Destaca-se, nesse sentido, a
inexisténcia de mecanismos eficazes de filtragem de investimentos estrangeiros em setores
sensiveis, bem como a auséncia de marcos juridicos claros que viabilizem o
compartilhamento de informagdes estratégicas entre o Estado e operadores privados (Badin,
2023; Wendt, 2011; Oliveira; Andrade; Monteiro, 2022). Essas fragilidades produzem um
ambiente de risco estrutural, no qual a dependéncia do setor privado ndo é acompanhada por
instrumentos adequados de controle e cooperagao.

No que se refere ao modelo brasileiro de gestdo, os estudos o caracterizam como
militarizado e orientado a eventos. A politica de prote¢ao de ICs foi impulsionada, sobretudo,
pela realizagdo de grandes eventos internacionais, o que levou a rapida expansdo de
capacidades institucionais e operacionais (Guterres, 2016). Esse processo resultou em uma
abordagem centralizada, ancorada no GSI e fortemente influenciada por uma légica militar,
com concentragdo territorial no eixo Sul-Sudeste (Inacio; Silva, 2023). Embora eficaz para
cenarios excepcionais, esse modelo mostrou limitagdes para a consolidagdo de uma
governanga permanente, civil e descentralizada.

Em contraste com essas fragilidades institucionais, os artigos de natureza técnica
validam a eficicia de solugdes tecnoldgicas e metodologicas especificas. Estudos empiricos
demonstram que o uso de Blockchain contribui para a descentralizagao e integridade da gestao
de dados criticos (Govea; Gaibor-Naranjo; Villegas-Ch, 2024), enquanto arquiteturas
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avancadas de Redes Neurais Artificiais (do inglés Artificial Neural Network - ANN),
possibilitam a deteccdo de anomalias em sistemas industriais (Lozano; Llopis; Domingo,
2023; Daousis, 2024). No plano metodoldgico, propostas integradas de andlise de risco
indicam que a combinagdo entre fatores técnicos, organizacionais € humanos ¢ decisiva para
elevar o nivel de protecdo das ICs (Ferreira, 2017).

Um achado dissonante emerge da literatura sociologica ao se contrastar a fragilidade
estatal com a eficicia da governanga criminal. Siqueira, Nascimento e Moraes (2022)
demonstram que fac¢des criminosas no Brasil desenvolveram formas sofisticadas de
regulacdo social e econdmica, capazes de organizar mercados, impor normas e mediar
conflitos. Esse contraste evidencia uma assimetria organizacional relevante: enquanto o
Estado enfrenta dificuldades para integrar suas estruturas de defesa, atores ilegais operam com
maior coesao, previsibilidade e capilaridade territorial.

Por fim, consolida-se um consenso transversal de que a protecdo baseada
exclusivamente em perimetros fisicos ou digitais ¢ insuficiente. A literatura destaca que a
seguranca das ICs depende, cada vez mais, da capacidade de produzir Inteligéncia Cibernética
prospectiva, orientada a antecipagdo de ameacas hibridas e a cooperacdo interagéncias e
internacional (Wendt, 2011; Miranda Filho, 2012; Udeanu, 2015; Ramos; Rocha; Zahreddine,
2021). Assim, os achados indicam que o avanco real na prote¢ao das ICs exige a superagao de
respostas fragmentadas, em favor de uma governanga integrada, orientada por inteligéncia e
sustentada por visao estratégica de longo prazo.

5 CONSIDERACOES FINAIS

A andlise desenvolvida ao longo deste estudo evidencia que a protecdo das
Infraestruturas Criticas (ICs) no Brasil enfrenta desafios que transcendem o dominio
estritamente técnico, configurando-se, sobretudo, como um problema de governanga publica,
coordenacdo institucional e orientagdo estratégica do Estado. Embora a literatura reconheca
avangos normativos relevantes, os achados indicam que o modelo brasileiro permanece
marcado por fragmentacdo, descontinuidade e forte dependéncia de respostas reativas, o que
compromete a capacidade nacional de antecipar e mitigar ameacas complexas e hibridas.

A principal implicagdo para as politicas publicas consiste na necessidade de
reconfiguragdo estrutural da governanga da prote¢ao de ICs, mediante a criagdo de um 6rgao
centralizador robusto, dotado de autoridade técnica, capacidade normativa e fungao
permanente de coordenagdo interagéncias. As propostas de um Centro Nacional de Seguranca
Cibernética ou de uma Agéncia Nacional de Ciberseguranca convergem para esse objetivo.
Devem, assim, ser compreendidas como instrumentos de institucionalizagdo de uma politica
de Estado, capaz de integrar esforcos civis e militares, harmonizar acdes setoriais e garantir
continuidade estratégica para além de ciclos governamentais. A auséncia de tal instancia
mantém o sistema ancorado em articulagdes difusas, limitando sua efetividade operacional.

Os resultados também demonstram que a protecdo das ICs ¢ intrinsecamente
publico-privada, exigindo que as politicas publicas reconhecam e institucionalizem essa
condi¢do. A centralidade de concessiondrias e operadores privados na gestdo de servigos
essenciais, aliada a sua limitada integragdo ao Sistema Brasileiro de Inteligéncia (SISBIN),
constitui uma vulnerabilidade estrutural. Assim, impde-se a formulacdo de marcos legais e
administrativos que viabilizem o compartilhamento seguro de informagdes estratégicas,
estabelecam deveres claros de cooperacdo e integrem a inteligéncia estatal a governanca
corporativa. Politicas que desconsideram esse eixo tendem a produzir um descompasso entre
responsabilidade publica e controle efetivo.
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No campo regulatorio e econdmico, o estudo identifica uma lacuna critica
relacionada a protecao da soberania estratégica. A inexisténcia de mecanismos especificos de
triagem de investimentos estrangeiros em setores sensiveis expde o pais a riscos geopoliticos
de longo prazo, associados a captura ou dependéncia de ativos essenciais. Desse modo, uma
implicagdo direta para as politicas publicas ¢ a necessidade de integrar a prote¢ao das ICs as
politicas de investimentos, incorporando critérios de seguranga nacional, continuidade de
servigos e resiliéncia estratégica nos processos decisorios do Estado.

No plano internacional, os achados indicam que a protecao das ICs nao pode ser
concebida exclusivamente no dmbito doméstico. Experiéncias da Unido Europeia e do BRICS
demonstram que a cooperagdo supranacional ¢ ao mesmo tempo necessaria e limitada por
interesses de soberania. Para o Brasil, isso implica reconhecer a prote¢do de infraestruturas
criticas — especialmente cibernéticas e maritimas — como tema central da politica externa e
de defesa, demandando arranjos institucionais que permitam compartilhamento de
informacodes, vigilancia comum e coordenagdo estratégica, sem ignorar as assimetrias de
interesse envolvidas.

No nivel operacional, a literatura valida a incorporacdo de padrdes técnicos e
metodologicos especificos como parte integrante das politicas publicas de modernizagao.
Metodologias ampliadas de identificagdao de ICs, protocolos industriais seguros e arquiteturas
de defesa proativa baseadas em Al e Threat Hunting demonstram potencial significativo para
elevar a resiliéncia sistémica. Contudo, esses instrumentos s6 produzem efeitos estruturantes
quando incorporados a politicas publicas indutoras, com padronizagdo nacional, incentivos
regulatérios e integragdo institucional.

Por fim, a andlise critica da literatura sociologica alerta para os efeitos colaterais das
politicas de seguranca excessivamente militarizadas. A instrumentalizacdo das ICs como
mecanismos de controle territorial interno e a intensificagdo da violéncia estatal podem,
paradoxalmente, fortalecer a governanga criminal e ampliar a assimetria entre Estado e atores
ilegais. Assim, uma implica¢do central ¢ que politicas publicas orientadas exclusivamente por
uma logica coercitiva tendem a ser insuficientes e potencialmente contraproducentes,
exigindo abordagens que articulem seguranga, inteligéncia, regulagdo e legitimidade social.

Em sintese, a protecdo das ICs no Brasil demanda politicas publicas integradas,
permanentes e estrategicamente orientadas, capazes de articular centralizag¢do institucional,
cooperacao publico-privada, regulacdo econdmica soberana, coordenagdo internacional,
modernizagao tecnoldgica e responsabilidade sociopolitica. Sem essa abordagem sistémica, o
pais permanecera respondendo a crises pontuais, enquanto vulnerabilidades estruturais
continuam a comprometer a seguranga e a continuidade dos servigos essenciais.
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Artigo Tipo |a) Tipo de Estudo e |b) Foco Geopolitico|c) Atores d) Modus Operandi |e) Principais f) Conclusdes e
(Referéncia) Metodologia e Nivel de Analise [Criminosos e e Alvos de Achados e Impacto |Implicacdes para
Principal Estrutura Analisada|Infraestrutura Medido Politicas Publicas
Critica
Sa (2017) Dissertacao|Dissertacao (revisao |[Foco nacional Discute ameacas Descreve modus O principal achado ¢ [Conclui sobre a
bibliografica e (Brasil), analisando |genéricas como operandi de ataques |a proposicao de necessidade de
analise documental) [a seguranca terrorismo, crime globais (ex: FARC na[pardmetros para modernizar a
focada em fontes  |energética do pais e |organizado, falnas  [Colombia, Stuxnet no|classificacdo de ICs [legislacdo, fortalecer
secundarias sobre  |propondo humanas e desastres |[rd) e desastres de energia no Brasil |a cultura de
seguranga energéticaparametros de naturais, mas nao naturais, focando em |(elétrico e petrdleo) e |prevengdo e propoe
e gestdo de riscos.  [criticidade para detalha a estrutura de |oleodutos, a sugestao de politicas publicas paral
infraestruturas de  [grupos criminosos  |subestagdes e monitoramento gestao integrada de
energia. especificos. sistemas SCADA de [orbital. riSCos.
energia.
Silva (2015) |Dissertagdo|Dissertacao Foco nacional Discute ameacas Define ameagas O principal achado ¢ [Conclui que as FFAA

(qualitativa) que
utiliza analise

(Portugal),
analisando a

genéricas (terroristas,
crime organizado,

cibernéticas (ativas e
passivas) e classifica

que as metodologias
de gestdo de risco

documental (leis, estrutura de Estados, individuos) eJos dominios de (ISO 31000, ICNs (além da
diretivas UE/NATO) |ciberseguranca e o [foca na estrutura atuacdo (protecdo, |[RAMCAP) devem serjciberdefesa) e
e entrevistas potencial papel das |estatal de resposta  |prossecucdo criminal, |aplicadas pelas recomenda que
semiestruturadas Forcas Armadas (FFAA, CNCS, defesa do Estado), |entidades apoiem 0 CNCS ¢ a
com especialistas  [(FFAA) na protecao |ANPC). sem detalhar ataques [responsaveis (ANPC, [ANPC na defini¢ao
militares e civis das Infraestruturas especificos a ICs. CNCS) na defini¢ao |de requisitos de
[portugueses. Criticas Nacionais dos requisitos de seguranga.

(ICN). seguranca.

tém um papel na
ciberseguranga das
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Oliveira Tese |Tese (qualitativa)  [Foco transnacional |Aborda ameagas de [Descreve o ataque de |O estudo comparativo|Conclui que o Brasil
2022) que realiza uma (Brasil e Reino forma ampla ransomware NotPetyalconclui que o Reino |carece de uma
analise comparativa [Unido), comparando|(hackers, contra a A.P. Unido possui uma  [governanga
da governanga as governangas ciberterroristas) e cita|[Moller-Maersk em  [governanca mais cibernética especifica
cibernética, focada [cibernéticas de o ataque de 2017, que madura, com para ICMs e
em documentos ambos, com énfase [ransomware a A.P. |interrompeu estratégias, normas |recomenda a
estratégicos e especifica nas Moller-Maersk como |operagdes em 76 (Regulamentos NIS, |elaboracdo de uma
legislacdo. infraestruturas exemplo de ator terminais portuarios |CAF) e 6rgéos Estratégia de
criticas maritimas  |criminoso. globalmente. (NCSC) especificos [Seguranga Maritima.
(ICM). para ICs maritimas.
[Nonato e Artigo [Artigo (qualitativo) |[Foco nacional Discute ameacas de  |Cita ataques Constata que as Propde a criagdo de
Pinho (2021) baseado em pesquisal(Brasil), analisando |forma genérica historicos (Estonia  |iniciativas de um Centro Nacional
bibliografica e a integragdo do (ataques a estruturas [2007, Stuxnet 2009, [integracdo no Brasil |de Seguranga
analise documental [Sistema Militar de |estratégicas) e foca na|Ucrania 2015, (ex: Exercicio Cibernética
da legislagdo Defesa Cibernética |estrutura estatal Colonial Pipeline Guardido (CNSC-BRASIL)
brasileira de defesa e[(SMDC) com a (SMDC, GSI/PR).  [2021) contra ICs Cibernético) sao vinculado ao GSI/PR
seguranca protecao cibernética (bancos, nuclear, incipientes e carecem [para coordenar a
cibernética. das infraestruturas energia, oleodutos) [de uma estrutura protecdo cibernética
criticas (ICs). para contextualizar a |nacional que nacional e a
ameaca. normatize e integre as|integracao do SMDC.
capacidades do
SMDC e das ICs.
[nacio e Silva| Artigo [Artigo de Foco nacional Nao declarado (o focoNao declarado (o focoMapeia 644 ICs no  [Conclui que as ICs
2023) conferéncia (Brasil), analisando [€ na estrutura de ¢ na politica de Brasil, constatando  [s3o um objetivo

(qualitativo) que
utiliza revisao
bibliografica, analise
de documentos
oficiais (GSI) e
dados de
militarizag¢do para
analisar o

[pensamento

como 0 pensamento
geopolitico militar
influenciou as
politicas de defesa
territorial e de ICs
no Governo Jair
Bolsonaro.

gestdo estatal,
especificamente a
militarizagdo do GSI
e a "tutela" das FA
sobre o territorio).

protecdo e gestdo das
ICs, ndo em ataques
especificos contra
elas).

que o programa de
SIC foi centralizado
no GSI (militarizado)
e focado nas regides
Sudeste, Sul e
Nordeste (70% das
1Cs).

estratégico militar
para garantir o
controle politico do
territorio e da
populagao, refletindo
um projeto
geopolitico de
aplicagdo interna.
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eopolitico militar.

Ramos Junior
2024)

Monografia

Monografia
(qualitativa) baseada
em analise
documental e revisdo
bibliografica do
arcabouco normativo
brasileiro sobre
ciberseguranga e
ICs.

Foco nacional
(Brasil), analisando
a estrutura de defesa
cibernética (SMDC,
ABIN) e a protecao
das infraestruturas
criticas (IC) do pais.

Discute ameagas de
forma ampla
(hackers, criminosos,
grupos especializados
patrocinados e
estados-nagao) e foca
na estrutura estatal
(ABIN, SMDC,
futura ANCiber).

Descreve técnicas de
ataque (DDoS,
ransomware,
spear-phishing , APT
) e incidentes
historicos (Stuxnet,
Black Energy 3,
NotPetya,
SolarWinds,
Ministério da Satde
contra ICs (energia,
saude, nuclear).

O principal achado ¢é
a identificagdo da
necessidade de uma
Agéncia Nacional de
Ciberseguranga
(ANCiber) para
coordenar o
compartilhamento de
informacdes entre
setores publico e
privado.

Conclui que a criagdo
da ANCiber,
colaborando com a
ABIN e o SMDC, ¢é
uma acao estratégica
essencial para
fortalecer a protegdo
das ICs nacionais
através do
compartilhamento de
inteligéncia.

declaragdes de
ctpula do BRICS
(2009-2019).

ctpulas anuais.

transnacional” e
"trafico de drogas"
como categorias

tematicas.

de Tecnologias de
Informagao e
Comunicagao (ICTs)

(Wendt (2011)| Artigo [Artigo de periddico [Foco nacional Analisa atores de Descreve ataques a  |Propde o conceito de |Conclui que o Brasil,
(conceitual) que (Brasil) e forma genérica infraestruturas criticaq"Inteligéncia carente de regras
explora a ciberguerrafinternacional, (individuo, grupo,  |(energia, agua, Cibernética" como [claras, necessita de
e propde o conceito [analisando a organizacao, Estado), [transporte, bancos, [um processo de um debate sobre
de "Inteligéncia seguranca virtual no [classificando-os por [nuclear) e cita o producao de Inteligéncia
Cibernética" com [cenario brasileiro € |motivacdo Stuxnet como conhecimento Cibernética
base em analise de [global e propondo [(cibervandalismo, exemplo de prospectivo sobre envolvendo todos os
cenario. um método de cibercrime, ciber-arma contra ameagcas virtuais para |setores (publico e

inteligéncia. ciberespionagem, sistemas SCADA. [subsidiar decisdes de [privado) para prevenir
ciberterrorismo, defesa e resposta. e reagir a ameagas.
ciberguerra).

Ramos, Artigo |Artigo de periddico [Foco transnacional [Analisa como o Discute o Constata que a Conclui que a

Rocha e (qualitativo e (BRICS), analisando|BRICS discute atores |"terrorismo" € o seguranga cooperacdo em

7ahreddine quantitativo) que a evolucdo da criminosos, focando |"crime cibernético” |internacional seguranca no BRICS

2021) utiliza analise de agenda de segurancalem "terrorismo", como ameagas, tornou-se central na |¢ impulsionada tanto
contetido das do grupo em suas  ["crime organizado  |mencionando o uso [agenda do BRICS, [pelo nexo

com "Paz e Resolugag
de Conflitos" e
"Terrorismo" sendo

por terroristas ¢ a

desenvolvimento-segu
ranga quanto por
interesses particulares

oS temas mais

dos membros (ex:
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necessidade de frequentes. Russia sobre
proteger Ucrania).
infraestruturas
criticas.
Ferreira Artigo |Artigo de periddico |Foco transnacional, |Analisa ameacas de |N&o declarado (o focoO principal achado é |Conclui que Portugal
2017) (qualitativo-comparalcomparando a forma ampla ¢ na metodologia de [uma proposta de deve aplicar uma
tivo) que analisa metodologia de (terrorismo identificacdo e metodologia metodologia de
documentos legais e [identificagdo de IC [transnacional, protecdo, ndo em aprimorada para identificagdo ¢
metodologias de de Portugal com a |ciberterrorismo, ataques especificos). |Portugal, sugerindo |caracterizacdo de IC
protecao de IC. da UE, Espanha, cibercriminalidade, novos setores mais abrangente na
Reino Unido, EUA driscos naturais) como (Governagao, primeira fase de
Canada. justificativa para a Monumentos) e elaboracdo do seu
protecao de IC. critérios Programa Nacional de|
(Redundancia, Protecdo.
Impacto Geografico).
Badin, Artigo |Artigo de periddico [Foco nacional Nao declarado (o focoNao declarado Constata que o Brasil,|Conclui pela
Kroetz, (qualitativo) que (Brasil) e ¢ no investidor (discute o risco de  |diferentemente de necessidade de o
Morais, realiza analise internacional, externo como um controle/propriedade |outras poténcias, ndo |Brasil implementar
Misra (2023) bibliografica e analisando a risco potencial, ndo |de ICs por entidades [possui um mecanismojum mecanismo de
documental da auséncia de controle|em grupos estrangeiras, nao de triagem controle de
legislacdo brasileira [de investimentos  |criminosos). ataques fisicos ou (screening) para investimento
e do direito externos em cibernéticos). investimentos estrangeiro em suas
comparado (EUA, [infraestruturas externos em ICs, ICs, alinhado a
[Alemanha, China) [criticas no Brasil. gerando seguranga nacional,
sobre investimento vulnerabilidade sem adotar o
externo. estratégica. protecionismo.
Oliveira, Artigo |Estudo qualitativo  |Foco geopolitico  |O artigo caracteriza [Descreve o modus  [Identifica um vacuo [Conclui pela
Andrade ¢ utilizando a Matriz [nacional no Brasil, [os atores como crime [operandi envolvendo [legal no necessidade urgente
Monteiro SWOT para analisar |analisando o organizado roubos de carga de  |compartilhamento de |de protocolos de
2022) 0 cendrio da impacto da transnacional e alto valor com inteligéncia com compartilhamento de
seguranca concessao de grupos capazes de  |armamento pesado e |aeroportos privados, |dados sigilosos com
aeroportudria aeroportos a ciberataques, veiculos falsificados |citando impactos entes privados e
brasileira, iniciativa privada namencionando fac¢des [em terminais, além delfinanceiros de treinamento
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baseando-se em

infraestrutura critica

criminosas que

ciberataques visando

grandes roubos (720

especializado em

qualitativa) que
discute o papel da

a importancia da
atividade de

Inteligéncia na

Inteligéncia para a

(terrorismo, crime
organizado,

forma tedrica, sem
detalhar modus

espionagem,

crucial para a SIC,
fornecendo

operandi ou ataques

conhecimento

documentos e arelacdo com o  |controlam fluxos interromper redes de |kg de ouro) e a alta  |inteligéncia para
governamentais Sistema Brasileiro [ilicitos e influenciam [infraestrutura critica. [severidade potencial [mitigar
(PNI, PNAVSEC), |[de Inteligéncia infraestruturas criticas de ciberataques na  [vulnerabilidades
legislacdo e (SISBIN). a partir de presidios matriz de riscos. decorrentes das
relatorios de riscos concessoes.
elobais (WEF).
Siqueira, Artigo |Artigo de periddico |Foco local (Brasil), |Detalha a estrutura de|Nao declarado (o focoConstata que as Conclui que a
[Nascimento, (qualitativo/etnograficomparando as grupos criminosos € na governanca facgOes regulam violéncia estatal é um
Moraes co) que analisa dinamicas criminais [(PCC, CV, FDN), criminal e mercados |mercados ilicitos fator central na
2022) mercados de drogas |e mercados em analisando suas de drogas, ndo em  [(drogas, armas) e regulacdo desses
e governanca Fortaleza (CE) e hierarquias, regras  |ataques a licitos (gas, mercados e que as
criminal por meio de[Manaus (AM) em |(estatutos), infraestruturas transporte), facg¢Oes criaram uma
entrevistas, perspectiva financiamento criticas). exercendo ordem social
observagdo e analise [inter-regional. (trafico) e governanga governanga sobre a  |[normativa propria,
de dados normativa nos vida urbana e paralela ao Estado.
secundarios. territorios. conflitos.
Giilcan, Artigo [Artigo de periddico [Foco regional Nao declarado (o focoDiscute a necessidade|Constata que, apesar |Conclui que a UE
Erginer (analise qualitativa) |[(Unido Europeia) e [é na vigilancia de vigilancia contra o |dos avangos deve superar a
2023). que examina a internacional, maritima para terrorismo, pirataria, |tecnologicos, a UE  |fragmentagdo setorial
evolucdo da analisando os combater pirataria e [trafico de drogas e  [enfrenta e as barreiras de
consciéncia desafios técnicos € |crime, mas ndo armas, ¢ despejo fragmentag@o politica [soberania para
situacional maritima |politicos para criar [analisa a estrutura  [ilegal de residuos no [e barreiras legais alcancar uma
(MSA) na UE, um sistema desses atores). mar, mas nao detalha |(soberania) para consciéncia
usando analise integrado de modus operandi de  [implementar um situacional maritima
documental de vigilancia maritima ataques. sistema de vigilancia |eficaz e
politicas e projetos. [(CISE). maritima comum compartilhada.
(CISE).
Miranda Artigo |Artigo de periddico |Foco nacional Discute ameagas de  |[Nao declarado O principal achado é |Conclui que a
Filho (2012) (ensaio/analise (Brasil), analisando |forma ampla (discute ameacas de |que a Inteligéncia ¢ |atividade de

Inteligéncia € a
ferramenta mais

eficaz para a SIC,
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protecdo de ICs,
baseado em analise
conceitual e
doutrinaria.

Seguranca das
Infraestruturas
Criticas (SIC) no
pais.

sabotagem) e atores
estatais € ndo estatais
como riscos as ICs.

especificos).

antecipado sobre
ameagas ¢
vulnerabilidades para
subsidiar a tomada de
decisdo.

defendendo a
integracdo do SISBIN
€ a cooperagao
publico-privada.

Udeanu Artigo |Artigo de periddico |Foco internacional [Discute atores estatais{Descreve o modus  [O principal achado ¢ [Conclui que a
2015) (analise qualitativa) |(perspectiva (Russia, China) e ndo [operandi de ataques [que as ICs estdo protecao de ICs exige
que examina as global/OTAN/UE), |estatais (terroristas) |hibridos, combinando|vulneraveis a uma abordagem de
novas ameacas analisando os que utilizam taticas |guerra cibernética, |ameacas hibridas "resiliéncia por
(hibridas, desafios emergentes |hibridas e desinformacao e complexas (ex: design", cooperacao
cibernéticas, para a resiliéncia dagcibernéticas para ataques fisicos (ex: [COVID-19, ataques [publico-privada e
[pandémicas) as ICs, [infraestruturas atacar ICs. drones) contra ICs  |cibernéticos maior coordenagao
com base em revisao|criticas. (energia, transporte, |coordenados) que entre UE e OTAN.
bibliografica e saude, espaco). exploram a
analise de cenario. interdependéncia
sistémica.
Daousis, Artigo de revisdo  [Foco técnico/global,[Nao declarado (foco |Discute a O principal achado ¢ [Conclui que padrdes
Peladarinos, (qualitativo) que analisando padrdes [estritamente técnico [vulnerabilidade de  [uma comparacao como ISA100.11ae
Cheimaras, analisa e compara  |(ex: ZigBee, nos protocolos). 'WSNss a ataques detalhada das WirelessHART
Papageorgas, protocolos e padroes |WirelessHART, como jamming, caracteristicas, oferecem maior
Piromalis, de redes de sensores [[SA100.11a) spoofing e ataques de [vantagens e seguranga e
Munteanu sem fio (WSN) para [aplicaveis a Redes negacdo de servico  |limitagdes dos interoperabilidade
2024) [Cs. de Sensores Sem Fio (DoS) que visam a  [principais padrdes  [para o monitoramento
em infraestruturas infraestrutura de WSN para aplicagoes |de ICs, mas a escolha
criticas. monitoramento. industriais e de IC.  [depende da aplicagdo
especifica.
Guterres Artigo |Artigo de periddico [Foco nacional Nao declarado (foco [Nao declarado Constata que o Conclui que a
2016) (ensaio/analise (Brasil), analisando |na regulacdo estatal, |(discute o riscode [programa de CIP no [regulagdo de riscos

qualitativa) que
analisa a evolucdo da
regulacao de riscos e
prote¢ao de ICs no

o desenvolvimento
do arcabouco
regulatorio de
protecdo de ICs

Brasil, usando

nao em atores
Criminosos).

forma regulatoria, nao
modus operandi de
ataques).

(CIP), impulsionado

Brasil "nasceu
crescido", adotando a
abordagem
"all-hazards" (contra

todos os riscos) ¢ foi

para ICs no Brasil,
embora recente,
avancou rapidamente
devido aos grandes
eventos, integrando-s¢
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analise documental e
direito comparado.

por grandes eventos
(Copa, Olimpiadas).

impulsionado por
eventos (Pan 2007,
Copa 2014).

a logica da defesa
civil.

arquitetura de Threat
Hunting usando
Machine Learning
(LSTM-AE) e dados

de sistemas SCADA.

anomalias para
sistemas de controle
industrial (ICS) em
infraestruturas

criticas.

falsos) contra
sistemas SCADA,
visando a
infraestrutura de

controle.

Govea, Artigo [Artigo de revisdo  [Foco técnico/global,[Nao declarado (foco [Descreve ameagas  |O principal achado ¢ [Conclui que o
Gaibor-Naran (qualitativo) que analisando como o |na tecnologia de cibernéticas (ex: que o blockchain blockchain é uma
jo, explora a aplicacdo [blockchain pode defesa). ataques pode aumentar a solucdo promissora
Villegas-Ch da tecnologia proteger diversos Man-in-the-Middle, [seguranca das ICs ao |para os desafios de
2024) blockchain paraa  |setores de DoS, falsificagdo de [prover seguranga das ICs,
seguranca de ICs, |infraestrutura critica dados) que podem  [descentralizagdo, embora enfrente
analisando literatura [(energia, saude, comprometer imutabilidade e desafios de
existente. transporte). sistemas de controle [transparéncia, escalabilidade e
industrial (ICS) e dificultando ataques |complexidade de
redes elétricas cibernéticos. implementagao.
inteligentes (Smart
Grids).
Lozano, Artigo |Artigo de Foco técnico/global, |Nao declarado (foco |Modela ameagas O principal achado é |Conclui que a
Llopis, conferéncia desenvolvendo uma [na detecgdo da como anomalias e  [uma arquitetura que |arquitetura proposta &
[Domingo (quantitativo/técnico |arquitetura de ameaca, nao no ator). |ataques cibernéticos [melhora a detec¢do deleficaz para a detecgdo
2023) ) que propode uma  [deteccdo de (ex: inje¢do de dados |ataques em dados de |proativa de ameagas

série temporal de ICs,
superando métodos
tradicionais em
precisao.

(threat hunting) em
infraestruturas
criticas, melhorando a
resiliéncia cibernética,

Fonte: elaborado pelos autores
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