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RESUMO

Comunicagao Operativa no enfrentamento ao Crime Organizado:

Proposta aplicada para reduzir a influéncia simbdlica do Crime Organizado

O crime organizado atua no ambiente informacional por meio de narrativas que
produzem medo, reputacao e legitimidade paralela, afetando a cooperagao social e
a eficacia de politicas de seguranga publica. Este trabalho analisa como a
Comunicagdo Operativa (COMOP), estruturada como método e integrada a
inteligéncia e ao planejamento operacional, pode auxiliar o enfrentamento ao crime
organizado ao reduzir sua influéncia simbdlica. A pesquisa € aplicada, qualitativa,
exploratdria e descritiva, baseada em levantamento bibliografico e documental sobre
operagcdes de influéncia, operagcbes psicoldgicas, operagdes de informacédo e
planejamento no dominio informacional. Como resultado, é apresentado um modelo
aplicado de COMORP para a segurancga publica, organizado em ciclo de diagnéstico,
definicdo de efeitos, segmentagcdo de publicos, linhas de esforgo, execugao
coordenada e avaliacdo por indicadores, com uso da Avaliacdo do Ambiente
Informacional (AAl) e do método SCAME. Conclui-se que a COMOP pode fortalecer
confianga institucional, conter desinformacao e ampliar cooperagcédo social, desde
que submetida a governancga, limites legais e éticos, gerenciamento de riscos e

mensuragao.

Palavras-chave: comunicagao operativa. crime organizado. ambiente informacional.

influéncia simbdlica. mensuragao.



ABSTRACT

Operative Communication in fighting Organized Crime: An applied

proposal to reduce Organized Crime’s symbolic influence

Organized crime operates within the information environment through narratives that
generate fear, reputation, and parallel legitimacy, undermining social cooperation and
the effectiveness of public security policies. This paper examines how Operative
Communication (COMOP), structured as a method and integrated into intelligence
and operational planning, can support the fight against organized crime by reducing
its symbolic influence. The study is applied, qualitative, exploratory, and descriptive,
based on a bibliographic and documentary review of influence operations,
psychological operations, information operations, and information-domain planning.
As a result, an applied COMOP model for public security is presented, organized as
a cycle of diagnosis, definition of effects, audience segmentation, lines of effort,
coordinated execution, and indicator-based assessment, incorporating the
Information Environment Assessment (IEA/AAI) and the SCAME method. The paper
concludes that COMOP can strengthen institutional trust, counter disinformation, and
increase social cooperation, provided it is governed by legal and ethical limits, risk

management, and measurable evaluation.

Keywords: operative communication. organized crime. information environment.

symbolic influence. measurement.
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1 INTRODUGAO

O enfrentamento ao crime organizado, no século XXI, ndo se limita a
repressao qualificada de delitos, a descapitalizagdo de redes criminosas ou a
captura de liderangas. Organizagbes criminosas também operam no ambiente
informacional, disputando percepg¢des, normalizando praticas ilicitas, impondo medo,
construindo reputagdo e, em determinados contextos, substituindo ou competindo
com a autoridade simbdlica do Estado.

Essa dimensédo € frequentemente invisivel nas rotinas de planejamento
operacional, mas produz efeitos concretos: reducdo de cooperagdo comunitaria,
siléncio de vitimas e testemunhas, aumento da tolerdncia social ao crime,
desconfianga institucional e dificuldade de sustentar politicas de prevencédo e
controle. Assim, além de atuar sobre a capacidade material das organizagdes
criminosas, torna-se necessario compreender e intervir sobre sua capacidade de
influéncia.

No campo militar e estratégico, a histéria demonstra que operacdes de
influéncia — englobando propaganda, decepg¢édo, comunicagédo dirigida e guerra
psicolégica — foram decisivas para induzir decisdes, desorganizar adversarios e
preservar coesao interna. Ao longo do século XX, particularmente na Segunda
Guerra Mundial, campanhas de engano estratégico e gestao de percepgao foram
planejadas para produzir efeitos decisérios mensuraveis.

Por outro lado, experiéncias historicas extremas evidenciam que o poder
comunicacional, quando orientado por objetivos antidemocraticos e sem limites
institucionais, pode se transformar em mecanismo de manipulagdo e violéncia
estrutural.

Esse duplo aprendizado é fundamental para a seguranga publica
contemporanea: (a) comunicagao pode ser operacionalizada para gerar efeitos; (b)
seu uso deve ser estritamente legal, ético, controlavel e auditavel.

No contexto da seguranga publica, a ado¢gao de Comunicagao Operativa
(COMOP) surge como alternativa para organizar, de forma sistematica, a atuagao
institucional no ambiente informacional. A COMOP, entendida como conjunto de
acdes planejadas e coordenadas de comunicagdo com finalidade operacional,
permite transformar comunicagdo em parte do ciclo de planejamento e execugéo,

com objetivo comportamental claro, definigdo de publicos, escolha de canais,
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coeréncia de mensagens, protecdao de fontes e rotinas de monitoramento e
avaliacao.

Em vez de tratar a comunicacdo como atividade meramente reativa,
acessoria ou exclusivamente institucional (“assessoria”), a COMOP propde uma
l6gica de campanha, orientada por diagnodstico e por métricas de resultado,
integrada a inteligéncia e a governanga operacional.

A relevancia dessa abordagem aumenta quando se reconhece que o crime
organizado atua, simultaneamente, em multiplas frentes: violéncia seletiva e
exemplificadora, exploracdo econémica de mercados ilicitos, corrupcédo, cooptacao
social, e producao de narrativas (por exemplo, discursos de “protecdo”, “ordem
paralela”, “justica propria”, glamourizacao de estilos de vida, normalizacdo de
ganhos ilicitos e desqualificacdo do Estado).

No ambiente digital, essas narrativas se disseminam com rapidez,
impulsionadas por redes sociais, mensageria privada e microcomunidades locais. O
resultado € um ecossistema no qual “o que as pessoas acreditam” influencia “o que
as pessoas fazem”: denunciar ou silenciar, cooperar ou se afastar, resistir ou aceitar,
confiar ou desconfiar.

Diante desse cenario, o presente Trabalho assume que o enfrentamento ao
crime organizado pode ser fortalecido quando a instituicdo de segurancga publica
incorpora um modelo estruturado para atuar no dominio informacional, sem
extrapolar limites legais e preservando direitos fundamentais.

Assim, o trabalho propée um modelo aplicado de COMOP voltado a reducao
de influéncia de organizacbes criminosas, ao fortalecimento de confianga
institucional e ao aumento da cooperacdo social — elementos que, na pratica,
potencializam tanto agdes preventivas quanto acdes repressivas qualificadas.

1.1 Problema de pesquisa

Como a utilizagdo da Comunicagao Operativa (COMOP) pode auxiliar o
combate ao crime organizado, especialmente no enfrentamento de narrativas e
dindmicas de influéncia no ambiente informacional, de forma legal, ética e
operacionalmente mensuravel?

1.2 Objetivo geral

Analisar de que modo a Comunicacdo Operativa (COMOP), estruturada

como método e integrada a inteligéncia, pode apoiar o enfrentamento ao crime
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organizado, propondo um modelo aplicado orientado a disputa de narrativas e a
reducao de influéncia criminosa.
1.3 Objetivos especificos
1. Contextualizar a dimensao informacional do crime organizado e sua relagéo

com percepgao social, medo, cooptacio e confianga institucional.

2. Sistematizar fundamentos histéricos e conceituais de operagdes de influéncia,
destacando principios Uteis (credibilidade, coeréncia, segmentagcdo e

avaliacao) e riscos que exigem salvaguardas.

3. Delimitar o conceito de COMOP e suas caracteristicas operacionais

(planejamento, publicos, mensagens, canais, governanga e métricas).

4. Estruturar um modelo aplicado de COMOP para enfrentamento de narrativas

do crime organizado, incluindo etapas, papéis, fluxos e indicadores.

5. Identificar requisitos, limitacdes e controles necessarios para implementagao

institucional, garantindo aderéncia normativa e accountability.

1.4 Justificativa

A justificativa do trabalho se sustenta em trés eixos complementares. O
primeiro €& estratégico-operacional: organizagbes criminosas sustentam sua
expansao nao apenas pela forca e pelo dinheiro, mas pela capacidade de produzir
medo e legitimidade social, reduzindo a colaboragdo com o Estado. Se a
cooperagao comunitaria € um ativo decisivo para prevengéo e investigacédo, entédo
proteger esse ativo por meio de comunicagao planejada torna-se relevante.

O segundo eixo ¢ institucional: a segurancga publica frequentemente atua de
modo fragmentado no campo comunicacional, alternando entre respostas reativas a
crises e comunicagao institucional genérica. A COMOP oferece um arranjo para
integrar comunicagdo a objetivos operacionais, com rotinas de planejamento e
avaliacao, reduzindo improviso e aumentando consisténcia.

O terceiro eixo é académico e social: ainda que existam estudos sobre
propaganda, guerra psicolégica e comunicagcdo estratégica, ha espago para
tradugbes aplicadas ao contexto da seguranga publica brasileira, sobretudo com
énfase em legalidade, direitos fundamentais, governanga e métricas. Assim, o
trabalho pretende contribuir com uma proposta aplicavel, compativel com o Estado

Democratico de Direito e com potencial de replicagcédo e aperfeicoamento.
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1.5 Delimitagao do estudo

Este trabalho concentra-se na COMOP como instrumento de apoio ao
combate ao crime organizado no ambiente informacional, com foco na disputa de
narrativas e na redugao de influéncia simbdlica e social.

N&o se propde a substituir investigagdes, operagdes taticas ou estratégias
de descapitalizagdo, mas a complementa-las, atuando sobre fatores que impactam
cooperagao, confianga e prevencao. O recorte prioriza a dimensdo metodolégica e
propositiva (modelo/fluxo/indicadores), sem aprofundar em casos especificos
sensiveis ou em conteudos operacionais que comprometam seguranga institucional.

1.6 Metodologia

A pesquisa caracteriza-se como aplicada, de abordagem qualitativa, com
objetivos exploratérios e descritivos, orientada a proposicdo de um modelo. Os
procedimentos incluem pesquisa bibliografica e documental sobre: (i) crime
organizado e sua dimenséo de influéncia; (ii) operacdes de influéncia e comunicagao
estratégica; (iii) fundamentos, limites e governanca para atuacao institucional no
dominio informacional.

A partir da sintese analitica, sera construido um modelo aplicado de
COMOP, com etapas, papéis, fluxos e indicadores, acompanhado de requisitos e
salvaguardas para implementacao e avaliagao.

1.7 Estrutura do trabalho

Além desta introducdo, o trabalho apresenta, no Desenvolvimento, uma
secao historica e conceitual sobre operacdes de influéncia e dominio informacional,
em seguida, discute o crime organizado como ator produtor de narrativas e impactos
na cooperagao social; posteriormente, delimita a COMOP como método operacional
integrado a inteligéncia; e, por fim, propde um modelo aplicado com governanga,

métricas e salvaguardas.

2 DESENVOLVIMENTO

2.1 Evolugao histérica das operagoes psicoldégicas e do controle do

ambiente informacional

A disputa por percepcao, legitimidade e comportamento coletivo antecede a

consolidacdo dos meios de comunicacdo de massa. Em diferentes periodos



14

histéricos, atores estatais e militares recorreram a estratégias de influéncia para
ampliar vantagens operacionais, reduzir a resisténcia do adversario e preservar
coesao interna. Embora o termo “operagdes psicoldgicas” (PSYOP) seja moderno, a
l6gica subjacente — influenciar crencas e decisbes para orientar condutas — €
antiga. O que se transforma ao longo do tempo sdo os meios empregados, a
velocidade de difusdo, a escala de alcance e, sobretudo, o grau de coordenagéao
institucional necessario para sustentar campanhas de influéncia consistentes.

No século XX, em especial a partir das grandes guerras, a influéncia deixa
de ser pratica episddica e passa a integrar planejamento de Estado e doutrinas
militares, com estruturas, recursos proprios e integracdo com inteligéncia e
operagdes. Nesse contexto, tornam-se centrais duas dimensdes historicas
complementares: as operagdes de decepcado (engano estratégico), que buscam
induzir o adversario ao erro por sinais e informagdes fabricadas, e a propaganda
estatal — entendida aqui como ag¢des de persuasao e consolidagao de narrativas —
capaz de moldar percepgdes e afetar comportamentos por meios controlados ou
amplamente difundidos.

A Segunda Guerra Mundial consolidou repertorio de operacdes de influéncia
que combinavam inteligéncia, contrainteligéncia, sinais e narrativas plausiveis para
produzir efeitos decisérios especificos no adversario. A Operagdo Mincemeat (1943),
concebida para proteger a invasdo aliada da Sicilia, exemplifica a construgao
deliberada de credibilidade: um “ecossistema” de sinais convergentes (identidade
ficticia, documentos e contexto) foi montado para se tornar verossimil ao decisor
adversario e orientar sua leitura estratégica. A licdo que permanece atual € que a
eficacia da influéncia depende menos de uma peca isolada e mais de coeréncia
sistémica e plausibilidade contextual.

Em sentido semelhante, a Operacéo Fortitude, parte da estratégia Operation
Bodyguard (1944), reforca a logica de campanha: o objetivo ndo era apenas
‘enganar”, mas sustentar uma percepgao falsa por sinais consistentes e reiterados,
elevando a probabilidade de deslocamentos equivocados de recursos. Do ponto de
vista analitico, isso evidencia que acdes de influéncia tendem a ser mais efetivas
quando planejadas como campanha — e n&o como agbes isoladas — com
coeréncia entre mensagens, sinais e comportamentos observaveis.

Paralelamente, a histéria evidencia o poder politico do controle de meios. A

ascensao do nazismo ao poder, em 1933, foi acompanhada da institucionalizacao de
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um aparato estatal de propaganda e controle cultural, centralizando meios e
reduzindo dissenso. Historicamente, esse caso é relevante ndo como “manual’ (o
que seria eticamente inadmissivel, dado o carater criminoso do regime), mas como
demonstragdo contundente do potencial do ambiente informacional para produzir
efeitos sociais amplos. Mensagens repetidas e onipresentes, difundidas por
multiplos canais, associadas a censura e controle, podem colonizar a esfera publica
e sustentar perseguicdes e violéncia em escala.

Para a seguranga publica contemporédnea, a utilidade cientifica dessa
referéncia € dupla: revela a forgca de narrativas e simbolos para influenciar medo,
pertencimento, confianga e lealdade; ao mesmo tempo, reforca que o poder
comunicacional exige limites legais e controles institucionais, sob pena de abuso e
erosao de legitimidade. Em outras palavras, a histéria demonstra a poténcia do
dominio informacional, mas impde que qualquer proposta aplicada — como a
Comunicacdo Operativa (COMOP) — esteja rigidamente vinculada ao Estado
Democratico de Direito.

No pds-guerra, a influéncia psicolégica e comunicacional consolida-se como
dimenséao recorrente em conflitos. Registros sobre a Guerra da Coreia, por exemplo,
indicam uso sistematico de materiais de propaganda associados a guerra
psicologica, com objetivo de explorar medo, duvida e avaliagdes subjetivas sobre
chances de vitéria. Ainda que contextos variem, a légica estratégica permanece:
atuar sobre percepcao para reorientar decisdes e comportamentos.

Esse periodo também revela um ponto crucial: a tecnologia amplia alcance e
rapidez de difusdo, mas os mecanismos centrais tendem a se manter relativamente
estaveis — credibilidade da fonte, clareza de objetivo, adequagdo ao publico,
frequéncia de exposicdo e monitoramento de efeitos. O que se altera,
progressivamente, é a complexidade do ecossistema comunicacional e a
necessidade de integrar influéncia a inteligéncia, planejamento e avaliagéo.

Essa evolugdo histérica conduz a ideia contemporédnea de “dominio
informacional”’. Em ambientes digitais, com fluxos continuos de conteudo, redes
sociais, mensageria privada e microcomunidades, a disputa por narrativas torna-se
permanente, descentralizada e acelerada. Nesse cenario, a influéncia ndo depende
apenas de meios estatais: atores ndo estatais — incluindo organizagdes criminosas
— exploram simbolos, reputacdo, medo e pertencimento para ampliar influéncia

social.
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E justamente nesse ponto que a Comunicacdo Operativa (COMOP) se
apresenta como ferramenta capaz de organizar a atuagao institucional no ambiente
informacional de modo planejado, integrado e mensuravel. A histéria indica que
acdes eficazes tendem a possuir quatro caracteristicas: objetivo comportamental
claro, coeréncia de campanha, segmentacdo de publicos e avaliagdo com
retroalimentacdo. Reorientadas para a seguranga publica, tais caracteristicas podem
servir a finalidades legitimas — prevencgao, prote¢ao social, ampliagao de confianca
institucional e redugdo da influéncia simbdlica do crime organizado — desde que
amparadas por critérios normativos, governanga, controle institucional e

salvaguardas éticas.

2.2 Estado da arte e evolugao conceitual: de Operagoes Psicoldgicas a

Operagoes de Informagao e Capacidades Relacionadas a Informagao

A literatura e a doutrina brasileiras evoluem no sentido de ampliar a
compreensao do ambiente informacional e de integrar esforgos comunicacionais a
processos decisérios. Essa evolucdo pode ser compreendida em camadas
complementares: (i) o arcabougo classico das Operagdes Psicolégicas; (i) a
incorporacdo do conceito de Operagbes de Informacdo; e (iii) a articulagdo de
Capacidades Relacionadas a Informacdo no nivel operacional, associadas a
necessidade de coordenacgéo, integragao e mensuragao.

No plano doutrinario classico, o Manual de Campanha do Exército Brasileiro
C 45-4 — Operagdes Psicologicas (BRASIL, 1999) organiza as Operacdes
Psicolégicas como componente planejavel e empregavel em paz e em guerra.
Nesse manual, persuasao e influéncia aparecem como recursos historicamente
utilizados para modificar emogdes, opinides, atitudes e comportamentos. Trata-se de
uma abordagem que n&o reduz comunicagao a acessorio: ela € apresentada como
instrumento com finalidade definida, orientado por principios e requisitos, estruturado
por processos e vinculado a avaliacdo. Em termos de arquitetura, o manual
estabelece uma sequéncia que se aproxima de um ciclo completo: fundamentos
(conceituagado, processo comunicacional, principios e requisitos), instrumentos
(propaganda, contrapropaganda e outros), veiculos de difusdo (audio, visual,
audiovisual e contato pessoal), planejamento (plano, levantamento de é&rea e

campanhas) e emprego (em paz, em combate e em apoio as operagdes). Ainda que
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seja doutrina militar, essa organizagao tem valor metodolégico para COMOP: define
que comunicagao orientada a efeitos deve ser planejada, segmentada, executada

por veiculos adequados e avaliada.

A evolugao conceitual para Operagdes de Informagdo amplia o foco. As
Operagodes de Informagéo pressupdem analise integrada da dimenséao informacional
e comumente a descrevem por componentes fisico, l6gico e cognitivo, com
implicagdes diretas sobre a dindmica do conflito. O Compéndio de Notas Escolares
do Centro de Doutrina de Operagdes Conjuntas CIDOC (BRASIL, 2024), a Nota
Escolar NE 010 — Planejamento das Operagdes de Informagao no Nivel Operacional
reforgca que a integragao das Capacidades Relacionadas a Informag¢&o deve ocorrer
desde o inicio do planejamento, exigindo identificacdo de aspectos relevantes do
ambiente, restricbes e limitagbes, bem como analise de recursos disponiveis e
necessarios. Em sintese, planejar no dominio informacional implica diagndstico

profundo e integragdo com o restante do planejamento operacional.

A mesma légica aparece no Compéndio de Notas Escolares do CIDOC
(BRASIL, 2024), na Nota Escolar NE 007 — Operagdes Psicologicas no Nivel
Operacional, ao explicitar requisitos de emprego: inteligéncia, especializagao,
caracterizagao do publico-alvo, planejamento centralizado, gerenciamento de riscos,
difusdo e avaliagdo de resultados. Esses elementos aproximam Operacdes
Psicolégicas e Operagdes de Informagdo de uma estrutura de governanga e
mensuracdo — exatamente o que uma proposta de COMOP aplicada ao

enfrentamento ao crime organizado precisa oferecer.

Em conjunto, essa evolugdo evidencia a transicdo de uma visao de
comunicagao como “produto” para uma visdo de comunicagdo como “capacidade
operacional”, integrada ao ciclo de planejamento, inteligéncia, execugao e avaliagao.
E esse deslocamento que fundamenta a COMOP como método: comunicacdo com
finalidade operacional, orientada por efeitos, governada por critérios e mensurada

por indicadores.

2.3 Evidéncias e licoes de casos: Vietna, Haiti e operagcoes em ambiente

de ordem publica
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A utilizagdo de operagdes psicolégicas e agdes de influéncia em cenarios
reais oferece licdbes sobre eficacia, limites e condigdes de sucesso. Os materiais
mobilizados neste trabalho permitem observar trés tipos de cenario: conflito armado
(Vietnd), operacdo de paz/estabilizacdo (Haiti/MINUSTAH) e operagbes em
ambiente de ordem publica com elevada disputa de narrativa.

No caso do Vietna, o estudo de Marcos Suel Rocha Martins (Academia
Militar das Agulhas Negras, 2022) analisa técnicas de Operagdes Psicolégicas
presentes na doutrina brasileira e sua identificacdo/emprego naquele conflito. Ainda
que o contexto seja distinto do enfrentamento ao crime organizado, a analise é util
por sistematizar licbes de método: a importancia de segmentar publicos, a
necessidade de coeréncia entre mensagens e realidade percebida, a continuidade

do esforgo e a disputa por legitimidade em ambientes prolongados.

O Vietna é frequentemente lembrado como conflito em que percepgodes
publicas e narrativas tiveram peso estratégico, reforcando a premissa: a arena
informacional pode ser tdo decisiva quanto agdes materiais. Para os objetivos do
trabalho, a contribuicdo consiste em traduzir essa leitura historica em principios
aplicaveis de forma legitima no campo da seguranga publica: campanhas
informacionais precisam de diagnéstico, segmentacdo e consisténcia; precisam
dialogar com necessidades reais do publico; e devem ser avaliadas para evitar

ruido, improviso e perda de credibilidade.

No caso do Haiti, a dissertacdo de Adriana Kuhn (Pontificia Universidade
Catdlica do Rio Grande do Sul, 2006), intitulada “Guerra e Persuasao: estudo de
caso da operagao psicologica do Exército Brasileiro no Haiti”, € especialmente
valiosa por aproximar o tema de um ambiente de estabilizacédo e contato com
populacédo civil. Em missdes dessa natureza, cooperacido social e construcido de
confianga s&o ativos operacionais: sem apoio, legitimidade e comunicagao
adequada, operacbdes tendem a enfrentar resisténcia, boatos, desinformacido e

erosdo de autoridade.

O estudo fundamenta duas ideias centrais: comunicacdo planejada pode
funcionar como instrumento operacional para reduzir incerteza, orientar

comportamentos e ampliar adesdo a normas de convivéncia e seguranga; e esse
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uso exige cuidados éticos e de legitimidade, pois opera na fronteira entre
comunicagao institucional, persuasao e percepc¢ao publica. Para o enfrentamento ao
crime organizado, essa licdo é decisiva: qualquer COMOP aplicada deve ser
governada por legalidade e accountability, orientada a proteger direitos e incentivar
cooperagao, sem estigmatizar comunidades nem confundir comunicagado publica

com manipulagao.

No contexto de operagdes em ambiente de ordem publica, o artigo publicado
na Revista Giro do Horizonte (2022) destaca a relevancia da narrativa e da opinido
publica em operacdes de alta visibilidade e associa esse aprendizado a necessidade
de estrutura e continuidade para atividades de comunicagao/influéncia em
ambientes complexos. O ponto central ndo é “controlar” narrativa no sentido
antidemocratico, mas reconhecer que, em operagdes com forte exposi¢cao e disputa
de legitimidade, a forma como eventos s&o interpretados impacta sustentabilidade,

percepcao de justica e cooperagéo do publico.

Essa discussdo é transponivel ao enfrentamento ao crime organizado:
organizagdes criminosas constroem reputagdo e medo por narrativas e simbolos;
simultaneamente, agdes estatais sdo permanentemente interpretadas e julgadas.
Sem capacidade estruturada, a instituicido tende a reagir tarde e de modo
fragmentado, permitindo que narrativas criminosas se consolidem e que

boatos/desinformagao amplifiquem inseguranga e desconfianga institucional.

2.4 Fundamentagao doutrinaria aplicada: principios, requisitos,

planejamento e avaliagao

O Manual de Campanha do Exército Brasileiro C 45-4 — Operagdes
Psicolégicas (BRASIL, 1999) estabelece como finalidade fixar bases doutrinarias e
orientar planejamento e emprego das Operagdes Psicoldgicas em paz e em guerra.
Ao sustentar que persuasado e influéncia podem modificar emogdes, opinides,
atitudes e comportamentos, o manual apresenta uma premissa metodoldgica
essencial: comunicagao pode ser operacionalizada para gerar efeitos. No contexto
deste trabalho, a transposicao dessa premissa precisa ser rigorosa: nao se trata de
propaganda estatal, mas de organizar comunicagao institucional e comunitaria com

finalidade operacional legitima, especialmente para neutralizar medo,
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desinformacdo, cooptacao simbdlica e desconfianga — elementos que degradam

cooperagao social.

O compéndio do CIDOC, por sua vez, torna essa premissa mais operacional
ao explicitar requisitos no nivel operacional. Na Nota Escolar NE 007 — Operagdes
Psicolégicas no Nivel Operacional, o emprego demanda inteligéncia, especializagao,
caracterizagao do publico-alvo, planejamento centralizado, gerenciamento de riscos,

difusédo e avaliagao de resultados.

Tais requisitos sado particularmente relevantes porque funcionam como
nucleo metodologico da COMOP: sem inteligéncia, a comunicagao tende a ser
genérica e ineficaz, sem especializagdo, perde-se qualidade de analise e de
execugao; sem caracterizagcdo do publico-alvo, inexiste segmentagdo real;, sem
planejamento centralizado, surgem contradigbes e ruido institucional; sem
gerenciamento de riscos, aumenta-se a chance de exposicdo de vulneraveis,
retaliagdo e danos reputacionais; sem difusao planejada, a mensagem n&o alcanga

0 publico correto; e sem avaliagcédo, ndo ha aprendizado nem accountability.

Na Nota Escolar NE 010 — Planejamento das Operagdes de Informagao no
Nivel Operacional, o compéndio reforca que a integragdo das Capacidades
Relacionadas a Informacdo com os demais recursos deve ocorrer desde o inicio do
planejamento, exigindo identificacdo de aspectos relevantes dos componentes fisico,

I6gico e cognitivo, além de premissas, restrigdes e limitagdes.

Para o enfrentamento ao crime organizado, essa estrutura é especialmente
util porque traduz o ambiente informacional em objeto de planejamento: o
componente fisico remete a presenca material, acbes comunitarias e infraestrutura
de comunicagao; o componente logico remete a fluxos e arquiteturas informacionais
(redes sociais, mensageria, midias locais e circuitos de boatos); e o componente
cognitivo remete a crengas, medos, valores, confiangca e percepgdo de risco —
exatamente onde o crime organizado atua ao impor reputacédo e medo e ao disputar

legitimidade.

Por fim, os instrumentos e veiculos descritos no Manual de Campanha do

Exército Brasileiro C 45-4 - Operagbes Psicolégicas (propaganda,
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contrapropaganda, veiculos de difusdo e contato pessoal) devem ser enquadrados
com cautela e leitura critica no ambito da seguranca publica. O interesse académico
reside em descrever “familias” de instrumentos e canais e organizar um esforgo
comunicacional orientado a prevencdo e protecdo, sem prescrever praticas
manipulativas. Em seguranga publica, a resposta estatal deve ser construida como
comunicagao publica legitima, orientada a utilidade social, protecdo de direitos e
transparéncia possivel. Assim, os instrumentos sdo Uteis como categorias de analise

e organizacgao do esforco — e ndo como justificativa de abuso.

2.5 Glamourizagdao do crime e disputa de narrativas no Brasil

contemporaneo: o “caso Oruam” como indicador do ambiente informacional

A consolidagao do dominio informacional como dimens&o operacional ndo é
restrita a guerras ou missdes militares. No Brasil contemporaneo, a disputa por
narrativas ocorre de forma difusa e cotidiana, com especial intensidade em
ecossistemas culturais e digitais nos quais simbolos, reputagdes e identidades
circulam em alta velocidade. Nesse contexto, a glamourizagao do crime organizado
pode ser compreendida como processo de construcdo simbolica que transforma
personagens, codigos e estilos de vida associados a ilegalidade em referéncias de

prestigio, pertencimento e status.

O efeito ndo se limita ao entretenimento: em territérios vulneraveis e em
publicos juvenis, a narrativa de “poder”, “respeito”, “protecéo” e “ascensao rapida”
pode operar como mecanismo de normalizacido do ilicito, reduzindo o custo moral
percebido de vinculos com grupos criminosos e ampliando tolerancia social a sua

presenca.

A interface entre periferias, violéncia urbana e circulagao cultural aponta que
musica e outras expressdes culturais podem funcionar como espacgos de disputa de
sentido: ora como denuncia e elaboracdo de vivéncias, ora como reforgco de
identidades e simbolos interpretados por setores do Estado e da sociedade como
apologia ou legitimagédo do crime. Essa ambiguidade aparece de forma recorrente
nos debates académicos sobre “proibidao” e criminalizagdo cultural, evidenciando

tensdes entre liberdade artistica, politicas publicas e controle penal.
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Nesse ambiente emerge, como exemplo recente e altamente visivel, o
debate publico em torno do artista Oruam. Ainda que o foco deste trabalho n&o seja
julgar individuos nem reduzir fendmenos culturais a “causa criminal”, a repercussao
do caso é relevante como “termOémetro” de como o ambiente informacional
transforma cultura, simbolos e reputagdes em arenas politicas e institucionais, com

impactos sobre jovens, opinido publica e decisdes governamentais.

A controvérsia mobilizou interpretagbes publicas sobre fronteiras entre
expressao artistica e mensagens associadas ao crime e se materializou em
iniciativas legislativas e audiéncias publicas que passaram a ser popularmente
referidas como “Lei Anti-Oruam”, voltadas a restringir contratagbées por poder publico
quando houver interpretagdo de apologia ao crime ou ao uso de drogas,
especialmente em eventos com acesso a publico infantojuvenil. O ponto analitico
central € que a disputa de narrativas se desloca rapidamente do plano cultural ao

plano institucional, demandando respostas estatais calibradas e legitimadas.

Para a fundamentagdo deste trabalho, o exemplo ajuda a evidenciar trés
aspectos centrais do problema que a COMOP pretende enderecar. Primeiro, que o
crime organizado compete por legitimidade simbdlica: mesmo quando n&o ha
comando direto de facgdes sobre determinado conteudo cultural, a circulagao de
simbolos pode reforgar reputagdes, normalizar cdodigos, estimular identificagao
aspiracional e, em certos contextos, intimidar por “prestigio do medo”. Segundo, que
a resposta estatal tende a oscilar entre extremos igualmente problematicos: a
omissao, que deixa o campo narrativo livre para erosdo de confianga e consolidagao
simbdlica do crime, e o “punitivismo cultural’, que pode produzir efeitos colaterais,
ampliar desconfianga, gerar polarizacdo e fortalecer narrativas de perseguigao.
Terceiro, que a disputa no ambiente informacional exige método, governanca e
mensuragdo, € nhao improviso: narrativas circulam em velocidade superior a
capacidade institucional de resposta, e respostas fragmentadas tendem a perder

coeréncia ou colidir com valores democraticos.

E precisamente aqui que a COMOP se justifica como capacidade: integrar
diagnéstico, segmentagcdo, mensagens orientadas a objetivos comportamentais

legitimos, selegdo de canais, gestdo de riscos e avaliagdo de efeitos, em linha com
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requisitos doutrinarios que enfatizam planejamento centralizado, gerenciamento de

riscos e avaliagao de resultados no nivel operacional.
2.6 Fundamentos operacionais que sustentam o modelo COMOP

A analise histérica e doutrinaria, associada aos estudos de caso e a
evolucao conceitual, permite consolidar fundamentos que sustentam a proposta

aplicada desenvolvida nos capitulos posteriores.

Em primeiro lugar, o crime organizado deve ser compreendido como ator
informacional: produz medo, reputagado, pertencimento e legitimidade paralela,
moldando comportamento coletivo. Em segundo lugar, a influéncia eficaz tende a
operar como campanha, exigindo coeréncia, continuidade e reforgo por multiplos
sinais e canais. Em terceiro lugar, segmentagcdo e adequacdo cultural sao
essenciais, porque publicos distintos possuem motivagcdes, medos e incentivos
diferentes. Em quarto lugar, diagndstico e inteligéncia sdo pré-requisitos: sem
compreender narrativas e vulnerabilidades, comunicagdo torna-se improviso. Em
quinto lugar, planejamento centralizado e integragcédo evitam ruido institucional, pois
mensagens contraditérias degradam credibilidade. Em sexto lugar, gerenciamento
de riscos é obrigatorio em seguranga publica, dada a necessidade de proteger
fontes, evitar exposigcao de vulneraveis e reduzir riscos juridicos e reputacionais. Por
fim, avaliacdo e indicadores transformam comunicagdo em gestao e viabilizam
accountability, enquanto governanca e limites democraticos permanecem condigao

de legitimidade.

Com base nesses fundamentos, a Comunicagdo Operativa (COMOP) é
sustentada, neste trabalho, como método aplicavel ao enfrentamento do crime
organizado no dominio informacional, desde que orientada a finalidades legitimas e
implementada com critérios normativos, governanga, controle institucional e

salvaguardas éticas.

3 CRIME ORGANIZADO COMO ATOR INFORMACIONAL: NARRATIVAS,
LEGITIMIDADE, MEDO E COMPORTAMENTO COLETIVO

O crime organizado contemporaneo nao se sustenta apenas por recursos

materiais — armas, dinheiro, logistica, mercados ilicitos e corrupgao. Sustenta-se,
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igualmente, por recursos simbolicos que condicionam o comportamento coletivo:
reputagdao, medo, pertencimento, normas paralelas e narrativas capazes de orientar
como individuos e comunidades interpretam risco, autoridade e justica. Em termos
operacionais, isso significa que facg¢des e redes criminosas podem atuar como
atores informacionais, disputando o “sentido” do que acontece em um territério e
influenciando decisdes cotidianas como denunciar ou silenciar, cooperar ou evitar
instituicdes, e obedecer a norma estatal ou adaptar-se a uma norma imposta pelo

ilicito.

Essa atuacdo se manifesta sobretudo no plano cognitivo do ambiente
informacional — crencas, valores, emocdes e avaliagdes de custo-beneficio —,
produzindo efeitos diretos sobre governabilidade e capacidade estatal. Quanto maior
a dominancia de narrativas criminosas em circuitos locais e digitais, maior tende a
ser a capacidade de controle social do crime e menor a efetividade de politicas

publicas de prevencéao e repressao qualificada.

Nesse quadro, a resposta estatal baseada apenas em comunicacao reativa
e genérica tende a ser insuficiente, ndo porque falte “informagéo”, mas porque o
problema central € a disputa por legitimidade, confianca e percepcao de risco. A
consequéncia analitica é que o enfrentamento ao crime organizado demanda
compreender o crime nao apenas como estrutura delitiva, mas como estrutura que

produz influéncia, afetando a disposicéo coletiva para cooperar com o Estado.

3.1 Reputacdao como ativo operacional e mecanismo de governanga

informal

A reputacdo é um ativo operacional porque reduz custos de coergcao e
amplia capacidade de controle sem necessidade de emprego continuo de violéncia
aberta. Em determinados territorios, a simples crenga de que um grupo “pune’,
“vigia”, “resolve” ou “retalia” ja é suficiente para orientar condutas. O medo, portanto,
ndo depende exclusivamente de episddios recentes de violéncia: ele se alimenta de
memoria social, de relatos reiterados e de sinais simbdlicos que funcionam como
“‘prova” de poder. Com isso, forma-se um circuito de dissuasdo: pessoas evitam

conflitos, evitam denunciar, evitam cooperar € passam a aceitar regras impostas,
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nao por concordancia, mas por calculo de risco, em que resistir parece custoso e

pouco recompensador.

Esse mecanismo gera um paradoxo operacional relevante: quanto mais o
crime consegue sustentar narrativas de inevitabilidade e de autoridade paralela,
menos precisa expor sua estrutura em agdes abertas, reduzindo vulnerabilidades. O
dominio narrativo opera, assim, como forma de governanga informal, produzindo
previsibilidade social (“quem manda aqui”’) e deslocando parte do controle para o

campo simbdlico.

A consequéncia para a segurancga publica é clara: a disputa por legitimidade
e reputacdo nao é periférica, mas constitutiva do problema, pois interfere
diretamente na cooperacgao social, na produgao de denuncias, na disponibilidade de

testemunhos e na prépria circulagao de informagao util ao Estado.

3.2 Vetores de influéncia: intimidagao simbdlica, pertencimento e

normalizacao do ilicito

A influéncia do crime organizado no comportamento coletivo ndo se explica
por um unico mecanismo, mas por vetores que operam simultaneamente e se
reforcam. Um primeiro vetor é a intimidagdo simbdlica. A coer¢céo nao se limita a
agressdes concretas; ela se fortalece por sinais, “avisos”, rumores estratégicos,
demonstragcdes de presenca e circulagdo de histérias sobre punicdes. Esses
elementos produzem internalizagcdo do risco e induzem a autoprotecdo por
afastamento: “¢ melhor ndo me envolver’. A estabilidade desse efeito decorre do
fato de que, uma vez instalado, ele se reproduz socialmente por comentarios, boatos
e prudéncia coletiva, criando um ambiente de siléncio mesmo sem violéncia

constante.

Um segundo vetor € o pertencimento. Em territérios marcados por
desigualdade, baixa confianca institucional e caréncia de redes protetivas, o crime
pode explorar linguagem de proximidade (“‘os nossos”, “quem ajuda”, “quem
protege”), construindo identidade e confundindo-se, em certos casos, com formas
locais de solidariedade. A influéncia aumenta quando o crime se apresenta como

“organizagao” com regras, hierarquia e capacidade de resolver conflitos, oferecendo
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previsibilidade onde o Estado aparece intermitente. Esse pertencimento é importante
nao apenas como adesdo explicita, mas como tolerancia e adaptagao: sujeitos
podem nao apoiar moralmente o crime, mas passam a ajustar comportamentos para

“nao contrariar” e “ndo chamar atencao”.

Um terceiro vetor € a normalizacdo do ilicito. Normalizar é tornar o crime
parte do cotidiano, reduzindo o custo moral percebido e ampliando a aceitagao
pragmatica. Nessa dinamica, simbolos culturais e digitais — ostentagdo, consumo,
reputacao e “respeito” — funcionam como mediadores de aspiragao e status. Em
publicos juvenis vulneraveis, a promessa simbdlica de ascensao rapida pode operar
como mecanismo de recrutamento indireto, ndo necessariamente formal, mas pela

internalizagdo de valores e expectativas.

O ponto operacional, aqui, € que a normalizagédo altera o “clima moral” do
territério: aquilo que deveria gerar repulsa passa a ser interpretado como “parte do
jogo”, o que enfraquece estratégias preventivas e reduz a disposi¢cao de cooperagao

com institui¢des.

3.3 Ecossistema digital e aceleracao de narrativas: velocidade,

segmentacgao e opacidade

O ambiente digital atua como acelerador porque amplia a velocidade de
circulagdo, produz segmentagcdo automatica de publicos e torna a autoria
frequentemente opaca. Narrativas se difundem mais rapido do que a capacidade
institucional de verificar e responder; algoritmos e microcomunidades direcionam
conteudo sob medida, reforgcando bolhas e identidades; e conteudos circulam sem

origem clara, o que dificulta responsabilizacéo e favorece boatos e desinformagéo.

No enfrentamento ao crime organizado, essa arquitetura favorece o ilicito
porque permite linguagem local, estética atrativa e sensacédo de autenticidade,
inclusive em canais fechados onde o Estado tem menor capacidade de observagao

e intervencéo.

Esse descompasso de velocidade e formato gera uma implicagao
operacional: quando o Estado se limita a respostas genéricas e formais, ele nao

disputa o sentido do que ocorre no territério; e, quando nao disputa sentido, perde
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capital simbdlico, o que impacta diretamente confianga, denuncia e cooperagcdo. Em
outras palavras, a comunicagdo estatal, se mantida apenas como reagao
institucional, tende a atuar na superficie, enquanto a narrativa criminosa atua no

nucleo cognitivo e afetivo que orienta decisdes.

3.4 Efeitos operacionais sobre cooperagao social, prevengao e

sustentabilidade de resultados

Quando o crime organizado domina reputagbes e narrativas, aparecem
efeitos recorrentes sobre a capacidade estatal. O primeiro € o siléncio estratégico:
reducdo de denuncias e de colaboragdo por medo de retaliagcdo e descrenca na
protecdo. O segundo é a desconfianca institucional: percepg¢do de ineficacia do
Estado e sensacdo de abandono. O terceiro € a perda de poténcia preventiva:
programas e mensagens de prevengao perdem forga quando o ilicito € normalizado
ou visto como alternativa de status e pertencimento. O quarto € a fragilizagcao da
presenca estatal: agcdes do Estado passam a ser interpretadas por lentes de
suspeita (“ndo resolve”, “é perseguigao”, “é abuso”), abrindo espago para narrativas

anti-institucionais e alimentando ciclos de polarizagao.

Esses efeitos indicam que o combate ao crime organizado ndo se resume a
produzir prisdes e apreensdes. Tais acdes podem ser necessarias e produzir ganhos
importantes, mas tendem a ter menor sustentabilidade se o ecossistema simbdlico
que sustenta o crime permanecer intacto. A disputa no ambiente informacional,
portanto, ndo substitui a acao repressiva qualificada, mas condiciona sua eficacia e

sua permanéncia.

3.5 Implicagdes para o método: exigéncias especificas para uma

resposta institucional no dominio informacional

Diante do crime organizado como ator informacional, a implicagdo central é
que a resposta institucional precisa ser capaz de atuar com método e coeréncia,
reduzindo improviso e evitando efeitos colaterais. Para isso, o enfrentamento do
problema requer, no minimo, cinco condigdes operacionais: (i) diagnoéstico continuo
do ambiente informacional, com mapeamento de narrativas, vulnerabilidades,

publicos e influenciadores; (ii) definicdo de objetivos comportamentais legitimos,
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evitando comunicagdo meramente descritiva e orientando ag¢des para cooperagao,
protecdo e prevencgao; (iii) coeréncia entre mensagem e pratica institucional, pois
credibilidade depende da entrega real do que se comunica; (iv) gerenciamento de
riscos e salvaguardas democraticas, considerando protecdo de vulneraveis,
prevencao de estigmatizag&o e risco reputacional; e (v) mensuragéo e avaliagdo, de
modo a transformar comunicacdo em gestao, permitindo ajustes, aprendizado e

accountability.
4 COMUNICAGAO OPERATIVA (COMOP) COMO METODO

A Comunicacao Operativa (COMOP) é compreendida como um método de
planejamento, coordenagdo, execucao e avaliagdo de agdes comunicacionais
orientadas a efeitos operacionais — isto €, mudangcas observaveis em
comportamentos, atitudes, adesdo social, cooperagao e percepgao de legitimidade
— integradas ao ciclo de inteligéncia e ao processo decisorio. Essa definicao
delimita, desde o inicio, uma diferenga essencial: COMOP nao se confunde com
comunicagao institucional genérica (assessoria, nota oficial, “marketing publico”),
tampouco se reduz a presenga em redes sociais. Trata-se de uma légica de
campanha, fundamentada em diagndstico, segmentagcao de publicos, coeréncia de

mensagens, selecao deliberada de canais e mensuracgao de resultados.

Essa concepgao se justifica porque doutrina e estudos aplicados convergem
no entendimento de que comunicacio, quando tratada como operacao € nao como
improviso, produz efeitos mensuraveis sobre vontade, coesdo, legitimidade e
tomada de decisdo. O Manual de Campanha do Exército Brasileiro C 45-4 —
Operacbes Psicologicas (BRASIL, 1999) explicita, de modo consistente, que a
“fronteira fisica” tende a ceder espago a “fronteira psicolégica” e que a opinido
publica se torna fator relevante para decisdes politicas e militares; além disso,
sustenta que tais operagcbes devem ser planejadas desde tempos de paz e
continuamente realimentadas por avaliagdo, em logica de ciclo. Esse arcabougo
permite compreender a COMOP como tradugao aplicada — para o ambiente da
seguranga publica — de principios de atuagdo no dominio informacional, desde que

submetidos a finalidade legitima e salvaguardas democraticas.
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A prépria evolugao doutrinaria brasileira reforga essa leitura. Expressodes
como “Operacbes Psicologicas”, “Guerra Psicolégica” e “Operagdes de Apoio a
Informagao” aparecem associadas a revisdes conceituais e organizacionais que
acompanharam transformacgdes histéricas no modo de fazer guerra, gerir crises e

operar em ambientes complexos.

Autores militares destacam que, apés a Segunda Guerra Mundial,
capacidades informacionais foram modernizadas e consolidaram-se como “arma néo
letal” e multiplicadora de poder, ao passo que, no Brasil, a consolidagao institucional
incluiu criacdo de estruturas especificas e participacdo em operagdes reais e
exercicios, ainda que persistam desafios de disseminagdo conjunta e formacéo de

especialistas fora do ambito tradicional.

Nesse sentido, a COMOP é posicionada como método “ponte”. apropria-se
de principios e processos das Operagcdes Psicologicas e das Operagdes de
Infformacdo e os adapta ao enfrentamento do crime organizado como ator
informacional, com foco na disputa de narrativas, na redugao de influéncia simbdlica
(medo, glamourizagédo e legitimidade paralela), no aumento de cooperagéo social
(denuncia segura, testemunho e adesédo a redes protetivas) e na protecao da

legitimidade institucional (evitando erosao de confianga).

Uma dificuldade recorrente nessa discussao € a confusdo conceitual entre
atuacdo comunicacional operativa e “propaganda” em sentido manipulativo ou
autoritario. O préoprio debate académico sobre o emprego de técnicas persuasivas
em missdes contemporaneas evidencia tensdes éticas e normativas: ha contextos
nos quais determinadas praticas sao consideradas incompativeis com mandatos e
com expectativas de legitimidade publica, reforcando que o uso do poder

comunicacional exige limites, governancga e transparéncia institucional.

Por isso, a COMOP proposta ndo se destina a fabricar realidades nem a
operar como “manual de manipulacdo”. Ao contrario, estrutura-se sobre travas
metodoldgicas que condicionam sua legitimidade: finalidade publica aderente ao
Estado Democratico de Direito; compromisso com veracidade e integridade
comunicacional (credibilidade como ativo central); gerenciamento de riscos e

impactos (evitando exposigdo de vulneraveis, estigmatizacéo de territorios, panico
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moral, efeito holofote e backlash); e accountability, com registro, avaliacdo e
possibilidade de corregao. Essas travas sao decisivas porque, no ambiente do crime
organizado, a comunicagao pode produzir dano se mal calibrada, e pode fortalecer a

narrativa criminosa se operar sem coeréncia com a pratica institucional.

A doutrina brasileira contemporéanea também oferece um conjunto de
requisitos de emprego diretamente transponiveis para a COMOP aplicada a
seguranga publica, funcionando como “critérios de maturidade” de qualquer
campanha informacional. Em primeiro lugar, a inteligéncia é condicdo de partida:
campanhas eficazes precisam comecar pela compreensdao do ambiente —
narrativas vigentes, boatos, padroes de medo, influenciadores formais e informais,
cédigos culturais, vulnerabilidades territoriais € comportamento do publico-alvo. Sem

diagnéstico, a comunicacao tende a falar “para todos” e a ndo mudar nada.

Em segundo lugar, a especializagdo e a existéncia de equipe dedicada
aparecem como necessidade pratica: planejamento, analise de publico, produgao,
difusdo e avaliagdo demandam competéncias especificas, e a literatura aplicada
aponta como fragilidade recorrente o emprego episddico e com efetivos reduzidos, o
que contraria a logica de continuidade antes, durante e apds operacbes e a

necessidade de rotina permanente em ambientes urbanos complexos.

Em terceiro lugar, o método requer caracterizacdo do publico-alvo com
segmentacdo real. O Manual de Campanha do Exército Brasileiro C 45-4 —
Operagbes Psicologicas (BRASIL, 1999) organiza instrumentos de andlise de
publico e selegcdo de meios e reforga que campanhas devem ser planejadas e
controladas, inclusive com rotinas de acompanhamento; em segurancga publica, isso
se traduz em segmentacbes tipicas como jovens em risco de recrutamento,
moradores sob coer¢cdo, comerciantes submetidos a extorsdo, liderangcas
comunitarias e profissionais de saude e educacdo, cada qual com barreiras e

incentivos distintos.

Além disso, planejamento centralizado e execugcdo coordenada sao
requisitos que protegem coeréncia e credibilidade. Mensagens e agdes precisam ser
congruentes com o que ocorre no territério: patrulhamento, investigagao, protecao

de testemunhas, atendimento, canais de denuncia e resposta. Comunicagdo sem
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entrega operacional tende a destruir credibilidade e a reforcar a percepcao de
auséncia estatal — precisamente o ambiente em que o crime organizado amplia sua

influéncia simbdlica.

No mesmo sentido, o gerenciamento de riscos assume centralidade no
enfrentamento ao crime organizado porque o ambiente € sensivel: ha risco de
retaliagdo, de exposigao de fonte, de vitimizagado secundaria, de estigmatizacao e de

amplificagao involuntaria de simbolos criminosos.

A difusdo, por sua vez, ndo pode ser confundida com “publicar”; difundir
exige escolher canais compativeis com o publico e com a inteng¢do, articulando
comunicagao de proximidade, mensagens curtas em mensageria, radios locais,

acdes de contato pessoal, materiais visuais e campanhas digitais segmentadas.

Por fim, avaliacéo € requisito indispensavel: sem indicadores, a atuagao vira
‘imagem”; com indicadores, torna-se gestéo, aprendizado e accountability. Assim, o
método obriga a definir critérios de acompanhamento — como variacdo de
denuncias por canal seguro, reducao de circulacdo de boatos especificos, aumento
de adesdo a redes protetivas, melhora em medidas de confianga local e

engajamento qualificado (ndo apenas métricas superficiais).

A partir desses requisitos, o processo de planejamento da COMOP pode ser
compreendido como ciclo aplicavel ao enfrentamento do crime organizado. A etapa
inicial é a avaliagdo do ambiente informacional, identificando narrativas do crime
(medo, legitimidade paralela, glamourizagcdo e  anti-institucionalidade),
vulnerabilidades que explicam por que determinadas narrativas “colam” (auséncia
percebida do Estado, medo real, servigos precarios, corrupgao percebida) e publicos
prioritarios com suas barreiras (medo de retaliagdo, descrenga e dependéncia
econémica). Com base nisso, define-se o problema comunicacional-operacional e o
estado final desejado, formulando objetivos comportamentais verificaveis (por
exemplo, ampliar uso de canal protegido de denuncia, aumentar busca por redes
protetivas, reduzir tolerancia social a simbolos de recrutamento e reforgar percepgao

de protecao estatal em pontos-chave sem promessas impossiveis).
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Em seguida, a campanha € estruturada com segmentacdo e mensagens
adequadas a cada publico, compondo arquitetura de campanha com mensagem
central, mensagens secundarias por segmento, produtos e agdes (e ndo apenas
pecas), canais integrados (digital e territorial) e cadéncia de difusdo. A execugao
deve ocorrer com coordenagdo operacional e protecédo juridica e de seguranca
organica, evitando expor vulneraveis, comprometer fontes ou “entregar mapa” ao

adversario.

Por fim, monitoramento e avaliacao realimentam o ciclo com métricas de

processo e de resultado, consolidando ligdes aprendidas e ajustes necessarios.

A operacionalizagdo do método também depende de uma leitura critica dos
instrumentos e técnicas descritos na doutrina. O Manual de Campanha do Exército
Brasileiro C 45-4 — Operacgdes Psicologicas (BRASIL, 1999) organiza instrumentos
como propaganda, contrapropaganda, veiculos de difusdo e contato pessoal, além
de orientar planejamento e controle de campanhas. A COMOP proposta neste
trabalho nao copia tais instrumentos de forma acritica; ela os reinterpreta para um

contexto democratico e de seguranga publica.

Contrapropaganda, por exemplo, pode ser compreendida como protegédo do
espaco informacional: neutralizar boatos que geram panico e siléncio, desfazer
falsas promessas de “protecao” atribuidas ao crime, expor contradicdes do discurso
criminoso sem glamourizar liderangas e reduzir valor social de simbolos de
recrutamento. O contato pessoal, por sua vez, exige atengcdo ao mensageiro: em
certos territérios, a legitimidade do emissor importa tanto quanto o conteudo, o que
demanda articulagdo com redes protetivas, escolas, saude e liderancas

reconhecidas, sempre com governanga e alinhamento institucional.

Finalmente, a COMOP exige entrega no mundo real: canal seguro
funcionando, acolhimento efetivo, protegado e resposta. Sem entrega, a comunicagao

vira promessa vazia e refor¢a a narrativa criminosa de incompeténcia do Estado.

Esses elementos conduzem a uma implicacido institucional: a COMOP

precisa ser sistémica. A literatura e os estudos analisados convergem na
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constatacdo de que, quando capacidades informacionais sao tratadas como

acessorias, tornam-se episodicas, dispersas e insuficientes.

O dominio informacional é continuo; no contexto do crime organizado, isso &
ainda mais verdadeiro, pois a narrativa criminosa nado “pausa” entre operacoes.
Assim, para ser implementavel, a COMOP requer célula permanente (planejamento,
produgdo e analise), integragdo com inteligéncia, rotinas de coordenagdo com
operagdes, doutrina interna (procedimentos, fluxos, aprovagdes e gestao de risco),
formacdo minima e certificacdo de pessoal, repositorio de licdes aprendidas e

indicadores padronizados.

5 PROPOSTA APLICADA: MODELO COMOP PARA ENFRENTAR
NARRATIVAS DO CRIME ORGANIZADO NA SEGURANGA PUBLICA

Este capitulo apresenta um modelo aplicado de Comunicagcdo Operativa
(COMORP) orientado ao enfrentamento de narrativas associadas ao crime organizado
no ambiente informacional, com foco em efeitos operacionais mensuraveis. O
modelo foi elaborado para a seguranca publica em sentido amplo — aplicavel a
diferentes instituicdes e realidades territoriais — e parte de uma definicdo funcional:
COMOP consiste em um conjunto de ag¢des informacionais coordenadas para

produzir efeitos favoraveis as operagdes e politicas de seguranca publica.

A perspectiva adotada assume quatro premissas estruturantes: toda acao
produz efeito; a interpretagdo desses efeitos gera informagao util ao processo
decisério; toda comunicacao, intencional ou nao, exerce influéncia; e nao existe
vazio de influéncia, pois o espaco informacional tende a ser ocupado por narrativas

concorrentes quando o Estado nio atua de forma estruturada.

Em consequéncia, o modelo ndo trata comunicacdo como “divulgagéo” ou
resposta pontual, mas como capacidade operacional integrada a inteligéncia e ao
planejamento, capaz de reduzir espago para narrativas adversas (boatos,
desinformacédo, normalizag¢ao do ilicito, intimidagao simbdlica e glamourizacao) e de

fortalecer a cooperacao social necessaria a producéo de resultados sustentaveis.

A estrutura do modelo é organizada como ciclo continuo composto por

entradas, processos e produtos. As entradas incluem, em primeiro lugar, a Avaliagao
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do Ambiente Informacional (AAl), que transforma percep¢gbes em dados de
planejamento a0 mapear ecossistema narrativo, canais, publicos, cultura local e

fatores cognitivos que sustentam medo, desconfianga e tolerancia ao ilicito.

Em segundo lugar, incluem-se insumos de inteligéncia e dados operacionais
(ocorréncias, padrdes de coercéo, incidentes criticos, indicadores comunitarios como
subnotificagédo e retragdo de denuncias), pois o diagnostico informacional precisa ser
coerente com a dinamica concreta do territério e com os riscos associados ao

enfrentamento de organizagdes criminosas.

Em terceiro lugar, incorpora-se o mapeamento de stakeholders internos e
externos, com priorizagdo e estratégia de engajamento, uma vez que campanhas
orientadas a efeitos dependem de coordenacao intersetorial e da atuagdao de

mensageiros legitimos e canais adequados.

5.1 Fundamentagao doutrinaria e académica da AAl e do SCAME no
modelo COMOP

A adocado da Avaliacdo do Ambiente Informacional (AAl) e da metodologia
SCAME neste trabalho cumpre uma fungdo metodoldgica especifica: transformar o
“ambiente de narrativas” em objeto operacional analisavel, capaz de orientar

planejamento, coordenacgao, execugao e avaliagdo de campanhas de COMOP.

No ambito doutrinario internacional, a Organizagdo do Tratado do Atlantico
Norte (OTAN) apresenta o SCAME (Source, Content, Audience, Media, Effects)
como instrumento de analise de atividades psicolégicas adversas, de modo a
produzir inteligéncia complementar e subsidiar decisdes sobre contra-acdo e
protecdo do ambiente cognitivo. Essa estrutura organiza, de forma padronizada, a
leitura de como uma narrativa se origina, circula, a quem se dirige, por quais canais

se difunde e quais efeitos produz sobre crengas, emog¢des e comportamentos.

A Avaliagdo do Ambiente Informacional (AAl), por sua vez, corresponde a
um procedimento diagnéstico mais amplo, equivalente ao conceito de Information
Environment Assessment (IEA) presente na doutrina aliada de operagdes de
informacédo e comunicagdes estratégicas, que reconhece a avaliagdo continua do

ambiente informacional e das audiéncias como requisito para orientar efeitos
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desejados e medir impacto. No plano institucional, a OTAN descreve a IEA como
capacidade voltada a identificar narrativas hostis e desinformacéo, detectar sinais
precoces de acbes hibridas e avaliar a efetividade de atividades préprias no

ambiente informacional.

Além da doutrina internacional, ha producdo académica brasileira recente
que ja articula explicitamente AAl e SCAME como base metodologica no contexto de
Comunicagado Operativa aplicada a desafios da seguranga publica, destacando o
uso dessas ferramentas como suporte a inteligéncia e ao planejamento de
campanhas orientadas a efeitos. Assim, ao integrar AAl e SCAME ao modelo, este
capitulo consolida uma ponte entre referéncia doutrinaria internacional e aplicacao
académica nacional, reforcando que o método proposto ndo é improvisado, mas
alinhado a praticas contemporaneas de avaliagdo do ambiente informacional e

analise de narrativas adversas.

A partir dessa base, a AAl é empregada como diagnostico do ecossistema
narrativo (publicos, cultura local, vulnerabilidades, canais e circuitos de boatos),
enquanto o SCAME ¢é utilizado para analisar narrativas especificas sob cinco
dimensodes: S (Source/Fonte) — origem e amplificadores; C (Content/Conteudo) —
mensagem central, simbolos e apelos emocionais; A (Audience/Audiéncia) —
publicos suscetiveis e razbes de suscetibilidade; M (Media/Meio) — canais, formatos
e cadéncia; e E (Effects/Efeitos) — efeitos observaveis ou potenciais sobre crencgas,

emocgdes e comportamentos.

Integradas ao ciclo de COMOP, essas ferramentas funcionam como bloco
diagnostico-analitico que precede defini¢gao de efeitos, linhas de esfor¢o, desenho de
campanha e construgdo de meétricas, garantindo que a atuagao institucional seja

orientada por evidéncias e avaliagao, e nao por respostas fragmentadas.
5.2 Estrutura do modelo aplicado (entradas, processo e produtos)

O processo do modelo segue a légica de planejamento por campanhas. Em
vez de comunicagao genérica, inicia-se pela formulagédo do problema informacional-
operacional: qual narrativa adversa esta produzindo qual dano operacional? O

problema pode assumir formas distintas, mas frequentemente se expressa como
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degradacéo da cooperagdo comunitaria por medo e por percepg¢ao de inevitabilidade
do crime, ou como normalizagdo e glamourizacdo que reduzem barreiras morais e

ampliam tolerancia social ao ilicito.

Definido o problema, a AAIl aprofunda o diagnéstico ao identificar quais
narrativas dominam, quais simbolos carregam, como circulam, quem amplifica e
quais vulnerabilidades explicam sua aderéncia. Em seguida, o SCAME estrutura a
analise da narrativa adversa, permitindo que a instituicho compreenda nao apenas

” 13

“0 que esta sendo dito”, mas “por que cola”, “em quem cola” e “o que isso produz’.

Com base no diagnéstico, o modelo exige a definicdo explicita de efeitos e
critérios de avaliacado, pois o nucleo da COMOP é a orientacdo por resultados. O
planejamento opera em trés niveis de efeito: cognitivo (crengas e interpretacdes),
afetivo (emogdes e disposigdes) e comportamental (agdes observaveis). Ao traduzir
efeitos em critérios avaliaveis, o método evita que a comunicagao seja tratada como
“atividade de imagem” e a transforma em instrumento de gestdo, passivel de

corregao e accountability.

A partir dos efeitos, o planejamento organiza Linhas de Ac¢éo e Linhas de
Esforco. As Linhas de Acao estruturam alternativas para produzir os efeitos
desejados; as Linhas de Esfor¢co funcionam como vetores narrativo-operacionais que
conectam tarefas, atores e condigcdes necessarias para modificar o ambiente

informacional.

Em termos aplicados ao enfrentamento do crime organizado, cinco linhas de
esforco tendem a aparecer como eixo recorrente: (i) protecdo e confianga,
evidenciando capacidade concreta de protecdo e reduzindo medo; (i)
deslegitimacgao simbdlica do crime, reduzindo status social sem amplificar liderangas;
(iii) antidesinformacdo, com detecgcdo precoce e contencdo de boatos; (iv)
engajamento comunitario, mobilizando mensageiros legitimos e redes protetivas; e
(v) coeréncia operacional, alinhando o que se comunica ao que se faz, preservando

credibilidade como ativo central.

Em seguida, estrutura-se a arquitetura de campanha, compondo narrativa-

mae, mensagens por publico, selecdo de mensageiros e canais, cadéncia e



37

cronograma, com regras de integridade e salvaguardas que impegcam

estigmatizacao, exposicao de vulneraveis ou amplificagao involuntaria do adversario.

No plano dos instrumentos, o modelo incorpora de forma critica o emprego
de propaganda e contrapropaganda, tratadas como categorias de atuagdo no
dominio informacional, porém submetidas as travas democraticas discutidas no
trabalho. A distingdo conceitual entre propaganda branca (fonte assumida), cinza
(fonte ambigua) e negra (fonte falsa) é util como referéncia metodoloégica para
demonstrar que, no ambito da segurancga publica, a preservacdo de credibilidade
exige privilegiar comunicacdo de fonte identificada e verificavel, com integridade

comunicacional.

A contrapropaganda, por sua vez, deve ser orientada a neutralizar boatos
que produzem panico e siléncio, desfazer falsas promessas de “prote¢cao” atribuidas
ao crime e reduzir o valor social de simbolos de recrutamento, evitando o efeito
holofote que amplifica criminosos e Ihes confere publicidade involuntaria. Nessa
mesma direcdo, o combate a desinformacdo é tratado como componente
operacional: campanhas de manipulagdo e boatos podem comprometer confianca
institucional e gerar instabilidade concreta. O modelo prevé, portanto, protocolos de
resposta rapida (definicdo de porta-voz, tempo de resposta, conteudo minimo
verificavel e canal adequado), a possibilidade de um gabinete de crise informacional
em incidentes criticos e um checklist de crise reputacional-operacional para reduzir

contradi¢des interinstitucionais e atrasos.

A coordenacao intersetorial constitui requisito transversal e deve ocorrer
antes, durante e depois das acdes. Antes, prepara-se narrativa-mae, canais,
mensageiros, perguntas e respostas e protocolos; durante, busca-se coeréncia e
agilidade, com comando narrativo e atualizagdo minima verificavel; depois,
consolida-se comunicacao pds-acao com licdes aprendidas, evitando o “vacuo” que

frequentemente é preenchido por narrativas adversas.

Esse desenho é particularmente relevante para o enfrentamento ao crime
organizado, pois a disputa por sentido ndo se encerra com a agao operacional; ao
contrario, frequentemente se intensifica no pds-evento, quando boatos e versdes

concorrentes disputam a interpretacao publica.
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5.3 Matriz de controle de efeitos e indicadores (mensuragao e

aprendizagem)

Para viabilizar mensuracdo, o modelo utiliza uma Matriz de Controle de
Efeitos, estruturada em quatro componentes: efeito desejado (0 que mudar em
cognicdo, emogao ou comportamento), indicador (como observar, quantitativa ou
qualitativamente), fonte de dados (por exemplo, canal de denuncia, ouvidoria,

inteligéncia, pesquisas locais) e critério de sucesso (meta e prazo).

Essa matriz permite acompanhar efeitos como aumento de cooperagao
social por denuncias seguras (e taxa de denuncias uteis), reducdo de medo
paralisante (por sinais indiretos, como maior participagdo comunitaria e relatos
espontaneos), contengdo de boatos criticos dentro de janelas temporais definidas
(tempo de resposta e queda de compartiihamento apds resposta) e redugdo de
glamourizagao simbdlica (por monitoramento de engajamento qualificado e analise
semantica agregada). A relevancia dessa abordagem € que ela permite tratar
comunicagao como ciclo de gestdo: planejar, executar, observar efeitos, ajustar e

prestar contas.
5.4 Sintese operacional do passo a passo

Em termos operacionais, o passo a passo proposto pela COMOP pode ser
sintetizado nos seguintes topicos: (1) iniciar pelo enquadramento do problema
informacional-operacional, delimitando qual narrativa adversa esta gerando qual
dano concreto a seguranga publica; (2) realizar a Avaliagdo do Ambiente
Informacional (AAl) para mapear narrativas dominantes, simbolos, canais, publicos e
vulnerabilidades que sustentam medo, desconfianga ou normalizagdo do ilicito; (3)
aplicar o método SCAME para estruturar a analise da narrativa (fonte, conteudo,
audiéncia, meio e efeitos), transformando o fendmeno em objeto operacional; (4)
definir efeitos desejados e critérios de avaliagdo em trés niveis (cognitivo, afetivo e
comportamental), estabelecendo indicadores e metas; (5) construir linhas de agéo e
linhas de esforgo para conectar tarefas, atores, mensagens e canais a produgao dos
efeitos pretendidos; (6) desenhar a arquitetura de campanha com narrativa-méae,
mensagens por segmento, escolha de mensageiros e cadéncia de difusao,

incorporando regras de integridade e salvaguardas; (7) executar de forma
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coordenada com setores operacionais e inteligéncia, com validacdo de riscos e
protocolo de resposta rapida a desinformacdo; e (8) monitorar e avaliar
continuamente, registrando ligdes aprendidas, ajustando mensagens e canais e
realimentando o ciclo decisério, de modo que a comunicagdo permanega governada,

mensuravel e alinhada a finalidade publica.

5.5 Aplicacao do modelo COMOP ao debate publico exemplificado pelo

“caso Oruam”

Para tornar o modelo mais tangivel, apresenta-se um miniestudo de caso
didatico, util para demonstrar aplicagdao metodoldgica sem expor detalhes sensiveis.
O objetivo ndo é julgar um artista nem reduzir fenbmenos culturais a “causa
criminal’, mas mostrar como um episédio de alta visibilidade pode gerar efeitos
operacionais relevantes para a seguranga publica, como polarizagéo, boatos, erosao
de confianca institucional, panico moral e, em certos publicos vulneraveis, reforgo

indireto de prestigio simbdlico associado ao crime.

A aplicacdo do modelo inicia-se pelo enquadramento do problema em
termos de efeitos, e ndo de juizo moral. A controvérsia pode ser instrumentalizada
para reforgar cddigos de status ligados ao ilicito, ampliar polarizagdo (“Estado versus
periferia”) e induzir respostas desproporcionais que fragilizem legitimidade

institucional.

Em seguida, a AAl mapeia narrativas concorrentes, canais (redes abertas e
mensageria), amplificadores e publicos, além de vulnerabilidades que tornam o
debate aderente, como sensacdo de abandono, busca de pertencimento e baixa

confiancga institucional.

Na sequéncia, o SCAME identifica fontes e amplificadores, descreve o
conteudo emocional dominante, delimita audiéncias sensiveis e estima efeitos

comportamentais potenciais, como normalizagéo e retracdo de cooperagao.

A partir desse diagnostico, definem-se efeitos desejados legitimos e
mensuraveis, como reduzir boatos criticos e polarizagcdes que gerem desconfianca,
aumentar clareza sobre canais e rotas seguras de protegdo e denuncia e diminuir

atratividade simbdlica do “prestigio do crime” sem amplificar individuos.
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A campanha é estruturada por linhas de esforco — antidesinformacao,
protecao e confianca, deslegitimagao simbdlica e engajamento comunitario — com
narrativa-mae de utilidade publica e mensagens por segmento, privilegiando

mensageiros legitimos e regras para evitar estigmatizagéo e efeito holofote.

A execugao ocorre com coordenagao intersetorial e gestdo de riscos, com
protocolos de resposta rapida e validacdo prévia, preservando coeréncia entre

comunicagao e entrega institucional.

Por fim, o monitoramento avalia tempo de resposta a boatos, variacoes
agregadas de engajamento qualificado com conteudos preventivos e sinais indiretos
de confianga e procura por canais protetivos, realimentando ajustes e licboes
aprendidas. O ganho metodolégico € demonstrar que a COMOP permite responder
a episoddios de alta visibilidade de forma governada, proporcional e mensuravel,

evitando o péndulo entre omisséao e reatividade desproporcional.

6 CONSIDERAGOES FINAIS

Este trabalho demonstrou que o crime organizado atua também como ator
informacional, utilizando narrativas para produzir medo, reputacao e legitimidade
paralela, o que reduz a cooperagao social e compromete a eficacia das politicas e
operagdes de seguranca publica. Diante desse cenario, a Comunicagado Operativa
(COMORP) foi analisada e estruturada como método capaz de integrar diagnostico,
planejamento, execucao e avaliagdo de agdes comunicacionais orientadas a efeitos
mensuraveis, com foco na reducao da influéncia simbdlica do crime organizado e no

fortalecimento da confianga institucional.

Como principal resultado, foi apresentado um modelo aplicado de COMOP
para a seguranga publica, baseado em ciclo continuo de diagnéstico (Avaliagdo do
Ambiente Informacional e andlise SCAME), definicdo de efeitos, segmentacédo de
publicos, linhas de esforgo, execugao intersetorial e mensuragao por indicadores. A
proposta reforca que a comunicagao, quando tratada como capacidade operacional,
pode conter desinformacéao, reduzir medo paralisante e ampliar cooperag¢ao cidada,

desde que exista coeréncia entre mensagem e entrega institucional.
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Conclui-se, entretanto, que a utilidade da COMOP depende de governanga
rigorosa. O método deve operar com finalidades publicas legitimas, limites legais e
éticos, gerenciamento de riscos e accountability, evitando estigmatizagéo, exposigao
de vulneraveis e o efeito holofote. Para garantir efetividade e legitimidade,
recomenda-se a criagdo de uma célula permanente de COMOP integrada a
inteligéncia e ao planejamento operacional, com procedimentos padronizados,

cadeia de validagao e rotina de avaliagéo e licbes aprendidas.

Em sintese, a COMOP pode fortalecer o enfrentamento ao crime organizado
ao atuar sobre a dimensao simbdlica que sustenta medo, siléncio e normalizacédo do
ilicito. Essa contribuicdo se concretiza quando a comunicagdo é planejada,
coordenada e mensurada como parte do esforco operacional do Estado,
preservando direitos fundamentais e ampliando a capacidade de protecdo e

cooperacao social.
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