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RESUMO

Este trabalho analisa a metamorfose operacional do crime organizado no
ecossistema digital, com énfase na instrumentalizacdo de criptoativos para a
lavagem de dinheiro e na premente modernizagédo da inteligéncia financeira estatal.
O estudo investiga o impacto da descentralizagéo financeira na investigagao criminal
brasileira, avaliando a eficacia da Lei n° 14.478/2022 e a convergéncia do
ordenamento nacional com as diretrizes globais de controle. A pesquisa adota
metodologia qualitativa de natureza exploratéria, consubstanciada em levantamento
bibliografico e documental, com analise técnica de relatérios de organismos
internacionais e érgaos de cupula da administragao publica. Discute-se o fendmeno
do "upgrade criminoldgico", processo pelo qual facgdes transacionais subvertem o
rastreio bancario convencional mediante tecnologias de ofuscagao, como mixers e o
uso estratégico de stablecoins. Evidencia-se que, no cenario de 2025, o volume
transacionado ilicitamente em stablecoins superou o Bitcoin, exigindo o
redirecionamento do foco investigativo para fluxos on-chain e paridade de ativos. Os
resultados demonstram que a conformidade brasileira com a Recomendacgao 15 do
Grupo de Agao Financeira Internacional (GAFI) e a implementacdo da Travel Rule
sao imperativos para assegurar a interoperabilidade da investigagao nacional e
mitigar riscos de isolamento econdémico. Conclui-se que o fortalecimento da
inteligéncia financeira, aliado ao licenciamento rigoroso de prestadores de servigos
de ativos virtuais, bem como a capacitagdo continuada dos servidores publicos,
constitui a barreira fundamental contra a capitalizagdo de facg¢des criminosas no
criptocenario contemporaneo.

Palavras-chave: Criptoativos. Lavagem de Dinheiro. Crime Organizado. GAFI.
Inteligéncia Financeira.



ABSTRACT

This work analyzes the operational metamorphosis of organized crime in the digital
ecosystem, with an emphasis on the instrumentalization of crypto-assets for money
laundering and the urgent modernization of state financial intelligence. The study
investigates the impact of financial decentralization on Brazilian criminal
investigation, evaluating the effectiveness of Law No. 14,478/2022 and the
convergence of the national legal system with global control guidelines. The research
adopts a qualitative exploratory methodology, based on bibliographic and
documentary research, with a technical analysis of reports issued by international
organizations and senior public administration authorities. The phenomenon of
"criminological upgrade" is discussed, referring to the process by which transnational
factions circumvent conventional banking traceability through obfuscation
technologies, such as mixers and the strategic use of stablecoins. It is evident that, in
the 2025 scenario, the volume of illicit transactions in stablecoins surpassed that of
Bitcoin, requiring a redirection of investigative focus to on-chain flows and asset
parity. The results demonstrate that Brazilian compliance with Recommendation 15
of the Financial Action Task Force (FATF) and the implementation of the Travel Rule
are imperative to ensure the interoperability of national investigations and mitigate
the risks of economic isolation. It is concluded that strengthening financial
intelligence, combined with rigorous licensing of virtual asset service providers, as
well as the continuous training of public servants, constitutes the fundamental barrier
against the capitalization of criminal factions in the contemporary crypto ecosystem.

Keywords: Cryptoassets. Money Laundering. Organized Crime. FATF. Financial
Intelligence.
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1. INTRODUGCAO

A revolugao digital transformou a arquitetura do sistema financeiro global,
introduzindo o paradigma da descentralizagdo por meio dos ativos digitais. Se, por
um lado, as criptomoedas representam um salto em eficiéncia e liberdade
econdbmica, por outro, oferecem ao crime organizado camadas inéditas de
opacidade. O fendbmeno do "upgrade criminoldgico" permitiu que facgdes
transacionais subvertessem a légica da investigagdao financeira tradicional, que
historicamente dependia da quebra de sigilo em instituicbes centralizadas. Diante
desse cenario, surge o problema central desta pesquisa: Como o uso de
criptomoedas por organizagbes criminosas impacta a investigagdo financeira
tradicional no Brasil e quais sdo as inovagbes tecnologicas e regulatorias

necessarias para mitigar o risco de lavagem de dinheiro e financiamento do crime?

A justificativa para este estudo reside na urgéncia de atualizar os mecanismos
de persecucgao patrimonial. A ineficacia dos métodos convencionais, como o rastreio
via sistema bancario comum, demanda uma analise profunda sobre a eficacia do
"tripé regulatério" brasileiro — composto pela CVM, Receita Federal e COAF — e
sobre a necessidade de ferramentas tecnoldgicas avancadas de Blockchain

Analysis.
1.1 Objetivos

O objetivo geral deste artigo € analisar o impacto das criptomoedas na
investigacdo financeira contra o crime organizado no Brasil, explorando as
inovagbes tecnoldgicas e regulatorias necessarias para mitigar a lavagem de

dinheiro. Para tanto, estabeleceram-se como objetivos especificos:

a) contextualizar a evolugao do crime organizado para o ambiente digital;

b) definir a natureza juridica dos ativos digitais e a competéncia dos érgéos
reguladores nacionais;

c) identificar os obstaculos praticos que a tecnologia moderna impde a
investigacao tradicional,

d) apontar as solugdes tecnoldgicas e as necessidades de capacitagdo do

servigo publico investigativo.
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1.2 Metodologia

A metodologia caracteriza-se como qualitativa e de natureza exploratéria. O
método adotado foi o bibliografico e documental, fundamentado na analise de
doutrina juridica especializada, legislagdes vigentes (como a Lei n° 14.478/2022) e
relatorios técnicos de inteligéncia financeira emitidos pelo GAFI e pela Chainalysis
entre 2024 e 2026.

1.3 Definigbes e escopo

Nesta secdo, apresentam-se os conceitos técnicos fundamentais que
delimitam o escopo deste estudo. A uniformizacdo dessas definicdes € essencial
para assegurar a precisdo terminolégica e a compreensdao das dinamicas

investigativas discutidas a seguir. Para estabelecer essa base tedrica, definem-se:

Ativos Digitais: Sd0 a categoria ampla (género) que engloba qualquer
representacédo digital de valor passivel de negociacdo ou transferéncia eletrénica
(BRASIL, 2022).

Blockchain: Caracteriza-se como um registro distribuido de transagdes (livro
contabil publico) que armazena informagdes de forma segura e imutavel em uma
rede (NAKAMOTO, 2008).

Blockchain Analysis: E o conjunto de técnicas e ferramentas de
investigacao forense digital (como Chainalysis e TRM Labs) que utiliza algoritmos
de heuristica de agrupamento (clustering) e analise de grafos para processar
grandes volumes de dados (Big Data) da blockchain. Essa metodologia permite
identificar padrdes comportamentais, realizar a desmixagem (demixing) de valores
ofuscados e vincular enderegcos pseuddnimos a entidades do mundo real,
transformando a transparéncia nativa da rede em prova digital auditavel para a
persecucao patrimonial (CHAINLYSIS, 2024).

Criptomoedas: Definidas como uma espécie de ativo digital que funciona
como um sistema de dinheiro eletrénico peer-to-peer (ponto a ponto), utilizando
criptografia para seguranga e operando sem autoridades centrais (NAKAMOTO,
2008).

Pseudoanonimato: No contexto dos ativos digitais, refere-se a caracteristica

de que as transagbes na blockchain ndo sao vinculadas diretamente a uma
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identidade civil (nome, CPF ou CNPJ), mas sim a enderecos alfanuméricos.
Diferente do anonimato absoluto, o pseudoanonimato permite que todo o histérico
de transacgdes de uma "chave publica" seja rastreavel e visivel, embora a identidade
real do detentor permanega oculta até que ocorra um cruzamento de dados com

pontos de identificagdo, como as corretoras (VASPs) (FATF, 2021).

O escopo desta pesquisa delimita-se pela analise da interseg¢ao entre o "tripé
regulatorio” brasileiro — composto pela Comissao de Valores Mobiliarios (CVM),
Receita Federal (RFB) e o Conselho de Controle de Atividades Financeiras (COAF)
— e o impacto do Marco Legal dos Criptoativos (Lei n° 14.478/2022) na seguranga
juridica e no compliance das corretoras (VASPs). Sob a perspectiva tecnolégica e
investigativa, o estudo contrasta o modelo bancario centralizado com a
descentralizagao digital, investigando métodos de ofuscagao de rastro, como mixers
e moedas de privacidade, que caracterizam o "upgrade criminolégico" das
organizagdes criminosas. A exploracédo de solugbes modernas abrange o uso de
Blockchain Analysis, Inteligéncia Artificial e a premente necessidade de capacitagao
técnica dos servidores publicos para a transicdo rumo a pericia algoritmica.
Geograficamente, o foco recai sobre o cenario brasileiro, utilizando uma base
temporal fundamentada em relatorios técnicos do GAFI e da Chainalysis situados
entre 2024 e 2026, além do exame de casos praticos emblematicos, como as

Operagdes Egypto e Kryptos.
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1.4 Estrutura do artigo

Criptomoedas vs. Investigag¢ao Financeira: O Novo Paradigma no Brasil

Como o crime organizado utiliza ativos digitais para burlar a vigilancia tradicional e como o Estado brasileiro responde através do “tripé regulatdrio” e da anlise de blockchain.

0 Desafio: A Faléncia do Modelo Tradicional A Resposta: Inteligéncia e Regulagao

Blockchain Analysis

Uso de softwares forenses para converter enderegos alfanuméricos em
provas digitals auditéveis.

Modelo Tradicional (SIMBA)
0 modelo tradicional de quebra de sigilo é ineficaz contra transferéncias diretas P2P. 3 F
0 Tripé Regulatorio Brasileiro

CVM Receita Federal
Mercado Transparéncia Fiscal
de Capitais Instrugzo Normativa
Técnicas de . 1.888/2019
Ofuscagao de =
Rasiro Mercado — | «— COAF
Mixers & Privacy Coins de Capitais Inteligéncia
(e.g, Monero) Norma: Financeira
Parecer de Norma:
0 uso de Mixers e Moedas de Privacidade fragmenta o fluxo financeiro. O”‘fg}gggg (L&'a'::gﬁ:gz %/ 2022

Crise de Territorialidade |~

Ativos digitais operam em camadas
globais, ignorando fronteiras fisicas
e jurisdigoes nacionais.

Marco Legal

Integragao das corretoras (VASPs) ao sistema
de compliance e prevengéo  lavagem.

A NotebookLM

Estruturalmente, este artigo se divide em quatro unidades fundamentais, no
segundo capitulo, que dialogam entre si para responder ao problema de pesquisa
proposto. Apds a delimitagao introducional, a primeira se¢do do segundo capitulo
dedica-se ao exame da metamorfose das organizagdes criminosas e sua nova
dinamica operacional. A segunda secgéo estabelece a base conceitual e regulatéria,
detalhando o papel do tripé institucional brasileiro. Na terceira unidade, a analise
recai sobre os obstaculos praticos, como a ruptura da intermediagao bancaria e as
técnicas de ofuscacao de rastro. Por fim, a quarta secado indica as inovacodes
tecnolégicas e regulatérias necessarias, com énfase na participagcdo ativa de

servidores capacitados.

Nas consideragdes finais, conclui-se que o combate ao crime organizado no
cenario das criptomoedas exige a transicao do modelo classico de requisi¢ao para a
pericia técnica algoritmica. A pesquisa revela que a imutabilidade da blockchain
anula o 'upgrade criminologico' dos ativos digitais quando enfrentada com
ferramentas de Blockchain Analysis. Mais do que novas leis, a eficacia do Estado
depende da integracao estratégica entre CVM, RFB e COAF. Essa sinergia converte
0 pseudoanonimato em prova perene, garantindo a asfixia financeira dos grupos

criminosos e restaurando a soberania estatal no ambiente cibernético.
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Adicionalmente, apesar do crescimento acelerado do uso de criptoativos em
esquemas de lavagem de dinheiro e fraudes financeiras, a literatura nacional ainda
apresenta uma lacuna ao se tratar de forma integrada e aplicada ao contexto
brasileiro, como as caracteristicas técnico-operacionais desses ativos reconfiguram
a investigacdo financeira tradicional e quais capacidades institucionais e
instrumentos regulatérios sdo decisivos para reconstruir trilhas de evidéncia e
responsabilizag&o. Diante disso, este artigo tem por objetivo analisar os impactos do
uso de criptoativos sobre a investigacao financeira no Brasil, articulando desafios
técnicos (pseudoanonimato, ofuscagdo e transnacionalidade) e respostas
institucionais (regulagcéo, compliance e ferramentas forenses). Como contribuigéo, o
estudo organiza e sistematiza esse debate por meio de uma leitura analitica do “tripé
regulatério” (CVM, RFB e COAF) e de evidéncias provenientes de casos
emblematicos, destacando mecanismos de rastreabilidade, pontos de converséao
cripto—fiat e exigéncias de KYC/AML como elementos criticos. Ao fazé-lo, o artigo
avanca o debate ao oferecer uma sintese operacional orientada a politicas publicas
e enforcement, indicando diretrizes e limites praticos para reduzir assimetrias
investigativas no enfrentamento de crimes envolvendo criptoativos no cenario

brasileiro.
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2. ATIVO DIGITAL: CRIME ORGANIZADO E CRIPTOMOEDAS -
SURGIMENTO, CARACTERISTICAS E EVOLUGAO

Este capitulo visa estabelecer o contexto do crime financeiro tradicional e a
inovacao tecnologica das criptomoedas, servindo como fundamento para a analise

dos desafios e solugdes propostas pelo trabalho.

2.1 O Crime Organizado e sua nova forma de atuagao

Esta secdo propde apresentar a denominagao de crime organizado, sua
forma de atuacdo e seus novos mecanismos de agao para o progresso de suas

atividades ilicitas.

Inicialmente é imperioso mencionar que, segundo a Lei 12.850/2013, o
conceito de organizagao criminosa € a associagao de 4 (quatro) ou mais pessoas
estruturalmente ordenada e caracterizada pela divisao de tarefas, ainda que
informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de infragdes penais cujas penas maximas sejam

superiores a 4 (quatro) anos, ou que sejam de carater transnacional (BRASIL, 2013).

Por conseguinte, o crime organizado ramificou-se em varios setores sociais e
umas de suas frentes teve como foco o sistema financeiro nacional. Neste ele
constitui a principal ameacga a estabilidade econdmica e a integridade do mercado
capital, ja que suas acgoes ilegais desestabilizam as relagdes comerciais internas e
proferem praticas graves pelo manuseio informal e ilicito de recursos monetarios.
Historicamente seu sucesso depende indubitavelmente da ocultacdo de bens e
valores provenientes de suas atividades ilegais. Assim, a investigagao financeira é
vital para o desmonte dessas praticas, tendo em vista que o sistema de controle
estatal (compliance) foi criado para combater essa ameaga no contexto tradicional.
Contudo, o surgimento das criptomoedas representa uma evolugdo desse desafio,
demandando a adaptacdo e o aperfeigopamento urgente dos mecanismos de

investigacao.

Nesse sentido, 0 modo de atuacédo pela lavagem de dinheiro € a principal
forma pela qual o crime organizado busca dar aparéncia de legalidade aos recursos

obtidos, buscando a vulnerabilidade do sistema financeiro tradicional. Para tal, a Lei
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n°® 9.613/98 descreve o crime de lavagem de dinheiro ou ocultagdo de bens, direitos
e valores como ocultar ou dissimular a natureza, origem, localizag&o, disposigao,
movimentagdo ou propriedade de bens, direitos ou valores provenientes, direta ou
indiretamente, de infragdo penal (BRASIL, 1998).

Na esteira de angariar recursos financeiros ilicitos e torna-los licitos, as
facgbes criminosas possivelmente vislumbraram suas novas agbées nao pela
tecnologia em si como principal razdo, mas pelo fato de a criptomoeda oferecer
vantagens competitivas e criminolégicas que o sistema financeiro tradicional nao

oferece mais, devido aos seus rigorosos mecanismos de compliance e vigilancia.

Essa atratividade do crime organizado pelas criptomoedas ndo se deve ao
fato de sua fungdo de moeda ou investimento, mas sim a capacidade que essa
tecnologia oferece de anular os mecanismos de controle que se tornam onerosos e
eficazes no sistema tradicional. Elas romperam com o paradigma da investigagao
financeira ao superar a dependéncia tradicional da quebra de sigilo em bancos

centrais e instituicdbes convencionais.

A partir dos anos 2000, o endurecimento das leis de prevencao a lavagem de
dinheiro (como a atualizagcdo da Lei n°® 9.613/98) e a massificagdo dos padrbes
globais de compliance (como o KYC - Know Your Customer e o monitoramento de
Relatérios de Operagbes Suspeitas - ROS) fizeram com que os bancos se
tornassem guardides de dados, criando “gargalos” para a movimentagcao de capital
ilicito (GAFI (FATF)), 2023). A investigag&o financeira passou a ter pontos fixos de

ataque, dependendo da cooperacéao entre instituigdes e da quebra de sigilo formal.

Conforme aponta GRUPENMACHER (2019, p. 17), as caracteristicas
inerentes a sua tecnologia, como o pseudoanonimato e a facilidade de
movimentag&o global, sdo justamente o que torna o ambiente cripto um terreno feértil

para a lavagem de dinheiro, exigindo uma nova abordagem regulatoria.

Em vista disso, o crime organizado moldou as suas atitudes financeiras por
meio dos conhecedores desse mercado de capitais e procurou as criptomoedas para
movimentar suas finangas e ter um meio seguro e sem estrutura regulatéria
capacitada para transacionar seus interesses monetarios a fim de dar licitude aos

seus atos pretéritos ilegais.
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A sofisticacao dessas operagdes pode ser exemplificada por casos concretos
recentes ocorridos no centro financeiro do Brasil. A titulo de ilustracdo, a operagao
policial realizada na regido da Faria Lima, em S&o Paulo, demonstra como
organizagbes criminosas utilizam a estrutura de escritérios de investimento e
consultorias para camuflar a movimentagao de ativos ilicitos. Este evento corrobora
a tese de que o crime organizado ndo apenas utiliza a tecnologia, mas se apropria
de espagos de legitimidade econbmica para operar o 'upgrade criminoldgico',
transacionando recursos que, por meio de criptoativos, buscam anular os

mecanismos de controle tradicionais.

Portanto, a criptomoeda é vista pelo crime organizado ndo como uma simples
alternativa, mas como uma ferramenta de progresso criminoldgico capaz de reverter
a vantagem que o Estado havia conquistado no combate a ocultacdo de bens no

século XXI.

2.2 Ativos digitais e criptomoedas: conceito, caracteristicas e inovagao

Este topico se dedica a analise técnica e conceitual dos ativos digitais,
explorando a transicdo do modelo financeiro tradicional para o paradigma da
descentralizacdo. Serdo examinadas as propriedades fundamentais das
criptomoedas — como o pseudoanonimato, a imutabilidade da blockchain e a
auséncia de autoridades centrais — que, embora representem avangos significativos
na eficiéncia econOmica, oferecem camadas de complexidade inéditas para o
controle estatal. Além disso, busca-se classificar esses ativos sob a 6tica regulatéria
brasileira, especialmente pela Comissdo de Valores Mobiliarios (CVM), Receita

Federal (RFB) e COAF com a perspectiva de atuagdo de maneira integrada.

Atualmente, as criptomoedas possuem relevancia mundial, tendo sua origem
com o Bitcoin em 2008 sob a autoria de Satoshi Nakamoto. O Bitcoin & definido
como um sistema de dinheiro eletrénico peer-to-peer (ponto a ponto), que utiliza a
criptografia para seguranca e opera através de um registro distribuido chamado
Blockchain. Sua principal inovacao foi permitir a transferéncia de valor sem a

intervencao de terceiros de confianga, como bancos centrais.

Além do Bitcoin, destaca-se a rede Ethereum, que expandiu as possibilidades

da tecnologia ao permitir ndo apenas a transferéncia de valor, mas a execucao de
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contratos inteligentes (smart contracts). Enquanto o Bitcoin foca na fun¢gdo de moeda
e reserva de valor, a Ethereum funciona como uma plataforma para aplicacbes
descentralizadas. Ambas as redes operam sob o conceito de ativo digital, que
engloba qualquer representacéo digital de valor passivel de negociagao eletrénica.
Contudo, essa mesma sofisticagdo técnica, que amplia a eficiéncia econbémica, é
aproveitada por organizagdes criminosas para pulverizar e estratificar capitais
ilicitos, exigindo que a investigacdo moderna utilize algoritmos avangados para

analisar o grande volume de transagdes em ambas as redes.

Dessa forma, o conceito de ativo digital € o género do qual a criptomoeda &
espécie. Definido amplamente como qualquer representacéo digital de valor,
passivel de negociagdo ou transferéncia por meios eletrbnicos, o ativo digital
engloba desde simples créditos em programas de milhagem até complexos
instrumentos financeiros. Contudo, a criptomoeda distingue-se por nao ser
meramente uma representacdao de valor, mas um ecossistema autbnomo de
liquidagdo financeira. Assim, ela possui caracteristicas especificas que a

diferenciam.

Como destaca Lansky (2018, p.19) as criptomoedas possuem trés
caracteristicas Unicas: garantia do pseudoanonimato, na execugdo de suas
transagoes; independéncia de uma autoridade central com poderes para alterar as
regras do sistema de criptomoedas, evitando alguma acédo que possa interferir nela
a forga - as regras s6 podem ser alteradas pela maioria dos operadores da moeda,
precisa de consenso; e a protegao de ataques de gasto duplo, uma vez que 0s seus
proprietarios ndo conseguem utilizar as mesmas criptomoedas para pagamento em

duas transacoes diferentes.

Atualmente as criptomoedas estdo tendo relevancia no contexto brasileiro e
mundial, cuja origem se deu com o Bitcoin em 2008, as quais s&do uma forma de
moeda digital ou virtual que utiliza a criptografia para seguranca e opera através de
um registro distribuido de transagdes, a Blockchain (cadeia de blocos). Conforme
Jarek, Camargo e Petri (2023, p. 5), a rede de blockchain representa uma tecnologia
de cadeia de bloco de informagdes, uma espécie de livro contabil publico,
armazenado na rede e que funciona como um banco de dados que armazena de

forma segura tudo que é colocado nele. Ulrich (2014, p. 13) reforca que essa
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tecnologia permite, fundamentalmente, a transferéncia de valor sem a intervengao

de terceiros de confianga.

A caracteristica mais notavel das criptomoedas € a sua natureza
descentralizada. Ao contrario das moedas fiduciarias, emitidas e controladas por
bancos centrais, as criptomoedas operam fora do controle direto de qualquer
autoridade central, seja ela uma instituicdo financeira, seja um governo ou um
intermediario entre os operadores. Essa descentralizagdo é a propria esséncia da
inovacao, pois transfere o poder de emisséao e verificagdo do Estado para uma rede

de usuarios.

Essa descentralizagcdo € a propria esséncia da inovagao, pois transfere o
poder de emissédo e verificagdo do Estado para uma rede de usuarios. Contudo,
essa mesma liberdade operacional e a auséncia de um “balcao” central de controle
sdo os elementos que tornam os ativos digitais atraentes para o crime organizado.
Ao subverter a légica da investigagao financeira tradicional, que historicamente
dependia da quebra de sigilo em instituicbes centralizadas, as organizagdes
criminosas utilizam as criptomoedas como um instrumento de progresso
criminolégico, capaz de neutralizar mecanismos preventivos como o compliance

bancario.

Assim, a complexidade da migragao do crime organizado para o ambiente
digital pode ser ilustrada pela Operacao Egypto, deflagrada pela Policia Federal em
2019. Este caso se tornou emblematico no Brasil ao desarticular uma organizagao
que, sob a fachada de uma empresa de investimentos em criptoativos, movimentou
ilegalmente bilhbes de reais sem a devida autorizagdo do Banco Central ou da

Comissao de Valores Mobiliarios (CVM).

No entanto, essa independéncia em relagao a intermediarios tradicionais nao
implica uma auséncia absoluta de regulagdo no cenario brasileiro. Pelo contrario, o
ordenamento juridico nacional reagiu a natureza multifacetada desses ativos,
distribuindo competéncias entre diferentes 6rgdos de controle. Essa articulagao
institucional visa mitigar os riscos de lavagem de dinheiro e a ocultagdo de bens
através de trés frentes complementares: a regulagdo do mercado de capitais, a

fiscalizagao tributaria e a inteligéncia financeira.
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2.2.1 A atuacao da CVM e a natureza de investimentos

A protecédo e a integridade do mercado de capitais brasileiro sdo exercidas
pela Comissédo de Valores Mobilidrios (CVM). Quando um ativo digital transcende a
funcdo de meio de troca e assume contornos de investimento — gerando
expectativa de lucro pelo esforco de terceiros — ele atrai a competéncia da
autarquia, amparada pela Lei n°® 6.385/1976. Tem-se ainda o Parecer de Orientagao
n°® 40/2022 que serve como bussola normativa, definindo que tokens que oferecem
dividendos ou participagdo sdo valores mobiliarios. Assim, o poder de policia da
CVM, por meio de stop orders, impede que piramides financeiras e organizagdes
criminosas utilizem o mercado de capitais como fachada para a pulverizagéo de
capitais ilicitos, exigindo, inclusive, a segregacao patrimonial entre os recursos dos

clientes e das corretoras.

2.2.2 A fiscalizagao da Receita Federal (RFB): transparéncia fiscal e lastro

Complementando o cerco regulatorio, a Receita Federal do Brasil concentra
sua atuagao no controle patrimonial e na mitigagéo do risco de ocultagao de riqueza,
desafio este potencializado pela natureza digital dos ativos. O pilar fundamental
dessa fiscalizacdo é a Instrucdo Normativa n° 1.888/2019, que instituiu a
obrigatoriedade de prestagcdo de informac¢des sobre todas as operagbes com
criptoativos. Enquanto as corretoras nacionais devem reportar a totalidade das
transagdes sem limite de valor, usuarios que operam via Peer-to-Peer (P2P) ou em
plataformas estrangeiras sdo obrigados a declarar movimentagdes que ultrapassem
o patamar mensal de R$30.000,00. Essa exigéncia normativa retira o beneficio do
anonimato absoluto, permitindo que o Estado confronte o pseudoanonimato técnico
com um rastro de transparéncia fiscal. Assim, a RFB atua diretamente contra a
ocultagdo de patriménio, oferecendo as autoridades um fundamento legal para a
autuacao e o inicio de investigagdes quando detectada uma evolugao patrimonial

incompativel com a renda declarada.
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2.2.3 O Conselho de Controle de Atividades Financeiras (COAF): inteligéncia

financeira

Como Unidade de Inteligéncia Financeira (UIF) do Brasil, o COAF atua no
topo da piramide de prevencado. Sua funcdo nao reside na investigagcao criminal
direta, mas na producédo de inteligéncia estratégica. Com o advento da Lei n°
14.478/2022 (Marco Legal dos Criptoativos), os prestadores de servigos de ativos
virtuais (VASPs) foram integrados ao rol de “pessoas obrigadas”, devendo reportar
transacdes suspeitas. O cruzamento desses dados resulta nos Relatérios de
Inteligéncia Financeira (RIF), que funcionam como o “ponta de langa” para que a
Policia Federal e o Ministério Publico identifiquem onde o recurso digital tocou o
sistema bancario, revelando a omissdo e o comportamento suspeito de agentes

vinculados ao crime organizado.

Dessa forma, a descentralizagdo das criptomoedas é respondida pelo Estado
brasileiro através de um “tripé regulatério” (COAF, RFB e CVM) que busca cercar a
pratica delituosa por diversas frentes: a inteligéncia financeira, a transparéncia fiscal
e a regulacdo do mercado de capitais, respectivamente. Essa articulagao
institucional é o que permite a investigagéo financeira tradicional adaptar-se e evoluir
diante das inovagbes tecnoldgicas do crime organizado. Por consequéncia, a
Operagao Egypto demonstrou que a eficacia da persecugao patrimonial moderna
reside na capacidade técnica de realizar a custddia digital da prova e na agilidade da

cooperagao entre os 6rgaos de controle.

3 DESAFIOS IMPOSTOS PELAS CRIPTOMOEDAS A INVESTIGAGAO
FINANCEIRA TRADICIONAL

Esta segdo propde uma anadlise critica sobre os obstaculos estruturais e
operacionais que a tecnologia de registro distribuido (Distributed Ledger Technology
- DLT) impde aos métodos convencionais de persecugao patrimonial no Brasil.
Busca-se contrastar a previsibilidade e o fluxo linear do sistema bancario
centralizado — pautado na figura do intermediario de confianga — com a volatilidade
e o carater transfronteirico do ecossistema criptografico. A analise demonstra como
a arquitetura das criptomoedas n&o apenas dificulta o rastreio, mas demanda uma

transicao da investigacdo baseada na "quebra de sigilo de dados nominais" para
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uma pericia técnica focada na "analise de fluxos em livros contabeis publicos e

pseuddnimos”.

Embora a regulagao brasileira (COAF, RFB, CVM) tenha avangado, a pratica
investigativa ainda enfrenta barreiras tecnoldgicas severas, tendo mecanismos
impeditivos para a consecucdo das agdes rotineiras no intuito da elucidagao das
ilegalidades do crime organizado. Assim, este subcapitulo sera dividido em topicos,

a saber:

3.1 Ruptura do modelo de intermediacao e a ineficacia dos métodos de rastreio

convencional

A investigacao financeira classica ampara-se na premissa da existéncia de
um "ponto de controle" centralizado. Historicamente, a eficacia do Estado em asfixiar
0 poder econdmico de organizagdes criminosas dependia da cooperagao
compulsoria das instituicdes bancarias. Conforme leciona Zumas (2020), o modelo
tradicional de investigagdo tecnoldgica é pautado na interceptagdo de dados em
transito ou na requisicdo de dados armazenados em servidores de terceiros.
Todavia, a arquitetura das criptomoedas promove uma desintermediacao radical que

rompe essa cadeia de custddia informativa.

Ao transacionar via blockchain, o criminoso dispensa o "intermediario de
confianga". Segundo Coimbra (2021), essa mudangca de paradigma gera uma
"cegueira operacional" para os 6rgaos de persecugao, uma vez que 0S mecanismos
de quebra de sigilo bancario tornam-se in6cuos diante de transferéncias peer-to-
peer (P2P). Enquanto no sistema bancario convencional o rastro € nominal e
vinculado a um CPF/CNPJ, no ambiente cripto o rastro € puramente alfanumérico e

desvinculado de uma identidade civil imediata.

Nesse sentido, os sistemas de auxilio a investigagdo, como o SIMBA
(Sistema de Investigacdo de Movimentag¢des Bancarias), mostram-se insuficientes.
Como aponta Gazoni (2020), o SIMBA foi projetado para processar extratos
bancarios padronizados, onde o fluxo financeiro é linear. Ja na blockchain, uma
unica transagao pode ter multiplas entradas (inputs) e saidas (outputs), pulverizando

o capital em fragbes (Satoshis) que dificultam a reconciliagdo contabil manual. A
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dificuldade ndo € apenas o pseudoanonimato, mas a velocidade e a complexidade

da estrutura do dado.

Complementando esse entendimento, Paiva (2021) adverte que a
"perseguicao do dinheiro" (follow the money) no cenario digital exige que o
investigador abandone a busca por nomes e passe a mapear comportamentos de
rede. A auséncia de um "diretor de compliance" a quem o delegado ou promotor
possa enviar um oficio exigindo o bloqueio imediato de uma cold wallet (carteira fria)
representa, talvez, o maior desafio a soberania jurisdicional do Estado brasileiro,
transformando a apreensdo de bens em uma tarefa que depende mais de

competéncia técnica e pericia forense do que de ordens judiciais coercitivas.

3.2 Métodos de ofuscacgao de rastro: mixers, tumblers e o rompimento da

cadeia de custodia

A transparéncia nativa da blockchain — que permite a qualquer pessoa
visualizar o histérico de transacdes de um endereco — representa um risco para a
seguranga das organizagbes criminosas. Para neutralizar essa visibilidade, o
"upgrade criminoldégico" mencionado anteriormente manifesta-se no uso de servigos
de mixagem (mixers ou tumblers). Como explica Gazoni (2020), essas ferramentas
atuam como "lavanderias digitais", onde fundos de procedéncia ilicita sdo misturados
a uma miriade de outras transagbes legitimas, devolvendo ao usuario valores

fragmentados que perdem a conexao histérica com o endereco de origem.

O funcionamento dessas ferramentas impde um obstaculo severo a
investigacdo. Segundo Paiva (2021), o uso de um mixer rompe a cadeia de custodia
digital, pois fragmenta o fluxo financeiro em milhares de microtransacgdes (técnica
conhecida como peeling chain). Para o investigador, isso significa que o fio condutor
da prova se perde em um labirinto estatistico. Se no sistema tradicional a lavagem
de dinheiro ocorria por meio de empresas de fachada ou "laranjas", no ambiente
digital ela ocorre por meio de algoritmos que automatizam o distanciamento do

capital de sua origem delituosa.

Além dos mixers, a evolugdo do crime organizado aponta para o uso de
Privacy Coins (Moedas de Privacidade), como o Monero (XMR). Diferente do Bitcoin,

que € pseuddnimo mas transparente, moedas de privacidade utilizam assinaturas
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em anel (ring signatures) e enderecos furtivos para ocultar o remetente, o
destinatario e o valor transacionado. Coimbra (2021) adverte que, perante tais
ativos, os métodos de analise forense padrao tornam-se indcuos, exigindo que o
Estado invista em técnicas de computacdo avangada e cooperacdo internacional
com plataformas que ainda realizam a conversdo dessas moedas para moedas

fiduciarias (off-ramps).

Portanto, o desafio investigativo evolui de uma simples busca por dados para
uma complexa "batalha algoritmica". O criminoso nao busca apenas esconder o
dinheiro, mas sim destruir a rastreabilidade contabil da prova. Essa sofisticacéo
técnica justifica a necessidade de que as autoridades brasileiras transcendam as
ferramentas de consulta basica e adotem softwares de inteligéncia especializados
em Big Data e analise de grafos, capazes de realizar a "desmixagem" e identificar
padroes de comportamento que a visdo humana, ou os sistemas bancarios

tradicionais, ndo conseguem detectar.

3.3 A Crise da territorialidade e a transnacionalidade do ativo digital

A jurisdicao criminal brasileira &, por definicao, territorial, baseando-se em
limites geograficos para o exercicio do poder de império do Estado. Todavia, os
ativos digitais operam em uma camada de abstragdo que ignora fronteiras fisicas,
estabelecendo o que Feigelson (2022) denomina de "ubiquidade do ativo". Diferente
de bens fisicos ou contas bancarias em filiais locais, as criptomoedas podem ser
transferidas de uma jurisdigédo brasileira para uma exchange sediada em um paraiso

fiscal digital em questdo de segundos.

Essa transnacionalidade impde um obstaculo severo aos mecanismos de
cooperagao internacional. A investigacdo financeira tradicional depende,
frequentemente, de Acordos de Assisténcia Judiciaria Mutua (MLAT) e Cartas
Rogatdrias. Como adverte Zumas (2020), a morosidade institucional desses
instrumentos é incompativel com a velocidade da blockchain. No tempo necessario
para que um pedido de cooperagao internacional seja processado e cumprido em
um pais estrangeiro, os ativos ilicitos ja podem ter sido pulverizados por dezenas de
outras carteiras em multiplas jurisdi¢des, tornando a recuperagao de ativos um

processo exaustivo e, por vezes, materialmente impossivel.
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Além disso, surge o desafio das Exchanges Descentralizadas (DEXs) e das
jurisdicdes de conveniéncia. Segundo Coimbra (2021), muitas plataformas que
operam com ativos virtuais buscam sedes em paises com regulamentagao frouxa ou
inexistente, visando justamente oferecer um "porto seguro" contra ordens judiciais de
bloqueio ou identificagcdo de usuarios. O investigador brasileiro, portanto, n&o
enfrenta apenas um desafio técnico de rastreio, mas uma crise de soberania: a
incapacidade de projetar a autoridade judiciaria nacional sobre infraestruturas

digitais globais e descentralizadas.

Tem-se como exemplo desse caso, a reportagem produzida pela Simdes
(2018) em que aborda a ascensdo de pequenos paises, como Malta, Bermudas e
Gibraltar, que estao criando legislagbes amigaveis para atrair empresas do setor de
criptoativos. Diante da incerteza regulatéria em grandes poténcias como os Estados
Unidos e paises da Asia, essas nacdes buscam se tornar "portos seguros” para a
tecnologia blockchain. O movimento € comparado ao fendmeno dos paraisos fiscais
tradicionais, mas focado na economia digital e na agilidade burocratica. Embora
oferecam oportunidades de inovacdo e crescimento econbmico local, esses
"paraisos das criptomoedas" também geram preocupagdes globais sobre a falta de
transparéncia. Assim, o cenario reflete uma disputa entre a liberdade financeira

tecnolégica e a necessidade de controle por 6érgaos internacionais.

Dessa forma, a "crise da territorialidade" exige que o Estado brasileiro nao
apenas fortaleca sua legislacdo interna, mas participe ativamente de redes de
inteligéncia global. A transigdo para uma investigagao eficaz demanda que o foco da
prova ndo dependa exclusivamente da cooperacédo de intermediarios estrangeiros,
mas sim da capacidade técnica do Estado em realizar a custodia digital da prova

diretamente na rede, antecipando-se a dispersao dos ativos no espago cibernético.

4. INOVAGOES TECNOLOGICAS E A MODERNA INVESTIGAGAO
FINANCEIRA EM CRIPTOATIVOS

A insuficiéncia dos métodos convencionais de persecugado patrimonial néo
implica na impunidade absoluta, mas sim na necessidade de uma transicéo
metodoldgica. Este capitulo analisa as inovagdes que permitem ao Estado confrontar

o0 crime organizado no ambiente descentralizado, migrando de uma cultura de
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"oficios e respostas" para uma "pericia analitica de dados", bem como do necessario
fortalecimento do arcaboucgo juridico a fim de promover a seguranga técnica e

operacional aos profissionais envolvidos nessa tematica.

4.1 Inteligéncia de dados e ferramentas de Blockchain Analysis

A principal inovagdo no combate a lavagem de dinheiro com ativos digitais é o
emprego de softwares de Blockchain Analysis (como Chainalysis, TRM Labs e
QLUE). Diferente dos sistemas bancarios, que fornecem dados nominais isolados,
essas ferramentas operam por meio de heuristicas de agrupamento (clustering) e
analise de grafos. Conforme destaca Gazoni (2020), a tecnologia permite identificar
padrées comportamentais que associam milhares de enderecos pseudénimos a uma

Unica entidade real, como uma corretora ou um mercado ilicito na Darknet.

Segundo Zumas (2020), a eficacia da investigacdo moderna reside na
capacidade de processar Big Data. Enquanto o investigador tradicional buscava o
"nome no extrato", o investigador digital busca o "ponto de convergéncia" na rede.
Softwares forenses permitem realizar o demixing (desmixagem) de transagdes que
passaram por mixers, reconstruindo o fluxo financeiro por meio de probabilidade
estatistica e monitoramento de endpoints (pontos de saida para moedas fiduciarias).
Assim, a transparéncia radical da blockchain — outrora vista como um desafio —
torna-se, nas méaos de peritos capacitados, uma fonte inesgotavel de prova digital

perpétua.

4.2 Cooperacgao setorial e a integragao com as VASPs

Outra inovacdo crucial € a mudanga na relacdo entre o Estado e os
provedores de servigos de ativos virtuais (Virtual Asset Service Providers - VASPs).
A implementacado de protocolos de KYC (Know Your Customer) robustos, exigida
pelo Marco Legal dos Criptoativos (Lei n° 14.478/2022), criou pontes de informagéo
essenciais. Como argumenta Coimbra (2021), o sucesso da recuperacao de ativos

depende da agilidade no bloqueio dos "canais de saida" (off-ramps).

A inovacgao reside na integracao técnica: agéncias de aplicagao da lei agora
mantém canais diretos com departamentos de compliance de grandes exchanges
globais. Essa cooperacao permite que, ao identificar um rastro ilicito na blockchain, a

autoridade policial solicite 0 congelamento administrativo do ativo no exato momento
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em que o criminoso tenta converter a criptomoeda em moeda fiduciaria (Reais,

Délares, etc.), neutralizando a vantagem da velocidade tecnolédgica do crime.

4.3 O uso de inteligéncia artificial e a antecipagao ao crime

A fronteira final da investigagao financeira em criptoativos € a aplicagdo de
Inteligéncia Artificial (IA) e Machine Learning. Segundo Paiva (2021), o volume de
transagées em redes como a do Bitcoin e da Ethereum impossibilita a analise
humana exaustiva. A inovagcao consiste no uso de algoritmos que aprendem os
padrées de "smurfing" (pulverizagado) e "layering" (estratificacdo) especificos de
facgbes criminosas. Essas ferramentas emitem alertas preventivos ao COAF e as
policias judiciarias antes mesmo que a lavagem de dinheiro se complete, permitindo

uma atuacao proativa em vez de meramente reativa.

4.4 A reestruturacao do servigo publico: capacitagao técnica e doutrina de

inteligéncia

A implementacdo de softwares de ponta revela-se in6cua se néo for
acompanhada de uma profunda reestruturacdo na formacao dos servidores que
compdem os orgaos de persecucgao penal. A moderna investigacao financeira exige
que o servigo publico transcenda a cultura do "oficio e resposta" para adotar uma
postura de pericia técnica ativa. Conforme argumenta Zumas (2020), a capacitagao
em computacao forense e analise de dados deve deixar de ser uma especialidade
de nicho para tornar-se uma competéncia transversal em delegacias de combate a

corrupgao e ao crime organizado.

A inovagado no servigo publico investigativo brasileiro manifesta-se em trés

frentes principais de capacitagao:

Doutrina de cadeia de custédia digital: a capacitacdo dos agentes para a
correta preservagao de evidéncias em ambiente virtual. Segundo Gazoni (2020), o
manuseio de chaves privadas e a apreensado de hardware wallets (carteiras fisicas)
exigem protocolos rigorosos para evitar a perda definitiva dos ativos ou a alegagao

de nulidades processuais por violagao de evidéncias.
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Criacao de Nucleos de Inteligéncia Cibernética (CIBER): a especializagao
do servico publico tem culminado na criacdo de unidades laboratoriais dentro das
Policias Civis e Federais. Essas unidades funcionam como centros de exceléncia
onde servidores sao treinados em linguagens de programacao e ferramentas de Big

Data para processar o imenso volume de informagdes gerado pela blockchain.

Treinamento em analise comportamental na rede: como as transagdes séo
pseudbnimas, a capacitagdo foca no que Paiva (2021) define como "investigacao de
padrées". Os servidores sao treinados para identificar comportamentos tipicos de
lavagem de dinheiro, como o layering (estratificagdo) e o smurfing (pulverizagao),

permitindo que o olhar humano qualificado interprete o que o algoritmo detecta.

4.5 O Marco legal dos criptoativos e o fortalecimento do arcabouc¢o juridico

A evolugao tecnoldgica e a capacitagao do servigo publico seriam inGcuas
sem uma base legislativa que acompanhasse o dinamismo dos ativos digitais. A
sangao da Lei n° 14.478/2022, conhecida como o Marco Legal dos Criptoativos,
representou o divisor de aguas na seguranga juridica da investigacao financeira no
Brasil. Como observa Feigelson (2022), a legislagcdo nao apenas definiu conceitos
fundamentais, mas integrou os prestadores de servigos de ativos virtuais (VASPSs) ao

sistema de prevengao a lavagem de dinheiro.

A melhoria legislativa trouxe avangos praticos indispensaveis para o sucesso

das operacgoes, como a Operacao Kryptos e o caso Cripto Car:

Tipificagao penal especifica: a inclusdo do Art. 171-A no Cddigo Penal, que
trata especificamente do estelionato com o uso de ativos digitais, e o0 agravamento
das penas na Lei de Lavagem de Dinheiro (Lei n°® 9.613/1998) quando cometida por
meio de criptoativos. Segundo Paiva (2021), a clareza na tipificacdo evita nulidades
processuais e garante que a punibilidade seja proporcional ao dano causado pela
sofisticagdo do crime. Ainda, o Ministério da Justica e Seguranga Publica (MJSP)
tem trabalhado para incluir especificamente o uso de ativos virtuais como agravante
ou modalidade especifica no crime de lavagem de dinheiro, por meio do ENCCLA
(Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro), sendo

uma das propostas recentes (BRASIL, 2023).
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Regulamentagdao das VASPs pelo Banco Central: Ao definir o Banco
Central como 6rgéo regulador, a legislagdo impds as corretoras obrigagdes de
compliance rigorosas, equiparando-as as instituicdes financeiras tradicionais. Isso
facilita a obtengao de dados cadastrais e a agilidade no cumprimento de ordens de

sequestro de bens.

Segregacao patrimonial e Protecao do erario: a discussdo legislativa
acerca da segregacao patrimonial impede que os recursos de clientes (ou valores
ilictos em processo de lavagem) se misturem ao patrimdnio das corretoras.
Conforme aponta Coimbra (2021), essa medida é vital para garantir que, apés uma
apreenséao judicial, os valores possam ser efetivamente recuperados e destinados

ao ressarcimento de vitimas ou ao Tesouro Nacional.

4.6 O Grupo de Acgao Financeira - GAFI e a cooperagao internacional

A eficacia do aparato regulatério brasileiro ndo deve ser compreendida de
forma isolada, mas como parte de um esforgo global coordenado pelo Grupo de
Acao Financeira Internacional (GAFI/FATF). Conforme diretrizes atualizadas entre
2024 e 2026, o cumprimento da Recomendacao 15 do GAFI tornou-se o padrao
técnico e vigilante para a integridade financeira, exigindo que paises como o Brasil
implementem mecanismos rigorosos de licenciamento de VASPs e a chamada
Travel Rule — a obrigatoriedade de transmissdo de dados de remetentes e
beneficiarios em transagdes virtuais. Dados de 2025 indicam que a urgéncia dessa
integracéo global é acentuada pela mudanga no comportamento criminoso, onde o
uso de stablecoins em atividades ilicitas passou a superar o Bitcoin em volume de
lavagem de dinheiro, exemplificado por incidentes de escala multibilionaria como o
ataque a exchange ByBit pelo Lazarus Group. Portanto, a conformidade da Lei n°
14.478/22 com os padrdes internacionais do GAFI é o que permite ao Brasil mitigar
riscos de sancdes econbOmicas e listas restritivas, garantindo que a investigagao
nacional tenha interoperabilidade com os sistemas de inteligéncia financeira das

principais economias mundiais.

A melhoria da legislagéo brasileira, portanto, atua como o "cimento" que une
as ferramentas de Chainalysis a competéncia dos servidores. O Marco Legal reduziu

as "zonas cinzentas" que eram exploradas por organizagdes criminosas,
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transformando a blockchain de um ambiente de impunidade em um campo de prova

licita e auditavel.

Essa evolugdo do servico publico € amparada pela necessidade de
cooperagao interinstitucional. A capacitacdo n&o se limita ao dominio de
ferramentas, mas ao entendimento do ecossistema regulatério. Servidores
capacitados conseguem dialogar de forma eficiente com o COAF e com os
departamentos de compliance das exchanges, acelerando o tempo de resposta
estatal. Portanto, a valorizagcdo e o treinamento continuo do servidor publico sdo os
pilares que garantem que o "tripé regulatério” (CVM, RFB e COAF) saia do papel e

transforme-se em efetiva asfixia financeira das organiza¢des criminosas.

Pode-se citar como exemplo pratico de atuacdo a eficacia das novas
doutrinas de investigacao financeira observada em operagdes recentes, como a que
desarticulou esquemas de lavagem de dinheiro envolvendo criptoativos e veiculos
de luxo (caso Cripto Car/Operagéo Kryptos). Neste cenario, a conjungéo entre a
analise de dados da blockchain e a pronta resposta na apreensao de ativos digitais
demonstrou que a cooperagao entre COAF e Policia Federal é capaz de romper as

camadas de ofuscacgao criadas pelo crime organizado.

5. DISCUSSAO E CONCLUSOES

A presente pesquisa permitiu compreender que a ascensao dos criptoativos
nao representa apenas uma mudanga de plataforma para o crime organizado, mas
um verdadeiro "upgrade criminoldgico" que busca anular a eficacia da vigilancia
estatal tradicional. A transicdo de um sistema financeiro centralizado e pautado na
intermediacdo bancaria para um ecossistema descentralizado exige que o Estado
brasileiro, através do seu "tripé regulatério" (CVM, RFB e COAF), abandone a
reatividade documental em favor de uma postura de inteligéncia preditiva e analise

técnica ativa.
5.1 Sintese dos resultados e eficacia regulatéria
Verificou-se que a asfixia financeira permanece como o método mais eficaz

para o desmonte das estruturas do crime organizado. A implementagcdo do Marco

Legal dos Criptoativos (Lei n° 14.478/2022) foi o passo decisivo para integrar as
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VASPs ao sistema de prevengdo a lavagem de dinheiro, reduzindo as "zonas
cinzentas" anteriormente exploradas por fac¢des criminosas. A discussdo demonstra
que O sucesso da investigacdo reside na capacidade de confrontar o
pseudoanonimato técnico com um rastro de transparéncia fiscal e inteligéncia
estratégica, transformando a blockchain de um ambiente de impunidade num campo

de prova licita e auditavel.

5.2 A Transigao para a pericia analitica de dados

Um dos pontos centrais discutidos € que os métodos convencionais de
"quebra de sigilo nominal" tornaram-se in6cuos diante de transferéncias peer-to-peer
e técnicas de ofuscacdo como mixers e moedas de privacidade. A conclusao deste
estudo aponta que a eficacia da investigagdo moderna reside na Blockchain
Analysis. Softwares especializados, ao utilizarem heuristicas de agrupamento
(clustering) e analise de grafos, permitem que a transparéncia nativa da rede seja
convertida em prova digital perene, capaz de resistir ao contraditorio judicial quando

operada por peritos capacitados.

5.3 Consideragoes finais e recomendagoes

O enfrentamento ao crime organizado no século XXI exige um Estado que
nao apenas reaja a tecnologia, mas que a domine como instrumento de soberania. A
eficacia das normas depende intrinsecamente do capital humano e da modernizagao

do servigo publico. Assim, este trabalho recomenda:

1. Capacitagao Continua: O investimento em doutrinas de inteligéncia
cibernética, pericia técnica e preservagdo da cadeia de custddia digital para
servidores publicos;

2. Modernizagao Forense: A criacdo e fortalecimento de Nducleos de
Inteligéncia Cibernética (CIBER) equipados com ferramentas de Big Data e
1A:;

3. Cooperacgao Internacional: O aprofundamento de estratégias de cooperagao
em tempo real para mitigar a crise da territorialidade imposta pela ubiquidade

dos ativos digitais.
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5.4 Desafio atual para as autoridades brasileiras no combate a crimes

envolvendo criptomoedas: tecnolégico, juridico ou institucional.

E nessa convergéncia entre direito, tecnologia e inteligéncia que reside o
caminho para a efetiva asfixia financeira do crime organizado no ambiente digital.
Sem sombra de duvidas o grande desafio € superar o carater descentralizado e

pseudoadnimo das operacgdes por Criptoativos.

Conclui-se que o sucesso de operagdes como a Egypto e a Kryptos ratifica
que o Estado possui os mecanismos para romper as camadas de ofuscacao, desde
que atue de forma tecnicamente capacitada e integrada. A tecnologia, outrora vista
como obstaculo, revela-se, portanto, o proprio caminho para a solugao investigativa

moderna.
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