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RESUMO

Com o crescimento do uso de redes de computadores e do aumento da
complexidade das aplicacbes envolvidas, a importancia do uso de mecanismos e
sistemas de gerenciamento de redes vem aumentando ao longo dos ultimos anos. Varias
arquiteturas e ferramentas de geréncia de redes foram desenvolvidas, se destacando o
modelo SNMP e, atualmente, 0 modelo de geréncia WEB. O gerenciamento via WEB,
trouxe a mobilidade ao administrador, no que se refere a interface entre o usuério que
gerencia uma rede e o sistema de geréncia da rede. Com o surgimento da tecnologia
WAP, que é um conjunto de especificagdes para padronizar as interacdes entre
equipamentos portéteis, como telefones celulares, e a Internet; h4 a possibilidade de
incrementar a mobilidade promovida pela geréncia via WEB: o WAP trouxe a
caracteristica da Mobilidade Sem Fio. Agora o administrador ou gerente de uma rede,
podera utilizar um telefone celular, por exemplo, para acompanhar o estado dessa rede.
Este trabaho propds um modelo de integracdo da tecnologia WAP, com o
gerenciamento de redes TCP/IP, utilizando o protocolo SNMP e ferramentas gratuitas
ou de dominio publico, considerando as caracteristicas do WAP e as limitacbes dos

dispositivos, como telefones celulares.
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ABSTRACT

With the growth of the use of computers networks and of the increase of the
complexity of the involved applications, the importance of the use of mechanisms and
systems of networks administration have been increasing along the last years. Severdl
architectures and tools of management of networks were developed, standing out the
model SNMP and, now, the model of WEB management. The administration through
WEB, brought the mobility to the administrator, in the what if refers to the interface
among the user that management a network and the system of management of the
network. With the appearance of the WAP technology, that is a group of specifications
to standardize the interactions among portable equipments, as cellular telephones and
Internet; there is the possibility to increase the mobility promoted by the management
through WEB: WAP brought the characteristic of the Wireless Mobility. Now the
administrator or network manager could use a cellular telephone, for example, for to
accompany the state of that network. This work proposed a model of integration of the
WAP technology with the administration of TCP/IP networks, using the protocol SNMP
and free tools or of public domain, considering the characteristics of WAP and the

limitations of the devices, as cellular telephones.
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1. INTRODUCAO

Com o crescimento das redes de computadores e dos servicos providas pelas
mesmas se tornando cada vez mais relevantes, o uso de sistemas de gerenciamento de
redes tem se tornado indispensavel. Atualmente, as redes baseadas na arquitetura
TCP/IP crescem rapidamente, e a interconexdo das mesmas com a Internet vem
ocorrendo de forma répida.

A ligagdo de redes TCP/IP com a Internet trouxe novos desafios para 0s
administradores e gerentes de redes, principalmente questbes relacionadas com a
seguranca e 0 escalonamento dos servicos prestados. Inimeras ferramentas e modelos
de gerenciamento de redes foram desenvolvidas, utilizando varias tecnologias como o
protocolo de geréncia SNMP (Smple Network Management Protocol), o paradigma dos
Agentes Moveis, gerenciamento via Web e a utilizacdo de Java e CORBA (Common
Object Request Broker Architecture).

O gerenciamento via Web, trouxe a mobilidade ao administrador, no que se refere
a interface entre o usuério que gerencia uma rede e o sistema de geréncia da rede.
Muitos trabalhos forma realizados utilizando o Modelo de Geréncia via Web, integrado

aoutras tecnologias.

Em [BAR98] foi descrita a utilizagdo em conjunto das tecnologias WWW (World-
Wide Web), linguagem Java, CORBA e 0 SNMP, para aimplementacdo de um sistema

de geréncia distribuido.

Em [CER99] foi implementado um ambiente de geréncia para redes ATM
(Assynchronus Transfer Mode) integrado com a tecnologia Web, no qual foi feito
também um estudo detalhado das variaveis mais importantes encontradas nas MIBs

(Management Information Bases) relacionadas ao ATM.

Em [MER97] foi apresentada uma proposta para o gerenciamento de aplicactes
em rede, utilizando uma abordagem de gerenciamento baseado na Web, juntamente com
0 protocolo SNMP em conjunto com linguagens de script, analisando também as éreas

funcionais de gerenciamento do modelo OSI (Open System Interconnection).
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Em [AND98] foi realizado um estudo sobre as arquiteturas de geréncia baseadas
em Web, no qual foram apresentados quatro modelos de integracéo entre o modelo de
geréncia SNMP e a Web.

Em [SAU99] foi apresentado o projeto de uma aplicagcdo de gerenciamento de
rede baseado na Web, chamada de WebManager. A aplicacdo WebManager é uma
ferramenta que oferece um servigo de geréncia de rede de computadores baseada em
Web para monitorar dispositivos como impressoras, estacOes e roteadores dentro de
umarede TCF/IP.

Analisando estes trabalhos, verificou-se que foi utilizado MIBs do modelo de
geréncia SNMP, o protocolo SNMP em conjunto com algum mecanismo de leitura dos
valores dos objetos gerenciados nas MIBs e a utilizagdo de Web Browsers para
acompanhamento, visualizagdo ou monitoramento do sistema

Com o surgimento da tecnologia WAP, que é um conjunto de especificagdes para
padronizar as interacBes entre equipamentos portateis, como telefones celulares e
PDAS, e a Internet; surgiu a possibilidade de incrementar a mobilidade promovida pela
geréncia via Web: o WAP trouxe a caracteristica da Mobilidade Sem Fio. Agora o
administrador ou gerente de uma rede, podera utilizar um telefone celular, por exemplo,

para acompanhar o estado da rede.

Este trabalho propés um modelo de integracdo da tecnologia WAP com as
tecnologias existentes, para o gerenciamento de redes TCPF/IP, levando-se em
consideracéo as caracteristicas do WAP e as limitagBes encontradas nos dispositivos

moveis, como os telefones celulares, por exemplo.

1.1. MoTIVACOES

- O surgimento da tecnologia WAP, dando novas possibilidades na geracéo de

novos aplicativos,

- A possibilidade de agregar a mobilidade sem fio para aplicacbes de geréncia de

rede, sendo este recurso muito pouco utilizado no gerenciamento de uma rede.

18



- A dificuldade de encontrar um meio de integracdo da tecnologia WAP com o
modelo de geréncia SNMP, utilizando somente ferramentas gratuitas ou de

dominio publico.

1.2. OBJETIVOS

1.2.1. OBJETIVO GERAL

Propor um modelo de integracdo do WAP no apoio ao gerenciamento de redes
TCP/IP.

1.2.2. OBJETIVOS ESPECIiFICOS

- Identificar as tecnologias atuais para integrar o gerenciamento de redes TCP/IP

com atecnologia WAP,

- Propor uma aplicacgo do WAP, parainteragir com um sistema de gerenciamento
derede TCF/IP,

- Propor meios de otimizagdo da aplicacdo, |levando-se em conta as limitagbes do
WAP,

- Propor um modelo de aplicacdo que utiliza somente componentes de software

gratuitos ou de dominio publico.

1.3. ORGANIZACAO DO TRABALHO

No capitulo 2 apresenta-se um estudo geral sobre geréncia de redes, aimportancia
do gerenciamento de uma rede, 0 modelo de geréncia e seus componentes. gerentes,

agentes, base de informagéo de gerenciamento e protocolos. Também é realizada uma
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descricdo das éreas funcionais da geréncia de redes de acordo com o modelo OSl (Open

Systems I nterconnection).

No capitulo 3 apresentam-se 0s conceitos basicos sobre geréncia de redes TCP/IP
com 0 uso do modelo de gerenciamento SNMP, seus componentes e suas
caracteristicas. Também sdo apresentados 0s conceitos do gerenciamento via Web, as
vantagens de sua utilizacdo e modelos de arquitetura representantes da Geréncia
baseada em Web.

No capitulo 4 é apresentado 0 modelo da arquitetura WAP (Wireless Application

Protocol), comparaces com o modelo TCP/IP, seus componentes e suas caracteristicas.

No capitulo 5 apresenta-se a proposta do modelo para o gerenciamento de redes
TCP/IP com a utilizagio do WAP. E descrito também como e quais recursos (ambiente)
serdo utilizados para validagdo do modelo proposto.

No capitulo 6 é apresentada a andlise de resultados.

No capitulo 7 sdo apresentadas as conclusdes e recomendacfes futuras para este
trabal ho.

Por fim, no capitulo 7, é apresentada a listagem das referéncias bibliograficas

utilizadas até aqui para realizacéo deste trabal ho.
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2. GERENCIA DE REDES

Neste capitulo é realizado um estudo geral sobre geréncia de redes, a importancia
do gerenciamento de uma rede, 0 modelo de geréncia e seus componentes. gerentes,
agentes, base de informacéo de gerenciamento e protocolos. Também é realizado uma
descricdo das areas funcionais da geréncia de redes de acordo com o modelo OSI (Open

Systems Interconnection).

2.1. NECESSIDADES DE GERENCIAMENTO

Anos atrés, quando 0s sistemas computacionais se limitavam a um ou mais
mainframes, que detinham toda a capacidade de processamento e armazenamento de
dados diversos, e os terminais que eram somente usados como uma interface entre os
usuarios e o computador central, o0 gerenciamento era facilitado devido a
homogeneidade caracteristica desses ambientes. Ao longo dos anos, houve a migracéo
de vérios sistemas centralizados para equipamentos distribuidos, heterogéneos e
geograficamente dispersos [JOS99], apoiada pela criagéo e 0 aperfeicoamento das redes
de comunicagdo. Essa fusdo dos computadores e das redes de comunicagdo ampliou
demasiadamente a complexidade do funcionamento dos sistemas computacionais

[TAN97], obrigando o desenvolvimento de sistemas de geréncia eficientes.

No projeto das primeiras redes de computadores, o hardware foi colocado em
primeiro plano em relacdo ao software, estratégia esta que foi deixada paratrés ao longo
dos anos. Atualmente, o software da rede esta altamente estruturado numa arquitetura
organizada como uma série de camadas ou niveis, cada uma executando um conjunto de
funcbes. A 1SO (International Standards Organization) propds um Modelo de
Referéncia chamado OSI, mostrado na Fig. 2.1. Varias arquiteturas de rede possuem
uma correlaggo com o0 modelo OSI como, por exemplo, o0 modelo TCF/IP

(Transmission Control Protocol/Internet Protocol).
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A apresentacdo do modelo de referéncia OSl € necess&ria para a futura

compreensdo da pilha de protocolos do modelo WAP (Wireless Application Protocol).

Laver MName of unit
exchanged
. Application protocol —
7 | Application |#------------"—--"—- w  Application | APDU
¥ ']
Interface
T _ ¥
& | Presentation |s---------—- Presentation protocel w| Prasentation| PPDU
I [
Interface
t Sessi tocol !
5 Session S L e — & Session SPOU
¥ ']
T L]
4 Transport  |=-—---—--———- Transportprotocol __________ w|  Transport TFDU
i Communication subnet boundary i
¥ . [ntemal subnet protocol ™ ¥
3 Motwork |- i Metwork -l Motwork e m  Motwork Fackeot
¥ '}
¥ L]
2 Diata link i Datalink pa——m=  Data link Data link Frama
I [
T T
] .
1 Physical - # Physical [ LA Physical = = Physical Bit
Host A Routar Router Host B
e A
Metwork layer host-router protocol
Data link layer host-router protocol
Physical layer host—outer protocol

Fonte: [TAN97].
FIGURA 2.1 — Modelo de Referéncia OSl

Atualmente o nimero de computadores ligados em rede cresce a todo instante,
sgjam organizados na forma de uma LAN (Local Area Network), MAN (Metropolitan
Area Network) ou WAN (Wide Area Network), conectados através de dispositivos como
bridges, Hubs, switches, roteadores, etc. Todos esses equipamentos tém como fungéo
proporcionar ou dar suporte a véarios tipos de aplicagbes e servigos. Muitas dessas
aplicacdes precisam funcionar de maneira estavel e ininterrupta como, por exemplo,

aplicagbes bancérias, industriais ou médicas. O crescimento do numero de
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equipamentos ligados em rede aumenta a complexidade do gerenciamento da mesma,

forcando a adocéo de ferramentas para a devida monitoracdo e controle.

A geréncia de redes propde solucdes de monitoramento e controle de uma rede,
com o objetivo de registrar a ocorréncia de eventos, detectar e alterar a configuragéo,
contabilizar a utilizagcdo de recursos, garantir a seguranca, estabelecer limites para o

disparo de alarmes e também detectar, diagnosticar e prevenir a ocorréncia de falhas.

2.2. AREAS FUNCIONAIS DO GERENCIAMENTO OS|

A 1SO apresenta uma divisdo funcional de necessidades no processo de
gerenciamento [BRI93] [JOS99], como parte de sua especificagdo de Gerenciamento de
Sistemas OSl, apesar deste model o ter servido de guia para diversos desenvol vedores de

solucdes de gerenciamento.

2.2.1. GERENCIAMENTO DE FALHAS

Uma falha € uma condicdo anormal cujo retorno a normalidade, € realizado
através de uma acdo de gerenciamento. A causa pode ser operacdes incorretas ou um
nimero excessivo de erros, como por exemplo, um bit que teve seu valor alterado por
algum problema na linha de comunicagdo. O objetivo do gerenciamento de falhas é
proporcionar um funcionamento continuo da rede e de seus servicos, através de um
conjunto de fungdes destinadas a deteccéo, ao isolamento e a correcdo de anomalias no
funcionamento do ambiente, sejam estas provocadas por um problema material ou pelo

mau funcionamento de um componente de software.
As seguintes funcdes est&o relacionadas com o gerenciamento de falhas:
- |dentificar eisolar falhas,

- Reconfigurar e modificar a rede de maneira a minimizar o impacto na operacéo

sem o componente com falha;



- Consertar ou trocar os componentes defeituosos e restaurar a rede ao seu estado
inicial;

2.2.2. GERENCIAMENTO DE CONTABILIZACAO

Os custos e 0 volume de recursos utilizados pel os usuarios devem ser identificados
e registrados de forma correta. O gerenciamento de contabilizacdo prové isso através da
mensuracdo do conjunto de facilidades de rede utilizadas. Este gerenciamento é
importante, pois conhecendo as atividades dos usuérios de uma rede, pode-se plangjar o

crescimento da mesma e evitar seu uso ineficiente.
As funcges, a seguir, estéo relacionadas com o gerenciamento de contabilidade:

- Ajudar o administrador no plangjamento do crescimento da rede, com base no

conhecimento detalhado sobre 0 uso dos recursos da rede pelos usuérios finais,

- Auxiliar no uso mais eficiente darede.

2.2.3. GERENCIAMENTO DE DESEMPENHO

O gerenciamento de desempenho é importante tanto para garantir a qualidade de
Servigo acordada com 0Ss USU&ioS como para assegurar que esta € atingida com 0s
menores custos possiveis. Ela fornece as fungbes que permitem coletar dados
estatisticos, dados de desempenho como taxa de saida de octetos por segundo, por
exemplo; e de manter e examinar o histérico do estado destes objetos, para um

plangjamento e analise do sistema.

As funcbes relacionadas com o gerenciamento de desempenho dizem respeito ao

monitoramento e controle de:
- Tempo de resposta;

- Carganarede;
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- Vazéo ou Throughput;

- “Gargaos’ narede.

2.2.4. GERENCIAMENTO DE SEGURANCA

A seguranca de redes é uma das areas que mais cresce ha administragdo de redes
atualmente. O gerenciamento de seguranca consiste no uso do gerenciamento de redes
para monitorar e controlar mecanismos de seguranca como, por exemplo, o controle de

acesso aos sistemas e controle de informagdes sigilosas que trafegam nas redes.
As seguintes funcdes est&o relacionadas com o gerenciamento de seguranca:
- Identificar riscos de seguranca e suas consequéncias,
- Implantar e manter uma estrutura de rede segura;
- Administrar senhas, controle de acesso e permissdes de usuarios,

- Monitorar alarmes e logs.

2.2.5. GERENCIAMENTO DE CONFIGURACAO

Corresponde ao conjunto de funcles relativas ao controle, a identificacdo, a
supervisdo e a coleta de informagdes sobre 0s objetos gerenciados. O gerenciamento de
configuracdo esta principalmente relacionado com a monitoracéo do status pré-definido
dos componentes de uma rede durante a operacdo da mesma, pois cada recurso é
configurado para executar certos servigos. servidor de arquivos, servidor WWW (World
Wide Web), roteamento, etc.
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2.3. CoM0O GERENCIAR

Para uma rapida compreensdo da arte de gerenciar sdo descritos, a seguir, dois

aspectos basicos na geréncia de redes.

2.3.1. CATEGORIAS DAS FUNCOES DE GERENCIAMENTO DE REDES

As funcdes de gerenciamento de redes podem ser organizadas em duas categorias
[JOS99]: o monitoramento da rede e o controle da rede. O monitoramento da rede pode
ser definido como uma funcdo de leitura e esta relacionado com a observagdo e andlise
do estado e do comportamento da configuracdo da rede e de seus componentes,

envolvendo trés aspectos de projeto:

Acesso as informacfes monitoradas: define quais informacfes séo monitoradas

e amaneira de obtencdo dessas informagoes;

Projeto dos mecanismos de monitoramento: define a estratégia de obtencéo das

informacdes dos recursos gerenciados;

Utilizacdo das informagbes monitoradas. define como as informagdes
monitoradas sdo utilizadas para a realizacdo da andlise e diagndstico de problemas nas
areas funcionais de gerenciamento.

O controle da rede pode ser definido como uma funcdo de ateracdo e esta
relacionada com a modificacdo de parametros em varios componentes da configuracéo,

0 gue faz esses componentes executarem agoes predefinidas.

2.3.2. MODELO CLASSICO DE GERENCIA

O sistema de gerenciamento consiste basicamente, na utilizagdo de um
computador que estabelece uma comunicagdo com 0s diversos componentes ou



dispositivos da rede, coletando informagdes necess&rias para proporcionar o

gerenciamento.

Dentro do modelo classico de geréncia, € definida uma arquitetura com os
seguintes componentes. gerente, agente, base de informacdo de gerenciamento e o
protocolo de geréncia utilizado na comunicacdo entre o gerente e o agente. A interacao
ocorre sempre entre o gerente e o0 agente, sendo este Ultimo, responsavel por consultar a
base de informac&o de gerenciamento e enviar os dados requisitados, ou ndo, para o
gerente.

Na geréncia de redes, os dois protocol os de gerenciamento mais conhecidos so:

o CMIP (Common Management Information Protocol), que € utilizado na geréncia de
redes OSl; e o0 SNMP (Smple Network Management Protocol), que € utilizado na
geréncia de redes TCF/IP.

Como o0 escopo deste trabalho é a geréncia de redes TCP/IP, é realizada uma
descricéo gera do funcionamento do protocolo SNMP e das partes que o0 compdem no

Capitulo 3.

2.4. CONCLUSAO

Atualmente, por menor e mais simples que sgja, uma rede de computadores deve
possuir algum mecanismo de monitoramento e/ou controle, com o objetivo de garantir a

disponibilidade de servicos que sdo of erecidos aos usuérios dessa rede.

E importante também, aém do uso de ferramentas para a realizacio do
gerenciamento de redes, € a implantacdo de uma politica de gerenciamento, a qual
define as diretrizes da geréncia, 0 que e como gerenciar, as pessoas envolvidas, e

também as proprias ferramentas utilizadas.
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3. GERENCIA DE REDESTCP/IP

Neste capitulo serdo apresentados uma breve comparacéo entre 0 modelo OSl e 0
TCP/IP, os conceitos basicos sobre geréncia de redes TCP/IP com o uso do modelo de
gerenciamento  SNMP, seus componentes e suas caracteristicas. Também sio
apresentados 0s conceitos e as caracteristicas da integracdo da Web com o
gerenciamento de rede.

3.1.0O MoDELO TCP/IP

O modelo de referéncia OSl, juntamente com os protocolos que o compdem,
demoraram certo tempo para serem desenvolvidos. Quando a Arquitetura OSl tinha sido
definida, a Arquitetura TCP/IP e seus principais protocolos ja existiam ha dez anos
[TAN97].

Atualmente, a pilha de protocolos TCP/IP representa uma das formas mais usadas
de comunicagdo entre computadores remotos, fornecendo um sistema aberto de fato,
pois suas especificacbes e muitas de suas implementacbes estédo disponibilizadas
publicamente. A Quadro 3.1 representa um modelo arquitetural do TCP/IP relacionado

com o modelo OSI.

oSl TCP/IP
7 APLICACAO

6 APRESENTACAO | APLICAGAO

5 SESSAO
4 TRANSPORTE TRANSPORTE
3 REDE REDE

2 ENLACE DE DADOS
INTERFACE DA REDE

1 FiSICA

QUADRO 3.1 - TCP/IP versus OSI
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Com o objetivo de situar o SNMP dentro da arquitetura TCP/IP, a Fig. 3.1 ilustra
0s principais protocolos nas camadas da pilha TCF/IP, incluindo o protocolo de

gerenciamento.

USUARIOS

Frogramas de Aplicagao

NFS
Aplicagso [ELLeN FTP SHNMP| CMOT
XDR
ASN.1 ASN.A
SMTP | rlagin TELNET DS TFTP | BOOT| RPC
TCP (TRANSMIT CONTROL PROTOCOL) LDORP (USER DATAGRAM PROTOCOL)

IP (INTERNET PROTOCOL)

ARP RARP

PROTOCOLOS DE EMLACE E FISICO

MEIO FISICO DE TRANSMISSAO
Fonte: MAZZOLLA, Vitério B. Internet e Intranets, 1999

FIGURA 3.1 — Protocolos da Pilha TCP/IP

3.2.0SNMP

O SNMP é um protocolo da camada de aplicacdo da arquitetura de rede da
Internet, como mostrado na Fig. 3.1, o qual € utilizado para monitorar e controlar tanto
0S recursos CoOmo 0S Servigos proporcionados por esses recursos em uma rede de
computadores. Em comparacdo com o protocolo CMIP do modelo de geréncia OSl, o
SNMP visa diminuir a complexidade e o nimero das fungBes redlizadas no

gerenciamento [STA99].

No modelo de gerenciamento definido pelo SNMP, ha quatro elementos
principais. gerenciadores, um ou mais nodos gerenciaveis, cada um contendo uma
entidade SNMP chamada de agente; base de informacdo de gerenciamento; e o

protocol o de gerenciamento [MAUO1].



3.2.1. GERENCIADORES

O monitoramento e o controle das informagdes da rede sdo realizados a partir de
um gerenciador ou gerente, que contém um Ou mais Processos que Se comunicam com
0s agentes localizados nos nodos gerenciados. Os gerentes ou s80 responsaveis pelo
envio de requisicies aps agentes, e recebem respostas vinculadas as requisicoes ou,
entdo, recebem notificagdes assincronas dos agentes. Essa notificacdo é chamada de
trap. A Fig. 3.2 ilustra, de maneira sucinta, o relacionamento gerente-agente.

gerenciamento

|

Protocolo de Gerenclamento AU
|

notificacies de
ohjetos ou de
eventos

FIGURA 3.2 — Relacionamento Gerente-agente

3.2.2. NoDOS GERENCIAVEIS

Os nodos gerenciaveis podem ser qualquer equipamento conectado na rede, como:
computadores, roteadores, comutadores ou switches, Hubs, bridges, impressoras, etc.
Todos os nodos gerencidveis devem possuir um agente SNMP para devida comunicacéo
com um gerente qualquer. Nos nodos gerenciaveis, além dos agentes, temos uma base

de informagcdo de gerenciamento.

3.2.3. BASE DE INFORMACAO DE GERENCIAMENTO

Mais conhecida como MIB (Management Information Base). As informagdes de
gerenciamento do modelo SNMP relacionam-se com o conceito de *“objetos
gerenciados’, que corresponde a recursos fisicos e légicos passiveis de serem

monitorados e/ou controlados.
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O primeiro passo para entender que tipo de informagdo um dispositivo pode
fornecer é conhecer como esses dados sdo representados no contexto do SNMP. A
SMIv1 (Structure of Management Information Version 1), definida na RFC 1155, define
com exatiddo como os objetos gerenciados sdo nomeados e especifica 0s respectivos
tipos de dados associados. Um objeto gerenciado, no modelo SNMP, é uma variavel de
dados. Cada objeto tem um valor e é definido por meio de um “tipo de objeto”. Ao
contré&rio do modelo OSI de geréncia, 0 modelo SNMP ndo utiliza os conceitos de

classes de objetos e seus respectivos atributos.

Uma caracteristica relevante na organizacdo dos objetos dentro da MIB é a arvore
de nomenclatura da MIB, definida na 1ISO ASN.1 (Abstract Syntax Notation 1). As
informagdes dentro da MIB estéo estruturadas na forma de uma érvore de nomenclatura,
conforme recomendacéo da 1SO e CCITT (ConsultativeCommittee for International

Telegraph and Telephone), que designa um identificador para qualquer objeto [STA99].

As arvores estdo definidas em grupos e cada grupo possui um identificador
representado na arvore de nomenclatura, tendo objetos ligados sob este identificador,

como ilustraaFig. 3.3.

Todos os nodos possuem um roétulo, que consiste de um identificador numérico e
um texto descritivo. O identificador € uma sequiéncia de nimeros inteiros gue marcam o
caminho a partir da raiz da &vore até o objeto. Este identificador é chamado de
Identificador de Objeto ou OID (OBJECT IDENTIFIER).

Exemplo:
directory(1)
identificador de objetos: 1.3.6.1.1

descricao textual: iso(1).or g(3).dod(6).internet(1)
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ccitt {0) iso (1) joint-iso-ccitt (2)
standard (Q) registration- member- identified-
authority (1) body (2) organization (3)
dod (6)
internet (1)
directory (1} mgmt (2} experimental {3) private (4) security (5) snmpv2 (6)
mib-2 (1)
system (1) interface (2) ip (4) icmp (5) tcp(6) udp (7) egp (8) transmission (10)sample (11)

FIGURA 3.3 — Estruturade Arvore daMIB

A MIB-II, que é especificada na RFC (Request For Comments) 1213, é a MIB
padréo parao SNMPvL1.

O no raiz da arvore MIB néo tem nome ou nimero, mas tem trés grupos.

- ccitt(0), administrado pelo CCITT

- 1s0(1), administrado pela SO

- joint-iso-ccitt(2), administrado pela | SO juntamente com o CCITT.

Sob 0 né iso(1), estdo outros grupos, como € o caso do grupo org(3), definida pela

| SO para conter outras organizaces. Uma das organi zacdes que esta sob grupo org(3) é
0 Departamento de Defesa dos Estados Unidos, no n6 dod(6). A internet(1) estd sob o

dod(6), e possui quatro grupos:
- directory(1): contém informacdes sobre o servico de diretérios OSl (X.500);

- mgmt(2): contém informacfes de gerenciamento, € neste grupo que esta o da
MIB-I1, com o identificador de objeto 1.3.6.1.2.1.

- experimental (3): contém os objetos que ainda estédo sendo pesqguisados.

32



- private(4): contém objetos definidos por outras organizagoes.

3.2.4. PROTOCOLO DE GERENCIAMENTO

A comunicagdo entre 0s agentes e 0s gerentes € redlizada através do protocolo

SNMP, que possui trés versoes:

SNMP Versao 1. é aversdo padréo atual, definida pela RFC 1157 e é um padrdo
completo da IETF. A seguranca do SNMPv1 baseia-se em comunidades, que sdo como
senhas: strings de texto puro que permitem que qualquer aplicativo baseado em SNMP
(que reconheca a string) tenha acesso a informagdes de gerenciamento de um
dispositivo. Normalmente existem trés tipos de comunidades no SNMPv1: read-only,

read-write, etrap.

SNMP Versao 2: é freqlentemente citado como SNMPv2 baseado em strings de
comunidade. Esta versdo tem a denominacdo técnica de SNMPv2c. Ela esta definida na
RFC 1905, RFC 1906 e RFC 1907, e ainda estd com status experimental. Apesar disso,

alguns fornecedores ja comegaram aceité-la na prética.

SNMP Versdo 3: no momento € um padrdo sugerido, que inclui suporte para

autenticagdo rigorosa e comunicagao privativa entre as entidades gerenciadas.

No SNMP, o formato de mensagem que 0s gerenciadores e agentes utilizam para
enviar e receber informagdes € a PDU (Protocol Data Unit). Existe um formato PDU

padr&o para cada tipo de operacéo.
O SNMPv1 fornece as seguintes operacoes.
- get: requisita o valor de um Unico objeto daMIB de cada vez.
- get-next: requisita os valores dos objetos de um mesmo grupo daMIB.
- set: é utilizada para modificar o valor de um objeto gerenciado da MIB.

- get-response: € aresposta contendo a informagdo anteriormente requisitada pela
operacao get ou get-next.
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- trap: informagdo de notificacdo enviada pel o agente ao gerente.

A Fig. 3.4 e a Fig.3.5 ilustram as operacOes redlizadas entre gerente e agente,

exemplificando o modelo de geréncia SNMP.

Fesponze, Trap

=

Lgl Set Cet

Gerente SRMP "1

Fezponze, Trap = F]
I: IEEEEENI

Impressora com agente SkMP

FIGURA 3.4 —Modelo de Geréncia SNMP

Estagao
de

Elementos Gerenciado:

FIGURA 3.5 — Arquitetura Tradicional de Geréncia SNMP.



O SNMP usa o0 UDP (User Datagram Protocol) como protocolo de transporte
para passagem de dados entre gerentes e agentes, utilizando a porta de comunicagéo 161
para enviar solicitagoes e receber as respostas, e a porta de comunicagéo 162 para
receber traps de dispositivos gerenciados. A Fig. 3.6 ilustra os protocolos do modelo
TCP/IP que o SNMP utiliza.

Com os agentes e gerentes definidos, € preciso definir como realizar o
monitoramento, ou melhor, a forma de comunicagdo. O SNMP apresenta duas formas:
polling e registro de eventos (trap). O polling € umainteracdo freqliente entre o gerente
e 0 agente, em que o gerente verifica se 0 agente estd ativo e pode consultar
informagdes de sua MIB. No registro de eventos, ainiciativa parte do agente. O agente é
pré-configurado para enviar informagdes periddicas sobre o seu estado de
funcionamento para o gerente.

Gerente Agente
APLICATIVO APLICATIVO
UDP UDP
P IP
Protocolo de Protocolo de
Acesso a Rede Acesso a Rede
P r A [T 4
. e e e e e e e e e e e e e e e e e e e e = = - I H

Conexao por Internet entre NM S e Agente

— Trap enviada paraaporta 162 naNMS.
===aax Solicitac8o do SNMP enviada da NM S para o agente, por meio da porta 161.
- — — Resposta a solicitagdo do SNMP enviada pelo agente para aporta 161, naNMS.

FIGURA 3.6 — Protocolos do Modelo TCP/IP e o SNMP
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3.3. GERENCIAMENTO BASEADO EM WEB

A popularidade da WWW oferece uma nova forma de acesso as aplicacfes de
software complexas. Quase toda plataforma suporta Web Browsers, e muitas pessoas
estdo usando a Web como uma ferramenta simples para acessar diferentes servigos.
Assim, a Web esté se tornando um recipiente para fins gerais, servindo de interface e
ambiente de desenvolvimento para todo tipo de informagdo distribuida em rede ou

armazenada num Unico banco de dados amplo.

A utilizac8o das tecnologias da WWW, no gerenciamento de rede, tem contribuido
para integrar ferramentas poderosas a Web, as quais permitem gerenciar inimeros
recursos de rede. As atividades de gerenciamento de rede podem ser apoiadas com a
combinagdo da tecnologia SNMP ao poder da Web, evitando, muitas vezes, a

necessidade de aquisicéo de ferramentas de custo el evado.

3.3.1. INTEGRACAO DA WEB COM O GERENCIAMENTO DE REDE

A idéia de integrar o gerenciamento de redes a Web, visa diminuir a frustracdo do
usuério com ferramentas convencionais de gerenciamento de rede, substituindo-as, em
muitos casos, por ferramentas simples e suportadas por quase todas as plataformas.
Atuamente, os usu&rios demandam interfaces mais simples para tarefas féaceis e

complexas.
A escolha da Web pode ser justificada em funcéo de:
- Ser umainterface bastante conhecida pelo usuario;
- Estar disponivel virtualmente para cada plataforma;

- Ser de propdsito geral, capaz de acomodar 0s servicos de hoje e estar aberta a

extensdes futuras;

- Ter uma capacidade de hipertexto integrada, ideal para navegar diferentes tipos

de informac0es,

36



- Ser um programa independente, que pode ser rodado em qual quer plataforma.

3.3.2. ARQUITETURAS USADASNA GERENCIA BASEADA EM WEB

Em [AND98] foi redlizado um estudo apresentando quatro arquiteturas
representantes da Geréncia baseada em Web, séo elas: Arquitetura em Duas Camadas,
Arquitetura em Trés Camadas, Iniciativa WBEM (Web-Based Enterprise Management)

e Iniciativa IMAPI (Java Management Application Programming Interface).

3.3.2.1. Arquitetura em Duas Camadas

A Arquitetura em Duas Camadas € a mais simples das alternativas para a geréncia
baseada em Web. Nesta arquitetura um servidor HTTP (Hyper Text Transfer Protocol) é
embutido nos dispositivos de rede, como roteadores, switches ou pontes por exemplo,
possibilitando desta maneira que através de paginas HTML, este dispositivo sgja

monitorado ou controlado, como estdilustrado na Fig. 3.7.

Web
Browser
| HTT

NN
i__—ré

Dizgpoziivos de rede com
zetvidores HTTP embutidos

FIGURA 3.7 — Arquitetura em Duas Camadas
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Assim cada dispositivo tem sua propria URL (Uniform Resource Locator)
principal e pode ser gerenciado através de um Web browser. As paginas HTML de um
determinado dispositivo podem incluir formularios processados por programas CGI
(Common Gateway Interface) ou outra técnica que possibilite a gerenciamento destes
dispositivosviaHTTP.

A principal caracteristica desta arquitetura € que ela é uma substituicdo ou pelo
menos uma nova alternativa ao Telnet nas atividades de configuragdo. Ao invés de abrir
uma sessdo Telnet com o dispositivo e utilizar uma interface a caractere para redlizar as
alteracdes nos parametros de configuragdo, o usuario acessa via browser as paginas
HTML do dispositivo e, através do preenchimento de formulérios, realiza a sua
configuracdo. N&o ha dlvidas de que utilizar paginas HTML para configuracdo de
dispositivos é muito mais amigavel e simples do que utilizar uma interface a caractere
como o Telnet. Pode-se observar que a arquitetura em duas camadas ndo impede que se
use outras solucdes de gerenciamento tais como o SNMP. O dispositivo € simplesmente
equipado com um dual stack, isto €, vem com suporte a0 SNMP e ao HTTP. Portanto
solugdes baseadas no SNMP podem ser usadas sem nenhuma mudanca.

3.3.2.2. Arquitetura em Trés Camadas

Como na arquitetura em duas camadas, a arquitetura em trés camadas também
utilizao SNMP e o HTTP simultaneamente. Porém estes dois protocolos sdo usados de

forma diferente como ilustrado na Fig. 3.8.

A estacdo central de gerenciamento, a NMS (Network Management Station),
comunica-se com 0s agentes utilizando o SNMP da mesma maneira como é feito na
abordagem tradicional de geréncia. No entanto nesta NMS existe um servidor HTTP
embutido, o que permite que um browser possa ser utilizado para acessar a plataforma
ou aplicacdo gue esta presente na NMS. Pode-se imaginar a NMS agindo como um
servidor proxy que se comunica com os agentes via SNMP e com os usuérios utilizando
o HTTP [SAU99]. Pode-se observar que, enquanto a solucdo em duas camadas é

implementada pelos fabricantes de dispositivos, a arquitetura em trés camadas
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representa uma evolucao alcancada pelos desenvolvedores de plataformas e aplicacoes

de geréncia.

NMS

Web
eV

Browser| Weh Aplicagdes de
| Server Geréncia

Plataforma de Geréncia

' fémmp T\gmmp *\SNMP
/LN

o

Dispositivos de rede com
agertes SHMP

FIGURA 3.8 — Arquiteturaem Trés Camadas

3.3.2.3. Arquitetura WBEM

WBEM é um acrénimo para Web-Based Enterprise Management que, como o
nome em inglés ressalta, ambiciona ser uma geréncia baseada em Web ndo apenas das
redes, mas, de toda a estrutura de informatica da empresa. Esta iniciativa est4 sendo

anunciada como a grande solucéo para os problemas atuais da geréncia.

O Gerenciamento da empresa significa muito mais do que somente gerenciar as
redes de computadores presentes numa empresa; significa gerenciar toda a estrutura de
informatica presente, incluindo redes, servicos, hosts, aplicacdes, etc. O principal foco
desta iniciativa é permitir isto através da consolidacdo dos dados vindos de diversas
fontes, incluindo estruturas de gerenciamento j& existentes como 0 SNMP ou a OSI. Em
outras palavras, para permitir a integracdo das aplicacBes de geréncia, € uma boa
estratégia comecar por integrar todos os dados necess&rios a estas aplicacbes. Um
modelo de dados Unico deve ser usado e fundamentalmente tal modelo deve ser

extensivel.
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A arquitetura WBEM € mostrada na Fig. 3.9. Os seus principais componentes sdo
0 modelo de dados CIM (Common Information Model), um novo protocolo de
gerenciamento chamado de HMMP (HyperMedia Management Protocol) e um mdédulo
gerente chamado de HMOM (Hyper Media Object Manager).

SHMP
Dizpositivos
Y com agentes

HMMP Provider

; HTTP
HMOM
WEb [
Browser o, —
Aplicagdo ou
Plataforma Dizpostivos
de gerencia HEARF HMCI * oM suUporte ao

Gl HMMP

FIGURA 3.9 — Arquitetura WBEM

O CIM é um modelo de dados orientado a objetos usado para descrever o
ambiente gerenciado. Ser orientado a objetos ja torna este modelo extensivel, pela
caracteristica da heranca presente neste paradigma, e poderoso por poder associar
métodos, como codigo de geréncia por exemplo, a estes objetos. A interface do usuario
no WBEM podera ser um browser e novas tags HTML poder&o ser usados para embultir

acesso aos objetos CIM atravésdo HTML.

Uma segunda parte desta arquitetura é o protocolo HMMP. Este protocolo é muito
mais poderoso que o SNMP por permitir a manipulacéo remota dos objetos CIM. Este
protocolo permite que classes e objetos sejam criados, acessados e removidos, permite
executar chamadas a métodos;, etc. O HMMP também suporta um esguema de

seguranca poderoso com suporte a diversos nivels de seguranca.

Quando um HMOM é utilizado como um proxy consolidando dados vindos de
diversas fontes ndBo-HMMP, ele é chamado de um provider. Atuando neste papel, ele é

capaz de, por exemplo, permitir a integracdo de dispositivos SNMP a esta nova
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arquitetura. Pode-se observar que enquanto um HMOM pode atuar tanto como cliente
ou como servidor utilizando o protocolo HMMP, um provider pode atuar apenas como
um servidor. Um HMOM também é o responsavel por tornar a informacéo de geréncia
disponivel aum browser atravésdo HTTP.

3.3.2.4. Arquitetura IMAPI

A sigla IMAPI significa Java Management Application Programming Interface,
gue significa APl para geréncia escrita em Java. IMAPI € basicamente um conjunto de

classes propostas pela Sun Microsystems para construir aplicactes de geréncia.

Como no caso da WBEM, JMAPI também possibita a geréncia ndo apenas de
redes de computadores mas também de sistemas e aplicacdes de informética presentes
numa empresa. Ela também prevé a utilizacdo de um modelo de dados extensivel

orientado a objetos.

No entanto, a solu¢cdo JMAPI tenta ir um pouco adiante da WBEM no que diz
respeito a melhorar a integracéo entre as aplicacbes. Esta arquitetura utiliza como
interface um browser e tenta proporcionar recursos para uma melhor integracéo entre as
aplicacdes sugerindo uma GUI (Graphical User Interface) e oferecendo também APIs

padrbes para o desenvolvimento de aplicacoes. A Fig. 3.10 ilustra a arquitetura IMAPI.

A arquitetura JMAPI é bastante similar a arquitetura WBEM. A principal
diferenca € que, enquanto o WBEM utiliza um novo protocolo, o HMMP, para
manipular remotamente os objetos, IMAPI utiliza 0 mecanismo padrédo JAVA para a
comunicacdo: RMI (Remote Method Invocation). Comparando as arquiteturas IMAPI e
WBEM, percebe-se que 0 ARM (Admin Runtime Module) presente na arquitetura
JMAPI corresponde ao HMOM da arquitetura WBEM e que 0 mesmo acontece com 0
Proxy Agent Object Factory (JMAPI) que corresponde ao Provider (WBEM).

Na terminologia IMAPI 0 que quer que esteja no lado remoto de uma RMI é
chamado "appliance”, sga ele um dispositivo de rede ou um proxy rodando numa

estacdo de geréncia ou ainda outra maquina qual quer.
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FIGURA 3.10 — Arquitetura IMAPI

Tanto a arquitetura IMAPI quanto a arquitetura WBEM tém a necessidade de
oferecer mecanismos, Proxy Agent Object Factory na IMAPI e o Provider na WBEM,
para atender aos dispositivos que s6 falam SNMP. Este €, talvez, o primeiro requisito de
qualquer nova arquitetura de Geréncia; pois além da grande base de dispositivos SNMP
ja presentes narede, o SNMP continua sendo o protocolo padréo de geréncia com maior
alcance e importancia no mercado e qualquer mudanca neste cenario demanda tempo e

requer esforcos de compatibilizac&o.

3.3.3. UTILIZACAO DA ARQUITETURA EM TRESCAMADAS

Para o presente trabalho, foi definida a utilizagdo da arquitetura em trés camadas
como base para o0 desenvolvimento do modelo de integracdo do WAP com a geréncia de
redes TCP/IP, pois a arquitetura em trés camadas € a que oferece maior flexibilidade na
escolha das ferramentas de software para o desenvolvimento de um modelo otimizado

para aintegracdo entre o WAP e 0 SNMP.

Em [SAU99], foi discutida a implementacdo de uma aplicagéo de gerenciamento
de rede baseada na Web, usando a arquitetura em trés camadas. Essa aplicacdo foi
chamada de WebManager.Version 1. A Fig. 3.11 ilustra a arquitetura dessa aplicacéo.
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FIGURA 3.11 — Arquitetura WebManager

A primeira camada consiste de dispositivos de rede, contendo agentes SNMP, tal
como roteadores, hubs ou switches. A segunda camada é a Estacdo de Gerenciamento
de Rede ou NMS, que obtém dados da primeira camada e os armazena numa base de
dados. Em momentos apropriados, estes dados sdo convertidos para o formato HTML o

gual permite o browser naterceira camada acessar as informagdes de gerenciamento.

O programa chamado webmngrmon.pl (WebManager Monitor) executa-se
permanentemente em segundo plano e periodicamente comunica-se com os dispositivos
de rede usando o SNMP e armazena os valores das variaveis da MIB na base de dados.
Na verdade, o programa nédo se comunica diretamente com os dispositivos, mas utiliza o
modulo CMU SNMP, que € um conjunto de ferramentas utilizadas para acessar
dispositivos que contém agentes SNMP. A Fig. 3.12 ilustra como € realizado o
monitoramento dos objetos gerenciados, no qual o programa webmngrmon.pl recebe
informagdes do médulo CMU SNMP.

O programa chamado webmngrbuild.pl (WebManager Builder), por outro lado é
executado uma vez por hora (pela facilidade cron do UNIX) e converte o banco de
dados em péginas de HTML apropriadas.
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FIGURA 3.12 — Monitoracdo de Objetos Gerenciados

3.4. CONCLUSAO

Dentre as quatro arquiteturas usadas na geréncia baseada em Web, optou-se pela
arquitetura em trés camadas, por possuir uma maior flexibilidade para adaptar-se a
arquitetura WAP. Atualmente, o protocolo SNMP é amplamente utilizado no
gerenciamento de redes. Problemas como a seguranca e a confiabilidade estédo sendo
resolvidas com o desenvolvimento do SNMPv2 e SNMPv3. Muitos fabricantes ja
utilizam a MIB-11 e também implementam MIBs proprietarias para seus equipamentos e
programas. Devido a grande utilizacdo e ao esforco de Orgdos internacionais, como a
IETF, na padronizagdo e no desenvolvimento do SNMP, este trabalho utilizou o
protocolo como mecanismo de leitura dos objetos gerenciados. Utilizou-se a versdo um
do protocolo (SNMPv1) por motivos de interoperabilidade entre o gerente e os agentes

do ambiente de teste do modelo proposto no Capitulo 5.
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4. WAP

Neste capitulo serdo apresentados 0 modelo da arquitetura WAP (Wireless
Application Protocol), comparacdes com o modelo TCP/IP, seus componentes e suas

caracteristicas.

4.1. O QUEE WAP?

WAP ¢é a sigla de Wireless Application Protocol, que € um conjunto de

especificacbes para padronizar as interagdes entre equi pamentos portéteis e a Internet.

Segundo [RI1S01], WAP é um padréo emergente para marcacdo e apresentacao de
contelido sem fio dirigido explicitamente a dispositivos de méo pequenos e moveis,
como telefones celulares, pagers e terminais de acesso sem fio.

Conforme [DIASOQ], o padrdo WAP foi iniciado em 1997, e € mantido pelo
Férum WAP, sendo este um consorcio multinacional de provedores de infra-estrutura

sem fio que inclui empresas como Nokia, Phone.com, Ericsson, Motorola, entre outras.

Segundo [DENOQ], os objetivos do WAP férum sdo:

- Trazer conteldo da Internet e servigos de dados avangados a tel efones moéveis e
outros terminais sem fio;

- Criar uma especificacéo de protocolo sem fio global que funcione para todas as
tecnologias de rede sem fio;

- Habilitar a criagdo de contelido e aplicagdes que se gjustam a uma ampla gama

de redes sem fio e tipos de dispositivos;

- Abranger e estender padroes existentes de tecnologia, onde quer que sga
possivel e apropriado.



O Férum WAP ndo desenvolve produtos, mas cria padroes livres de licenca paraa
indastria usar no desenvolvimento de produtos. A linha de produtos de cada companhia
pode ter suas proprias caracteristicas, mas deve estar em conformidade com as
especificagdes WAP.

Também € muito importante para os padrées do Férum WAP serem
desenvolvidos do mesmo modo que padrfes existentes. Por exemplo, a especificacéo
WAP nédo deve especificar como devem ser transmitidos os dados sobre a interface
aérea.

Quando o Forum WAP identifica uma area nova da tecnologia onde um padréo
nao existe, ou existe, mas precisa de alguma adaptacéo, trabalha para submeter suas

especificacles para outros grupos de padrdes da indUstria.

O Férum WAP estabeleceu uma relacdo de ligacdo formal com o W3C (World
Wide Web Consortium) e a TIA (Telecommunications Industry Association). O Forum
WAP esté colaborando com estas organizacfes na area de tecnologias Web dentro do
setor sem fio. O W3C, a TIA e o Férum WAP pretendem continuar trabalhando juntos
nas éreas técnicas selecionadas para criarem e promoverem especificacdes técnicas de

interesse para todas as trés organizacoes.

Segundo [DENOO] a especificacdo WAP € estendida e compativel com as
tecnol ogias existentes, como padrdes de redes de dados digitais, tecnologias da Internet,
como IP, HTTP, XML, SSL, URL, scripting e outros formatos de contetido, como PHP,
Perl e ASP.

O desenvolvimento de uma especificacdo prépria para a Internet sem fio da-se
pelas limitacBes de dispositivos de acesso e da prépria rede sem fio. Para [DIAS0Q], os
aparelhos celulares tendem a ser cada vez menores. Assim, foram considerados pontos
importantes para escrever o padréo WAP:

- Janelas de apresentacdo das informagdes de dimensdes e resolugdes reduzidas.
Geramente possuem de oito a doze caracteres por linha, com uma limitacéo de

numero de linhas variando de dispositivo para dispositivo;

- Rede com pouca largura de banda. As conexdes ocorrem com velocidades entre
300 bps e 10 Kbps (2G — Segunda Geracao da Telefonia Celaular);
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- Memodria e capacidade de processamento reduzido;

- Dispositivos de entrada de capacidade limitada. Geralmente € o proprio teclado

numérico do telefone celular;
- NUmero pequeno de cores. Geramente sdo de cristal liquido de uma tnica cor;

- Altalaténcia, ou sgja, excessiva demora entre a solicitacéo e a resposta ou entre

o intercambio de pacotes individuais,

- Pouca estabilidade de conexdo.

4.2. MobeLO WEB VERSUSMoDELO WAP

Sera apresentado um comparativo entre algumas caracteristicas do modelo WAP
e do modelo Web.

4.2.1. O MobeELoO WEB

Na Internet sdo usados protocolos de comunicacdo padréo como HTTP, TCP e |P,
como ilustra a Fig. 4.1. O conteldo das informacdes pode ser estatico ou dinamico.
Conteldo estético € produzido uma vez e ndo é mudado ou atualizado muito
freglientemente, por exemplo, uma péagina de apresentacdo de uma empresa. Contelido
dindmico é aguele que freglientemente precisa ser alterado, como por exemplo, as
paginas de um site de noticias, citacdes acionarias ou informacdo de conta bancéria.
Para isso sdo utilizadas tecnologias como ASP (Active Server Pages), CGl (Common
Gateway Interface), PHP (PHP: Hypertext Preprocessor), serviets e aplets Java.
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FIGURA 4.1 — Modelo da Internet

4.2.2.O MobeELo WAP

WAP também faz uso do paradigma da Internet para proporcionar um Servico
independente de plataforma. O WAP esta sendo desenvolvido para adaptar o formato
das informacdes providas pela Internet, para um formato compativel com os aparelhos
portateis. Isto é devido as redes de dados sem fio apresentarem um ambiente de
comunicacdo mais limitado, comparado com as redes comuns. Por causa de limitacoes
fundamentais de poténcia, espectro disponivel e mobilidade, redes de dados sem fio
tendem ater:
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- Menor largura de banda;
- Maior laténcia;
- Menor estabilidade de conexéo;

- Disponibilidade menos previsivel.

Servicos criados usando HTML n&o gustariam muito bem em pequenos
dispositivos como handhelds, palm PCs, PDAs (Personal Digital Assistants) e telefones
celulares. A largura de banda da comunicacdo usada em dispositivos méveis sem fio
ndo suportaria a quantidade de dados de uma paginaem HTML. Entdo foi desenvolvida
uma linguagem adaptada a redes sem fio - o WML (Wireless Mark up Language), sendo
derivada do XML (Extensible Markup Language).

O WML oferece um modelo de navegacdo projetado para dispositivos com
peguenas telas ou visores sem 0 uso de dispositivos apontadores como 0 mouse ou 0
teclado. Para economizar a*“valiosa’ largura de banda numa rede sem fio, o WML pode
ser codificado em um formato binario compacto, pois é importante ndo construir uma
"pagind’ grande, pois em sistemas de telefonia celular, como TDMA e CDMA, as

velocidades de transferéncia sdo de 9,6 Kbps e 14,4 Kbps, respectivamente.

Codificar o WML (ou arquivo .wml) é um das tarefas executadas pelo WAP
Gateway/Proxy, que € o sistema intermediario que interliga a rede sem fio com a
Internet, como mostraaFig. 4.2. eFig. 4.3.

Observa-se que a requisicdo que é enviada do cliente para o Gateway usa o WSP
(Wireless Session Protocol) ou Protocolo de Sessdo Sem Fio. Em sua esséncia, WSP é
umaversdo bindriade HTTP.
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FIGURA 4.3 — Exemplo de uma Rede WAP.
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4.3. ARQUITETURA WAP

A arquitetura de WAP prové um ambiente extensivel e escalonavel para o
desenvolvimento de aplicagdes para dispositivos moéveis de comunicagcdo [WAPI8]. Isto

€ alcangado através de um projeto de uma pilha de protocolos, como ilustraa Fig. 4.4.

Application
Layer

Wireless Application Other Services and
Environment (WAE) I Applications
Wireless Session
Protocol (WSP) I
Wireless Transaction
Protocol (WTP) I

Session
Layer

Transaction
Layer

Wireless Transport
Layer Security (WTLS) I
Datagrams (UDP/IP) Datagrams (WDP)

Wireless Bearers:

[Sws]ussa]| cso Jrs-1aJoMH iDEN] coopDEH] c..|

Transport Layer

Network
Layer

FIGURA 4.4 — Arquitetura L 6gica do Modelo WAP

Fazendo uma relacdo entre a pilha de protocolos e a divisdo em camadas, tem-se:

Camada de Aplicacdo Wireless Application Environment (WAE)
Camada de Sessao Wireless Session Protocol (WSP)
Camada de Transacgao Wireless Transaction Protocol (WTP)

Camada de Seguranca Wireless Transport Layer Security (WTLS)

Camada de Transporte Wireless Datagram Protocol (WDP)

Cada uma das camadas da arquitetura € acessivel pelas camadas superiores, como

também por outros servicos e aplicacoes.
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A arquitetura WAP estendida em camadas permite que outros servicos e
aplicacOes utilizem as caracteristicas da pilha WAP através de um conjunto de
interfaces bem definidas. Aplicagcdes externas podem acessar diretamente as camadas de
sessdo (WSP), transagdo (WTP), seguranca (WTLS) e de transporte (WDP). Isso
permite que a pilha WAP sga usada por servigos e aplicagdes que ndo estejam
atualmente especificados pelo WAP, mas valiosos para 0 mercado de redes sem fio. Por
exemplo, aplicagdes, como correio eetrénico, calendario, catdlogo telefénico, bloco de
anotacdes, e comércio eletrbnico, ou servicos como paginas amarelas, podem ser

desenvolvidas usando a pilha de protocolos WAP.

E esperado que a tecnologia WAP sgja (itil para aplicacdes e servigos que ndo
estejam especificados pelo WAP Forum. A Figura 4.5 descreve varias possibilidades de
empilhamento dos protocolos da tecnologia WAP. Essas possibilidades sdo propostas

ilustrativas e ndo constituem uma instrucéo de adaptacdo ou interoperabilidade.

WAE WAP Technology
User Agents D
[ ] outside ot wap
WAE
Applications
WSP/B over Transactions
Applications
over Datagram
WTP WTP Transport
WTLS WTLS WTLS
Mo Layer Mo Layer Mer Layer
UDP WDP UDP WDP UDP WDP
P non-1P P nan-1P P non-1P
e GPRS, G50, | eg, SMS, USSD, wg. GPAS, G50, | eg, SMS, USSD, sg, GPAS, C50, | eg, SMS, USSD,
COPD, iDEN GUTS, FLEX COPD, iDEN GUTS, FLEX COPD,iDEN GUTS, FLEX

FIGURA 4.5 — Possibilidades de Empilhamento dos Protocolos do WAP.

A pilha que se encontra mais a esguerda representa um exemplo tipico de uma
aplicacdo WAP, isto &, representa a configuracdo normal. A pilha do meio € intencional

para aplicacbes que requerem servicos de transacdo com ou sem seguranca. A pilha que

52



se encontra mais a direita € intencional para aplicaces e servigos que sd requerem

transporte de pacote de dados (datagram) com ou sem seguranca.

A Fig. 4.6 ilustra 0 Modelo de Referéncia da Arquitetura WAP [WAP98], onde
temos

:Management Entity. € a entidade de gerenciamento de cada camada, que é
responsavel pela inicializacdo e pela configuracdo do protocolo, e também pelo

tratamento de erros.

SAP — Service Access Point: é o ponto de acesso dos servigos oferecidos pela

camada, para a camada superior.
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FIGURA 4.6 — Modelo de Referénciada Arquitetura WAP
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4.3.1. PORTADORESDE SINAIS. BEARERS

Os protocolos WAP sdo projetados para operar sobre uma variedade de diferentes

servigos portadoras de sinais:
- Mensagens curtas (SM S — Short Message Service),
- Comutagao de Dados por Circuito (CSD - Circuit-switched Data),
- Servigo de Pacotes Via Radio (GRPS — General Packet Radio Service),

- Troca de Dados em Circuito de Alta Velocidade (HSCSD — High Speed Switch
Data), etc.

As portadoras oferecem diferentes niveis de qualidade de servico (QoS — Quality
of Service) com respeito a vazdo (throughput), taxa de erro, e atrasos (delay). Os
protocolos WAP sdo projetados para compensar ou tolerar estas variaces do nivel de

SErvico.

Considerando que a camada WDP prové a convergéncia entre o servico da
portadora e o resto da pilha WAP, a especificagbes do WDP listam as portadoras que
s80 suportadas e as técnicas usadas para permitir que os protocolos WAP “rodem” sobre
cada portadora. A lista de portadoras suportadas mudard com o passar do tempo, e
portadoras novas serdo adicionados a medida que o mercado de redes sem fio evolui
[WAP9g].

4.3.2. CAMADA DE TRANSPORTE: WIRELESS DATAGRAM PRoOTOCOL (WDP)

O protocolo da camada de transporte na arquitetura WAP é referido como
Protocolo de Pacote de Dados Sem Fio (WDP). A camada WDP opera sobre vérios
tipos de portadoras de sinais. Como um servico de transporte geral, WDP oferece um
servigo consistente aos protocolos de camadas superiores do WAP e comunica-se de

forma transparente sobre a portadora disponivel [WDP99].



O WDP oferece um servico consistente através do Ponto de Acesso de Servico de
Transporte T-SAP (Transport-Service Access Point) para o protocolo de camada
superior do WAP. Esta consisténcia de servigo permite que aplicacbes operem de forma
transparente sobre diferentes portadoras de sinais. Os variados niveis de cada portadora
de sinal, mostrados na Figura 4.7, ilustram a diferenca em relacdo as funcdes providas
pelas portadoras. O WDP pode ser mapeado sobre diferentes portadoras, com diferentes

caracteristicas.

Cinspurt Service Access Point {'['S_E—]_:D

Bearer A | Bearer B Bearer C Bearer D

Adaptation Adaptation Adaptation Service
Bearer C
Service

Bearer B
Service
Hr.arr.r
Service A
Physical Layer Air Link Technologies

FIGURA 4.7 — Adaptacéo dos Portadores de Sinais no WDP

Para aperfeicoar o protocolo com respeito a0 uso de memodria e eficiéncia de
transmisséo de rédio, pode variar muito o desempenho do WDP em cima de cada tipo
de portadora. De qualquer forma, o servico do WDP e as primitivas de servigo
permanecerdo as mesmas, provendo uma interface consistente para as camadas mais
altas.



O WDP suporta varias instancias de comunicacdo simulténeas de uma camada
mai s alta sobre uma Unica portadora subjacente ao WDP. O nimero de portaidentificaa
entidade da camada mais alta sobre 0 WDP. Esta pode ser outra camada de protocolo
assim como o Protocolo de Transacéo Sem Fio (WTP) ou o Protocolo de Sessdo Sem

Fio (WSP) ou uma aplicacéo como correio eletrénico.

Através do reuso dos elementos das portadoras subjacentes, o WDP pode ser
implementado para suportar multiplas portadoras e mesmo assim pode ser aperfeicoado

para uma operacao eficiente dentro dos recursos limitados de um dispositivo mével.

O protocolo WDP, por ser do tipo datagram transport, prové um servico que néo
garante que os pacotes de dados ndo serdo perdidos, duplicados, ou recebidos numa
ordem diferente da do envio. Isso significa que o WDP oferece um servico do tipo sem

conexao.

Uma caracteristica prevista na camada de transporte, € a utilizacdo do protocolo
UDP (User Datagram Protocol), se a rede suportar o protocolo IP. O Férum WAP
especifica explicitamente que quando a rede suportar o IP, devera ser usado o UDP na

camada de transporte.
Hé outros dois servicos importantes que o WDP implementa:

- Segmentagdo e remontagem de pacotes de dados quando esses s&0 muito

grandes para a capacidade da rede subjacente.

- Mecanismo de correcdo de erros através do WCMP (Wireless Control Message

Protocol).

4.3.3. CAMADA DE SEGURANGA: WIRELESS TRANSPORT LAYER SECURITY (WTLYS)

Como seu nome implica, o proposito de WTLS é proporcionar seguranca para a
camada de transporte entre um cliente WAP (dispositivo mével) e o WAP

Gateway/Proxy.

O protocolo WTLS é baseado no protocolo TLS (Transport Layer Security) 1.0,

mas foi aperfeicoada para canais de comunicacado de faixa estreita.
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A camada de seguranca é modular e pode ser ou ndo utilizada, dependendo do
nivel de seguranca requerido pelo aplicativo [WTLS99]. Os objetivos principais da
camada WTLS so:

- Garantir a integridade dos dados pelo uso de Cdédigos de Autenticacdo de
Mensagem (MAC);

- Proporcionar a privacidade dos dados através do uso de criptografia.

- Proporcionar a autenticidade dos dados com uso de certificados digitais.

4.3.4. CAMADA DE TRANSAGAO: WIRELESS TRANSACTION PRoTOCOL (WTP)

Um protocolo de transacdo € definido para proporcionar 0S Servigos necessarios
para aplicacOes interativas ou de navegacao (requisicao/resposta). Durante uma sesséo
de navegacdo, o cliente requisita informacdo de um servidor, que pode ser fixo ou
movel, e o servidor responde com a informacéo. O par requisicao/resposta € chamado
de "transacéo" neste documento. O objetivo do protocolo € proporcionar uma transacao
com confiabilidade [WTP99].

A transacdo € a unidade de interacdo entre 0 que inicia e o que responde. Uma
transacdo comeca com uma mensagem de pedido (invoke) gerada pelo emissor. O
receptor deverd processar 0 pedido e responder ao emissor. Dentro do WTP foram
definidas véarias classes de transacdo. A mensagem de pedido identifica o tipo de
transacdo requisitada o qual define a agdo solicitada para completar a transagdo. As
classes de transacédo sdo:

- Requisicdo ndo confidvel sem mensagem de resultado: As mensagens perdidas
n&o sA0 reenviadas.
- Requisicdo confidvel sem mensagem de resultado: O receptor manda um

reconhecimento de recepcao, evitando o reenvio da mensagem.

- Requisicdo confidvel com uma mensagem de resultado: Apds a recepcdo da
mensagem, O receptor envia um resultado com reconhecimento de recepcao

implicito e o emissor confirma a recepcao desse reconhecimento.
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WTP é executado sobre um servico de pacote de dados (WDP) e opcionalmente
sobre um servico de seguranca (WTLS). WTP foi definido como protocolo direcionado
para transacOes leves que € adequado para implementacdo em "clientes magros' ou thin
clients (estacbes méveis) e opera eficientemente sobre redes sem fio. Os beneficios de
usar WTP incluem: minimizar o numero de envios e reenvios, por exemplo

concatenando as mensagens e retardando o envio de reconhecimento de recepcéo.

4.3.5. CAMADA DE SESSAO: WIRELESS SESSION PrRoTOCOL (WSP)

A familia de protocolos da Camada de Sesséo na arquitetura WAP é chamada de
Protocolo de Sessdo Sem Fio (WSP). O WSP prové alguns recursos para troca
organizada de contelido entre aplicacdes cliente/servidor cooperativas. Especificamente,

prové 0s seguintes recursos para as aplicacdes [WSP99):

- Estabelece uma sesséo confidvel do cliente para o servidor e libera essa sessdo

de forma organizada;

- Concorda em um nivel comum de funcionalidade protocolar usando um

mecanismo de negociagao;
- Troca de conteido entre o cliente e servidor usando codificacgo compacta;

- Suspende e retoma uma sessao.

WSP prové a camada de aplicacdo de nivel superior do WAP, uma interface

consi stente contendo dois tipos de servicgo de sessao:

- Servico de Sessdo Sem Conex&o: opera sobre um servico de transporte de pacote
de dados seguro ou nd0. E um servico de sessio ndo confidvel, ou sgja, opera
sobre o WDP. Neste modo, somente a primitiva de requisicdo (request) esta
disponivel para 0s usuarios do servico, e sd a primitiva de indicacdo (indication)
esta disponivel para o provedor do servigo. O servico sem conexao é muito bom,

quando aplicacbes ndo precisam de uma entrega de dados confiavel e ndo se
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importam com a confirmacdo. Pode ser usado sem ter que estabelecer uma

sessdo de fato.

- Servico de Sessdo Com Conexdo: opera sobre um protocolo da camada de
transacdo (WTP). E um servico de sessio confidvel. Neste modo, as primitivas
de requisicdo (regquest) e de confirmagdo (confirm) estdo disponiveis para 0s
usuérios do servico, e as primitivas de indicacdo (indication) e de resposta

(response) estdo disponiveis ao provedor de servico.

4.3.6. CAMADA DE APLICAGAO: WIRELESS APPLICATION ENVIRONMENT (WAE)

A camada de Aplicagdo (WAE) € um resultado do empenho do WAP para
promover especificacbes e padrdes para toda a industria para 0 desenvolvimento de
aplicacOes e servicos que operam sobre redes de comunicagdo sem fio. WAE especifica
um sistema de aplicacdo para dispositivos sem fio tal como telefones méveis, pagers e
PDAs (Personal Digital Assistants). O sistema se estende e incorpora outras tecnologias
WAP, inclusive o WTP e o WSP, como também outras tecnologias de Internet como
XML, URLSs, scripting e véarios formatos de contetido [WAE99]. O esfor¢o tem como
objetivo capacitar os operadores, fabricantes e desenvolvedores a adequar os desafios de
implementar servicos e aplicagdes avancadas de forma diferenciada, de uma maneira

rapida e flexivel.

A arquitetura WAE inclui todos os elementos da arquitetura WAP relacionados a
especificacdo e execucdo de aplicagdes. Neste ponto, a arquitetura WAE é
predominantemente concentrada nos aspectos do cliente na arquitetura de sistema do
WAP, especialmente itens relacionados aos agentes de usuério, como o microbrowser

ou dispositivo interpretador de WML (Wireless Markup Language).

A Fig. 4.8 ilustra os componentes do WAE
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FIGURA 4.8 — Componentes do Modelo WAE.

Os principai's componentes s30:

- O WML (Wireless Markup Language): uma linguagem similar a linguagem

HTML, mas otimizada para 0 uso em terminais méveis [WML99].

- O WML Script: umalinguagem similar a JavaScript [WMLS99].

- O WTA (Wireless Telephony Application): WTA € uma colegdo de extensdes

especificas de telefonia para mecanismos de chamada e de caracteristicas que

provém aos desenvolvedores e usuarios Servicos Avancados de Telefonia
Movel. Ver Fig. 4.9.

- Formatos de Contelido: Compreende uma série de formatos de conteldo bem

definidos incluindo imagens, entradas de lista telefénica e informagdes de

agenda.
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FIGURA 4.9 —-WTA no Dominio da Operadora de Telefonia.

Especificamente, a arquitetura WAE € definida principalmente em termos de
esquemas de rede, formatos de conteldo, linguagens de programacdo e Servigos
compartilhados. Interfaces ndo sdo padronizadas e sdo especificas a uma implementacéo
particular. Esta aproximacdo permite a0 WAE ser implementado de vérias formas sem

abrir méo dainteroperabilidade e portabilidade.

WAE adota um modelo que, de perto, segue 0 modelo WWW. Todo o contelido €
especificado em formatos que sdo semelhantes aos formatos padroes da Internet. O
conteddo é transportado usando protocolos padrées no dominio WWW, e no dominio

wireless sdo usados os protocolos WAP.

A arquitetura WAE permite que todo o contelido e os servigcos que estédo em
servidores da Web possam ser incorporados com tecnologias comprovadas (por

exemplo, PHP). Todo o contetido € localizado usando URL s da Web.

WAE melhora alguns dos padrdes da Web levando em conta as caracteristicas do
dispositivo e da rede. Extensbes WAE séo adicionadas para suportar os Servigos da
Rede Mével como: Controle de Chamada e envio de mensagens. E prestada atencéo
cuidadosa a memodria e a CPU que sdo encontradas em terminais moveis. Suporte para

redes de largura de banda estreita e de alta laténcia estdo incluidos na arquitetura.
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WAE assume a existéncia de um gateway responsavel em codificar e decodificar
dados transferidos de e para o cliente movel. O propésito da codificacdo do contelido
entregue ao cliente € minimizar o tamanho dos dados enviados ao cliente, como
também, minimizar a energia computacional requerida pelo cliente, para processar esses
dados.

4.4, OWML

4.4.1. ASPECTOS GERAIS

O WML é uma linguagem de documento baseada em etiquetas ou tags. Em
particular, € uma aplicacéo de linguagem de marcacéo generalizada. WML compartilha
uma heranca com o HTML da Web (HTML-4) e com a Linguagem de Marcacéo de
Dispositivos Sem Fio (HDML-2 - Handheld Device Markup Language). WML é
especificado como um tipo de documento XML. Esta aperfeicoado para dispositivos de

capacidade limitada como telefones e outros terminais moveis sem fio [WML99].

O WML e seu ambiente de suporte foram projetados com certas limitacOes para
pequenos dispositivos de largura estreita considerando pequenos visores (displays),
aparelhos receptores limitados, conexdes de rede de faixa estreita, recursos de memaria

limitados e recursos computacionais limitados.

O WML esta baseado em um subconjunto do HDML versdo 2.0. O WML muda
alguns elementos adotados pelo HDML e introduz novos elementos, alguns dos quais
foram modelados em elementos semelhantes do HTML. O WML resultante implementa
um cartdo (card) e uma metéfora de maco de cartBes (deck), como ilustraa Fig. 4.10. O
deck contém construcfes que permitem a aplicacdo especificar documentos compostos
de varios cartdes. Uma interacdo com o usuario € descrita em um conjunto de cartbes

que podem ser agrupados em um documento, que € um arquivo “.wml”.
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FIGURA 4.10 — Formato de um Deck.

A parte nomeada de template se comporta como uma funcéo que € compartilhada
por todos os cards de um deck. Logicamente, um usuario navega através de um
conjunto de cartbes. O usuario navega em um cartdo, examina seu contelido, pode
requisitar informacao, pode fazer escolhas, e entdo passa para outro cartdo. Instrucoes
embutidas dentro de cartdes podem requisitar servicos em servidores de origem,
enquanto necess&rio pela interacdo particular. Decks sdo trazidos de servidores de
origem, & medida que sdo requisitados. Decks WML podem ser armazenados em
arquivos estaticos em um servidor de origem, ou eles podem ser dinamicamente gerados
por um gerador de contelido que é executado em um servidor de origem. Cada cart&o,

em um deck, contém uma especificacdo para uma particular interacdo de usuario.

O WML ¢é especificado de uma certa maneira que permite ser usado em uma
grande variedade de dispositivos, mas permitindo que os fornecedores incorporem suas
proprias Interfaces Homem-Méaguina (MMI - Man-Machine Interface). Por exemplo,
WML ndo especifica como implementar requisi¢des introduzidas por um usuario. Ao
invés disso, WML especifica a acdo de uma maneira abstrata. Isto permite que o WML
sgja implementado em uma grande variedade de dispositivos e mecaniSmos receptores.
Implementactes podem, por exemplo, escolher uma interface baseada em comandos de
VOZ 0u que o usuario introduza o endereco da Web. O agente de usuério deve decidir a
melhor maneira de apresentar todos 0s el ementos dentro de um cartdo, dependendo das
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capacidades de dispositivo. Por exemplo, certos agentes de usuério com amplos visores
podem escolher apresentar toda informagdo em um Unico cartdo de uma vez. Por outro
lado, outros dispositivos com visores menores podem separar ou quebrar o contetido por
vérias unidades de exibicao.

4.4.2. PRINCIPAISCARACTERISTICAS

4.4.2.1. Suporte para Texto e Imagens

WML proporciona, aos desenvolvedores, meios para especificar texto e imagens a
serem apresentados ao usuério. Isto pode incluir o layout e sugestdes de apresentacao.
WML prové um conjunto de elementos de marcacdo de texto que incluem vérios
elementos de énfase (por exemplo, tipo negrito, itdlico, grande, etc.); varios modelos de

quebrade linha; e tabelas.

4.4.2.2. Suporte para Entrada de Dados do Usuario

WML suporta vérios elementos para solicitar a entrada de dados do usuério. Os
elementos podem ser combinados em um ou mais cartdes. Todas as requisicoes para
entrada de dados do usuario sdo feitas em termos abstratos, permitindo ao agente de
usuério a liberdade para aperfeicoar caracteristicas para o dispositivo em particular.
WML inclui um pequeno conjunto de controles de entrada. Por exemplo, WML inclui
um controle de entrada de texto e de senha. Campos de entrada de texto podem ser
disfarcados impedindo que o usuério final entre com tipos de caracteres incorretos.



4.4.2.3. Pilhade Histérico e Navegacao

WML permite varios mecanismos de navegacao que usam URLs. Também revela
um mecanismo de histérico de primeira classe. Navegacdo inclui hyperlinks no estilo do

HTML, elementos de navegacdo intercartdo, como também elementos de historico de

navegacao.

4.4.2.4. Suporte Internacional

O conjunto de caracteres para WML é o ISO/IEC-10646. Atuamente, este
conjunto de caracteres € idéntico a Unicode 2.0. Ndo ha nenhuma exigéncia que os
decks WML sgam codificados usando toda a codificagdo Unicode. Qualquer
codificacdo de caracteres que contém um adequado subconjunto formal dos caracteres
|6gicos em Unicode, podem ser usados (por exemplo, EUA-ASCII, 1SO-8859-1, UTF-
8, Shift_JIS, etc.).

4.4.2.5. Independéncia de I nterface Homem-M aquina (MMI)

A especificacdo abstrata de layout e de apresentacdo do WML permite a
vendedores de dispositivos e terminais controlarem o projeto da MMI de seus produtos.

4.4.2.6. Otimizacao para Faixa-Estreita

WML inclui uma variedade de tecnologias para aperfeicoar a comunicagdo em um
dispositivo de faixaestreita. Isto inclui a habilidade para especificar interagoes
muUltiplas (cartdes) de usuario em uma transferéncia de rede (um deck). Também inclui
uma variedade de meios de administracéo de estado que minimizam a necessidade de
requisicbes ao servidor de origem. O WML inclui outros mecanismos que gudam a
melhorar o tempo de resposta e minimizar a quantia de dados trocados numa sessao.
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4.4.3. UTILIZACAO DO WML SCRIPT

O WML Script ou WMLS, € uma linguagem de script procedural leve. Melhora o
padréo de navegacao e de apresentacdo do WML com capacidades de comportamento,
adiciona inteligéncia para o cliente, prové um mecanismo conveniente para acessar 0
dispositivo e seus periféricos, e reduz a necessidade de "idas-e-voltas' para o servidor

de origem.

O WMLS estd baseado em um subconjunto da Linguagem de Scripting WMWW
JavaScript™ e na ECMAScript. E um subconjunto estendido do JavaScript™ e forma
um meio padronizado para adicionar |6gica de procedimentos para decks WML. WMLS
refina o JavaScript™ para o dispositivo de faixa-estreita, integra isto com WML, e

An

prové "ganchos' paraintegrar futuros servicos e aplicactes em dispositivos.

O WMLS proporciona para o programador de aplicacdo uma variedade de

capacidades interessantes:

- A habilidade de conferir a validade dos dados de entrada do usuario, antes que

estes sejam enviados ao servidor de conteldo;
- A habilidade de acessar dispositivos e seus periféricos,

- A habilidade de interagir com o usuério sem introduzir muitos acessos ao

servidor de origem (por exemplo, exibir uma mensagem de erro).

4.5. CONCLUSAO

O WAP é uma tecnologia que foi desenvolvida para proporcionar uma
interconex@o com a Internet, diversificando ainda mais a criagdo de novas aplicacbes e a

difuséo de informacoes.

O WAP é uma tecnologia que surgiu recentemente, e que inicialmente foi
prejudicada pelo nimero reduzido de aplicactes disponiveis, largura de banda oferecida
pelas companhias de telefonia celular insuficiente para evolucdo das aplicacoes,
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tecnologias primitivas de transferéncia de dados nas redes de comunicacéo celular, e
rejeicdo pela maioria dos usuarios na utilizacéo do WAP em consequiéncia dos custos de

sua utilizag&o.

Com o desenvolvimento de novas tecnologias de transferéncia de dados pelas
redes celulares, como 0 GPRS, e com a evolucdo e a diversificagao das aplicacoes para
a plataforma WAP, o uso de aplicaces em telefones celulares, PDASs e dispositivos
portéteis através de Browsers WAP estd em franca evolucéo.

Este presente trabalho, dentro deste contexto, visa contribuir no desenvolvimento
de novos tipos de aplicacdes para a plataforma WAP.
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5. MODELO DE INTEGRACAO DO WAP NO APOIO A GERENCIA
DE REDESTCP/IP

5.1. INTRODUGCAO

Como foi descrito nos capitulos anteriores, o gerenciamento de uma rede se faz
necessario ou mesmo obrigatério, para manter ativos os servicos disponibilizados.
Deve-se escolher um sistema de geréncia de rede que possa atender de forma
personalizada cada tipo de rede. Para as redes TCP/IP, as ferramentas de geréncia estéo

cada vez mais sofisticadas, provendo inclusive integragdo com a Web.

Como um dos objetivos deste trabalho é propor um modelo de integracéo de uma
aplicacdo WAP com o sistema de geréncia SNMP utilizando somente ferramentas
gratuitas ou de dominio publico, levando-se em consideracéo as limitagbes do WAP em
relacdo as caracteristicas limitadas dos dispositivos, como telefones celulares, foi
proposto um modelo de integracéo do WAP no apoio a geréncia de redes TCP/IP, que
esté descrito neste capitulo.

5.2. MODELO PROPOSTO

A Fig. 5.1 ilustra 0 modelo de integracéo proposto. Este modelo foi idealizado

Com 0s Seguintes objetivos:
- Diminuir o processamento no lado do cliente (dispositivo moével);

- Aperfeicoar 0 acesso aos dados de gerenciamento através de um mecanismo

mediador de informacoes,



- Organizar os dados de gerenciamento para proporcionar uma maior capacidade
de adaptacdo ao crescimento das informacdes manipuladas pelo sistema;

- Tornar o modelo proposto independente de outras aplicagdes de gerenciamento.

ESTACAO DE GERENCIAMENTO

Apresentacdo de
APLICACAO WAP Dados Requisitados
MODULO Requisicio de
Dados de Gerenciamento
MEDIADOR

I 10

Armazenamento dos

BANCO DE DADOS Dados de Gerenciamento

Processamento dos Valores dos

Objetos Gerenciados
MODULO COLETOR ﬁ
Coleta dos Valores dos Objetos
M 6dulo SNM P Gerenciados
N\ AN
SNMP SNMP
MIB  k—N Agente MIB Agente
SNMP f—1 suwp

DISPOSITIVOS GERENCIADOS

FIGURA 5.1 — Modelo Proposto e o Fluxo de Informagdes de Gerenciamento



O Mdédulo Coletor possui as fungdes de coletar os valores dos objetos gerenciados
presentes na MIB dos dispositivos gerenciados e de processar esses valores para
armazena-los no Banco de Dados. No Banco de Dados sdo armazenados somente 0s
dados de gerenciamento, que serdo requisitados pelo Médulo Mediador. O Banco de
Dados podera acumular dados de gerenciamento ao longo de um intervalo de meses ou
anos, dependendo do nivel de gerenciamento realizado. O Modulo Mediador, que
funciona como um agente requisitor de dados entre o Banco de Dados e a Aplicagéo
WAP, tem como principal funcéo buscar os dados requisitados pela Aplicagcdo WAP no
Banco de Dados, onde todo o processamento dessa busca é realizado na Estacdo de
Gerenciamento, deixando a cargo da Aplicacdo WAP a formatagdo dos dados natela do

dispositivo onde o browser WAP esté sendo executado.

5.2.1. ApLICACAO WAP

A aplicagdo WAP é formada por um conjunto de paginas escritas em WML, com
0 objetivo de apresentar as informagdes a respeito do funcionamento da rede. As
paginas foram elaboradas levando-se em conta as limitagdes dos dispositivos méveis.
Além das limitacBes dos dispositivos mévels, para o desenvolvimento da interface de
geréncia, a aplicacdo foi desenvolvida para proporcionar 0 maior conforto possivel ao

usuario. Paraisso, foram determinadas algumas diretrizes:

- Desenvolvimento de cards de tamanho limitado, para proporcionar um menor
processamento por parte do dispositivo que contém o browser WAP. Ou sgja,

decks contendo vérios cards com menor tamanho possivel;

- NUmero limitado de caracteres em cada card. Nesse caso, usa-Se COmMoO
referéncia um model o de dispositivo com a menor tela do mercado. Infelizmente
ndo existe uma padronizacdo com relacdo ao tamanho da tela, ao nimero de

caracteres por linha ou ao nimero de linhas que umatela pode ter;
- Utilizacdo de lista de opcBes ao invés de campos de digitagdo, pois, a inclusao

de dados por parte do usuario geralmente é dificultada pelo tamanho do
dispositivo. Essa diretriz também contribui para a otimizacdo do tempo de uso
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da interface de gerenciamento, pois o0 usuario pode realizar uma operacdo mais

rapidamente.
5.2.2. MO6DULO MEDIADOR

E 0 médulo que requisita as informagdes ao banco de dados, com o objetivo de
proporcionar essas informagdes de forma dinamica para a aplicacdo WAP. Este modulo
age como um mediador de informacdes [FLO98], buscando os dados especificos
requisitados pela aplicacdo WAP, que estdo organizadas em forma de tabela na base de
dados. O M6dulo Mediador é necessario, pois 0 Banco de Dados pode crescer de acordo
com o nimero de objetos gerenciados pelo Modulo Coletor. O Médulo Mediador foi

implementado utilizando o PHP.
PHP é uma linguagem de elaboracdo de scripts, ou sgja, € uma linguagem que
processa, através de scripts, solicitagdes feitas por um cliente (um telefone celular com

browser WAP ou um computador com algum navegador) e devolve o resultado para o
cliente em arquivos no formato WML ou HTML [PHPO2].

Como o PHP éreconhecido ?
Um script PHP é delimitado por tags, como as descritas abaixo:
<?php  ?> : padrdo XML

<? ?>  :padrdo SGML
<script language="PHP" > </script>

O mais usual no WML é usar o formato XML:

<?php 2>

O que distingue o PHP de algo como Javascript client-side, é que o codigo é
executado no servidor e ndo no dispositivo do cliente. Essa caracteristica € determinante
para a utilizacdo do PHP com o WML, pois quanto menor for o processamento no lado

do cliente (dispositivo mével), menor sera o tempo de navegacdo por parte do usuario.
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5.2.3. BANCcO DE DADOS

E uma base de dados contendo as informagdes que serdo requisitadas pelo Médulo
Mediador. Estas informagdes sdo os dados de gerenciamento, que sdo os resultados do
processamento dos valores dos objetos gerenciados realizado pelo Médulo Coletor.
Com o objetivo de uma melhor organizacdo e de proporcionar uma melhor capacidade
de adaptacéo para um futuro aumento dos dados gerenciados, as tabelas foram divididas
de acordo com o tipo de gerenciamento, como mostraaFig. 5.2.

O Banco de Dados usado € o MySQL, o qual € um servidor de banco de dados
SQL multi-usuario e multi-threaded [MSQO02]. SQL é a linguagem de banco de dados
mais popular no mundo. MySQL é uma implementacdo cliente-servidor que consiste de
um servidor e de diferentes programas clientes e bibliotecas.

O servidor MySQL ¢é também rapido e flexivel o suficiente para permitir
armazenar logs e objetos graficos. As principais vantagens do MySQL sdo velocidade,

robustez e facilidade de uso.

BANCO DE DADOS

Tabelade Dadosde Tabela de Dados de Tabelade Dadosde
Gerenciamento de Gerenciamento de Gerenciamento de

Falhas Contabilizagéo Desempenho

Tabelade Dadosde Tabelade Dadosde
Gerenciamento de Gerenciamento de

Seguranca Configuracéo

FIGURA 5.2 — Divisdo dos Dados de Gerenciamento em Tabelas.
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5.2.4. MO6DULO COLETOR

Pode ser considerado como o mecanismo de busca dos valores dos objetos
gerenciados nos dispositivos monitorados. As informagdes sdo processadas e enviadas
para 0 banco de dados. E neste modulo que é feito um mapeamento das diversas aress
funcionais do modelo OSl sobre os objetos gerenciados. A linguagem utilizada foi o
Perl [PEROZ2]. Diferentemente do que foi proposto em [SAU99], a aplicacdo gerente
comunica-se diretamente com os agentes SNMP, pois ela utiliza um sub-mddulo escrito
também em Perl, assim ndo necessitando de nenhuma outra ferramenta e, por
consequéncia, torna 0 modelo proposto independente de outras aplicacbes de

gerenciamento.

Per| significa Practical Extraction and Report Language, roda em UNIX, VMS,
MS/DOS, Windows, Macintosh, OS/2, Amiga e outros sistemas operacionais. Perl
possui funcdes poderosas para manipulacdo de textos. A linguagem Perl € muito
popular para programacdo de formuldrios WWW e gateway entre sistemas, banco de
dados ou de usuérios, além de ser muito utilizada em tarefas administrativas de sistemas
UNIX, onde alinguagem foi criada e desenvolvida[WALO1].

5.3. IMPLEMENTACAO E AMBIENTE DE TESTES

5.3.1. DESCRICAO DO AMBIENTE DE TESTES

Para realizac8o dos testes, foi utilizado o ambiente de rede do LRG (Laboratorio
de Redes e Geréncia) localizado no Departamento de Informética e Estatistica no Centro
Tecnol 6gico da Universidade Federal de Santa Catarina. A rede do LRG é composta por
sete microcomputadores padrdo PC, uma estacdo Sparc e um hub gerenciavel que
possui uma conexdo com o Nucleo de Processamento de Dados da UFSC. A Fig. 5.3
ilustraarede do LRG.
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O dispositivo gerenciado foi o Hub, por ser responsavel pela conexdo da Rede do
LRG ao NPD. A estacdo TAURUS é a responsavel pelo gerenciamento e € onde se
encontra implementado o modelo proposto. E apresentada, no Quadro 5.1, a descricio

dos dispositivos envolvidos no teste.

Hardware

Softwar e

- SO: Windows XP Pro
- Servidor Web: Apachev.1.3.26

» - Processador: Athlon 1,13 GHz -PHP:v.4.22
Estacdo L .
TAURUS | - Memoria: 512 MB - Banco de Dados: MySQL v.3.23.52
- Interprtador Perl: ActivePerl v.5.6.1
- Simulador WAP: OpenWave UP.4.1
Hub - Agente SNMP
- Hub Ethernet Accton com 16 portas. | - MIB-I1I

QUADRO 5.1 — Descricéo dos Dispositivos.
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FIGURA 5.3 — Representacdo da Rede do LRG.
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5.3.2. EsCOLHA DA MIB E DOS OBJETOS GERENCIADOSUTILIZADOS

Para os testes foi escolhida a MIB-II por estar presente em praticamente todos 0s
equipamentos gerenciaveis através do protocolo SNMP.

O critério para selecionar quais variaveis foram utilizadas na monitoracdo de cada
dispositivo, € baseado no tipo de area funcional de geréncia (Falha, Desempenho,
Contabilizagdo, Configuragdo e Seguranca). Paraisso foi realizado um mapeamento das
areas funcionais do gerenciamento OSI sobre os objetos gerenciados da MIB. (ANEXO

1)

Para a realizacdo dos testes foram escolhidas as seguintes variaveis (objetos

gerenciados):
ifInOctets - taxa de bytes recebidos
iflnUcastPkts - taxa de pacotes unicast recebidos
ifinNUcastPkts - taxa de pacotes no-unicast recebidos
ifinErrors - taxa de erros de entrada
ifOutOctets - taxa de bytes enviados
ifOutUcastPkts - taxa de pacotes unicast enviados
ifOutNUcastPkts - taxa de pacotes no-unicast enviados
iIfOutErros - taxa de erros de saida
ifSpeed - largura de banda dainterface

As variaveis acima foram escolhidas para a implementacdo com o objetivo de
demonstrar as fungdes do Médulo Coletor tanto na leitura dos objetos gerenciados
quanto no processamento dos valores das variaveis, resultando em dados de
gerenciamento, como sera mostrado adiante.

Através desses objetos, foi possivel determinar, os seguintes dados de
gerenciamento:

Taxa em kbps (entrada)
= [(ifInOctets x 8) / 1000] / 60

Taxa em kbps (saida)
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= [(ifOutOctets x 8) / 1000] / 60

Taxa de Utilizacao (entrada)
= [(Taxaem bits/s de entrada) / if Speed] x 100

Taxa de Utilizacao (saida)
= [(Taxaem bits/s de saida) / if Speed] x 100

Por centagem de Erro de Entrada
= [ifInErrors/ (ifinUcastPkts + ifInNUcastPkts)]

Por centagem de Erro de Saida
= [ifOutErrors/ (ifOutUcastPkts + ifOutNUcastPkts)]

O Modulo Coletor foi configurado para realizar um polling a cada sessenta
segundos, requisitando os valores dos objetos gerenciados ao agente SNMP localizado
no hub. O Modulo Coletor realiza o0 processamento dos valores e armazena 0S
resultados na Tabela de Dados de Gerenciamento de Desempenho localizada no Banco
de Dados. O Md&dulo PHP ir4 enviar estes dados para a Aplicacdo WAP quando esta

dltimarequisitar.

5.3.3. FERRAMENTASUTILIZADAS

Na etapa de desenvolvimento foram utilizadas vérias ferramentas, sendo:

- Aplicagdo WAP: para o desenvolvimento dos arquivos em WML, foi utilizado
o0 editor EasyPad WAPtor e o Nokia Mobile Internet Toolkit 3.1. Foi utilizado
também um simulador chamado OpenWave UP.4.1. Esta ferramenta ssmula um
telefone celular com um browser WAP. A utilizacdo deste simulador em
especifico se deve ao fato de que a grande maioria dos telefones celulares
utilizam browsers da OpenWave, bem como, a maioria dos gateways utilizados

nas companhias de telefonia celular.

- PHP e MySQL : foram utilizadas versdes pré-compiladas e foram configuradas

para funcionarem com o Servidor Web Apache.

- Perl: foi utilizado o software ActivePerl para execucéo dos scripts perl e o Perl

Express para edic¢éo dos scripts.
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- Servidor WEB Apache: foi utilizado este servidor web pela flexibilidade de
configuragdo e principamente pelo fato do mesmo possuir versdes para varios
sistemas operacionais.
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FIGURA 5.4 — Editor de WML/PHP EasyPad WAPTor.

5.3.4. DESCRICAO DA IMPLEMENTACAO

Como informado nos capitulos anteriores o0 modelo proposto de integracdo do
WAP no apoio a geréncia de redes TCP/IP foi implementado utilizando ferramentas de
software livre e de dominio publico. Além disso, todas as ferramentas utilizadas
possuem versdes para 0s sistemas operacionais mais populares como o UNIX, LINUX,
FreeBSD e Microsoft Windows®. Pela facilidade encontrada em configurar as versdes
das ferramentas para o ambiente Windows®, escolheu-se este Ultimo como sistema

operaciona paraimplementacao e testes.

A seguir, sera descrito cada parte da implementacéo.



5.3.4.1. Médulo Coletor

Todo o médulo coletor foi escrito utilizando-se a linguagem Perl. Para edicdo do
codigo foi utilizado o editor Perl Express por possuir recursos como endentacdo
automatica e diferenciacdo em cores dos argumentos e variaveis. A Fig. 5.5 ilustra a
edicdo de um arquivo perl. O sub-modulo responsavel pela busca dos objetos
gerenciados foi dividido em dois scripts: BER.pm (ANEXO I1) e 0 SNMP_Session.pm
(ANEXO 111). O script BERpm (BER - Basic Encoding Rules) é responsavel pela
identificacdo de todos os tipos de variaveis de uma MIB SNMP. Com o BERpm o
interpretador perl instalado em qualquer sistema operacional, é capaz de tratar todos 0s
tipos de objetos gerenciados, independente da plataforma. O script SNMP_Session.pm é
responsavel pelos pardmetros de busca dos objetos gerenciados aos agentes SNMP

contidos nos dipositivos gerenciados.
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FIGURA 5.5 — Edic&o do Script BER.pm através da ferramenta Per|l Express.

A partir dos dois scripts acima, BERpm e o SNMP_Session.pm, a busca e o
processamento dos objetos gerenciados foi realizado utlizando-se o script modelo
req_processpm (ANEXO 1V). Para cada conjunto de objetos gerenciados foi
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configurado um script explicitando as variaveis desgjadas, o host e a porta de
comunicacdo. O Madulo Coletor foi configurado paraler informacdes do HUB do LRG,

especificamente a porta 01 do HUB, que faz ainterligacdo do LRG ao NPD.

Para interpretar os scripts BER.pm, SNMP_Session.pm e 0 req_process.pm foi
instalado no sistema operacional MS Windows® o interpretador ActivePerl. A vantagem
de se usar a linguagem Perl em modo interpretado € garantir que o script possa
funcionar em mais de uma plataforma, dependendo somente da instalacdo do
interpretador no sistema. Destaca-se que 0s scripts em Perl também podem ser
compilados, de acordo com a plataforma de hardware e software, se o nimero de
alteracdes nos scripts for pequena ou nula, e o administrador de uma rede necessitar

desse recurso.
5.3.4.2. Banco de Dados

Como informado nos itens anteriores, foi utilizado o sistema de gerenciamento de
banco de dados MySQL por possuir versdes para varios sistemas operacionais e por ser

uma ferramenta de facil integracéo ao PHP.

by

Devido a escolha dos objetos gerenciados declarados no item 5.3.2, foi
implementada somente parte da Tabela de Dados de Gerenciamento de Desempenho,
para armazenar os dados relacionados no Quadro 5.2.

Descricéo Dado Resultado do Processamento do M ddulo Coletor
Vazao ou Taxa em kbps de entrada Vin [(ifInOctets x 8) / 1000] / 60
Taxa de Utilizacdo % de entrada TUin [Vin/ifSpeed] x 100
Por centagem de Erro de Entrada PEin [ifInErrors/ (ifiInUcastPkts + ifInNUcastPkts)]
Vazio ou Taxa em kbps de saida Vout [(ifOutOctets x 8) / 1000] / 60
Taxa de Utilizagio % de saida TUout [(Vout/ ifSpeed] x 100
Por centagem de Erro de Saida PEout [ifOutErrors/ (ifOutUcastPkts + if OutNUcastPkts)]

QUADRO 5.2 — Dados armazenados na Tabela de Gerenciamento de Desempenho.

5.3.4.3. Médulo M ediador

Para a implementacdo, o Mddulo Mediador, que utiliza a linguagem PHP, foi

escrito como um script inserido no codigo fonte da Aplicacdo WAP, pois, o WML que
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€ a linguagem usada para escrever paginas WAP é semelhante a0 HTML no que diz
respeito a apresentacéo de contelido: so apresenta informacao estatica. Como o HTML,
0 codigo WML precisa ser elaborado com algum mecanismo para apresentacdo de
contelido dindmico. O PHP redliza essa funcdo adicionando caracteristicas de uma
linguagem de programacao, aqui com a funcéo de requisitar os dados de gerenciamento
ao Banco de Dados visto que ser&o requisitados os valores de Vin, TUin, PEin, Vout,
TUout e PEout. Essa abordagem ndo modifica o0 modelo proposto, pois, 0 médulo
interpretador da linguagem PHP trabalha juntamente com o servidor WEB Apache. A
implementacdo do codigo do Modulo Mediador como script PHP no cédigo fonte da
aplicacéo WAP, foi determinante para 0 modelo de integracdo proposto, pois no
servidor WEB, todo script PHP é executado e somente o resultado desse processamento
€ enviado para o browser WAP, que esta sendo executado num dipositivo portétil como

um aparelho celular.

Para a implementacéo de validacéo, foi instalado na Estacéo de Gerenciamento
TAURUS o servidor WEB Apache com os médul os de execucdo do PHP. Por padréo o
Apache ja vem habilitado para servir paginas WML, foi necessé&rio apenas definir um
Mime-Type dizendo que os arquivos com extensdo *.wml deverdo retornar um
cabecalho do tipo Content-Type: text/vnd.wap.wml para a aplicacdo que fez a
requisicdo. As linhas inseridas no arquivo de configuracdo de Mime-Type estéo no
Quadro 5.3.

application/vnd.wap.sic
application/vnd.wap.slc
application/vnd.wap.wbxml whbxml

application/vnd.wap.wmic wmlc

application/vnd.wap.wmlscriptc wmlsc

QUADRO 5.3 — Configuracéo de Mime-Type no servidor WEB Apache.

Precisou-se, também, configurar o arquivo httpd.conf, incluindo as linhas que
estdo no Quadro 5.4.

AddType text/vnd.wap.wml wml
AddType image/vnd.wap.wbmp wbmp
AddType text/vnd.wap.wmlscript wmls
AddType application/vnd.wap.wmlc wmlc

QUADRO 5.4 — Configuracéo de Mime-Type no servidor WEB Apache.
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5.3.4.4. Aplicacdo WAP

Para implementacdo da aplicacdo WAP, foi utlizado para editar os arquivos
.wml/.php4 a aplicacdo Notepad do MS Windows®.

# OWG1 - Openwave |:|

File Info Edit Settings Location Help

Go |tauru$.lrg.ufsc.l:-r j

Metwark fwailable

FIGURA 5.6 — Simulador WAP da OpenWave UP.4.1.

Como ndo havia um celular com browser WAP para testar a implementacéo, foi
utilizado o Simulador WAP da OpenWave UP.4.1, pois o0 mesmo smula o
comportamento de um Gateway WAP e um telefone celular com browser WAP. A Fig.

5.6 ilustra a ferramenta sendo executada.

Foram implementados os cddigos para as telas mostradas na Fig. 5.7 e Fig. 5.8.
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TAURUS Autenticagio

" 0 Usuario:
Geréncla WADP

Entrar

Senha:
EEEEEL Tzuario ou sSenha

invalida 0!

Tente novamente !!!

Lutenticar Fepetir

FIGURA 5.7 — Tela de Apresentacéo e Autenticacéo.

- Tela de Apresentacdo no Sistema de Geréncia para entrada da identificagdo e
autenticacdo do usuério cadastrado, de acordo com aFig. 5.7;

- Tela da apresentacéo dos valores de Vin, TUin, PEin, Vout, TUout e PEout, de
acordo com aFig. 5.8.

Vin = 3.432 kbps Vout = 5.346 kbps
TUin = 34,32 % TUout = 53.46 %

PEin = 1,23 % PEout = 5,34 %

Repetir Repetir

FIGURA 5.8 — Exemplo das Telas de Consulta.

Os codigos da Aplicacdo WAP sem encontram no ANEXO V.



6. ANALISE DOSRESULTADOS

Problemas ocorreram na utilizagdo das rotinas de leitura dos valores dos objetos
gerenciados pelo fato do sub-mddulo, que faz as requisicdes aos agentes SNMP, ndo
estar estavel o suficiente. Foram feitas algumas modificagdes no codigo do sub-maédulo

para que os testes fossem realizados.

A interface com o usuario se comportou de maneira satisfatoria, proporcionando
uma navegacdo confortavel. A velocidade na apresentacdo dos dados foi agradével,
variando de acordo com numero de linhas mostradas e quantidade de dados
requisitados. O Médulo PHP diminuiu bastante a complexidade da implementacdo no
que se refere a apresentacdo e busca dos dados de geréncia, principalmente pelo fato do

PHP interagir muito bem com o MySQL.

Mesmo assim, em relagdo a configuracdo dos modulos para apresentacéo das
informacfes ao usuario do browser WAP, constatou-se alguns obstaculos no processo
de implementacdo. Toda modificagdo ou inclusédo de apresentacdo de um dado de
gerenciamento na aplicacdo WAP, requer modificacdo nos codigos do Maodulo
Mediador, para que 0 mesmo possa requisitar as informagdes no Banco de Dados. Se as
informagdes requisitadas ndo estiverem na base de dados, ha a necessidade de criar uma
entrada no Banco de Dados para que 0 mesmo possa receber os dados de gerenciamento
do Maodulo Coletor. O codigo do Madulo Coletor deve ser alterado para a inclusdo das
linhas de programacdo referentes ao processamento dos valores dos objetos
gerenciados, bem como das linhas referentes a busca desses valores nos dispositivos
gerenciados. Esses problemas de implementacdo ocorreram por ndo ter sido
implementado um médulo de configuracdo que fizesse as modificacdes necessérias para
a apresentacdo de novos dados de gerenciamento, simultaneamente nos mdédulos
Aplicagdo WAP, Mediador, Banco de Dados e Coletor. Para a construgdo de uma
ferramenta funcional de geréncia de redes baseada no modelo proposto de integracéo do

WAP no apoio a geréncia de redes TCP/IP, a adicdo de um modulo de configuracéo sera
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extremamente necessaria. A Fig. 5.8 ilustra a inclusdo de um modulo de configuracéo

ao modelo de integracéo proposto.

ESTACAO DE GERENCIAMENTO

« APLICACAO WAP

v
’
’
’
’
s

K MODULO
MEDIADOR

MODULO aia
CONFIGURADOR BANCO DE DADOS

N
~
~
~
~
~
~
~
~

MODULO COLETOR
"
M 6dulo SNM P
/\ /\
SNMP SNMP
MIB Agente MIB Agente
— SNMP — SNMP

DISPOSITIVOS GERENCIADOS

FIGURA 5.9 -Md&dulo Configurador.



Apesar das dificuldades encontradas na implementacéo, pode-se constatar que o
modelo de integracdo do WAP no apoio a geréncia de redes TCP/IP é valido, pelo fato
de todas as aplicacOes e ferramentas utilizadas estarem de acordo com os objetivos
especificos apresentados no inicio deste trabal ho.

No gera, a implementacdo do modelo no ambiente do Sistema Operaciona
Windows, foi facilitada pela interface gréfica deste sistema e pelo fato das versdes das
ferramentas destinadas a esse sistema operacional serem mais simples de instalar do que
num ambiente Unix. Como existem versbes das ferramentas utilizadas para varias

plataformas, 0 modelo proposto pode ser implementado em qualquer uma.
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7. CONCLUSAO

Pelos testes realizados verificou-se que 0 modelo proposto atingiu os objetivos
gerais propostos no Capitulo 1. Através da abordagem em elaborar o modelo em varios

modul os consegui-se atingir os objetivos especificos que foram:

- A diminuicdo do processamento no lado do cliente, através da elaboracdo de
uma interface simples e funcional, foi realizada através do desenvolvimento de
decks contendo um nimero de cards de acordo com o tipo de informacéo
requisitada.

- A otimizac8o do acesso aos dados de gerenciamento através de um mecanismo
mediador de informagdes foi atingida utilizando o PHP para buscar os dados
especificos requisitados pela aplicacdo WAP. Com o crescimento da base de
dados, este modulo proporciona um meio rapido de busca, principalmente pela
integracéo do PHP com o MySQL.

- A organizagdo dos dados de gerenciamento para proporcionar uma maior
capacidade de adaptacdo ao crescimento das informagdes manipuladas pelo
sistema, através da armazenagem dos dados em tabelas de acordo com o

gerenciamento.

- A utilizacdo de rotinas de acesso direto aos agentes SNMP, através de um sub-
maodulo escrito também em Perl, tornou o modelo proposto independente de
outras aplicacOes de gerenciamento. Essa independéncia trouxe vantagens como
a otimizacao das requisi¢oes aos agentes SNMP e a flexibilidade na ateracéo do

modo como s&o feitas essas requisi¢oes.

Os problemas ocorridos durante os testes, demonstraram que o modelo de
integracéo pode ser aperfeigoado incluindo em sua arquitetura um Madulo Configurador

como foi relatado na andlise dos resultados. Como proposta 0 modelo de integracdo do



WAP a geréncia de redes TCP/IP foi validado pela implementacéo, pois os objetivos

propostos foram alcancados.

O uso de um dispositivo pequeno e portétil como um telefone celular para
acompanhar 0 estado de uma rede, revelou-se como uma ferramenta Util para o
gerenciamento de redes. Devido as limitacGes dos telefones celulares, no que se refere
ao tamanho da tela e da tecnologia de transferéncia de dados usada atualmente, o uso
desta solucdo € limitado quanto ao nimero de informagdes que se queira apresentar.
Num futuro proximo, com o advento de novos mecanismos de transferéncia de dados,
possibilitando maiores taxas de transferéncia, juntamente com a unificacdo de PDA’s
com os telefones celulares, 0 uso de aplicacdes mais completas de gerenciamento em

dispositivos moveis sera possivel.

7.1. TRABALHOSFUTUROS

Como sugestdes para trabalhos futuros a serem realizados a partir do tema deste
trabalho, cita-se:

1. A utilizagcdo do padréo XML, na base de dados, para uma melhor manipulacéo

e padronizagao das informagdes de gerenciamento;
2. Aperfeicoamento do Modulo Coletor, para ampliar os recursos de captacdo dos
valores dos objetos gerenciados;

3. Inclusdo de um recurso para configuracéo e envio de alarmes ao celular;

4. Utilizagdo do Recurso Push da Arquitetura WAP, para manipulagdo de

alarmes.

5. Implementacdo e teste de um Mdédulo de Configuracdo para a construcéo de
uma ferramenta de geréncia de redes TCP/IP, baseada no modelo de
integracdo proposto, para que o0 mesmo sgja aplicado para num ambiente de

producéo.
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ANEXO |

Geréncia de Configuracao

| Grupo || Variavel H Tipo H Informacao |
|system ||sysDescr ||octet string ||descrico do sistema |
|System  |[sysLocation ||octet string ||localizag#o fisica do sistema |
|System ||sysContact ||octet string ||pessoa responsvel pelo sistema |
lSystem  |[sysName ||octet string |[nome do sistema |
lInterfaces [ifDescr |[octet string ||nome daiinterface |
lInterfaces|[if Type linteger  |ltipo de interface |
I nterfaces |[ifMtu integer tamanho méximo do datagrama suportado pela
interface
lInterfaces [if Speed ||unsigned3?2 |[largura de banda dainterface |
I nterfaces ||ifAdminStatus integer indica se ainterface esta administrativamente
(up/down/test)
P |[ipFowarding linteger  ||se o dispositivo é configurado para [P |
P |lipAdENtAddr [ipAddress |/o enderego IP desta entrada |
P |[ipAdENtIfindex linteger | [numero daiinterface |
P |lipAdENtNetMask lipAddress || méscara de sub-rede para enderegos IP |
IP ipAdEntBcastAddr integer 0 bit menos significativo do endereco IP de
broadcast
P |lipRouteDest lipAddress |lenderego IP do destino |
P [lipRoutel findex linteger  ||nmero dainterface |
P |[ipRouteMetricl linteger ||integer métrica de roteamento #1 |
IP ipRouteMetric2 integer integer métrica de roteamento #2
IP ipRouteMetric3 integer integer métrica de roteamento #3
P |lipRouteMetric4 linteger ||integer métrica de roteamento #4 |
P |[ipRouteMetric5 linteger  ||integer métrica de roteamento #5 |
IP ipRouteNextHop ipAddress ||préximaescala (endereco | P do roteador, usado
para roteamento indireto)
P |[ipRouteType linteger |[tipo (indireto,direto,valido,invalido) |
P [[ipRouteProto linteger  ||mecanismo usado para determinar arota |
P |lipRouteAge linteger |idade darota em segundos |
P [[ipRouteM ask lipAddress |[méascara da subrede para roteamento |
IP ipRoutel nfo object ponteiro MIB para um segundo protocolo de
identifier  |[roteamento especifico
TCP tcpRtoAlgorithm integer algoritmo utilizado para determinar o "time-out"de
retransmissdo de octetos TCP néo confirmados
TCP tcpRtoMin integer valor minimo permitido para o "time-out"de
retransmissdo TCP em milisegundos
TCP tcpRtoMax integer valor maximo permitido para o "time-out"de
retransmissdo TCP, em milisegundos
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ANEXO |

Geréncia de Configuragcao
| Grupo || Variavel H Tipo H Informacao
TCP tcpMaxConn integer limite de conexdes que podem ser abertas pela
entidade de transporte do dispositivo
TCP tcpCurrEstab unsigned32 |[nimero de conexdes de transporte corretamente
abertas
luDP  ||udpLocalAddress lipAddress |lenderego IP local |
JuDP  |ludpLocalPort integer  ||portaUDP local |
[EGP  |legpNeighState linteger | lestado de cada vizinho EGP |
[EGP |legpNeighAddr |[ipAddress |lenderego IP do vizinho EGP |
[EGP  |legpNeighAs linteger ||sistema auténomo do vizinho EGP |
[EGP  |legpNeighintervalHello |linteger |lintervalo entre retransmissies de comandos Hello |
IEGP  |legpNeighintervalPoll  |linteger  |lintervalo entre retransmissbes de comandos Poll |
[EGP  |legpNeighMode linteger  |Imodo de polling desta entidades EGP |
[EGP  |legpNeighEventTrigger |linteger  |permiteiniciar ou finalizar umacomunicagio |
[EGP  |legpAs linteger ||sistema auténomo local |
ISNMP  |[snmpEnableAuthenTraps|linteger  |lindica se 0 agente SNMP pode enviar traps |

QUADRO I.1 — Mapeamento da Geréncia de Configuragéo da MIB-I11

Gerénciade Falhas
| Grupo |  Variéave | Tipo | | nfor mag&o
System sysObjectID object fabricante do sistema
identifier
lSystem  ||sysServices integer  ||qual camada de protocolo o sistema serve
[System |[sysUpTime |[timeticks ||quanto tempo o sistema esta operacional
I nter faces||ifAdminStatus integer indica se ainterface esta administrativamente
(up/down/test)
I nter faces||ifOperStatus integer indica o status operacional dainterface
(up/down/test)
I nterfaces||ifLastChange timeticks ||indica quando ainterface mudou seu estado
operacional
[I nterfaces|fipRouteDest |lipAddress |lenderego IP do destino
lInter faces|[ipRoutel fIndex integer  |[ndmero dainterface
lInter faces|ipRouteMetricl integer ||integer métrica de roteamento #1
[I nterfaces|fipRouteMetric2 integer |[integer métrica de roteamento #2
lInter faces|ipRouteMetric3 integer ||integer métrica de roteamento #3

[I nterfaces||ipRouteMetric4 linteger |linteger métrica de roteamento #4




ANEXO |

Geréncia de Falhas

| Grupo |  Variéve | Tipo | | nformag&io

lInter faces|ipRouteMetrics integer ||integer métrica de roteamento #5 |

I nterfaces ||ipRouteNextHop ipAddress ||proxima escala (endereco | P do roteador, usado

pararoteamento indireto)

[Inter faces|[ipRouteType integer |ltipo (indireto,direto,valido,invalido) |

[I nterfaces|fipRouteProto integer  |Imecanismo usado para determinar arota |

[Interfaces|[ipRouteAge integer |idade darota em segundos |

| |lipRouteM ask |[ipAddress  ||méscara da subrede para roteamento |

I nterfaces ||ipRoutelnfo object ponteiro MIB para um segundo protocolo de
identifier roteamento especifico

Interfaces|[ipNetToMedialfindex  |[integer

|[ndmero dainterface

I nterfaces|[ipNetToMediaPhysAddr |joctect string

endereco do meio do mapeamento

ess
Interfaces|jipNetToMediaNetAddre |[ipAddress ||enderego IP do mapeamento
ss

Interfaces|/ipNetToMediaType integer como 0 mapeamento foi determinado
(outro,invalido,dinamico,estatico)

EGP  |egpNeighState linteger |lestado de cada vizinho EGP

EGP egpNeighStateUps counter32  ||nimero de vezes que um vizinho EGP entrou no
estado up

EGP egpNeighStateDows counter32  ||nimero de vezes que um vizinho EGP entrou no
estado down

[SNMP_ |[shmpInASNParseErrs  ||counter32 |ltotal de mensagens recebidas com erros ASN |

ISNMP  |[snmpInTooBigs |lcounter32 ||total de mensagens recebidas com erros "too big" |

SNMP snmpinNoSuchNames  |jcounter32  ||total de mensagens recebidas com erros
"noSuchName"

SNMP snmplnBadValues counter32 |[total de mensagens recebidas com erros
"badValue"

[SNMP  |[shmpInReadOnlys ||counter32 |[total de mensagens recebidas com erros "readOnly” |

ISNMP  ||snmpInGenErrs |lcounter32 ||total de mensagens recebidas com erros "genErr" |

[SNMP_ ||shmpOutTooBigs ||counter32  ||total de mensagens enviadas com erros "too big" |

SNMP snmpOutNoSuchNames |[|counter32 ||total de mensagens enviadas com erros
"noSuchName"

[SNMP  ||shmpOutGenErrs [[counter32  ||total de mensagens enviadas com erros "genErr" |

QUADRO |.2 — Mapeamento da Geréncia de Falhas da MIB-II.
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ANEXO |

Geréncia de Desempenho

| Grupo H Variavel H Tipo H Informacao |
lInterfaces||ifinDiscards |[counter32  ||taxa de descartes de entrada |
lInter faces|ifOutDiscards ||counter32  |[taxa de descartes de saida |
lInterfaces|ifInErrors |[counter32 |[taxa de erros de entrada |
lInter faces|[ifOutErrors ||counter32  |[taxa de erros de saida |
lInterfaces ifinOctets ||counter32  ||taxa de bytes recebidos |
lInterfaces [ifOutOctets |[counter32  ||taxa de bytes enviados |
lInter faces||ifInUcastPkts ||counter32  |[taxa de pacotes unicast recebidos |
lInterfaces |[ifOutUcastPkts ||counter32  ||taxa de pacotes unicast enviados |
lInter faces |[ifinNUcastPkts ||counter32  |[taxa de pacotes no-unicast recebidos |
[Interfaces |[ifOutNUcastPkts ||counter32  |[Taxa de pacotes no-unicast enviados |
I nterfaces||ifInUnknownProtos counter32  ||taxa de pacotes de protocol os desconhecidos
recebidos
lInterfaces|[ifOutQLen |lunsigned32 ||total de pacotes nafila de saida |
P [lipinReceives ||counter32 |ltaxa de datagramas recebidos |
P [[ipinHdrErrors ||counter32  |[taxa de erros de cabegalho de entrada |
P |lipinAddrErrors ||counter32 |[taxa de erros de endereco de entrada |
P [[ipForwDatagrams ||counter32  |taxa de datagramas repassados |
IP iplnUnknownProtos counter32 |{taxa de datagramas de entrada para um protocolo
desconhecido
P [lipinDiscards ||counter32  |[taxa de datagramas de entrada descartados |
IP ipInDelivers counter32  ||taxa de datagramas de entrada entregues com
Sucesso
IP ipOutRequests counter32  |[taxa de datagramas de saida (ndo inclui os
datagramas repassados)
P |lipOutDiscards ||counter32 |ltaxa de datagramas de saida descartados |
IP ipOutNoRoutes counter32 ||taxa de descartes ocorridos por falta de informacéo
de roteamento
P |ipRoutingDiscards ~ ||counter32  |taxa de entradas de roteamento descartadas |
IP ipReasmReqds counter32 |[taxa de datagramas recebidos necessitando de
remontagem
P |ipReasmOKs |[counter32 |ltaxa de datagramas com sucesso naremontagem |
P |lipReasmFails ||counter32 |ltaxa de datagramas com falhas naremontagem |
P [lipFragOKs ||counter32  |[taxa de datagramas com sucesso na fragmentagéo |
P |lipFragCreates |[counter32 |ltaxa de fragmentos gerados |
IcMP  |licmpinMsgs ||counter32  |[taxa de recebimento de mensagens |
IcMP  |licmpInErrors ||counter32 |[taxa de erros de entrada |
ICMP icmplnDestUnreachs counter32  |[taxa de mensagens de Destino ndo Alcancado
recebidas
ICMP  |licmpInTimeExcds ||counter32 ||taxa de mensagens de Tempo Excedido recebidas |
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ANEXO |
Geréncia de Desempenho

| Grupo H Variavel H Tipo H Informacao

ICMP icmplnParmProbs counter32  |[taxa de mensagens de Problemas com Par&metros
recebidas

ICMP icmplnSrcQuenchs counter32 ||taxa de mensagens de Fonte A pagada recebidas

ICMP  |icmpRedirects ||counter32  |[taxa de mensagens de redirecionamento recebidas |

IcMP  |licmpInEchos ||counter32  ||taxa de mensagens de Ecos (requisicéo) recebidas |

ICMP _|licmplnEchoReps ||counter32  ||taxa de mensagens de Respostas a Eco recebidas |

ICMP icmplnTimestamps counter32  |[taxa de mensagens de requisi¢ao de timestamp
recebidas

ICMP icmpInTimestampReps ||counter32  ||taxa de mensagens de respostas ao pedido de
timestamps recebidas

ICMP icmplnAddrMasks counter32  |[taxa de mensagens de Requisi¢cdo de Méscaras de
Enderegos recebidas

ICMP icmplnAddrMaskReps [[counter32  ||taxa de mensagens de Resposta a Méscaras de
Enderecos recebidas

ICMP  |licmpOutMsgs ||counter32  |[taxa de saida de mensagens |

ICMP  |licmpOutErrors |counter32 |ltaxa de erros de saida |

ICMP icmpOutDestUnreachs ||counter32  |taxa de mensagens de Destino ndo Alcancado
enviadas

ICMP  |licmpOutTimeExcds  ||counter32  |ltaxa de mensagens de Tempo Excedido enviadas |

ICMP icmpOutParmProbs counter32 ||taxa de mensagens de Problema com Parémetros
enviadas

ICMP  |licmpOutSrcQuenchs  ||counter32  |ltaxa de mensagens de Origem Apagada enviadas |

ICMP |licmpOutRedirects ||counter32  |[taxa de mensagens de re-direcionamento enviadas |

ICMP  |licmpOutEchos |[counter32 |ltaxa de mensagens de Eco (requisigao) enviadas |

ICMP  |licmpOutEchoReps  ||counter32 |ltaxa de mensagens Respostas de Eco enviadas |

ICMP icmpOutTimestamps counter32 |[taxa de mensagens de requisi¢do de Timestamp
requisicéo enviadas

ICMP icmpOutTimestampsRep||counter32  ||taxa de mensagens de respostas ao pedido de

S Timestamp enviadas

ICMP icmpOutAddrMasks counter32 |[taxa de mensagens de Requisi¢cdo de Méascara de
Enderecos enviadas

ICMP icmpOutAddrMaskReps [[counter32  |taxa de mensagens de Resposta de Méscara de
enderecos enviadas

ITCP  |ltcpAttemptFails ||counter32  ||ndmero de tentativas de conexdes falhadas |

TCP tcpEstabResets counter32  |[nimero de reinicializagdes de conexdes
estabelecidas

ITCP  |ltcpRetransSegs ||counter32  |Inimero de segmentos retransmitidos |

TcP |ftcpInErrs ||counter32  ||ntimero de pacotes recebidos |

TCP tcpOutRsts counter32  ||nimero de vezes que a entidade tentou reinicializar

uma conexao
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ANEXO |

Geréncia de Desempenho

| Grupo H Variavel H Tipo H Informacao |
TcP |ftcpinSegs |[counter32  ||taxa de segmentos TCP recebidos |
ITCP  |ltcpOutSegs ||counter32  |[taxa de segmentos TCP enviados |
lubP  |udplnDatagrams |[counter32 |ltaxa de datagramas recebidos |
JUDP  |ludpOutDatagrams ||counter32  |[taxa de datagramas enviados |
lubP  |udpNoPorts |[counter32 |[taxa de datagramas enviados |
lupbP  |udpInErrors ||counter32  ||taxa de datagramas UDP recebidos com erro |
IEGP  |legpinMsgs ||counter32  |[taxa de mensagens recebidas |
[EGP  |legpInErrors ||counter32  ||taxa de mensagens recebidas com erro |
[EGP  |legpOutMsgs ||counter32  |[taxa de mensagens enviadas |
EGP egpOutErrors counter32  ||taxa de mensagens ndo enviadas devido a
ocorréncia de erros
[EGP  |legpNeighinMsgs ||counter32  |[taxa de mensagens recebidas deste vizinho EGP
EGP egpNeighlnErrs counter32  |[taxa de mensagens recebidas com erro deste
vizinho EGP
IEGP  |legpNeighOutMsgs  |lcounter32  ||taxa de mensagens enviadas a este vizinho EGP
EGP egpNeighOutErrs counter32  ||taxa de mensagens ndo enviadas e este vizinho
EGP
EGP egpNeighlnErrM sgs counter32 ||taxa de mensagens de erro recebidas deste vizinho
EGP
EGP egpNeighOutErrMsgs  ||counter32  |[taxa de mensagens de erro enviadas a este vizinho
EGP
ISNMP  ||shmpinPkts ||counter32 |ltaxa de pacotes SNMP recebidos
ISNMP  |lsnmpOutPkts ||counter32  |[taxa de pacotes SNMP enviados

ISNMP  |lshmpinTotalRegVars  ||counter32 ||taxa de Get/Get-Next-Requests enviados

ISNMP  |lsnmpinTotalSetVars  |lcounter32  ||taxa de Set-Requests recebidas

ISNMP  |lshmplnGetResquests  ||counter32  ||taxa de Get-Requests recebidas

ISNMP  |lsnmpInGetNexts ||counter32  |[taxa de Get-Next-Requests recebidas

ISNMP  |lshmpinSetRequests  ||counter32  ||taxa de Set-Requests recebidas

ISNMP  |lshmpinGetResponses  ||counter32  |taxa de Gei-Responses recebidas

ISNMP  |lshmpinTraps ||counter32  |[taxa de Traps recebidas
[SNMP  |lsnmpOutGetRequests  ||counter32  |ltaxa de Get-Requests enviadas
ISNMP  |lsnmpOutGetNexts ||counter32  |[taxa de Get-Next-Reqests enviadas

[SNMP  |lsnmpOutSetRequests  ||counter32  |ltaxa de Set-Requests enviadas

ISNMP  |lsnmpOutResponses  ||counter32  ||taxa de Get-Responses enviadas

ISNMP  |[snmpOutTraps |[counter32  |ltaxa de Traps enviadas

QUADRO |.3 — Mapeamento da Geréncia de Desempenho da MIB-II.



ANEXO |

Geréncia de Contabilizacao

\ Grupo || Variavel H Tipo H I nfor magéo \
[I nterfaces|ifinOctets ||counter32  ||taxa de bytes recebidos |
[Inter faces]ifOutOctets [[counter32  |[taxa de bytes enviados |
[Interfaces||ifinUcastPkts ||counter32 ||taxa de pacotes unicast recebidos |
lInter faces|fifOutUcastPkts [[counter32  |[taxa de pacotes unicast enviados |
[I nterfaces|[ifInNUcastPkts ||counter32 ||taxa de pacotes no-unicast recebidos |
[I nterfaces|[ifOutNUcastPkts ||counter32 || Taxa de pacotes no-unicast enviados |
IP ipOutRequests counter32 taxa de datagramas de saida (ndo inclui os
datagramas repassados)
ip [lip!nReceives ||counter32 ||taxa de datagramas de recebidos |
IP iplnDelivers counter32 taxa de datagramas de entrada entregues com
Sucesso
TCP tcpActiveOpens counter32 numero de vezes que o sistema abriu uma
conex&o
TCP tcpPassiveOpens counter32 ndmero de vezes que o sistema recebeu um pedio
de abertura de conexéo
TCP |ltcpInSegs ||counter32  ||ntimero total de segmentos TCP recebidos
ITCP  ||tcpOutSegs [[counter32  |Intmero total de segmentos TCP emitidos
TcP |[tcpConnstate |[Integer ||estado da conexdo
ITCP  |ltcpConnLocalAddress |jipAddress  |lenderego TCP local
[TCP |ltcpConnLocalPort  |[Integer |lenderego 1P local
[TCP |ltcpConnRemAddress |[ipAddress  |lenderego TCP remoto

ITCP ||tcpConnRemPort [[I nteger |lenderego IP remoto

lubP  ||udpDatagrams ||counter32  ||ntimero total de datagramas UDP recebidos
luDP  |ludpOutDatagrams ~ |lcounter32  |[ndmero total de datagramas UDP enviados
luDP  |udpLocalAddress  |lipAddress  |lenderego IP local

lubP  |ludpLocalPort |[Integer ||porta UDP local

ISNMP  ||shmplnPkts [[counter32  |[taxa de pacotes SNMP recebidos

[SNMP  ||snmpOutPkts ||counter32 ||taxa de pacotes SNMP enviados

ISNMP  |lshmplinTraps ||[counter32  |[taxa de traps recebidas

ISNMP ||lsnmpOutTraps [counter32  |ltaxa de traps enviadas

QUADRO I.4 — Mapeamento da Geréncia de Contabilizacdo da MIB-II.
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ANEXO |
Geréncia de Seguranca
\ Grupo H Variavel H Tipo H Informacao
JUDP___|judpL ocdlAddress |[ipAddress|[enderego IP local
[UDP___JludpL ocalPort [Integer  ||porta UDP Iocal
SNMP

S

snmplnBadCommunityName [|counter32 (total de pacotes com uma community string

incorreta

SNMP

snmplnBadCommunityUses (|counter32 |total de pacotes com community string que ndo

permite a operagdo requisitada

QUADRO |.5 — Mapeamento da Geréncia de Segurancada MIB-I1
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## -* - mode: Perl -*-

### BER (Basic Encoding Rules) encoding and decoding.

### Encoding

package BER;
require 5.002;

use strict;

use vars qw(@ISA @EXPORT $VERSION $pretty_print_timeticks
Yopretty printer %default_printer $errmsg);

use Exporter;

$VERSION ="1.05}
@ISA = qw(Exporter);

@EXPORT = qw(context_flag constructor_flag
encode_int encode_int_0 encode_null encode_oid
encode_sequence encode_tagged_sequence
encode_string encode_ip_address encode_timeticks
encode_uinteger32 encode_counter32 encode_counter64
encode_gauge32
decode_sequence decode by _template
pretty_print pretty _print_timeticks
hex_string hex_string_of_type
encoded_oid_prefix_p errmsg
register_pretty_printer unregister_pretty_printer);

$pretty _print_timeticks=1;

sub encode_header ($%);

sub encode_int_0 ();

sub encode_int ($);

sub encode_oid (@);

sub encode_null ();

sub encode_sequence (@);

sub encode_tagged_sequence ($@);
sub encode_string ($);

sub encode _ip_address ($);

sub encode_timeticks ($);

sub pretty_print ($);

sub pretty using_decoder ($$);
sub pretty_string ($);

sub pretty_intlike ($);

sub pretty_unsignedlike ($);

sub pretty_oid ($);

sub pretty_uptime ($);

sub pretty _uptime value ($);

sub pretty ip_address ($);

sub pretty_generic_sequence ($);
sub register_pretty _printer ($);
sub unregister_pretty printer ($);
sub hex_string ($);

sub hex_string_of_type ($%);

sub decode _oid ($);

sub decode by template;

sub decode by _template 2;

sub decode_sequence ($);

sub decode_int ($);
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sub decode _intlike ($);

sub decode_unsignedlike ($);
sub decode _intlike_s ($$);

sub decode_string ($);

sub decode_length ($@);

sub encoded_oid_prefix_p ($%$);
sub decode_subid ($$%);

sub decode_generic_tlv ($);
sub error (@);

sub template_error ($$%);

sub version () { $VERSION; }

sub universal_flag  { 0x00}
sub application _flag { 0x40}
sub context_flag { 0x80}
sub private flag { Oxc0}

sub primitive flag  { 0x00}
sub constructor_flag { 0x20}

sub boolean_tag

sub int_tag { 0x02}
sub bit_string_tag ~ { 0x03}
sub octet_string_tag { 0x04}
sub null_tag

sub object_id tag  { Ox06}
sub sequence tag  { Ox10}
sub set_tag

sub uptime_tag

sub long_length

sub snmp_ip_address_tag
sub snmp_counter32_tag
sub snmp_gauge32_tag

sub snmp_timeticks tag

sub snmp_opaque_tag

sub snmp_nsap_address _tag
sub snmp_counteré4_tag
sub snmp_uinteger32_tag

sub snmp_nosuchobject
sub snmp_nosuchinstance
sub snmp_endofmibview

BEGIN {
$default_printer{int_tag()}

$default_printer{ snmp_gauge32_tag()}

{ 0x01}

{ 0x05}

{0x11}
{ 0x43}

{ 0x80}

ANEXO I

{ 0x00 | application_flag () }
{ 0x01 | application_flag () }
{ 0x02 | application flag () }
{ 0x03 | application_flag () }
{ 0x04 | application_flag () }
{ Ox05 | application_flag () }
{ 0x06 | application_flag () }
{ 0x07 | application_flag () }

{ context_flag () | 0x00 }
{ context_flag () | 0x01}
{ context_flag () | 0x02 }

=\&pretty_intlike;
$default_printer{ snmp_counter32_tag()} =\&pretty unsignedlike;

=\&pretty_unsignedlike;

$default_printer{ snmp_counter64 _tag()} =\&pretty unsignedlike;
$default_printer{ snmp_uinteger32_tag()} =\&pretty_unsignedlike;

$default_printer{ octet_string_tag()}
$default_printer{ object_id tag()}

=\&pretty_string;
=\&pretty_oid;

$default_printer{ snmp_ip_address tag()} =\&pretty ip_address;

Ypretty printer = %default_printer;

sub encode_header ($$) {
my ($type.$length) = @_;
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return pack ("C C", $type, $length) if $length < 128;
return pack ("C C C", $type, long_length | 1, $length) if $length < 256;
return pack ("C C n", $type, long_length | 2, $length) if $length < 65536;
return error ("Cannot encode length $length yet");

}

sub encode_int_0() {
return pack ("CC C", 2, 1, 0);

sub encode_int ($) {
return encode_intlike ($_[0], int_tag);
}

sub encode_uinteger32 ($) {
return encode_intlike ($_[0], snmp_uinteger32_tag);
}

sub encode_counter32 ($) {
return encode _intlike ($_{0], snmp_counter32_tag);
}

sub encode_counter64 ($) {
return encode_intlike ($_[0], snmp_counteré4._tag);

}

sub encode_gauge32 ($) {
return encode_intlike ($_[0], snmp_gauge32_tag);
}

sub encode_intlike ($%$) {

my ($int, $tag)=@_;

my ($sign, $val, @vas);

$sign = ($int >= 0) 20 : Ox(ff;

if (ref $int && $int->isa ("Math::Bigint")) {

for(;) {
$val = $int->copy()->bmod (256);
unshift(@vals, $val);
return encode_header ($tag, $#vals + 1).pack ("C*", @vals)
if ($int >=-128 & & $int < 128);

$int->bsub ($sign)->bdiv (256);

} else{
for(;) {
$val = $int & Oxff;
unshift(@vals, $val);
return encode_header ($tag, $#vals + 1).pack ("C*", @vals)
if ($int>=-128 & & $int < 128);
$int -= $sign, $int = int($int / 256);
}
}
}

sub encode_oid (@) {
my @oid=@_;
my ($result,$subid);

$result =";
shift @oid if $oid[0] eq ";

return error ("Object 1D too short: ", join(".',@oid))
if $#oid < 1;
return error (“first subid too big in Object ID ", join('.',@oid))
if $oid[0] > 2;
$result = shift (@oid) * 40;
$result += shift @oid;
return error ("second subid too big in Object ID *, join('.',@oid))
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if $result > 255;
$result = pack ("C", $result);
foreach $subid (@oid) {
if ( ($subid>=0) && ($subid<128) }{ #7 bitslong subid
$result .= pack ("C", $subid);
} elsif ( ($subid>=128) && ($subid<16384) ){ #14 bits long subid
$result .= pack (“CC", 0x80 | $subid >> 7, $subid & 0x7f);

}
elsif (($subid>=16384) & & ($subid<2097152) ) {#21 bits long subid
$result .= pack ("CCC",
Ox80 | (($subid>>14) & Ox7f),
0x80 | (($subid>>7) & Ox7f),
$subid & 0x7f);
} elsif (($subid>=2097152) & & ($subid<268435456) ){ #28 bitslong subid
$result .= pack (“CCCC",
0x80 | (($subid>>21) & Ox7f),
0x80 | (($subid>>14) & Ox7f),
0x80 | (($subid>>7) & Ox7f),
$subid & 0x7f);
} dlsif ( ($subid>=268435456) & & ($subid<4294967296) ){ #32 bitslong subid
$result .= pack ("CCCCC",
0x80 | (($subid>>28) & 0x0f), #mask the bits beyond 32
0x80 | (($subid>>21) & Ox7f),
0x80 | (($subid>>14) & 0x7f),
0x80 | (($subid>>7) & Ox7f),
$subid & 0x7f);
}else{
return error ("Cannot encode subid $subid");
}

}
encode_header (object_id_tag, length $result).$result;
}

sub encode_null () { encode_header (null_tag, 0); }
sub encode_sequence (@) { encode_tagged sequence (sequence_tag, @ ); }

sub encode_tagged sequence ($@) {
my ($tag,$result);

$tag = shift @ ;

$result =join",@_;

return encode_header ($tag | constructor_flag, length $result). $result;
}

sub encode_string ($) {

my ($string)=@_;

return encode_header (octet_string_tag, length $string).$string;
}

sub encode _ip_address ($) {
my ($addr)=@_;
my @octets,

if (length $addr == 4) {
return encode_header (snmp_ip_address_tag, length $addr).$addr;

} elsif (@octets = ($addr =~ /A([0-9]+)\.([0-9] H)\.([0-9] +)\.([0-9] +)¥)) {
return encode_ip_address (pack ("CCCC", @octets));

}else{
return error ("1P address must be four bytes long or a dotted-quad”);

}

}

sub encode_timeticks ($) {

my ($t) = @_;

return encode_intlike ($tt, snmp_timeticks_tag);
}
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##HH# Decoding

sub pretty_print ($) {
my ($packet) = @_;
return undef unless defined $packet;
my $result = ord (substr ($packet, 0, 1));
if (exists ($pretty_printer{ $result})) {
my $c_ref = $pretty _printer{ $result};
return & $c_ref ($packet);

}
return ($pretty_print_timeticks

? pretty_uptime ($packet)

: pretty_unsignedlike ($packet))

if $result == uptime _tag;

return "(null)" if $result == null_tag;
return error ("Exception code: noSuchObject") if $result == snmp_nosuchobject;
return error ("Exception code: noSuchinstance") if $result == snmp_nosuchinstance;
return error ("Exception code: endOfMibView") if $result == snmp_endofmibview;

#llvJa
# pretty print sequences and their contents.

my $ctx_cons_flags = context_flag | constructor_flag;

if($result == (& constructor_flag | & sequence_tag) # sequence
|| $result == (0 | $ctx_cons flags) #get_request
|| $result == (1 | $ctx_cons_flags) #getnext_request
|| $result == (2 | $ctx_cons _flags) #get_response
|| $result == (3 | $ctx_cons flags) #set_request
|| $result == (4 | $ctx_cons _flags) #trap_request
|| $result == (5 | $ctx_cons _flags) #getbulk_request
|| $result == (6 | $ctx_cons flags) #inform_request
|| $result == (7 | $ctx_cons_flags) #trap2_request
)

}

{
my $pretty_result = pretty_generic_sequence($packet);
Ppretty_result =~ /A/  /gm; #Indent.
my $seq_type desc =
{
(constructor_flag | sequence_tag) => "Sequence”,
(0| $ctx_cons flags) =>"GetRequest",
(1 | $ctx_cons_flags) =>"GetNextRequest",
(2| $ctx_cons flags) =>"GetResponse",
(3| $ctx_cons flags) =>"SetRequest”,
(4| $ctx_cons_flags) =>"TrapRequest",
(5 | $ctx_cons flags) => "GetbulkRequest",
(6 | $ctx_cons flags) =>"InformRegquest",
(7 | $ctx_cons_flags) =>"Trap2Request",
}->{($result)};
return $seq_type_desc . "{\n" . $pretty_result . "\n}";
}

return sprintf ("#<unprintable BER type 0x%x>", $result);

sub pretty_using_decoder ($$) {
my ($decoder, $packet) = @_;
my ($decoded,$rest);
($decoded, $rest) = & $decoder ($packet);

return error ("Junk after object") unless $rest eq ";
return $decoded;

}

sub pretty_string ($) {
pretty_using_decoder (\& decode_string, $ [0]);
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sub pretty_intlike ($) {

}

my $decoded = pretty_using_decoder (\&decode_intlike, $ [0]);
$decoded;

sub pretty_unsignedlike ($) {

return pretty _using_decoder (\&decode_unsignedlike, $ [0]);

sub pretty_oid ($) {

my ($oid) = shift;

my ($result,$subid,$next);

my (@oid);

$result = ord (substr ($oid, O, 1));

return error ("Object 1D expected") unless $result == object_id_tag;

($result, $oid) = decode_|ength ($oid, 1);

return error ("inconsistent length in OID") unless $result == length $oid;

@oid = ();
$subid = ord (substr ($oid, 0, 1));
push @oid, int ($subid / 40);
push @oid, $subid % 40;
$oid = substr ($oid, 1);
while ($oid ne") {
$subid = ord (substr ($oid, 0, 1));
if ($subid < 128) {
$oid = substr ($oid, 1);
push @oid, $subid;
} else{
$next = $subid;
$subid =0;
while ($next >= 128) {
$subid = ($subid << 7) + ($next & 0x7f);
$oid = substr ($oid, 1);
$next = ord (substr ($oid, 0, 1));

}
$subid = ($subid << 7) + $next;
$oid = substr ($oid, 1);
push @oid, $subid;
}

}
join (!, @oid);

sub pretty_uptime ($) {

}

my ($packet,$uptime);

($uptime $packet) = & decode_unsignedlike (@_);
pretty_uptime_value ($uptime);

sub pretty _uptime value ($) {

my ($uptime) = @_;
my ($seconds,$minutes,$hours,$days,$result);
$uptime = int ($uptime / 100);

$days = int (Suptime/ (60 * 60 * 24));
$uptime %= (60 * 60 * 24);

$hours=int ($uptime/ (60 * 60));
$uptime %= (60 * 60);

$minutes = int ($uptime/ 60);
$seconds = $uptime % 60;

if ($days == 0){
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$result = sprintf ("%d:%602d:%602d", $hours, $minutes, $seconds);
} esif ($days==1) {
$result = sprintf ("%d day, %d:%02d:%02d",
$days, $hours, $minutes, $seconds);
} else{
$result = sprintf ("%d days, %d:%02d:%02d",
$days, $hours, $minutes, $seconds);

return $result;

sub pretty_ip_address ($) {

}

my $pdu = shift;

my ($length, $rest);

return error ("IP Address tag (".snmp_ip_address tag.") expected")
unless ord (substr ($pdu, 0, 1)) == snmp_ip_address tag;

($length,$pdu) = decode_length ($pdu, 1);

return error ("Length of |P address should be four")
unless $length == 4;

sprintf "%d.%d.%d.%d", unpack ("CCCC", $pdu);

#1lvJa

# Returns a string with the pretty prints of all
# the elements in the sequence.

sub pretty_generic_sequence ($) {

my ($pdu) = shift;
my $rest;

my $type = ord substr ($pdu, 0,1);
my $flags = context_flag | constructor_flag;

return error (sprintf ("Tag 0x%x is not avalid sequence tag",$type))
unless ($type == (& constructor_flag | & sequence_tag) # sequence
[| $type == (0| $flags) #get_request
|| $type == (1 | $flags) #getnext_request
[| $type == (2 | $flags) #get_response
|| $type == (3 | $flags) #set_request
|| $type == (4 | $flags) #trap_request
| $type == (5 | $flags) #getbulk_request
|| $type == (6 | $flags) #inform_request
|| $type == (7 | $flags) #trap2_request

my $curelem;

my $pretty_result; # Holds the pretty printed sequence.

my $pretty_elem; # Holds the pretty printed current elem.
my $first_elem = 'true’;

# Cut away the first Tag and Length from $packet and then
#init $rest with that.
(undef, $rest) = decode_length ($pdu, 1);
while($rest)
{
($curelem,$rest) = decode_generic_tlv($rest);
Ppretty_elem = pretty_print($curelem);

$pretty result .="\n" if not $first_elem;
Ppretty _result .= $pretty_elem;

# The rest of theiterations are not related to the
#first element of the sequence so..
$first_elem =" if $first_elem;

return $pretty_result;
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}

sub hex_string ($) {
&hex_string_of _type ($_[0], octet_string_tag);
}

sub hex_string_of _type ($$) {
my ($pdu, $wanted_type) = @_;
my ($length);
return error ("BER tag ".$wanted_type." expected")

unless ord (substr ($pdu, 0, 1)) == $wanted_type;

($length,$pdu) = decode_length ($pdu, 1);
hex_string_aux ($pdu);

}

sub hex_string_aux ($) {
my ($hinary_string) = @_;
my ($c, $result);
$result ="
for $c (unpack "C*", $hinary_string) {
$result .= sprintf "%02x", $c;

$result;

}

sub decode _oid ($) {
my ($pdu) = @_;
my ($result,$pdu_rest);
my (@result);
$result = ord (substr ($pdu, 0, 1));
return error ("Object 1D expected") unless $result == object_id_tag;
($result, $pdu_rest) = decode_length ($pdu, 1);
return error ("Short PDU")
if $result > length $pdu_rest;
@result = (substr ($pdu, O, $result + (Iength ($pdu) - length ($pdu_rest))),
substr ($pdu_rest, $result));
@result;
}

#llvia
# This takesa PDU and returns atwo element list consisting of
#thefirst element found in the PDU (whatever it is) and the
# rest of the PDU
sub decode_generic_tlv ($) {
my ($pdu) = @_;
my (@result);
my ($elemlength,$pdu_rest) = decode_length ($pdu, 1);
@result = (# Extract the first element.
substr ($pdu, 0, $elemlength + (length ($pdu)
- length ($pdu_rest)
)

),
#Extract the rest of the PDU.
substr ($pdu_rest, $elemlength)
)
@result;
}

sub decode by _template {

my ($pdu) = shift;

locd ($_) = shift;

return decode by template 2 ($pdu, $ , 0,0, @ );
}

my $template_debug = 0;

sub decode by template 2 {

107



ANEXO I

my ($pdu, $template, $pdu_index, $template_index);

$template=$_ = shift;
$pdu_index = shift;
$template_index = shift;

my ($length,$expected,$read,$rest);
return undef unless defined $pdu;
while (0 < length ($.)) {
if (substr ($_, 0, 1) eq'%) {
print STDERR "template $_", length $pdu,” bytes remaining\n”

if $template_debug;

$ =substr ($_,1);

++$template_index;

if (($expected) = /"(\d* ) (+)/) {
9%

$template_index += length ($expected) + 1;
print STDERR "%({\n" if $template_debug;
$ =$2
$expected = shift | constructor_flag if ($expected eq **);
$expected = sequence_tag | constructor_flag
if $expected eq ”;
return template_error ("Unexpected end of PDU",
$template, $template_index)
if !defined $pdu or $pdu eq *;
return template_error ("Expected sequence tag $expected, got ".
ord (substr ($pdu, 0, 1)),
$template,
$template_index)
unless (ord (substr ($pdu, 0, 1)) == $expected);
(($length,$pdu) = decode |ength ($pdu, 1))
|| return template_error ("cannot read length”,
$template, $template index);
return template_error ("Expected length $length, got ".length $pdu ,
$template, $template_index)
unless length $pdu == $length;

} esif (($expected $rest) = /M (\*)s(.*)/) {

## %s
$template_index += length ($expected) + 1;
($expected = shift) if $expected eq ™",
(($read,$pdu) = decode_string ($pdu))

|| return template_error (*cannot read string",

$template, $template index);

print STDERR "%s => $read\n" if $template_debug;
if ($expected eq ") {

push @results, $read;
} else{

return template_error ("Expected $expected, read $read”,

$template, $template index)
unless $expected eq $read;

$_ = Prest;

} elsif (($rest) = PAC)N |

#HH %A
$template_index += 1;
{
my ($tag, $length, $vaue);
$tag = ord (substr ($pdu, 0, 1));
return error ("Expected IP address, got tag ".$tag)
unless $tag == snmp_ip_address tag;
($length, $pdu) = decode length ($pdu, 1);
return error ("Inconsistent length of InetAddress encoding”)
if $length > length $pdu;
return template_error ("'IP address must be four byteslong",
$template, $template index)
unless $length == 4;
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$read = substr ($pdu, 0, $length);
$pdu = substr ($pdu, $length);

print STDERR "%A => $read\n" if $template_debug;
push @results, $read;
$_=%rest;
} elsif (O(*)/) {

## %0
$template_index += 1;
$ =91
(($read,$pdu) = decode_oid ($pdu))

|| return template_error (*cannot read OID",

$template, $template index);

print STDERR "%0 => ".pretty_oid ($read)."\n"

if $template_debug;
push @results, $read;

} elsif (($expected,$rest) = /M (\d* [\ i(.*)/) {
## %i
$template_index += length ($expected) + 1;
print STDERR "%i\n" if $template_debug;
$_=%rest;
(($read,$pdu) = decode_int ($pdu))
|| return template_error ("cannot read int",
$template, $template index);

if ($expected eq ") {

push @results, $read;
}else{

$expected = int (shift) if $expected eq *";

return template_error (sprintf ("Expected %d (0x%x), got %d (0x%ox)",
$expected, $expected, $read, $read),

$template, $template index)
unless ($expected == $read)

}
} dsif (($rest) = /~u(*)/) {
## %u
$template index += 1,
print STDERR "%u\n" if $template_debug;
$_=Srest;
(($read,$pdu) = decode_unsignedlike ($pdu))
|| return template_error (“cannot read uptime",
$template, $template index);
push @results, $read;
} dsf ((N@(*)) {
# %@
$template index +=1;
print STDERR "%@\n" if $template_debug;
$ =81
push @results, $pdu;
$pdu =";
} else{

return template_error ("Unknown decoding directivein template: $ ",

$template, $template_index);

}
} else{
if (substr ($_, 0, 1) ne substr ($pdu, 0, 1)) {

return template_error ("Expected ".substr ($_, 0, 1).", got ".substr ($pdu, O, 1),

$template, $template_index);

}

$ = substr ($,1);

$pdu = substr ($pdu,1);
}

return template_error ("PDU too long", $template, $template_index)
if length ($pdu) > O;

return template_error ("PDU too short", $template, $template_index)
if length ($_) > 0;

@results;
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sub decode_sequence ($) {

}

my ($pdu) = @_;
my ($result);
my (@result);
$result = ord (substr ($pdu, 0, 1));
return error (" Sequence expected”)
unless $result == (sequence _tag | constructor_flag);
($result, $pdu) = decode_|ength ($pdu, 1);
return error ("Short PDU")
if $result > length $pdu;
@result = (substr ($pdu, 0, $result), substr ($pdu, $result));
@result;

sub decode_int ($) {

}

my ($pdu) = @_;

my $tag = ord (substr ($pdu, 0, 1));

return error ("Integer expected, found tag ".$tag)
unless $tag == int_tag;

decode _intlike ($pdu);

sub decode _intlike ($) {

}

decode intlike s ($_[0], 1);

sub decode_unsignediike ($) {

}

decode intlike s ($_[0], 0);

my $have_math_bigint_p =0;

sub decode_intlike s ($$) {

}

my ($pdu, $signedp) = @_;

my ($length,$result);

($length,$pdu) = decode_length ($pdu, 1);

my $ptr = 0;

$result = unpack ($signedp ?"c" : "C", substr ($pdu, $ptr++, 1));

if ($length>5 || ($length ==5 & & $result > 0)) {
require '‘Math/Bigint.pm' unless $have_math_bigint_p++;
$result = new Math::Bigint ($result);

}
while (--$length > 0) {
$result *= 256;
$result += unpack ("C", substr ($pdu, $ptr++, 1));

}
($result, substr ($pdu, $ptr));

sub decode_string ($) {

}

my ($pdu) = shift;

my ($result);

$result = ord (substr ($pdu, 0, 1));

return error ("Expected octet string, got tag ".$result)
unless $result == octet_string_tag;

($result, $pdu) = decode_|ength ($pdu, 1);

return error ("Short PDU")
if $result > length $pdu;

return (substr ($pdu, 0, $result), substr ($pdu, $result));

sub decode_length ($@) {

my ($pdu) = shift;
my $index = shift || O;
my ($result);
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my (@result);
$result = ord (substr ($pdu, $index, 1));
if ($result & long_length) {
if ($result == (long_length | 1)) {
@result = (ord (substr ($pdu, $index+1, 1)), substr ($pdu, $index+2));
} esif ($result == (long_length | 2)) {
@result = ((ord (substr ($pdu, $index+1, 1)) << 8)
+ ord (substr ($pdu, Sindex+2, 1)), substr ($pdu, $index+3));
}else{
return error ("Unsupported length");

}else{
@result = ($result, substr ($pdu, $index+1));
}

@result;
}

sub register_pretty printer($)
{

my ($h_ref) = shift;
my ($type, $va, $cnt);

$ent =0;
while(($type, $val) = each %$h_ref) {
if (ref $val eq"CODE") {
$pretty _printer{ $type} = $val;
$ent++;
}

}
return($cnt);
}

sub unregister_pretty printer($)

my ($h_ref) = shift;
my ($type, $val, $ent);

$ent=0;
while(($type, $val) = each %S$h_ref) {
if ((exists ($pretty_printer{ $type}))
&& (Ppretty_printer{ type} == $val)) {
if (exists($default_printer{ $type})) {
$pretty _printer{ $type} = $default_printer{ $type} ;
} else{

}
$ent++;

}

}
return($ent);
}

#t OID prefix check

delete $pretty printer{ $type};

sub encoded_oid_prefix_p ($$) {
my ($oidl, $0id2) = @_;
my ($i1, $i2);
my ($11, $12);
my ($subidl, $subid?);
return error ("OID tag expected") unless ord (substr ($oid1, 0, 1)) == object_id _tag;
return error ("OID tag expected") unless ord (substr ($oid2, 0, 1)) == object_id_tag;
($11,$0id1) = decode _length ($oid1, 1);
($12,$0id2) = decode_length ($oid2, 1);
for ($il=0,%i2=0;
$il<P1l&& $i2< 92
++$il, ++$i2) {
($subid1,$il) = &decode subid ($oidl, $i1, $I1);
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($subid2,$i2) = & decode_subid ($oid2, $i2, $12);
return O unless $subidl == $subid2;

}
return $i2if $il==91;
return O;

}

### decode_subid OID INDEX

sub decode_subid ($$$) {
my ($oid, $i, $l) = @_;
my $subid = 0;
my $next;

while (($next = ord (substr ($oid, $i, 1))) >= 128) {
$subid = ($subid << 7) + ($next & 0x7f);
++5$i;
return error ("decoding object ID: short field")
unless $i < $l;

}
return (($subid << 7) + $next, $i);

sub error (@) {
$errmsg = join ("",@.);
return undef;

}

sub template_error ($$%) {

my ($errmsg, $template, $index) = @_;

return error ($errmsg."\n ".$template."\n ".( ' x $index)."");
}

1
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## -* - mode: Per| -*-

### SNM P Request/Response Handling

package SNMP_Session;

require 5.002;

use strict;

use Exporter;

use vars qw(@I SA $VERSION @EXPORT $errmsy
$suppress_warnings
$default_avoid_negative request_ids
$default_use 16hit_request_ids);

use Socket;

use BER '1.05

use Carp;

sub map_table ($$$);

sub map_table 4 ($$$%);

sub map_table_start_end ($$$555);
sub index_compare ($%);

sub oid_diff ($$);

$VERSION = "1.08;

@I SA = qw(Exporter);

@EXPORT = gw(errmsg suppress_warnings index_compare oid_diff recycle_socket ipv6available);

my $default_debug = 0;
my $default_timeout = 2.0;
my $default_retries=5;
my $default_backoff = 1.0;
my $default_max_repetitions = 12;
$SNMP_Session::default_avoid_negative request_ids=0;
$SNMP_Session::default_use 16bit_request_ids=0;
$SNMP_Session::recycle_socket = 0;
my $ipv6_addr_len;
BEGIN {
$ipv6_addr_len = undef;
$SNMP_Session::ipv6available = 0;
if (eval {require Socket6;} &&

eval {require |O::Socket::INET6; 10::Socket::INET6->VERSION("1.26");}) {
import Socket6;

$ipv6_addr_len = length(pack_sockaddr_in6(161, inet_pton(AF_INET6(), "::1")));

$SNMP_Session::ipv6available = 1;
}
}
my $the_socket;

$SNMP_Session::errmsg = *;
$SNMP_Session::suppress warnings = 0;

sub get_request { O context_flag () };
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sub getnext_request { 1 | context_flag () };
sub get_response  { 2| context_flag () };
sub set_request  { 3| context_flag () };

subtrap request { 4|context flag () };

sub getbulk_request { 5| context_flag () };
sub inform_request { 6 | context_flag () };
sub trap2_request { 7| context_flag () };

sub standard_udp_port { 161};
sub open

return SNMPv1_Session::open (@.);
}

sub timeout { $_[0]->{timeout} }

sub retries{ $_[0]->{retries} }

sub backoff { $_[0]->{ backoff} }

sub set_timeout {
my ($session, $timeout) = @_;
croak ("timeout ($timeout) must be a positive number") unless $timeout > 0.0;
$session->{ 'timeout’} = $timeout;

}

sub set_retries {
my ($session, $retries) = @_;
croak ("retries ($retries) must be a non-negative integer")

unless $retries == int ($retries) & & $retries>=0;

$session->{ 'retries’} = $retries;

}
sub set_backoff {
my ($session, $backoff) = @_;
croak ("backoff ($backoff) must be a number >=1.0")
unless $backoff == int ($backoff) & & $backoff >= 1.0;
$session->{ 'backoff'} = $backoff;
}

sub encode_request_3 ($$$@) {
my($this, $reqtype, $encoded_oids or_pairs, $il, $i2) = @_;
my($request);
local($);

$this->{request_id} = ($this->{request_id} == Ox7fffffff)
?-0x80000000 : $this->{request_id}+1;
$this->{ request_id} += 0x80000000

if ($this->{avoid_negative request_ids} && $this->{request_id} < 0);

$this->{ request_id} &= 0x0000ffff
if ($this->{use_16hit_request_ids});
foreach $_ (@{$encoded oids or_pairs}) {
if (ref ($.) eq'ARRAY") {
$_=&encode_sequence ($_->[0], $_->[1])
|| return $this->ber_error ("encoding pair");
} else{
$_=&encode_sequence ($_, encode_null())
|| return $this->ber_error ("encoding value/null pair");
}
}
$request = encode_tagged _sequence
($rectype,
encode _int ($this->{request_id}),
defined $i1 ? encode int ($i1) : encode_int_0 (),
defined $i2 ? encode_int ($i2) : encode_int_0 (),
encode_sequence (@{ $encoded_oids_or_pairs}))
|| return $this->ber_error ("encoding request PDU");
return $this->wrap_request ($request);
}

sub encode_get_request {
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my($this, @oids) = @_;
return encode_request_3 ($this, get_request, \@oids);
}

sub encode_getnext_request {

my($this, @oids) = @_;

return encode_request_3 ($this, getnext_request, \@oids);
}

sub encode_getbulk_request {
my($this, $non_repeaters, $max_repetitions, @oids) = @ ;
return encode_request_3 ($this, getbulk_request, \@oids,
$non_repesters, $max_repetitions);
}

sub encode_set_request {

my($this, @encoded_pairs) = @_;

return encode_request_3 ($this, set_request, \@encoded_pairs);
}

sub encode_trap_request ($$$$$$@) {
my($this, $ent, Sagent, $Sgen, $spec, $dt, @pairs) = @_;
my($request);
local($);

foreach$_(@pairs) {
if (ref ($) eq'ARRAY") {
$ = &encode_sequence ($_->[0], $_->[1])
|| return $this->ber_error ("encoding pair");
}ese{
$ = &encode_sequence ($_, encode_null())
|| return $this->ber_error (“encoding value/null pair");
}

}
$request = encode_tagged sequence

(trap_request, $ent, $agent, $gen, $spec, $dt, encode_sequence (@pairs))

|| return $this->ber_error ("encoding trap PDU");
return $this->wrap_request ($request);
}

sub encode v2_trap_request ($@) {
my($this, @pairs) = @_;

return encode_request_3($this, trap2_request, \@pairs);
}

sub decode_get_response {
my($this, $response) = @ _;
my @rest;
@{ $this->{'unwrapped}};
}

sub decode_trap_request ($$) {

my ($this, $trap) = @_;

my ($snmp_version, $community, $ent, $agent, $gen, $spec, $dt,
$request_id, $error_status, $error_index,
$bindings);

($snmp_version, $community,

$ent, $agent,

$gen, $spec, $dt,

$hindings)

= decode_by_template ($trap, " %{ %0i %6s%6* { Y%6O%A %i %i %ou%ef{ %@"

trap_request);
if (!defined $snmp_version) {
($snmp_version, $community,
$request_id, $error_status, $error_index,
$hindings)
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= decode_by_template ($trap, " %{ %i %6s%6* { %0i %i %i %o{ %@",
trap2_request);
if (!defined $snmp_version) {
($snmp_version, Scommunity,$request_id, $error_status, $error_index, $bindings)
= decode_by_template ($trap, " %{ %oi %os%6* { %i %i %i %{ %@", inform_request);

return $this->error_return ("v2 trap/inform request contained errorStatus/errorindex "
Serror_status."/".$error_index)
if defined $error_status & & defined $error_index
&& ($error_status != 0 || $error_index != 0);

}
if (!defined $snmp_version) {

return $this->error_return ("BER error decoding trap:\n ".$BER::errmsg);
}

return ($community, $ent, $agent, $gen, Sspec, $dt, $bindings);
}

sub wait_for_response {

my($this) = shift;

my($timeout) = shift || 10.0;

my($rin,$win,$ein) = (","");

my ($rout,$wout,$eout);

vec($rin,$this->sockfileno,1) = 1

sel ect($rout=3$rin,Swout=%win,$eout=$ein,$timeout);
}

sub get_request_response ($@) {
my($this, @oids) = @_;
return $this->request_response 5 ($this->encode_get_request (@oids),
get_response, \@oids, 1);
}

sub set_request_response ($@) {
my($this, @pairs) = @_;
return $this->request_response 5 ($this->encode_set_request (@pairs),
get_response, \@pairs, 1);
}

sub getnext_request_response ($@) {
my($this,@oids) = @ _;
return $this->request_response 5 ($this->encode_getnext_request (@oids),
get_response, \@oids, 1);
}

sub getbulk_request_response ($$$@) {
my($this,$non_repesters,$max_repetitions,@oids) = @_;
return $this->request_response 5
($this->encode_getbulk_request ($non_repeaters,$max_repetitions, @oids),
get_response, \@oids, 1);
}

sub trap_request_send ($$$$$$@) {
my($this, $ent, $agent, $gen, $spec, $dt, @pairs) = @ _;
my($req);

$req = $this->encode_trap_request ($ent, $agent, $gen, $spec, $dt, @pairs);
## Encoding may have returned an error.
return undef unless defined $req;
$this->send_query($req)
|| return $this->error (“send_trap: $!");
return 1;

}

sub v2_trap request_send ($$$@) {
my($this, $trap_oid, $dt, @pairs) = @_;
my @sysUptime_OID =(1,3,6,1,2,1,1,3);
my @snmpTrapOID_OID =(1,3,6,1,6,3,1,1,4,1);
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my($req);

unshift @pairs, [encode_oid (@snmpTrapOID_OID,0),
encode_oid (@{ $trap_oid})];

unshift @pairs, [encode_oid (@sysUptime_OID,0),
encode_timeticks ($dt)];

$req = $this->encode_v2_trap_request (@pairs);

## Encoding may have returned an error.

return undef unless defined $req;

$this->send_query($req)

|| return $this->error (“send_trap: $!");
return 1;

}

sub request_response_5 ($$$$$) {
my ($this, $req, $response_tag, $oids, $errorp) = @_;
my $retries = $this->retries;
my $timeout = $this->timeout;
my ($nfound, $timeleft);

## Encoding may have returned an error.
return undef unless defined $req;

$timeleft = $timeout;
while ($retries > 0) {
$this->send_query ($req)
|| return $this->error ("send_query: $!");
#llvJa
# Add request pdu to capture_buffer
push @{ $this->{'capture_buffer’}}, $req
if (defined $this->{'capture_buffer}
and ref $this->{'capture_buffer'} eq'ARRAY");
#
wait_for_response:
($nfound, $timeleft) = $this->wait_for_response($timeleft);
if ($nfound > 0) {
my($response_length);

$response_length
= $this->receive_response_3 ($response_tag, $oids, Serrorp);
if ($response_length) {
#llvia
# Add response pdu to capture_buffer
push (@{ $this->{'capture_buffer'}},
substr($this->{'pdu_buffer’}, 0, $response_length)

)
if (defined $this->{'capture_buffer'}
and ref $this->{'capture_buffer’} eq'ARRAY");
#
return $response_length;
} esif (defined ($response_length)) {
goto wait_for_response;
# A response has been received, but for adifferent
# request ID or from a different |P address.
} else{
return undef;

}

}else{
## No response received - retry
--$retries;
$timeout *= $this->backoff;
$timeleft = $timeout;

}

}
#1lvia

# Add empty packet to capture_buffer
push @{ $this->{ 'capture_buffer'}}, ""
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if (defined $this->{ 'capture_buffer'}
and ref $this->{'capture_buffer’} eq'ARRAY");
#
$this->error ("no response received");

}

sub map_table ($$$) {
my ($session, $columns, $mapfn) = @_;
return $session->map_table 4 ($columns, $mapfn,
$session->default_max_repetitions ());
}

sub map_table 4 ($$$%) {
my ($session, $columns, $mapfn, $max_repetitions) = @_;
return $session->map_table start_end ($columns, $mapfn,
", undef,
$max_repetitions);
}

sub map_table start_end ($$$$$$) {
my ($session, $columns, $mapfn, $start, $end, $max_repetitions) = @_;

my @encoded_oids;
my $call_counter = 0;
my $base_index = $start;

do{
foreach (@encoded_oids = @{ $columns}) {
$ =encode_oid (@{$_},split \.",$base_index)
|| return $session->ber_error (“encoding OID $base _index");

if ($session->getnext_request_response (@encoded_oids)) {
my $response = $session->pdu_buffer;
my ($bindings) = $session->decode_get_response ($response);
my $smallest_index = undef;
my @collected_values = ();

my @bases = @{ $columns};
while ($bindings ne ") {
my ($binding, $oid, $vaue);
my $base = shift @bases;
($hinding, $hindings) = decode_sequence ($hindings);
($oid, $value) = decode_by_template ($hinding, "%0%@");

my $out_index;

$out_index = &oid_diff ($base, $oid);
my $cmp;
if (!defined $smallest_index
[I ($cmp = index_compare ($out_index,$smallest_index)) == -1) {
$smallest_index = $out_index;
grep ($_=undef, @collected_values);
push @collected_values, $value;
} dsif (semp==1) {
push @collected_values, undef;
}ese{
push @collected_values, $value;
}
}
(++$call_counter,
& $mapfn ($smallest_index, @collected_vaues))
if defined $smallest_index;
$base_index = $smallest_index;
}else{
return undef;
}
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while (defined $base_index
& & ('defined $end || index_compare ($base_index, $end) < 0));
$call_counter;
}

sub index_compare ($%$) {
my ($i1, $i2) = @_;
$i1 =" unless defined $i1;
$i2 =" unless defined $i2;
if ($ileg"){
return $izeq” ?0: 1;
} dsif ($i2eq ™) {
return 1;
} elsif (1$i1) {
reurn $i2eq" ?1:1$i2?0: 1;
} dsif (1$i2) {
return -1;
}else{
my ($f1,$r1) = split(\.',$i1,2);
my ($f2,$r2) = split(\.,$i2,2);

if ($f1<$f2){
return -1;
} elsif ($f1 > $f2) {
return 1;
} else{
return index_compare ($r1,$r2);
}
}
}

sub oid_diff ($$) {
my($base, $full) = @_;
my $base _dotnot = join ('.",@{ $base});
my $full_dotnot = BER::pretty_oid ($full);

return undef unless substr ($full_dotnot, O, length $base_dotnot)
eg $hase_dotnot
& & substr ($full_dotnot, length $hase_dotnot, 1) eq'.";
substr ($full_dotnot, length ($base_dotnot)+1);
}

# Pretty _address returns a human-readable representation of an IPv4 or IPv6 address.
sub pretty _address {

my($addr) = shift;

my($port, $addrunpack, $addrstr);

# Disable strict subs to stop old versions of perl from
# complaining about AF_INET6 when Socket6 is not available

if( (defined $ipv6_addr_len) && (length $addr == $ipv6_addr_len)) {
($port,$addrunpack) = unpack_sockaddr_in6 ($addr);
$addrstr = inet_ntop (AF_INET6(), $addrunpack);

JCEH
($port,$addrunpack) = unpack_sockaddr_in ($addr);
$addrstr = inet_ntoa ($addrunpack);

}

return sprintf ("[%s].%d", $addrstr, $port);
}

sub version{ $VERSION; }

sub error_return ($3) {
my ($this$message) = @_;
$SNMP_Session::errmsg = $message;
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unless ($SNMP_Session::suppress_warnings) {
$message =~ ¥ /mg;
carp ("Error:\n".$message."\n");

return undef;
}

sub error ($$) {
my ($this,$message) = @_;
my $session = $this->to_string;
$SNMP_Session::errmsg = $message."\n" . $session;
unless ($SNMP_Session::suppress_warnings) {
$session =~ ¢ /mg;
$message =~ ¥ /mg;
carp ("SNMP Error:\n".$SNMP_Session::errmsg."\n");

return undef;
}

sub ber_error ($$) {
my ($this,$type) = @_;
my ($errmsg) = $BER::errmsg;

$errmsg =~ ¢ /mg;
return $this->error ("$type\n$errmsg");
}

package SNMPv1_Session;

use strict gw(vars subs); # see above
use vars qw(@I SA);

use SNMP_Session;

use Socket;

use BER;

use |O::Socket;

use Carp;

BEGIN {
if($SNMP_Session::ipv6available) {
import 10::Socket::INETS6;
import Socket6;
}
}

@ISA = gw(SNMP_Session);
sub snmp_version{ 0}

# Supports both |Pv4 and 1Pv6.
# Numeric IPv6 addresses must be passed between square brackets[]
sub open {
my($this,
$remote_hostname,Scommunity,$port,
$max_pdu_len,$local_port,$max_repetitions,
$local_hostname,$ipv4only) = @_;
my($remote_addr,$socket, $sockfamily);

$ipvdonly = 1 unless defined $ipv4only;
$sockfamily = AF_INET;

$community = "public' unless defined $community;
$port = SNMP_Session::standard_udp_port unless defined $port;
$max_pdu_len = 8000 unless defined $max_pdu_len;
$max_repetitions = $default_max_repetitions

unless defined $max_repetitions;

if ($ipvdonly ||! $SNMP_Session::ipv6available) {
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# |Pv4-only code, uses only Socket and INET calls
if (defined $remote_hostname) {
$remote_addr = inet_aton ($remote_hostname)
or return $this->error_return ("can't resolve \"$remote_hostname\" to IP address");

}
if ($SNMP_Session::recycle_socket & & defined $the_socket) {
$socket = $the_socket;
} else{
$socket = 10::Socket::INET->new(Proto => 17,
Type => SOCK_DGRAM,
LocalAddr => $local_hostname,
Local Port => $local_port)
|| return $this->error_return (“creating socket: $!");
$the socket = $socket
if $SSNMP_Session::recycle_socket;

}

$remote_addr = pack_sockaddr_in ($port, $remote_addr)
if defined $remote_addr;

} else{
# | Pv6-capable code. Will use IPv6 or IPv4 depending on the address.
# Uses Socket6 and INET6 calls.

# If it'sanumeric |Pv6 addresses, remove square brackets
if ($remote_hostname =~ /M[(*)\]¥/) {
$remote_hostname = $1;

}

my (@res, $socktype_tmp, $proto_tmp, $canonname_tmp);
@res = getaddrinfo($remote_hostname, $port, AF_UNSPEC, SOCK_DGRAM);
($sockfamily, $socktype_tmp, $proto_tmp, $remote_addr, $canonname_tmp) = @res,
if (scalar(@res) <5){

return $this->error_return ("can't resolve \"$remote_hostname\" to IPv6 address’);

}

if (BSSNMP_Session::recycle socket & & defined $the socket) {
$socket = $the_socket;
} elsif ($sockfamily == AF_INET) {
$socket = 10::Socket::INET->new(Proto => 17,
Type => SOCK_DGRAM,
LocalAddr => $local_hostname,
LocalPort => $local_port)
|| return $this->error_return (“creating socket: $!");
}else{
$socket = 10::Socket::INET6->new(Proto => 17,
Type => SOCK_DGRAM,
LocalAddr => $local_hostname,
LocalPort => $local_port)
|| return $this->error_return (“creating socket: $!");
$the_socket = $socket
if $SSNMP_Session::recycle_socket;

bless {
'sock' => $socket,
‘sockfileno’ => fileno ($socket),
‘community' => $community,
‘remote_hostname' => $remote_hostname,
'remote_addr' => $remote_addr,
‘sockfamily' => $sockfamily,
‘max_pdu_len' => $max_pdu_len,
'pdu_buffer' =>"\0' x $max_pdu_len,
‘request_id' => (int (rand 0x10000) << 16)

+ int (rand 0x10000) - 0x80000000,

'timeout' => $default_timeout,
'retries => $default_retries,
'backoff' => $default_backoff,
'debug’ => $default_debug,
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‘error_status => 0,

‘error_index' => 0,

'default_max_repetitions' => $max_repetitions,

‘use_getbulk' =>1,

'lenient_source_address matching' => 1,

‘lenient_source_port_matching' => 1,

‘avoid_negative_request_ids => $SNMP_Session::default_avoid_negative request_ids,

'use_16bit_request_ids => $SNMP_Session::default_use 16bit_request_ids,

‘capture_buffer' => undef,

b
}

sub open_trap_session (@) {

my ($this, $port) = @_;

$port = 162 unless defined $port;

return $this->open (undef, "", 161, undef, $port);
}

sub sock { $ [0]->{sock} }
sub sockfileno { $_[0]->{ sockfileno} }
sub remote_addr { $_[0]->{remote_addr} }
sub pdu_buffer { $_[0]->{ pdu_buffer} }
sub max_pdu_len { $_[0]->{ max_pdu_len} }
sub default_max_repetitions {
defined $ [1]
?$ [0]->{default_max_repetitions} = $ [1]
: $_[0]->{ default_max_repetitions} }
sub debug { defined $ [1] ?$_[0]->{debug} =$ [1] : $ [0]->{debug} }

sub close {
my($this) = shift;
## Avoid closing the socket if it may be shared with other session
## objects.
if (! defined $the_socket || $this->sock ne $the_socket) {
close ($this->sock) || $this->error ("close: $!");
}

}

sub wrap_request {
my($this) = shift;
my($request) = shift;

encode_sequence (encode_int ($this->snmp_version),
encode_string ($this->{ community}),
$request)
|| return $this->ber_error ("wrapping up request PDU");
}

my @error_status_code = qw(noError tooBig noSuchName badV al ue readOnly
genErr noAccess wrongType wrongLength
wrongEncoding wrongValue noCreation
inconsistentV alue resourceUnavailable
commitFailed undoFailed authorizationError
notWritable inconsistentName);

sub unwrap_response 5b {
my ($this,$response, $tag,$oids,$errorp) = @_;
my ($community,$request_id, @rest,$snmpver);

($snmpver,Scommunity,Srequest_id,

$this->{ error_status},

$this->{ error_index},

@rest)

= decode_by_template ($response, " %{ %i %6s%6* { %6i %i %i %o{ %6@",
$tag);

return $this->ber_error ("Error decoding response PDU")

unless defined $snmpver;
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return $this->error ("Received SNMP response with unknown snmp-version field $snmpver")
unless $snmpver == $this->snmp_version;
if ($this->{error_status} !=0) {
if ($errorp) {
my ($oid, Serrmsg);
$errmsg = $error_status_code{$this->{ error_status}] || $this->{ error_status} ;
$oid = $oids->[$this->{ error_index}-1]
if $this->{error_index} > 0 & & $this->{error_index} -1 <= $#{ $oids};
$oid = $oid->[0]
if ref($oid) eq 'ARRAY",
return ($community, $request_id,
$this->error ("Received SNMP response with error code\n”

" error status: $errmsg\n”
! index ".$this>{ error_index}
.(defined $oid
?" (OID: ".&BER::pretty_oid($oid).")"
SO
}else{
if ($this->{error_index} ==1) {
@rest[$this->{ error_index}-1..$this->{ error_index}] = ();
}
}

($community, $request_id, @rest);

sub send_query ($%) {

my ($thisSquery) = @_;

send ($this->sock,$query,0,$this->remote_addr);
}

sub sa_equal_p ($$$) {
my ($this, $sal, $sa2) = @_;
my ($pl,$al,$p2,$a2);

# Disable strict subs to stop old versions of perl from
# complaining about AF_INET6 when Socket6 is not available
if ($this->{'sockfamily’} == AF_INET) {

# |Pv4 addresses

($p1,$al) = unpack_sockaddr_in ($sal);

($p2,$a2) = unpack_sockaddr_in ($sa2);
} elsif($this>{'sockfamily’} == AF_INET6()) {

# |Pv6 addresses

($p1,$al) = unpack_sockaddr_in6 ($sal);

($p2,$a2) = unpack_sockaddr_in6 ($sa2);
}else{

return O;

use strict "subs’”;

if (! $this->{'lenient_source address matching’}) {
return O if $al ne $a2;

if (! $this>{'lenient_source_port_matching’}) {
return O if $pl != $p2;
}

return 1;

}

sub receive_response 3 {
my ($this, $response_tag, $oids, $errorp) = @_;
my ($remote_addr);
$remote_addr = recv ($this->sock,$this->{'pdu_buffer'} $this->max_pdu_len,0);
return $this->error ("receiving response PDU: $!")
unless defined $remote_addr;
return $this->error (“short (".length $this->{'pdu_buffer’}
." bytes) response PDU")
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unless length $this->{'pdu_buffer'} > 2;
my $response = $this->{'pdu_buffer'’};
if (defined $this->{'remote_addr'}) {

if (! $this>sa_equal_p ($remote_addr, $this->{'remote_addr'})) {

if ($this->{'debug’} && '$SNMP_Session::recycle socket) {
carp ("Response came from ".& SNMP_Session::pretty _address($remote_addr)
M, not ".& SNMP_Session::pretty_address($this->{ 'remote_addr'}))
unless $SNMP_Session::suppress warnings,

return O;
}

}
$this->{'last_sender_addr'} = $remote_addr;
my ($response_community, $response_id, @unwrapped)
= $this->unwrap_response_5b ($response, $response_tag,
$oids, $errorp);
if ($response_community ne $this->{ community}
|| $response_id ne $this->{ request_id}) {
if ($this->{'debug?}) {
carp ("$response_community != $this->{ community}")
unless $SNMP_Session::suppress_warnings
|| $response_community eq $this->{ community};
carp ("$response_id != $this->{request_id}")
unless $SNMP_Session::suppress_warnings
|| $response_id == $this->{request_id};

return O;

}

if (!defined $unwrapped[0]) {
$this->{"'unwrapped’} = undef;
return undef;

}

$this->{'unwrapped’} = \@unwrapped;

return length $this->pdu_buffer;

sub receive_trap {

}

my ($this) = @_;

my ($remote_addr, $iaddr, $port, $trap);

$remote_addr = recv ($this->sock,$this->{"'pdu_buffer’} $this->max_pdu_len,0);
return undef unless $remote_addr;

if( (defined $ipv6_addr_len) && (length $remote_addr == $ipv6_addr_len)) {

($port,$iaddr) = unpack_sockaddr_in6($remote_addr);
JCEH

}

$trap = $this->{'pdu_buffer};
return ($trap, $iaddr, $port);

($port,$iaddr) = unpack_sockaddr_in($remote_addr);

sub describe {

}

my($this) = shift;
print $this->to_string (),"\n";

sub to_string {

my($this) = shift;
my ($class, $prefix);

$class = ref($this);
Pprefix ="' x (length ($class) + 2);
($class
.(defined $this->{ remote_hostname}
?" (remote host: \"".$this->{ remote_hostname} ."\""
[ ".& SNMP_Session::pretty_address ($this->remote_addr).")"
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;" (no remote host specified)")
\n'
Sprefix.” community: \"".$this->{'community’}."\"\n"
Sprefix.” request ID: ".$this->{ 'request_id’}."\n"
Sprefix."PDU bufsize: ".$this->{'max_pdu_len}." bytes\n"
Sprefix."  timeout: ".$this->{ timeout}."s\n"
Sprefix.”  retries: ".$this->{ retries}."\n"
Sprefix.”  backoff: ".$this->{ backoff}.")");
##  sprintf ("SNMP_Session: %s (size %d timeout %g)",
# &SNMP_Session::pretty_address ($this->remote_addr),$this->max_pdu_len,

HH# $this->timeout);
}
sub receive_request {

my ($this) = @_;

my ($remote_addr, $iaddr, $port, $request);

$remote_addr = recv($this->sock, $this->{'pdu_buffer},
$this->{'max_pdu_len’}, 0);
return undef unless $remote_addr;

if( (defined $ipv6_addr_len) && (length $remote_addr == $ipv6_addr_len)) {
($port,$iaddr) = unpack_sockaddr_in6($remote_addr);

}else{
($port,$iaddr) = unpack_sockaddr_in($remote_addr);

$request = $this->{'pdu_buffer’};
return ($request, $iaddr, $port);
}

sub decode_request {
my ($this, $request) = @_;
my ($snmp_version, $community, $requestid, $errorstatus, $errorindex, $hindings);

($snmp_version, Scommunity, $requestid, $errorstatus, $errorindex, $hindings)

= decode_by_template ($request, " %{ %i %s%6* { %i %i %i %@", SNMP_Session::get_request);
if (defined $snmp_version)
{

# ltsavalid get_request
return(SNMP_Session::get_request, $requestid, $bindings, $community);
}

($snmp_version, Scommunity, $requestid, $errorstatus, $errorindex, $hindings)
= decode_by_template ($request, "%o{ %i %s%* { %i %i %i % @", SNMP_Session::getnext_request);
if (defined $snmp_version)

# Itsavalid getnext_request
return(SNMP_Session::getnext_request, $requestid, $bindings, $community);
}

($snmp_version, Scommunity, $requestid, Serrorstatus, $errorindex, $hindings)
= decode_by_template ($request, " %o{ %oi %0s%6* { %i %i %i%@", SNMP_Session::set_request);
if (defined $snmp_version)

{
#Itsavalid set_request
return(SNMP_Session::set_request, $requestid, $bindings, $community);
}
# Something wrong with this packet
# Decode failed
return undef;
}
package SNMPv2c_Session;
use strict gw(vars subs); # see above

use vars qw(@ISA);
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use SNMP_Session;
use BER;
use Carp;

@ISA = qw(SNMPv1_Session);
sub snmp_version{ 1}

sub open {
my $session = SNMPv1_Session::open (@ );
return undef unless defined $session;
return bless $session;

}

## map_table_start_end using get-bulk
#H
sub map_table start_end ($$$$$$) {
my ($session, $columns, $mapfn, $start, $end, $max_repetitions) = @_;

my @encoded_oids;

my $call_counter = 0;

my $base_index = $start;
my $ncols = @{ $columns};
my @collected_values = ();

if (! $session->{'use_getbulk'}) {
return SNMP_Session::map_table_start_end
($session, $columns, $mapfn, $start, $end, $max_repetitions);
}
$max_repetitions = $session->default_max_repetitions
unless defined $max_repetitions;

for () {
foreach (@encoded_oids = @{ $columns}) {
$ =encode_oid (@{$_},split "\.",$base_index)
|| return $session->ber_error ("encoding OID $base _index");

}
if ($session->getbulk_request_response (0, $max_repetitions,
@encoded_oids)) {
my $response = $session->pdu_buffer;
my ($hindings) = $session->decode_get_response ($response);
my @colstack = ();
my $k = 0;
my $;

my $min_index = undef;

my @bases = @{ $columns};
my $n_bindings = 0;
my $binding;

while ($bindings ne ") {
($hinding, $hindings) = decode_sequence ($hindings);
my ($oid, $value) = decode by template ($binding, "%0%@");

push @{ $colstack[$Kk]}, [$oid, $value];
++$k; $k = 0 if $k >= $ncoals;

}

$base_index = undef;
walk_rows_from_pdu:
for () {

my $min_index = undef;

for ($k = 0; $k < $ncols; ++$K) {
$eollected_values$k] = undef;
my $pair = $colstack[$k]->[0];
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unless (defined $pair) {
$min_index = undef;
last walk_rows_from_pdu;

}
my $this_index
= SNMP_Session::oid_diff ($columns->[$k], $pair->[0]);
if (defined $this_index) {
my $cmp
= Idefined $min_index
?-1
: SNMP_Session::index_compare
($this_index, $min_index);
if ($cmp==-1) {
for ($j = 0; § < $k; ++$j) {
unshift (@{ $colstack[$j]},
[$min_index,
$collected_valueg[$j]]);
$collected_values[$j] = undef;

$min_index = $this_index;

}
if ()cmp <=0) {
$collected values[$K] = $pair->[1];
shift @{ $colstack[$K]};
}
}

}
($base_index = undef), last
if !defined $min_index;
last
if defined $end
and SNMP_Session::index_compare ($min_index, $end) >= 0;
& $mapfn ($min_index, @collected values);
++$call_counter;
$base_index = $min_index;
}
} dse{
return undef;

}
last if Idefined $base_index;
last
if defined $end
and SNMP_Session::index_compare ($base_index, $end) >= 0,

$call_counter;
}

N
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use BER;
require 'SNMP_Session.pm’;

$session = SNMP_Session->open ($host, $community, $port)
or die "couldn't open SNMP session to $host";

# Set $oid1, $oid2... to the BER-encoded OIDs of the MIB
# variables you want to get.

if ($session->get_request_response ($oidl, $oid2, ...)) {
($bindings) = $session->decode get_response ($session->{ pdu_buffer});

while ($bindings ne ") {
($binding,$hindings) = & decode_sequence ($bindings);
($oid,$value) = & decode_by_template ($binding, "%0%@");
print & pretty_print ($oid)," =>", &pretty_print ($value), "\n";

} ese{
die "No response from agent on $host";
}

%ugly_oids=qw(sysDescr.0 1.3.6.1.2.1.1.1.0
sysContact.0 1.3.6.1.2.1.1.4.0);
foreach (keys %ugly_oids) {
$ugly_oids{$ } = encode_oid (split (\./, $ugly_oids{$ _}));
$Spretty_oids{$ugly oids{$ }} =% ;

if ($session->get_request_response ($ugly_oids{ 'sysDescr.0'},
$ugly_oids{'sysContact.0})) {
($bindings) = $session->decode_get_response
($session->{ pdu_buffer});
while ($bindings ne ") {
($binding,$bindings) = & decode_sequence ($hindings);
($oid,$value) = & decode by template ($binding, "%0%@");
print $pretty oids{ Soid}," =>",
&pretty_print ($vaue), "\n";
}

} o

sub walk_function ($$%$) {
my ($index, $vall, $val3) = @_;

}

$columns = [$base_oid1, $hase o0id3);
$n_rows = $session->map_table ($columns, \&walk_function);

grep (defined $_ & & ($_=pretty print $ ), ($vall, $va?3));
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Caodigo da Telade Entrada

<7php
header(" Content-type: text/vnd.wap.wml");

echo "<?2xml version=\"1.0\" 2>";
>

<IDOCTY PE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN" "http://www.wapforum.org/DTD/wmi_1.1.xml">

<wml>
<head>
<meta http-equiv="Cache-Control" content="max-age=10" forua="true"/>
</head>
<card id="Autentica" title="taurus">
<?php
$db=mysqgl_connect("wap.taurus.Irg.ufsc.br","root");
mysql_select_db("eadi",$db);
$resultado=mysql_query("select * from clientes where id="$usuario’' AND senha='$senha",$db);
if("mysql_num_rows($resultado)){
mysgl_close($db);
>

<p align="center">
<br/>
Usu&#225;rio ou senhainv&#225;lida!!! <br/> <br/>
Tente novamente!
<do type="accept" label="Repetir">
<go href="loginus.php4">
<setvar name="usuario" value=""/>
<setvar name="senha"' value=""/>
</go>

</do>
</p>

<?php
}

if (mysgl_num_rows($resultado)){
>

<p align="center">

<i>

<?hp
$nome=mysql_result($resultado,0,"'nome_abrev");
echo "$nome,";

>

<br/>

Sejabem vindo!</i>

<br/>

<br/>

<?php

if (mysql_result($resultado,0,"at")=="A")

{
echo "Ocorreram altera& #231;& #245;es desde 0 seu & #250;|timo acesso !!!1";
$sl_result=mysgl_query("update clientes set alt='S where id="$usuario™);

}

if (mysqgl_result($resultado,0,"alt")=="'S)
echo "N&#227;0 ocorreram atera& #231;& #245;es desde 0 seu & #250;Itimo acesso !!1";
}

mysql_close($db);

?>

<do type="accept" label="Avan&#231;ar">

<?hp
$temp=time();



ANEXOV

if (($temp-$vtime)<300){
$nome=mysql_result($resultado,0,"nome_abrev");
echo "<go href="principal.php4' method="post">";
$temp=time();
echo "<postfield name='vnome' value="$nome' />";
echo "<postfield name="vtime' value="$temp' />";
mysql_close($db);

dse

{

}
>

echo "<go href="index.wml' method="post'>";

<setvar name="usuario" value=""/>
<setvar name="senha" value=""/>

</go>
</do>
</p>

<?php
}

>
</card>
</wml>
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