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RESUMO

O trabalho, em questdo, tem como finalidade propor uma abordagem
para deteccao de intrusos através do uso de agentes estaticos. O principio
adotado ¢ a utilizacao de uma lista de controle de acesso, na qual fica explicito
0 que o usuario nao pode realizar no sistema, quais diretérios e arquivos nao
deve acessar. Dessa forma, o agente pode responder rapidamente caso uma
dessas regras seja quebrada. O objetivo é minimizar o uso de uma lista com
assinaturas baseadas em comportamentos de usuarios, em prol de detectar
acoes, definidas em uma lista de controle de acesso, que denotem um mau uso
do sistema, por parte do usuario. Outro ponto, é possibilitar a interacao, por
parte do administrador de sistemas, através de uma console central de geren-
ciamento que recebe as mensagens do referido agente, uma vez que este de-
tecte alguma acao que possa ser considerada suspeita. Assim, o administrador
pode participar mais efetivamente nas tomadas de decisdo sobre uma possivel

resposta do HIDS (Host-based Intrusion Detection System) proposto.



Xiv

ABSTRACT

The objective of the current study is the proposal of an approach to
detect intruders by the use of static agents. The principle which is applied is
the use of a control list of access, in which is explicit the things that the user
cannot do in the system, which are the files and directories that must not be
accessed. This is the way that the agent can quickly respond if one of these ru-
les is broken. The objective is to minimize the use of a list of signatures based
on users’ behavior, in order to detect actions which are defined in a list of ac-
cess control,, that shows a misuse of the system by the user. Besides that, this
study wants to allow an interaction of the system administrator, through a
central console management that receives messages from the agent, once the
system detects any action that might be considered suspicious. Thus, the sys-
tem administrator may more effectively participate in the decisions about a
possible response from the proposed HIDS (Host-based Intrusion Detection

System).
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1 - INTRODUCAO

No decorrer dos ultimos anos, impulsionado pela expansao da Inter-
net, o comércio eletrénico tem apresentando um crescimento surpreendente,
dominando o panorama economico e criando uma nova forma de comércio e
negocios para bens e servicos. A interconectividade entre as grandes e peque-
nas empresas virtuais tem se tornado o principal motivo para o seu sucesso.
(PROCTOR, 2001)

Dessa forma, as redes de computadores, principalmente no uso para o
comércio eletronico, fizeram que muitos computadores conectados a Internet
se tornassem alvos em potencial de inimeras tentativas de invasdao aos seus
sistemas, objetivando nada mais que o acesso e cOpia de dados que possam ser
considerados importantes, os quais podem comprometer a produtividade da
empresa, assim como alguma vantagem competitiva no mercado, além de ou-
tros possiveis crimes.(GARFINKEL & SPAFFORD, 1996)

A necessidade de manter a integridade das informacoes dessas organi-
zacoes, bem como a essa interconectividade mencionada, tem ocasionado um
crescimento no grau de confianca atribuida aos controles de seguranca dos
computadores. Tal confianca pode aumentar, uma vez que exista uma forma
de verificar periodicamente estes controles. Por essa razdo, o uso de um siste-
ma de deteccdo de intrusdao vem se tornando fundamental para efetuar essas

verificacoes.

Os Sistemas de Deteccao de Intrusao (IDS - Intrusion Detection Sys-
tem) apresentam-se, cada vez mais, como ferramentas imprescindiveis na rea-
lizacdao desse tipo de monitoramento, pois uma invasao pode comprometer a
seguranca de um sistema. Esse tipo de sistema vem se tornando mais necessa-

rio, conforme cresce o nimero de computadores que estao conectados na rede.
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1.1 - Justificativa

A crescente necessidade em proteger a integracao entre 0s sistemas,
bem como sua interoperabilidade, contra aqueles que tem como finalidade
causar danos, tanto para alimentar uma satisfacao pessoal como uma tentativa
de obter lucros provenientes da comercializacdo de informacOes roubadas
desses sistemas, apresenta-se como motivo, cada vez maior, para implantacao
de tecnologias para garantir o maximo possivel de seguranca as informacoes

desses sistemas.

Existe um grande nimero de estudos e pesquisas que vém sendo reali-
zado, na busca de solucoes que possam amenizar essa crescente onda de inva-
soes, que tém vitimado varios sistemas conectados a Internet. Através deste
trabalho, buscamos uma contribuicao na busca de solucdes para implantacao

de seguranca em sistemas.

1.2 - Objetivos

Propor a construcao de um prototipo para uma ferramenta que utiliza
agentes estaticos distribuidos, os quais efetuam monitoramento constante na
ocorréncia de eventos, com analise baseada em uma ACL (Access Control List),

para mau uso do sistema, e numa base de assinaturas.

A meta é proporcionar que o referido prototipo possa realizar uma
analise e possivel reacdao imediata por parte dos agentes, assim como a infor-
mar a console central, quando o mesmo detectar um alarme baseado na ACL,
bem como reportar informacdes a console central, a qual podera gerar alar-
mes, caso essas informacoes constem em sua base de assinaturas. Além disso,
possibilitar a console central o armazenamento das informacdes recebidas dos

agentes, gerando assim uma base de dados para futuras consultas.
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1.3 - Organizacao do Trabalho

O presente trabalho organiza-se em 07 capitulos, os quais estao dis-

tribuidos da seguinte forma:

« Capitulo 1 - Introducao ao tema, fornecendo uma visao geral do trabalho,

justificativa de escolha e objetivos.

- Capitulo 2 - Apresenta uma bordagem conceitual sobre Seguranca de Siste-

mas.

« Capitulo 3 - Definicdo e conceito sobre Deteccdo de Intrusos e apresentacao
de uma breve descricao dos métodos mais utilizados para efetuar a Detec-

cao de Intrusos.

- Capitulo 4 - Descreve alguns projetos desenvolvidos na area, bem como al-

gumas solucdes comerciais.

« Capitulo 5 - Descricao da Abordagem Proposta no trabalho, definindo os
modulos componentes do sistema proposto e o resultado obtido no experi-

mento.

- Capitulo 6 - Apresenta alguns aspectos sobre a conclusdao deste trabalho e
também algumas indicacOes sobre possibilidades de trabalhos futuros rela-

cionados ao tema.

+ Capitulo 7 - Referéncias Bibliograficas.
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2 - SEGURANCA

2.1 - Conceito

Um sistema é considerado seguro quando é possivel confiar nele, as-
sim como nos programas que compdem esse sistema e que apresentam um
comportamento de acordo com as expectativas do usuario. (GARFINKEL &
SPAFFORD, 1996)

Pode-se definir, também, um sistema seguro como aquele que possui a
habilidade de guardar um segredo. Mas, devemos lembrar, que tao ou mais
importante que manter uma informacao em segredo, é manté-la em segredo
enquanto esta é transmitida através de um meio fisico entre dois hosts', como
uma rede de computadores. (BRUCE & DEMPSEY, 1997)

Dessa forma, podemos definir seguranca como a implantacao de um
conjunto de regras, cuja finalidade é restringir o acesso a determinados recur-
sos de um computador ou de uma rede. Essas regras podem ser referenciadas
como politicas de seguranca que definem quais usuarios podem acessar o sis-
tema, a quais informacdes ou recursos poderao ter acesso e o que poderao fa-

zer uma vez obtido esse acesso.

Essa é uma caracteristica que podemos encontrar nos sistemas opera-
cionais que tém como enfoque principal os ambientes de redes de computado-
res, pois apresentam um conceito multi-usuario, o que permite o emprego das

politicas mencionadas, aos usuarios cadastrados no sistema.

O acesso fisico aos servidores ¢ um outro fator que devemos levar em

consideracdao. Mesmo que exista uma boa politica de seguranca, e que essa seja

1 Host - Denominacdo dada a um computador conectado em uma rede.
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empregada, deve haver uma restricao de acesso, apenas aos administradores
de sistemas, ao local onde se encontram os servidores, afinal, qualquer politica

de seguranca ¢ inutil se houver acesso de pessoas estranhas aos servidores.

2.1.1 - Sistemas

Um sistema, segundo (SCHNEIER, 2001), apresenta-se constituido por
um conjunto de componentes ou programas, que interagem entre si de tal for-

ma que possam oferecer uma solucao para um problema complexo.

Quanto maior o nimero de componentes interagindo em um sistema,
maior a complexidade deste. Pode-se citar a Internet, como um exemplo, onde
existem milhoes de computadores que estdo conectados em uma rede fisica
extremamente complexa. Cada computador possui programas que interagem
uns com os outros, bem como com programas em outros computadores. (SCH-
NEIER, 2001)

Os sistemas possuem algumas propriedades que deve ser considera-

das:

- Sao complexos, diferentemente de um objeto qualquer, um sistema apresen-
ta-se de forma mais complicada, pois possui componentes, infra-estrutura,

bem como a integracao entre varios objetos, entre outros.

- Interagem uns com os outros, de tal forma que pode vir a originar um siste-
ma maior. Isso pode ocorrer propositalmente, em uma implementacao orien-
tada a objetos para divisdo de um sistema grande em sistemas menores, ou

naturalmente, como a necessidade ocasionada por um outro.

- Possuem propriedades emergentes, pois efetuam acdoes que nao podem ser

antecipadas pelos usuarios e projetistas, as quais mudam o comportamento
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das pessoas. Um exemplo sdo os editores de texto, que mudaram o modo com
as pessoas escrevem, ou o telefone, que mudou e tornou mais rapida a comu-

nicacao.

- Possuem bugs, responsaveis por comportamentos estranhos no sistema.

2.1.2 - Seguranca de Sistemas

Como ja percebido, os sistemas apresentam uma grande complexida-
de, de tal forma que essa complexidade torna dificil a tarefa de proteger os
mesmos e 0s dados nele contidos.(SCHNEIER, 2001)

Para que o trabalho de protecdo ao sistema possa ser executado de
maneira satisfatoria, é imprescindivel ao administrador de sistemas a posse
das ferramentas e da documentacao necessarias que o ajude a desempenhar o
seu trabalho com precisdao. Mas, vale lembrar que tais ferramentas de nada

servem, se nao houver uma eficiente politica de seguranca implantada.

2.2 - Politicas de Seguranca

Primeiramente, antes de implantar algum tipo de seguranca em um
sistema, é necessario que exista um conhecimento sobre o que deve ser prote-
gido e, principalmente, de quem se proteger. Para tanto, é preciso criar e ado-
tar um conjunto de regras que serdo utilizadas na implantacao das politicas de
seguranca. Tais regras definem um conjunto de acoes que podemos considerar
como permitidas e outro, cujas acoes podem ser tratadas como nao permiti-
das, que serdo tomados como base nas decisdes referentes a questdao da segu-
ranca do sistema. Sdo as politicas de seguranca que responderdao mediante

qualquer tipo de violacao de seguranca que possa vir a ocorrer.
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Segundo (MOURANI, 2000), existem algumas indagacoes que devem ser
levadas em consideracao, para sO entdo, iniciar a implantacao das politicas de

seguranca. Eis alguns exemplos:
¢ Como as informacoes confidenciais sao arquivadas?
e O sistema contém informacoes confidenciais?
« Contra quem exatamente vocé pretende se proteger?
« Usuarios realmente precisam acessar o seu sistema remotamente?
e Senhas e criptografia fornecem protecao suficiente?
» Voceé precisa de acesso a Internet?

e Qual tipo de acesso vocé deseja permitir ao seu sistema a partir da

Internet?

* Que acao tomar quando descoberta uma brecha em sua seguranca?

As politicas de seguranca devem apresentar um certo equilibrio entre
as permissOes necessarias para que 0s usuarios possam acessar as informa-
coes e a devida restricao de acesso aos dados que nao sao de importancia para

0S usuarios.
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3 - DETECCAO DE INTRUSOS

3.1 - Conceito

Os IDS podem ser definidos como uma ferramenta com a finalidade de
identificar e responder aos sinais gerados pelos eventos que ocorrem em uma
rede ou um host e que, depois de analisados, possam revelar individuos que
estejam utilizando um sistema de computador sem autorizacdao, o que pode
comprometer a confiabilidade, integridade e disponibilidade dos servicos for-
necidos pelo ambiente em questdo. Essas invasdes, ou tentativas, podem ter
sua origem proveniente da Internet, bem como serem originadas da rede in-
terna, por meio de usuarios legitimos ao sistema que pode, intencionalmente

ou nao, causar algum dano aos sistemas da organizacdo em questao.

O objetivo de um IDS nao esta focado em prevenir qualquer tipo de in-
trusdo que seja, mas sim em detectar essa intrusao ou indicios que evidenciem
uma tentativa de invasao. Uma vez que o IDS obtenha algum resultado, o ad-
ministrador da rede é notificado sobre o ocorrido, para que as acdes necessa-

rias possam ser tomadas.

Técnicas diferentes usadas na deteccao acarretam em diferentes tipos
de beneficios, aplicaveis em uma grande variedade de ambientes sendo, por-
tanto, necessario selecionar aquele tipo que mais possa se adequar as necessi-
dades do ambiente a ser protegido. A forma mais correta de definir o tipo a
ser utilizado consiste em um conhecimento pleno de quais sdao as requisicoes
especificas do sistema para, entdo, executar a implantacao de um IDS. (PROC-
TOR, 2001)

Os IDS estao, atualmente, divididos em dois modelos, os quais tém

sido utilizados por administradores de sistemas e de redes em geral, de acor-
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do com as necessidades definidas pelas politicas de seguranca adotada: Siste-
mas baseados em host (HIDS - Host-based Intrusion Detection System), ope-
rando em hosts especificos, como servidores e estacoes de trabalho, e siste-
mas baseados em rede (NIDS - Network-based Intrusion Detection System),
colocados em determinados pontos da infraestrutura de redes. (BACE & MELL,
2000)

Ambos os sistemas, NIDS e HIDS podem efetuar suas analises a partir
de um conjunto de regras pré-definidos, armazenados em uma base de dados,
que sao como uma espécie de impressao digital das acdes originadas de varios
tipos de ataques conhecidos, conhecidos como assinaturas. Desta forma, uma
simples particularidade presente em um determinado tipo de ataque pode

servir para que seja identificado pelo IDS.

Quando ocorre uma deteccdo, o IDS gera uma resposta. Essa resposta
pode requerer uma reacao manual por parte do administrador ou uma reacao
automatica previamente definida, que pode ir desde desconectar o usuario
suspeito até a reconfiguracao das regras do firewall. Se a reacdao a ser tomada
for por parte do administrador de sistemas, este ira tomar as medidas cabiveis
para resolver o problema, antes que ocorra algum dano grave ao sistema. As
reacdes automaticas, configuradas no IDS, devem ser um procedimento cuida-
dosamente estudado, pois seu uso pode ser perigoso para os servicos ofereci-
dos, uma vez que mediante a presenca de um falso-positivo, na deteccao, pode

parar um processo essencial ao sistema.

3.2 - Formas de Execucao

A forma como o IDS executa suas analises pode variar conforme a so-
lucdo pretendida. Mais comumente usados pelos atuais IDS para analise dos

dados coletados sao os modelos de tempo-real e o periodico.
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3.2.1 - Tempo-Real

Este modelo é citado por (PROCTOR, 2001) como um dos “mitos” exis-
tentes entre os IDS"s. As empresas, normalmente, acham que a deteccao e rea-
cdao em tempo-real consiste em um requisito incondicional para justificar todo
e qualquer investimento em um sistema de deteccao de intrusos, ou seja, se
um IDS nao pode barrar os invasores em questao de segundos o investimento

nao compensa.

Esse modelo é muito utilizado por solucdes NIDS, principalmente nas
comerciais, pois os dados analisados sdo provenientes do trafego constante de
pacotes existente na rede, exigindo assim, uma analise imediata desses dados.
Apenas alguns segundos de analise, feita por um NIDS, ja sao o suficiente para

que algum tipo de invasao seja detectado.

As solucoes HIDS também podem efetuar suas analises de eventos em
tempo-real, possibilitando detectar intrusdes com relativa rapidez, o que aca-
ba por degradar a performance do host, principalmente pelo alto uso da CPU
do equipamento, prejudicando os demais servicos que este estiver provendo.
(BROOK,2002)

3.2.2 - Periodico

Através deste, os dados coletados pelos registradores de eventos do
sistema, sdo analisados em periodos pré-determinados. Isto faz com que o uso
da CPU seja reduzido e melhor gerenciado, evitando assim, uma degradacao no
desempenho do restante do sistema. O grande problema desse modelo é que
um possivel intruso pode ser detectado quando ja houver feito a invasao, ou

seja, tarde demais. Isso se 0 mesmo ja nao ter finalizado o IDS. ILGUN, 1992)
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3.3 - Firewall x IDS

Devemos saber diferenciar as funcdes propostas entre dois sistemas
utilizados na implementacao da seguranca em ambiente de rede: o Firewall e o
IDS. O firewall, normalmente esta localizado entre a rede interna e a Internet e
implementa uma politica de filtro de pacotes, bloqueio de portas e restricoes
de acesso ao sistema. Isto faz do firewall um alvo constante de ataques, afinal
¢ a primeira linha de defesa da rede de qualquer organizacdo. Esses ataques
podem ser de diversas formas, porém os mais comuns ocorrem através dos
proprios protocolos de rede e da exploracao de possiveis falhas e brechas das

aplicacoes.

Os ataques efetuados com o uso dos protocolos de rede tiram proveito
da caracteristica basica do firewall, o filtro de pacotes, cujo foco esta nas in-
formacoes contidas no cabecalho dos pacotes, ignorando o conteudo desses
pacotes. Dessa forma, o codigo malicioso pode ser encapsulado dentro do pa-
cote, 0 que vem a mascarar seu conteudo, possibilitando assim, sua passagem

através do firewall.

Ja os ataques baseados em aplicacOes exploram as vulnerabilidades
existentes em determinadas aplicacOes, através do envio de pacotes direta-
mente para a aplicacdo em questdo. Um exemplo classico é o nuke?, que ao en-
viar uma string para a porta 139* em sistemas Windows 95, 98 e NT, ocasiona-
va o travamento do sistema, de tal maneira que o usudario via-se obrigado a
reiniciar o computador. Outro exemplo, o envio de comandos ao servidor
HTTP (HyperText Transfer Protocol), que pode ocasionar um buffer overflow*
na aplicacao web. A chance de ocorréncia de uma situacao dessas é maior, uma

vez que o firewall normalmente é configurado de forma a permitir o trafego de

2 Nuke - Software utilizado para causar negacdo de servico em alguns sistemas Windows mais antigos.
3 Porta 139 - Servico de Netbios do sistema.

4 Buffer overflow - consiste em exceder a capacidade de dados suportada pelo buffer de memoria.
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pacotes HTTP, mesmo aqueles que possam conter seqiiéncias de comandos, 0s

quais podem passar desapercebidos pelos filtros do firewall.

3.4 - NIDS - Deteccao de Intrusos baseado em Rede

A funcao de um IDS baseado em redes é verificar o conteudo dos paco-
tes que trafegam pela rede, buscando padroes de atividades suspeitas, como IP
Spoofing®, por exemplo. E bem utilizado na diferenciacdo entre ataques que
envolvam uma manipulacao de baixo nivel da rede e ataques disparados con-

tra multiplos hosts na rede.

A analise dos dados obtidos na verificacdo dos pacotes vem tirar pro-
veito do fato de que os hosts fazem parte de uma conexdo comum a todos os
demais hosts da rede, dentre eles, aquele onde esta instalado o NIDS. (SYMAN-
TEC,2001)

Para (LAING, 2000), o NIDS efetua a inspecdao de conteudo nao s6 dos
cabecalhos dos pacotes em busca de sinais que denunciem atividades suspei-
tas, mas tambem do pacote propriamente dito. Dessa forma, uma suspeita de
ataque pode ser detectada quando estiver ocorrendo, em tempo-real, propor-

cionando uma resposta rapida e um alerta sobre esse ataque.

O NIDS caracteriza-se por trabalhar com alguns cenarios de ataques ja
conhecidos, como acesso nao autorizado, roubo de dados e negacao de servico,
por exemplo. A maioria desses ataques tem como alvo principal as vulnerabi-

lidades existentes nos sistemas operacionais.

5 IP Spoofing - Forma de ataque onde o atacante se aproveita da confiabilidade entre computadores, na
Internet, e se disfar¢ca como um desses, de forma que o computador alvo possa aceitar seus comandos
tranqiilamente.
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3.4.1 - Acesso nao autorizado

Podemos definir, como todo aquele acesso de logon® , ao sistema, feito
por um usuario externo, através da rede, sem a devida permissdao. Uma vez
autenticado, esse acesso pode ser monitorado com mais eficiéncia com um
HIDS, mas o ideal seria que a deteccao ocorresse antes que o meliante obtives-

se sucesso, ou seja durante a tentativa de acesso.

Login nao autorizado - normalmente nao deveria ser permitido, mas,
devido aos programas utilizados para compartilhar informacao e recursos en-
tre computadores, existe uma grande quantidade de vulnerabilidades que po-

dem ser exploradas, visando conseguir acesso.

Ponto de partida para outros ataques - os “atacantes” raramente atin-
gem seus alvos a partir do computador de sua casa. Normalmente utilizam-se
de computadores previamente “hackeados”, os quais podem conter informa-
cOes que possibilitem o0 acesso a outros computadores da empresa, 0s quais
podem ser utilizados como ponto de partida para ataques futuros. Esse tipo de
ataque pode ser identificado por padroes de trafego na rede. Porqué o servidor
de arquivos faria acesso a um determinado site, uma Instituicdo Financeira,

por exemplo?

3.4.2 - Roubo de dados

Néo é apenas uma brincadeira da comunidade hacker’. Muitos gover-
nos treinam e fazem uso de cyberespides, cujas habilidades sao utilizadas

para efetuar espionagem industrial em outros paises. Além disso, existem

6 Logon - Ato de autenticacdo de usudrio para acessar o sistema operacional.

7 Hacker - Usudrio especializado cujo objetivo nas invasdes a sistemas é apenas o conhecimento e o de-
safio, sem intencdo destrutiva.



28

aqueles crackers® que efetuam invasdes com o intuito de roubar informacoes

que possam vender para as empresas concorrentes.

Download de senhas - é um dos mais tradicionais tipos de roubo de
arquivos que o NIDS detecta. O eventual download nao autorizado dos arqui-
vos que armazenam a base de usuarios, contendo dados pessoais e senhas
criptografadas, por exemplo, pode até vir a comprometer outros sistemas

existentes no ambiente.

3.4.3 - Negacao de Servico - DoS

Esse nome deve-se ao efeito causado, que resulta em indisponibilizar
os servicos prestados pelos site-alvos. Normalmente, esse ataque é efetuado
através da utilizacdo de um site intermediario, bem como seus hosts, para
amplificar esse ataque. Pode ocorrer de varias formas e com diferentes niveis
de gravidade. O mais famoso exemplo de ataque DOS (Denial of Service) ocor-
rido foi quando o site da livraria virtual Amazon.com (CARR, 2002) ficou in-
disponivel devido a um forma avancada do ataque de DOS, o DDOS (Distribu-
ted Denial of Service) que, diferentemente do DOS, utiliza-se muitos hosts de
redes diferentes para atacar o site-alvo. Os trés exemplos que seguem refe-
rem-se as trés técnicas de ocasionar um DOS. (procurar site que informa esse

problema)

Pacotes mal-formados - sdo pacotes que apresentam variacdes em seu
formato e tamanho, ocasionando assim, um estouro na pilha do protocolo,
uma vez que este nao consegue efetuar a juncao dos mesmos, devido a sua di-

ferenca.

Inundacao de pacotes - esta técnica que consiste no envio de uma

grande quantidade de pacotes a um determinado host, de tal forma que esse

8 Cracker - Hackers mau intencionados, que invadem sistemas com inten¢des inescrupulosas e objeti-
vando danos.
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nao consiga responder a todos e, mediante ao acumulo de requisicoes, venha a

ocasionar uma degradacao no trafego da conexao.

DoS distribuido - é semelhante ao modelo anterior, porém, este proce-
de com o uso de varios computadores para enviar a inundacao de pacotes ao
host alvo. A associacdo desta com a técnica de IP Spoofing torna, virtualmente,

impossivel identificar a origem do ataque.

3.4.4 - Arquitetura

Um NIDS consiste em sensores espalhados pela rede que respondem a
uma console central. Esses sensores normalmente contém um mecanismo cuja
finalidade é receber todos os pacotes que trafegam pela rede, sendo a ele dire-
cionados ou ndo, para entdo verificar seu conteudo e reportar a notificacao de
um eventual alarme a console central. Existem dois modelos de arquiteturas,

network-node e sensor-bases.

No modelo network-node, cada um dos computadores da rede possui
um agente instalado, cuja finalidade é analisar os pacotes que lhe sao destina-
dos. Esse modelo caracteriza-se como amplamente distribuido, abrangendo

todos os alvos de missao critica.

No modelo sensor-bases um computador especifico é utilizado para
monitorar todo um segmento de rede. Nao pode ser considerado exatamente
um modelo amplamente distribuido, pois o nimero de segmentos de redes a
serem monitorados é menor que o numero de computadores conectados a re-
de. Para efetuar esse trabalho, a placa Ethernet do computador em questao é
chaveada para modo promiscuo, ocultando o endereco MAC, o que lhe propor-
ciona receber absolutamente todos os pacotes que trafegam pelo segmento de

rede. Esta técnica é popularmente conhecida como sniffer?®.

9 Sniffer - Processo de coletar todos os pacotes que trafegam na rede para andalise.
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O modelo de uma soluc¢ao NIDS mais comumente implementado, de-
monstrado na figura 1, consiste em posicionar o firewall entre dois hubs'’, na
sua conexao entre a rede local e a Internet. Essa arquitetura permite que trafe-
go de ambos os sentidos passe, também, pelo NIDS, onde sera possivel verifi-
car e analisar tanto os pacotes oriundos da Internet quanto da rede interna,
podendo detectar acOes suspeitas em ambos os lados. Nesse modelo, o NIDS
fornece as informacdes ao gerente de seguranca, para que este possa tomar as
devidas providéncias, ou, caso esteja configurado para isso, pode atualizar as

configuracoes, correspondente ao evento detecado, nas regras do firewall.

DMZ}

Servdow!hlla Servidof WWW  Servidor T erce Rede Inte r'na}

Servidor de Arquivos

~intérnet

77

&
//fw_’B

Servidor de Banco de Dados

Figura 1 - Implementacao de solucao NIDS.

3.5 - HIDS - Deteccao de Intrusos baseado no Host

Este sistema tem sua funcionalidade através da analise dos dados ge-
rados pelos eventos que ocorrem no sistema, normalmente armazenados nos

arquivos de log do sistema.

10 Hub - Concentrador para o cabeamento que interliga hosts em um ambiente de rede.



31

Apesar do NIDS ser mais popular, principalmente devido ao grande
advento da Internet, o HIDS tem mostrado sua importancia e necessidade no
monitoramento de possiveis ameacas originadas na rede interna, situacao res-
ponsavel por uma grande parcela das invasoes de sistemas. O HIDS apresenta
uma maior eficiéncia para detectar a ma utilizacdo do sistema por um usuario,
uma vez que efetua a monitoracdao das acoes dos usuarios conectados. Os “log”
gerados pelo sistema operacional e pelas aplicacoes, auxiliados pelos histori-
cos dos usuarios, apresentam-se como as principais fontes de informacao
para o HIDS.

Um HIDS, normalmente, efetua a analise dos arquivos de log em inter-
valos de tempo predeterminados pelo administrador de sistemas. Certamente
que, se essa analise fosse feita em tempo-real, as respostas poderiam ser mais
rapidas, proporcionando um melhor indice de seguranca ao sistema, mas, nes-
te caso, deve-se levar em conta que o preco pago por essa maior utilizacao de

recursos em prol do resultado seria um overhead' do sistema. (LAING, 2000)

Além de analisar eventos, o HIDS pode, também, monitorar e identifi-

car possiveis tentativas de varredura de porta no sistema. (LAING, 2000)

Vejamos alguns cendarios de ataque, enumerados por (PROCTOR, 2001),
que o HIDS pode detectar:

Abuso de privilégios - ocorre quando um usuario possui direitos de adminis-
trador, e faz um mau uso desses direitos, podendo vir a colocar em risco toda
a seguranca do sistema, além da possibilidade de restringir ou desativar o
HIDS.

Ex-empregados utilizando uma conta antiga - quando uma organizacao de-

mora um certo tempo para remover a conta de um empregado demitido, este

11 Overhead - utilizacdo excessiva dos recursos do sistema, como memoria e cpu, dentre outros.
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pode fazer uso da mesma para tentar prejudicar a empresa, como forma de

vinganca.

Administrador cria contas de backdoor - pode ocorrer quando o administra-
dor nao cria contas conforme os procedimentos normais, como por exemplo,
durante a instalacdo de um software, este mesmo gerencia a criacdo de uma
conta necessaria para seu funcionamento. Isso pode implicar em uma conta de

usuario ndo documentada e que pode ficar esquecida.

Falsificacao de resultados - ¢ um problema muito sério, e quando ocorre, o
HIDS pode verificar a extensao do dano, bem como identificar o responsavel

por esse ato.

Usuarios anénimos procurando por arquivos criticos - a observacao dos
acessos que estiverem a procura de arquivo ditos criticos, como arquivos de

senhas, por exemplo, pode indicar que usuario esta querendo tais arquivos.

3.5.1 - Arquitetura

O HIDS faz uso de agentes instalados nos hosts, 0os quais, uma vez que
bem gerenciados, podem gerar resultados satisfatorios sem ocasionar uma
queda significante na performance do sistema, aproveitando os beneficios que
esse sistema pode prover. Esses agentes sao pequenos programas que estao
em execucao nos hosts e se comunicam com um computador central, respon-

savel pelo gerenciamento desses agentes.

Podemos destacar alguns modelos de arquitetura disponiveis para im-

plementar uma solucao de HIDS.
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3.5.1.1 - Arquitetura Centralizada

Nesse modelo, os dados coletados pelos agentes sdao enviados e anali-
sados por uma console de gerenciamento, um outro computador central de
controle desses agentes. Uma vez que o processamento da analise desses da-
dos é feita na console de gerenciamento, o impacto na performance do host é
insignificante, melhorando, assim, a performance do agente. A console de ge-
renciamento armazena a base de assinaturas de todos os agentes. Porém, esse
modelo arquitetural apresenta como desvantagem, a grande dificuldade, quan-
do ndo impossibilidade, de efetuar a deteccdo e resposta em tempo-real, exce-
to na existéncia de um numero muito pequeno de agentes ou no uso de um
computador de processamento extremamente rapido como console de geren-
ciamento. Outro fator que deve ser considerado, ¢ um possivel aumento no
trafego da rede em questao. (PROCTOR, 2001)

Tabela 1 - Vantagens e Desvantagens da Arquitetura Centralizada.

Vantagens Desvantagens

- Nao ha degradacado de performance no host - Nao tem deteccdo em tempo-real.
alvo. - Nao tem resposta em tempo-real.
- InformacoOes estatisticas de comportamen- - Gera mais trafego na rede.

to.

- Assinaturas Multi-host.

3.5.1.2 - Arquitetura Distribuida de Tempo-Real

Os dados gerados pelos eventos sao analisados, em tempo-real, no
proprio host, propiciando os devidos alertas e respostas. Sua principal vanta-
gem € o0 processamento em tempo-real, porém tém-se a degradacdo da per-
formance do sistema com preco a ser pago por esse modelo, além de nao ser

muito efetivo no processo de deteccao.

Ja que um HIDS pode operar em diferentes modos, torna-se essencial

selecionar aquele que melhor se adapte aos ambientes onde deverdo ser insta-
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lados, bem como as necessidades de deteccao da organizacdo. Pode, ainda,
operar em modos 0S quais requerem uma certa quantidade de pessoal, como

pode operar em modo que permita minimizar os recursos.

Tabela 2 - Vantagens e Desvantagens da Arquitatura em Tempo-real

Vantagens Desvantagens
- Alerta em tempo-real. - Degradacao da performance do host alvo.
- Resposta em tempo-real. - Nao tem estatisticas de comportamento.

- Nao tem assinaturas multi-host.

3.5.2 - Gerenciamento de politicas

Através desse procedimento, segundo (PROCTOR, 2001), é possivel re-
duzir consideravelmente a degradacdao da performance e os custos associados
com a operacao de um HIDS. Existem duas politicas que deve ser gerenciadas,

primeiramente, politicas de auditoria e de deteccao.

3.5.2.1 - Politicas de Auditoria

Define quais acOes do usuario ira resultar em um registro no log de
eventos. A reducao dos registros armazenados no arquivo de log pode acarre-

tar na queda de performance do IDS baseado no host.

Muitos acham que habilitando as politicas de auditoria ira inundar o
sistema com eventos para serem gravados nos arquivos de log podendo, assim,
encher todo o espaco livre do disco rigido. Portanto, como 0s eventos ocorrem
quando cada objeto do sistema é acessado, a melhor maneira de controlar o
espaco no disco é restringir a auditoria de eventos apenas nos acessos feitos

aos arquivos de missao critica, pastas e alguns objetos do sistema.

Uma politica de controle de acesso é algo muito dificil de administrar,

pois é possivel abrir as portas para usudrios que podem ganhar privilégios
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para acessar dados aos quais lhes faltaria a autorizacdao necessaria para aces-

sa-los.

3.5.2.2 - Politicas de Deteccao

Através desta, define-se os padroes a serem seguidos na analise dos
dados na busca de um mau uso do sistema. No caso, o reconhecimento de as-
sinaturas é o mecanismo mais comum no uso do HIDS. Assinaturas sao um
conjunto de regras que define uma seqiiéncia de eventos e um grupo de tran-
sicOes entre os eventos. O foco para uma boa politica de deteccao é um con-
junto de assinaturas devidamente configurado, que proporciona um numero
apropriado de assinaturas detectados em tempo-real. Uma configuracao com
muitas assinaturas ou com poucas, evidencia o resultado de uma ma aplicacao

das politicas de deteccao.

3.6 - NIDS x HIDS

Uma duvida muito comum entre os administradores de sistema é so-
bre qual dessas tecnologias implementar no seu ambiente de trabalho. Existe
uma grande concorréncia entre o NIDS e o HIDS, porém é sempre necessaria a
avaliacao sobre o que se deseja monitorar e proteger, de forma a poder efetuar

a escolha adequada.

3.6.1 - Diferencas entre HIDS e NIDS

O NIDS processa as informacdes coletadas nos pacotes TCP/IP que tra-

fegam pela rede.

O HIDS analisa os dados dos arquivos de log de eventos gerados pelo

sistema operacional, banco de dados e algumas aplicacoes.
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Dessa forma, percebe-se que possuem arquitetura e técnicas diferen-
tes. Além disso, o HIDS pode trabalhar de forma distribuida, enquanto o NIDS

¢ implementado de forma mais centralizada.

Os dados das aplicacoes sdao as principais fontes de informacdes para
o HIDS, porém, a dificuldade de gerenciamento desses dados demonstra um
crescimento exponencial na sua complexidade, se comparados com os dados
analisados por um NIDS. Por esta razao, as organizacoes tendem a implemen-
tar, inicialmente, uma solucdo NIDS, para so entdao focarem suas atencdes para

as solucoes HIDS.

Essa diferenca, existente entre os dois modelos de IDS, é o que torna
interessante a implementacao dessas duas solucdes em uma organizacao pro-
piciando, assim, todos os beneficios que podem ser adquiridos de cada um de-

les.

3.6.2 - Vantagens do NIDS

Vamos citar, agora, algumas vantagens que os sistemas baseados em

rede apresentam.

* Os agentes de rede podem monitorar e detectar ataques de rede, SYN
Flood",

* A insercao de novos agentes de rede nao afeta a atual origem dos dados

para analise;

« Identificacao de erros nas camada de rede (GOELDENITZ, 2002);

12 SYN Flood - Envio de milhares de pacotes por segundo ao servidor para esgotar os recursos do sistema.
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Os dados sao coletados sem nenhum requisito especial, na maioria dos
casos sendo coletados simplesmente configurando a interface de rede
para o modo promiscuo, de forma a receber pacotes oriundos de qual-

quer host, mesmo que nao lhe tenham sido enderecados.

3.6.3 - Desvantagens do NIDS

Existe, porém, algumas situacdes onde o uso do NIDS podera nao ser

bem sucedida, de modo a ndo surtir o efeito desejado. Podemos citar alguns

exemplos:

Nao pode capturar e analisar os protocolos se estiverem trafegando
criptografados pela rede (BACE, 2000);

Alertas de Falso/Positivo;

A utilizacao de switches, em ambientes de rede, dificulta o monitora-
mento e deteccao baseada em rede, pois uma rede com switch cria um
segmento de rede para cada host, fazendo com que o NIDS fique restrito

a monitorar apenas um unico host (BACE, 2000);

Os NIDS atuais podem ter sua performance muito prejudicada ao mani-
pular redes de banda larga, com alta velocidade de transmissao de da-
dos (BACE, 2000);

Laténcia entre tempo de ataque e tempo de alerta (GOELDENITZ, 2002);

Pode deixar rede vulneravel, sendo inacessivel, no caso de sofrer um

ataque de DoS;
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« Sua forca esta no uso das ultimas atualizacoes das assinaturas, pois no-
vas variac0es ou padroes de ataques nao serao registrados
(GOELDENITZ, 2002).

3.6.4 - Vantagens do HIDS

O HIDS apresenta uma série de vantagens que o tornam uma solucao

muito interessante. Vejamos alguns exemplos citados por (BACE, 2000):

Pode monitorar informacoes de acesso, do tipo “quem acessou o que”;

e Habilidade para associar o usuario a um determinado evento
(GOELDENITZ, 2002);

e Pode detectar ataques que nao sao detectados pelo NIDS (GOELDENITZ,
2002);

* Monitorar mudancas de comportamento através da verificacdo de mau

uso dos recursos;

« Fornecer informacado sobre o host durante um ataque;

» Pode operar em ambientes de rede compostos por “switches”;

« Pode distribuir os agentes e os analisadores de informacoes através de

hosts instalados em grandes redes, reduzindo custos de distribuicao.

3.6.5 - Desvantagens do HIDS
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Um sistema HIDS também possui algumas desvantagens. Eis alguns

exemplos:

Nao podem detectar atividades de rede;

e Os mecanismos de auditoria podem gerar um overhead no sistema;

e As vulnerabilidades do sistema operacional podem comprometer a in-

tegridade dos analisadores e agentes do HIDS;

* Se um ataque derrubar o sistema operacional, o HIDS cai com o sistema;

» Pode ser ineficiente durante um ataque DoS;

* Os agentes devem ser mais especificos quanto a plataforma utilizada, o

que pode gerar um custo adicional;

» Os custos com gerenciamento e distribuicao dos HIDS sao, geralmente,

maiores que um NIDS, por exemplo.

3.6.6 - Técnicas de Aplicabilidade

A Figura X, tem o proposito de ilustrar algumas técnicas de ataque e o

respectivo sistema IDS que pode detecta-la.
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Invasor NIDS Vitima
- Atague por mundagio de pacotes SYI
- Atagues de Land, Smutf, TearDrop - !
- Ataque de WinlTuke =
=7
HIDS
- Trafege de Pacotes Criptografados I
—— - Sobreescrita do executavel login _> el |
- Prevenciio de atagues de teclado :""‘L‘_-g

NIDS ¢ HIDS
1) Telnet para um sisterna - WIDS
2) Invasor executa 53U - HIDS _>
3) Desativar logs -HIDS
1) Escaneamento de portas - MIDE
2) Atacue de cgi-bin do Apache - MIDS —
3) Troca de pagina Web -HIDE
1) Escancamento de portas - NIDS
2) Ataque de Sendmail WIZ - NIDS ——
3) Shell do root acessado - HIDS

Fonte: (LAING, 2000)
Figura 2 - Tipos de ataques detectados pelo IDS.

3.7 - Caracteristicas para um bom IDS

Um IDS deve satisfazer algumas caracteristicas que o tornam uma so-

lucao.

1 - Deve ser estavel e de confianca, de tal forma que execute continuamente

sem depender de qualquer tipo de supervisao por parte do administrador de

sistemas.

2 - Deve ser tolerante a falhas, para que nado seja necessario a reconstrucao da

base de dados ap6s uma queda do sistema.
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3 - O IDS deve proteger a si mesmo, ou seja, monitorar a si proprio para que

nao seja corrompido.

4 - Uma das principais caracteristicas, gerar o menor overhead possivel no
sistema. Afinal, um IDS que degrada a performance do computador é uma so-

lucao inviavel.
5 - Precisa perceber desvios de comportamento de um determinado usuario.
6 - Precisa ser direcionado para o sistema ao qual devera monitorar.

7 - Deve adaptar-se as mudancas que ocorrem no sistema quando uma nova

aplicacao € instalada.

3.8 - Distribuicao do IDS

A implantacao de um IDS requer um estudo elaborado do caso, onde
deve ser feito um planejamento cuidadoso e toda uma preparacdao do processo.
Montar o prototipo a ser testado, para entdo efetuar o treinamento especiali-

zado da solucao.

Estratégicamente, (BACE & MELL, 2002) sugerem, em uma implementa-
cao onde seja almejada uma seguranca relativamente boa, que seja adotada

uma combinacao entre os modelos NIDS e HIDS.

O HIDS pode contribuir com um nivel avancado de protecdao para o
sistema, enquanto o NIDS propicia uma boa seguranca a nivel de rede. Entre-
tanto, instalacao de um HIDS em cada host da rede pode demandar um gasto
desnecessario de tempo, pois deve ser configurado em cada um desses hosts.
Assim, a instalacao do HIDS apenas nos servidores e do NIDS em computado-
res instalados de forma estratégica na rede, proporciona que as atencdes pos-
sam ser concentradas nos alarmes gerados por aquelas que podem ser consi-

dirados os hosts mais importantes da rede.
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3.9 - Métodos de Deteccao

Citamos, agora alguns dos principais métodos utilizados pelos IDS's

no processo de identificacdo de uma provavel intrusao no sistema.

3.9.1 - Sistemas de Deteccdo por Anomalias

Esse é um dos métodos de analise de mais comuns em um IDS, através
do qual uma analise é feita mediante um perfil, previamente gerado, do com-
portamento apresentado por cada usudario do sistema. A geracdo desse perfil
baseia-se através de uma abordagem estatistica das acdes que o usuario toma
no sistema, juntamente com uma previsao dos padroes tendenciosos que po-

deriam ser adotados por esse usuario.

3.9.1.1 - Abordagem Estatistica

Este método cria um perfil de comportamento para cada usudrio, o
qual é totalmente baseado nas acOes por este efetuadas. Durante o uso do sis-
tema, uma variante desse perfil é gerada a partir do perfil dito original. Dessa
forma, varios fatores podem afetar o comportamento desse perfil, tais como
tempo de uso da CPU, numero e tipos de conexdes em um periodo, arquivos
acessados, entre outros. Assim, este método permite que o sistema efetue uma

espécie de aprendizado sobre o comportamento do usuario.

Porém, existe um problema. Um possivel invasor, uma vez de posse do
logon de um usuario, pode efetuar acOes especificas para “treinar” o IDS, para
que esse comece a interpretar estas acdes como normais, apesar de, original-

mente, ndo fazerem parte do cotidiano do referido usuario.

A deteccdo de anomalias apresenta uma boa funcionalidade, mas ape-

nas como uma ferramenta de auxilio a um suporte de decisdes, pois pode
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mostrar-se uma solucao falha quando utilizada como forma de um mecanis-
mo automatizado para deteccao. Os modelos atuais nao conseguem distinguir
usuarios confiaveis em muitos sistemas, o que acaba por gerando uma quantia
significante de falso-positivos'®. (PROCTOR, 2001)

3.9.2 - Geracao de padroes previstos

Como o proprio nome sugere, consiste na tentativa de prever eventos
futuros com base em eventos ja ocorridos. Baseia-se na analise probabilistica
de que um determinado evento possa vir a ocorrer, mediante algum evento

que ja tenha ocorrido anteriormente.

Esse método possui suas vantagens, tais como: encontrar atividades
anormais que seria dificil através dos métodos tradicionais. Sistemas construi-
dos com base nesse método mostram-se mais aptos a eventuais modificacoes.
E facil detectar usudrios que estdo tentando “treinar” o sistema durante seu
periodo de aprendizagem. Atividades anormais podem ser detectadas e res-
pondidas em questdao de segundos a partir do recebimento das informacoes

dos eventos.

3.9.3 - Deteccao por Mau Uso

Este método, como o proprio nome sugere, consiste em monitorar as
acoes que indiquem a utilizacao inadequada dos recursos do sistema. Uma
lista de assinaturas de mau uso pode ser construida baseada em duas formas

de comportamento, aceitavel e ndao aceitavel.

13 Falso-positivo - Um evento normal do sistema, que pode ser interpretado como um mau uso do siste—
ma.
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3.9.3.1 - Comportamento Aceitavel

Nessa implementacdo, a lista é construida com todas acbdes que sao
permitidas aos usuarios. Desta forma, qualquer evento que nao se enquadre
nesta categoria pode ser considerado como nao aceitavel, ou seja, um mau uso

do sistema.

A construcao deste modelo é feito através de dados historicos que se-

rao usados para definir os comportamentos aceitaveis. (PROCTOR, 2001)

3.9.3.2 - Comportamento Nao Aceitavel

Contrariamente ao exemplo anterior, esta lista é construida definindo
todas as acOes que nao sao permitidas aos usuarios. Assim, caso algum evento

se enquadre nesta categoria, é gerado um alarme de mau uso do sistema.

Este é um modelo deterministico, cuja construcao é baseada em regras.
Apesar dessas regras serem limitadas, sua utilizacao é grande nos IDS's co-
merciais.(PROCTOR, 2001)
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4 - TRABALHOS RELACIONADOS

O tema Deteccao de Intrusos em questao, tem sido bastante pesquisa-
do tanto em Universidades como em empresas privadas, ambos objetivando o
aperfeicoamento nas técnicas de seguranca de sistemas. Destacamos, entao al-

guns exemplos que sao mais facilmente encontrados na Internet.

4.1 - HIDS baseado em Agentes Autonomos

Projeto em desenvolvimento na University of Purdue, USA, cuja arqui-
tetura baseia-se no uso de agentes autonomos para efetuar o servico de detec-
cdo e resposta a possiveis intrusoes, enquadrando-se na arquitetura de agen-

tes distribuidos.

Neste projeto, os agentes autonomos sao definidos, conforme (ZAMBO-
NI & SPAFFORD, 2000), como “um software que proporciona uma certa segu-
ranca monitorando funcées em um host”. Sua idéia central constitui-se em
entidades que executam independentemente sendo gerenciada apenas pelo

sistema operacional, ao invés de algum outro processo.

4.1.1 - Caracteristicas desse IDS

Como ja mencionado, os agentes desse modelo sdao entidades que exe-
cutam independentemente umas das outras, podendo ter seus componentes
alterados sem a necessidade de reiniciar o IDS, eis alguns problemas, dos IDS's

comuns, que essa arquitetura pode resolver:

- Se um agente parar de executar o dano estara restrito apenas aquele agente,

enquanto os demais continuardao em funcionamento;
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- Habilidade de inicializar e parar os agentes independentemente dos demais,
proporcionando, por exemplo, a insercao de regras para coletar novos tipos

de dados sem a necessidade de parar todo o IDS;

« A coleta de informacao de rede relacionada ao host pode reduzir a possibili-

dade de ocorrerem suposicoes erradas sobre essas informacoes;

4.2 - Projeto ACME

O projeto ACME (Advanced Counter Measures Environment) (CANSIAN,
2002) é desenvolvido na Unespe de Sao José do Rio Preto, iniciado por Adriano
Mauro Cansian. Consiste em um sistemas e detecao de intrusos em redes de
computadores, baseado em captura de pacotes e com a andlise das assinaturas
de ataque utilizando rede neural. Vale destacar que esse projeto é pioneiro na

utilizacao de rede neural como forma de analise de assinaturas.

4.2.1 - Modelo ACME

O modelo ACME ¢é formado por um sistema de captura de pacotes e
outro para analise dos dados. Ambos sdo divididos em moddulos, que tratam

desde a coleta até o tratamento da rede neural.

« Modulo de captura de pacotes - utiliza um método semelhante a um sniffer,

para capturar pacotes em um ambiente de rede tipo broadcast;

« Modulo de pré-selecao e sistema especialista - funciona como um filtro ini-

cial, decidindo se uma conexao pode ser considerada suspeita;

« Modulo de conexdo - cria os vetores de conexdo, que irdo armazenar os da-

dos coletados pelo primeiro médulo;
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« Modulo de rede neural - munido dos dados gerados pela codificacao binaria
dos vetores de conexao e, com base no treinamento da rede neural, um valor

numeérico é retornado, indicando o grau de suspeita da sessao.

4.3 - PortsEntry

O PortsEntry (SENTRYTOOLS, 2002) é um programa que monitora
qualquer atividade em portas TCP/IP especificas. Essas atividades sao relata-
das e varias acoes podem ser tomadas, como por exemplo, proibir futuras co-

nexoes com o0 host de onde as atividades eram originadas.

Constitui-se em um importante mecanismo de defesa, uma vez que
um hacker podem investigar o sistema por varios dias, através de uma varre-

dura nas portas, antes de tentar uma invasao ao sistema.

4.4 - LogCheck

O LogCheck (LOGCHECK, 200) consiste em uma ferramenta utilizada
para efetuar uma varredura nos arquivos de “log” do sistema, buscando ocor-
réncias estranhas. Essa tarefa é feita com base em algumas assinaturas que o
mesmo possui para efeito de comparacao com as informacdes dos arquivos de
log. Uma vez detectado algo suspeito, o administrador de sistema ¢é notificado

via e-mail.

O logcheck possui dois arquivos, logcheck.hacking e logcheck.violati-
ons, onde estdo armazenadas as assinaturas que podem referenciar-se a pos-

siveis atividades suspeitas no sistema.
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4.5 - HostSentry

O HostSentry (PSIONIC, 2001) é uma ferramenta utilizada para detec-
tar anomalias nas contas de usuarios que conectam-se ao host através de
shell'* por meio de servicos conhecidos, Telnet, SSH - Secure Shell, e outros.
Sua analise consiste na leitura dos arquivos de log wimp/utmp, além dos ar-

quivos history" dos usuarios.

O HostSentry (PSIONIC, 2001) nao verifica as conexodes que sao feitas
através de outros servicos, como IMAP (Interim Mail Access Protocol) ou POP3
(Post Office Protocol), bem como quaisquer outros que nao escreva nos arqui-

VOS wtmp /utmp.

4.6 - Snort

O Snort (SNORT, 2001), consiste em um NIDS open source, o qual pos-
sui a capacidade de realizar analise em tempo-real do trafego e armazenar os
logs'® dos pacotes analisados. O snort pode realizar uma analise de protocolos,
buscando informacdes que indiquem uma variedade de ataques, como buffer

overflow, port scan, ataques de CGI e muitos outros.

Os alertas sdao reportados em tempo-real para o administrador, seja

através de e-mail, WinPopup, UNIX sockets, entre outros.

4.7 - LIDS (Linux Intrusion Detection System)

Apesar do que o nome sugere, o LIDS (LIDS,2002) ndao é necessaria-

mente um IDS na sua forma explicita, possui outras funcoes além dessa. A

14 Shell - Interface entre o usuario e o computador. Nome comum dado ao acesso em modo texto, via te-
clado, efetuado aos sistemas UNIX.

15 History - Arquivo que armazena os comandos executados pelo usuario no shell

16 Logs - Informacdes dos eventos realizados no sistema.
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Unica caracteristica de IDS que apresenta ¢ um mecanismo para detectar var-
redura de portas no sistema. Além disso, pode ser integrado ao PortsEntry e ao

LogCheck, os quais podem fornecer uma funcionalidade de IDS ao LIDS.

Na realidade, o LIDS se prop0e a incrementar a seguranca ao sistema
em si. Para isso é necessario uma atualizacdo dos fontes do kernel'” com o
patch do LIDS e a recompilacao do kernel, selecionando a opcao de suporte ao
LIDS.

Essa ferramenta, uma vez instalada e configurada restringe os poderes,
até mesmo, do superusuario root. Dessa forma, uma vez que algum invasor
consiga acesso a conta de root, nao podera fazer muita coisa no sistema, pois
as caracteristicas adicionadas pelo LIDS ndo permitirao, afinal, além da senha
do root, é necessario, também, a senha administrativa para ativar e desativar o

LIDS, que somente o verdadeiro administrador do sistema devera possuir.

4.8 - Tripwire

O tripwire (TRIPWIRE, 2002) é uma ferramenta com duas formas de
distribuicdo, comercial e dominio publico. E utilizada para detectar os proble-
mas causados por uma intrusao, ja que sua tarefa principal é verificar a inte-

gridade do sistema de arquivos em sistemas UNIX e semelhantes.

Seu funcionamento consiste na criacao de uma base de dados com in-
formacodes do sistema de arquivos, como o tamanho dos arquivos por exemplo.
O tripwire utiliza essa base de dados para verificar a ocorréncia de quaisquer
alteracOes no sistema de arquivos, comparando, periodicamente, as informa-
¢Oes atuais dos arquivos com essa base de dados. Uma vez encontrada alguma
alteracdo, essa informacao é reportada ao administrador de sistema, que en-
tao, devera decidir se essa alteracdo era ou nao autorizada. Normalmente os

arquivos verificados sao arquivos que nao tem a necessidade de serem altera-

17 Kernel - Parte central do Sistema Operacional, que gerencia os recursos do computador.
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dos e, caso isso ocorra, com certeza pode ser considerado um ato nao autori-

zado.

4.9 - Dragon

O Dragon® (ENTERASYS, 2002) é outra solucdo comercial, sendo uma
das mais populares e robustas do mercado. Consiste em um sistema de detec-
cdo de intrusos produzido pela Enterasys Networks™, sendo composto por

dois modulos, o Sensor e o Squire.

« Sensor - este modulo monitora, passivamente, as atividades no ambiente de
rede, gerando alarmes com base em um conjunto de assinaturas e configu-

racoes de rede;

« Squire - este exerce a funcdao de HIDS. Instalado nos hosts que podem ser
alvo de ataques, monitora os atributos e conteudo dos arquivos, informa-

coes do sistema, entre outras.

« Police Manager - utilizado no gerenciamento das politicas e do status dos
Sensores, assim como gerenciar as configuracdes de rede e das bibliotecas

de assinaturas dos sensores.

« Event Flow Processor - esta ferramenta é utilizada para processar as infor-
macoes dos eventos, tais como: eventos de banco de dados, alarmes, gerar

de logs, checksum, entre outros.

Ambos reportam os alarmes gerados para uma console central de ge-
renciamento, a qual podera notificar o administrador de sistemas por e-mail,
pager, informacdes no monitor, e outras que estajam habilitadas e configura-

das.
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5 - ABORDAGEM PROPOSTA

O trabalho aborda o modelo HIDS, centrando a idéia na proposicao de
viabilizar um conceito para o desenvolvimento de um protétipo para uma fer-
ramenta de utilidade administrativa, de tal forma que possa funcionar como
um sistema de gerenciamento para o administrador de sistemas, similar aos
modelos utilizados por feramentas para monitoramento de redes e servicos,

como por exemplo o Nagios'®.

A idéia consiste em agentes estaticos distribuidos e uma console cen-
tral de gerenciamento. Esses agentes, uma vez instalados nos hosts, reportam
informacdes a uma console central. Esses agentes deverdao ter um certo limite
na sua capacidade de tomar acOes automaticas, cabendo ao administrador de
sistemas participar desse processo, enviando os comandos, aos agentes, para

que estes efetuem as devidas acoes.

5.1 - Agente

Consiste em um programa em execucao no host a ser monitorado. Sua
funcionalidade deve ter como base o0s eventos que ocorrem no sistema, bem
como a utilizacdo de seus recursos. O enfoque principal para este agente € a
utilizacao de uma ACL (Access Control List). Essa ACL classifica, basicamente, o
mau uso, referenciando acdes especificas que nao podem ser efetuadas por
usuarios que nao possuam status de superusudrio. Como a proposta esta ini-
cialmente enfocada no uso de ACL, vamos minimizar o uso de uma lista de as-
sinaturas, devendo esta conter uma quantidade relativamente reduzida de in-

formacoes.

Quando algum evento se enquadrar nas regras da ACL ou na lista de

assinaturas, o agente se devera executar as medidas necessarias a fim de mini-

18 Nagios - Sistema de gerenciamento de redes. Site - http://www.nagios.org
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mizar algum tipo de dano. Essas medidas podem ser tanto parar 0 processo
que gerou o0 evento como desconectar o usuario que executou esse processo.
Essas respostas, por parte do agente, podem ser configuradas, de tal maneira
que para alguns eventos duvidosos, o agente notifique a console central, a qual
devera conter um conjunto maior de regras, assim como propiciar a atuacao
do administrador de sistemas, que podera tomar alguma resolucao para o fato
informado, seja manter a execucao do evento referido, como enviar um co-

mando para finalizacdo do mesmo.

Quanto a composicao do agente, divide-se em dois modulos, Scanner

e Analyzer.

5.1.1 - Modulo Scanner

Este modulo tem a funcao de verificar, em um determinado intervalo
de tempo, o diretério virtual /proc, onde estdo armazenadas as informacoes
sobre o que esta acontecendo com o sistema naquele momento. Além disso, o
modulo também verifica os arquivos de log messages'® e secure’, buscando in-
formacoes sobre acoes que possam ser consideradas suspeitas, mediante a

consulta a uma base de assinaturas comuns.

5.1.1.1 - Estrutura do /proc

O diretorio /proc é um pseudo-sistema de arquivos, onde suas infor-
macOes sao utilizadas pelo kernel como uma interface entre o mesmo e as es-
truturas de dados do sistema. Essas informacOes ndao sdo reais, sao geradas

mediante as situacoes que o sistema se encontra naquele momento.

19 Messages - log que armazena as acdes ocorridas em sistemas UNIX/Linux.

20 secure - log que armazena autenticacdes de usudrios, usado na distribuicdo Linux Slackware.
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A listagem do diretério /proc, em um ambiente Linux, ira revelar uma
série de arquivos e diretorios, como pode ser observado na Figura 3. Dentre os
diretorios, podemos destacar aqueles que sao nomeados numeéricamente, oS

quais correspondem aos processo em execucao no sistema, naquele momento.

Terminal

Arquive Editar Mer Terminal Abas Ajuda

Terminal | Terminal | Terminal Terminal Terminal Terminal
bash-3.00% 1ls /proc/ |
1 3616 3758 3833 3873 4190 bus loports

186 3615 3763 3B34 3874 4191 cmdline irg slabinfo
1365 3624 3765 3836 3887 419 confTig.gz kallsyms stat
1366 3627 3767 3838 3891 4235 cpuinfo kcore Swaps
1534 3636 3769 3840 3892 4278 crypto kmsg Sys

1537 3639 3779 3842 3893 4279 devices loadavg Sysvipc
16 3640 3788 3B44 3894 4286 diskstats locks tty

186 3641 3BO7 3865 3895 T8O dma meminfo uptime
187 3642 3809 3866 3998 830 driver misc version
188 3643 3B10 3B67 4 865 execdomains modules vmstat
189 3723 3811 3868 4873 93 filesystems

196 3724 3813 3869 4874 942 s mtrr

191 3737 3814 3878 4875 acpi ide net

2 3738 3815 3871 46076 asound interrupts partitions

3 3756 3832 3B72 4172 buddyinfo iomem pcl

bash-3.00% []

Figura 3 - Listagem do diretorio /proc

Normalmente, se houver algum backdoor®*' ou um sniffer sendo execu-
tado, o diretorio correspondente ao seu processo ira aparecer na listagem, mas
a Unica forma de descobrir um programa desses é através dos arquivos exis-
tentes dentro desses diretorios, como o cmdline, por exemplo, que armazena a
linha de comando que executou o processo. Os demais sao diretorios com in-
formacdes sobre configuracdes e variaveis de sistema, net, sys, ide, e os de-

mais.

21 Backdoor - Uma porta de conexao aberta, por um invasor, para envio de informac¢des e/ou conexao re-
mota ao sistema.
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5.1.1.2 - Funcionamento do Modulo

O objetivo é verificar, em pequenos intervalos de tempo, o diretorio /
proc, onde podera ler, além do conteudo do arquivo cmdline, também o arqui-
vo status existente dentro dos diretérios dos processos obtendo-se as infor-
macoes como Name?’, State®*, UID**, PID* e PPID* de cada processo. Na figura

que segue, podemos verifica um exemplo do conteudo dos referidos arquivos.

Terminal
Arguive Editar Mer Terminal Abas Ajuda
Terminal [Terminal Terminal Terminal
root@pmfteste: /proc/3083# cat cmdline o
less/etc/passwdroot@pmfteste: /proc/3083# cat status
Name : less
S5tate: 5 (sleeping)
SleepAVG: 81%
Tgid: 3083
Pid: 3083
PPid: 3065
TracerPid: (0]
Uid: 1000 1000 1000 1008
Gid: 100 100 100 106
FD5ize: 256
Groups: 11 17 18 19 160
VYmSize: 1836 kB
VmlLck: 0 kB
VYmRSS: 676 KB
VYmData: 148 kB
VmStk: 84 kB
VmExe: 96 kB
YmLib: 1436 kB
VYmPTE: 12 kB
Threads: 1
SigPnd: 000ODOODDDODEODO
ShdPnd: 0000000000000000 -

Figura 4 - Arquivos cmdline e status de um determinado processo.

22 Name - Nome do processo em execucao.

23 State - Demonstra o estado atual do processo, running ou sleeping.

24 UID - Identificacdo do usudrio que estd executando determinado processo.
25 PID - Identificacdo de um processo em execucao.

26 PPID - Identificacdao do processo-pai, que tenha chamado a execucdo de outro processo.
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A figura exemplifica o conteudo dos dois arquivos referidos, perten-
centes a um determinado processo sendo executado, no caso “less /etc/pas-
swd”, conforme o arquivo cmdline demonstra, o que pode ser verificado, tam-
bém, no nome do processo que esta registrado dentro de status, assim como
outras informacoes importantes, Pid (ID do processo), PPid (ID do processo
pai), Uid (ID do usuario) e Gid (ID do grupo ao qual pertence o usuario). Todas
essas informacOes nos permitem determinar quem é o usuario que executou

esse processo.

Verificando-se os arquivos tcp e udp dentro do diretério /proc/net,
pode-se obter as tabelas de socket?” TCP e UDP respectivamente, de forma a
descobrir quais os servicos de rede que estao habilitados, para cada protocolo,
naquele momento. Com essas informacoes, pode-se descobrir, também, o co-
mando que iniciou um determinado servico, bem como o usuario que executou

esse comando.

5.1.2 - Modulo Analyzer

Munido das informacoes sobre os processos, coletadas pelo modulo
scanner, essas sao verificadas nas ACLs e, posteriormente, com a base de assi-

naturas. Tais acoes estao ilustradas na Figura 5.

Uma vez que esses dados analisados coincidam com uma regra da ACL
ou com uma assinatura, o evento correspondente pode ser classificado como
intrusivo ou suspeito, devendo entao ser tomada a acao correspondente ao
respectivo campo na tabela da ACL. Por exemplo, se a consulta a ACL retornar
um DENY, como acdo, um sinal SIGKILL?® é enviado ao PID correspondente ao

processo que gerou essa acao, para que o mesmo tenha sua execucao finaliza-

27 Socket - Dispositivo de comunicacado entre processo, seja no computador local, como computadores
remotos.

28 SIGKILL - Sinal informando ao kernel para matar a execu¢do de determinado processo.
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da. Essa ocorréncia é notificada ao administrador de sistemas, através de uma

mensagem enviada, pelo agente, a console central.

As acoes do Analyzer sao definidas pela ACL, podendo este parar um
processo ou notificar o administador da rede através da console central, re-
passando as informacdes do processo em questdo. Feito isso, o administrador

de redes pode analisar o problema e tomar a devida acao para o mesmo.

5.1.3 - ACLs

Como mencionado, este é o enfoque principal da abordagem. Uma ACL
armazena informacoes referentes aos arquivos e diretorios, assim com as
acoes correspondentes a cada um deles. Essas acoes definem como o agente
deve proceder mediante a ocorréncia de uma acao intrusiva ou suspeita no

sistema.

5.1.3.1 - Controle de arquivos e diretorios

Segue, abaixo, uma tabela exemplificando a construcao da ACL de ar-

quivos e diretoérios.

Tabela 3 - ACL de acesso a arquivos

Acesso Acdo
/etc/shadow DENY
/etc/lilo.conf DENY
/etc/inetd.conf NOTIFY
/etc/passwd NOTIFY

Como podemos perceber, na tabela, no caso de algum usuario tentar
acessar diretamente, copiar ou listar, o arquivo de senhas shadow®, por exem-

plo, tera como resposta uma acao DENY.

29 shadow - Armazena as senhas criptografadas dos usudrios cadastrados no passwd.
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Essa regra pode ser aplicar a outros arquivos considerados importan-
tes, tais como arquivos de configuracoes, o proprio passwd®. Este, por exem-

plo, pode conter informacoes sobre o usuario.

5.1.3.2 - Controle de Servicos

Esta lista deve conter os servicos configurados por padrao pelo admi-
nistrador do sistema. A intensdo dessa lista é armazenar todos os servicos que
devem estar executando no referido host, de forma que qualquer outro servico
que seja executado possa ser tratado como atividade suspeita. Caso seja ne-
cessario a execucao de algum servico adicional, cabe ao usuario administrador

atualizar essa lista.

Dessa forma, se um servico for inicializado e nao constar nessa lista, o
agente devera tomar a acao de notificar o administrador de sistemas, enviando
uma mensagem a console de gerenciamento, relatando o servico que foi inicia-

lizado.

Segue, abaixo uma tabela com exemplos de servicos e portas, respecti-

vamente.

Tabela 4 - Descri¢ao de servicos e portas relacionadas.

Servico Porta
sshd 22
httpd 80
ftpd 21
smtpd 25

30 passwd - Cadastro dos usudarios no sistema Linux.
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5.1.4 - Assinaturas

A anadlise de assinaturas consiste no mecanismo mais utilizado para
deteccao de intrusos em sistemas baseados em host (HIDS). Essas assinaturas
sao definidas mediante padroes de comportamento pré-definidos pelo admi-
nistrador de sistema. Existem varios tipos de assinaturas como, eventos sim-

ples, eventos multiplos, hosts multiplos, entre outros.

5.1.4.1 - Eventos Simples

Caracteriza-se por acoes simples, que podem indicar atividades sus-
peitas. Uma vez que a maioria dessas atividades suspeitas podem ser verifica-
das através de eventos simples, esse tipo responde por noventa porcento das

assinaturas para HIDS.

Um exemplo a ser citado é escrita em arquivos executaveis. Esse tipo
de acdo pode ocorrer por atividades do proprio sistema, como uma atualiza-
cdo, por exemplo, porém, acdes como um potencial atacante que esteja tentan-
do colocar um trojan®' no sistema ou uma infeccdo de arquivos executaveis

por virus podem ser detectadas através desse padrao.

5.1.4.2 - Multiplos Eventos

Essa assinatura baseia-se na verificacdo de uma sequéncia contendo
dois um mais eventos, assim como em um conjunto de transicoes entre esses
eventos. Representa um numero bem menor de assinaturas se comparadas as

assinaturas por eventos simples.

O exemplo mais comum desse modelo sdo as trés falhas de login. Essa

assinatura em questao, pode gerar um falso-positivo, pois o usuario pode, no

31 Trojan - Programa malicioso utilizado por um hacker, para obter acesso a hosts remotos.
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momento, ter esquecido ou confundido com outras senhas, e falhar em trés
tentativas de logon. Mas, por outro lado, pode indicar e previnir tentativas de
forca-bruta para descobrir senhas de usuarios, o que normalmente é feito
através do uso de ferramentas que fazem sucessivas tentativas de conexao
FTP, Telnet ou SSH ao host alvo.

5.1.5 - Comportamento do agente

Na Figura 5, podemos visualizar o comportamento do agente instalado
no host. O modulo scanner monitora os eventos do sistema e os repassa ao
modulo analyzer, o qual verifica as regras de ACL e a base de assinaturas, rea-
gindo de acordo com o retorno da consulta, seja reagindo a acao suspeita ou

informando a console central sobre o ocorrido.

Assinaturas

Verifica os eventos
ocorridos no sistema
2 08 repassa ao
madulo Analyzer,

ACLs

8o do SysAd

Consultaa ACLe a /
-—nforma a Console Central—— —— base de assinaturas,

agindo de acordo
\ com o resultado.

Console Central —
de Gerenciamento N /

Figura 5 - Comportamento do agente.
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5.2 - Console Central de Gerenciamento

O prototipo da console central de gerenciamento, constitui-se de uma
interface onde o administrador de sistemas e de redes tem acesso as informa-

cOes provenientes dos agentes remotos.

Toda a mensagem recebida de um agente é armazenada no banco de
dados, gerando uma base de eventos ocorridos. Nessa base também sdao arma-
zenadas as informacoes referentes ao host que originou a mensagem, horarios

e as acoes tomadas pelo administrador de sistemas.

No monitor da console sdo visualizadas as informacdes enviadas pelos
agentes. Casa uma seja selecionada, surge no display aquelas informacoes es-
pecificas, bem como uma lista de opcoes de acOes a serem tomadas. Selecio-
nando uma dessas opcoes o administrador de sistemas pode mandar uma
mensagem para que o agente envie um sinal SIGKILL para um processo em
execucao, ou crie uma nova regra de firewall, por exemplo: negando acesso a

porta do servico SSH*.

Apo6s o administrador de sistemas efetuar uma determinada acao, o
campo correspondente a acdao tomada € atualizado no banco de dados. Dessa
forma, além de uma base com ocorréncias, temos também as acoes ocorridas,
gerando assim uma boa base para consultas de historico e para geracao de re-

latorios.

Figura 6 - Comportamento da Console Central.

5.3 - Experimento

Foi utilizado um ambiente de teste constituido de um servidor alvo,

onde o agente esta instalado, duas estacoes, sendo uma para a Console de Ge-

32 SSH - Protocolo para comunica¢do segura entre hosts remotos.
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renciamento, e dois usuarios de teste. Como a concepcao do modelo proposto
¢ bem abrangente, os resultados obtidos foram pelas informacoes dos eventos
foram registrados na forma de arquivo de log, onde registrou-se as acoes sus—
peitas efetuadas pelos usuarios de teste, acOes essas baseadas na aplicacao da
ACL.

Terminal
Arquivo Editar Mer Terminal Abas Ajuda

root@pmfteste: /var/log# grep alerta hids.log | grep acao o
Mar © 09:59:12 pmfteste prototipoHIDS[4427]: alerta_seguranca: Modulo de verificacao de eventos
veriftica_Eventos

Mar 6 10:01:20 pmfteste prototipoHIDS[5003]: alerta_seguranca: Modulo de verificacao de eventos
verifica_Eventos

Mar © 10:01:38 pmfteste prototipoHIDS[5003]: alerta_seguranca: Modulo de verificacao de eventos
verifica_Ewventos

Mar & 10:03:08 pmfteste prototipoHIDS[5153]: alerta_seguranca: Modulo de verificacao de eventos
verifica_Eventos

Mar & 10:03:28 pmfteste prototipoHIDS[5153]: alerta_seguranca: HIDS: o usuario: jerry efetuou a
seguinte acao: cat /etc/passwd = usuarios.txt

Mar & 10:03:28 pmfteste prototipoHIDS[5153]: alerta_seguranca: HIDS: o usuario: jerry tentou efe
tuar a acao nao permitida: cp /etc/shadow senhas.txt

Mar © 10:03:28 pmfteste prototipoHIDS[5153]: alerta_seguranca: HIDS: o usuario: jerry efetuou a
seguinte acao: cp /fetc/passwd usuarios.db

Mar & 10:03:28 pmfteste prototipoHIDS[5153]: alerta_seguranca: HIDS: o usuario: jerry tentou efe
tuar a acao nao permitida: cp fetc/shadow senhas.db

Mar 6 10:03:28 pmfteste prototipoHIDS5[5153]: alerta_seguranca: Modulo de verificacao de eventos
verifica_Eventos

Mar 6 10:10:30 pmfteste prototipoHIDS[5153]: alerta_seguranca: Moduleo de verificacao de eventos
verifica_Eventos

Mar 6 10:10:48 pmfteste prototipoHIDS[5153]: alerta_seguranca: Modulo de verificacao de eventos
verifica_Eventos

Mar 6 10:10:57 pmfteste prototipoHIDS[5153]: alerta_seguranca: HIDS5: o usuario: juca efetuou a s
eguinte acao: cat fetc/passwd = usuarios.txt

Mar 6 10:10:57 pmfteste prototipoHIDS[5153]: alerta_seguranca: HIDS: o usuario: juca tentou efet
uar a acao nao permitida: cat /etc/shadow = senhas.ixt

Mar 6 10:10:57 pmfteste prototipoHIDS[5153]: alerta_seguranca: Modulo de verificacao de eventos
veriftica_Eventos

root@pmfteste: /var/log# D -

Figura 7 - PrototipoHIDS com ACL

Para o experimento com assinaturas, foi utilizado o modelo de assina-
tura que reconhece as trés tentantivas de login, que pode ser verificado com
maior facilidade nos arquivos de log do sistema, conforem a consulta feita no

arquivo de log messages na Figura 8.
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Terminal
Arquive Editar Mer Terminal Abas Ajuda

root@pmfteste: fvar/Llog# grep ssh messages ot

Mar 7 07:56:06 pmfteste sshd[2776]: Server listening on 0.0.0.0 port 22.

Mar 7 089:47:18 pmfteste sshd[3737]: Failed password for juca from 192.168.1.23 port
4004 ssh2

Mar 7 ©9:50:58 pmfteste sshd[3758]: Failed password Tor juca fTrom 192,168.1.23 port
3421 ssh2

Mar 7 ©9:53:23 pmfteste sshd[377%]: Failed password for juca from 192.168.1.23 port
3423 ssh2

Mar 7 089:53: 38 pmfteste sshd[3780]: Failed password fTor jerry from 192.168.1.23 por

t 3424 ssh2

root@pmfteste: /fvar/log# D

Figura 8 - Log do sistema demonstrando falha de SSH

Na Figura 8 pode-se verificar, através do log gerado pelo prototi-
poHIDS, que o agente registrou as tentativas falhas de login do usuario. As fa-
lhas foram provocadas com a finalidade de testar essa funcionalidade no mo-
dulo de verificacao de eventos do agente. Percebe-se que o usuario “juca” efe-
tuou trés tentativas de conexdo SSH sem sucesso, podendo ser classificado
como atividade suspeita, enquanto o usuario “jerry” efetuou apenas uma fallha

de login, o que nado o enquadra na assinatura referida.



63

Arguivo Editar

root@pmfteste: /var/log# grep alerta hids.log

Mar 7 09:48:48

a pelo usuario:

Mar 7 09:48:48
ao de eventos;
Mar 7 ©9:51:15

a pelo usuario:

Mar 7 09:51:15
ao de eventos:
Mar 7 ©9:53:37

a pelo usuario:

Mar 7 ©09:53:37
ao de eventos:
Mar 7 ©9:55:29

a pelo usuario:

Mar 7 09:55:29
ao de eventos:

Terminal

Ver Terminal Abas Ajuda

pmfteste prototipoHIDS[3701]
juca - LOGIN - senha falhou
pmfteste prototipoHIDS[3701]
verifica_Ewventos

pmfteste prototipoHIDS[3701]
juca - LOGIN - senha falhou
pmfteste prototipoHIDS[3701]
verifica Ewventos

pmfteste prototipoHIDS[3701]
juca - LOGIN - senha falhou
pmfteste prototipoHIDS[3701]
verifica_Ewventos

pmfteste prototipoHIDS[3701]
jerry - LOGIN - senha fTalhou
pmfteste prototipoHIDS[3701]
verifica_Ewventos

root@pmfteste: fvar/log# D

alerta_seguranca:
alerta_seguranca:
alerta_seguranca:
alerta_seguranca:
alerta seguranca:
alerta_seguranca:
alerta_seguranca:

alerta_seguranca:

Figura 9 - Log falha de logon

Acao sendo executad

Modulo de werificac

Acao sendo executad

Modulo de werificac

Acao sendo executad

Modulo de werificac

Acao sendo executad

Modulo de wverificac
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6 - CONCLUSAO

A necessidade de protecao da informacdo é cada vez maior, tanto em
empresas quanto nos computadores particulares, principalmente com a des-

coberta das facilidades proporcionadas pela Internet.

A abordagem proposta enfatiza o uso de ACLs como uma forma de
agilizar a deteccao de mau uso do sistema, através da construcao de uma poli-
tica de acesso dos usuarios onde os ponto mais criticos sao enfocados, ou seja,
aqueles que realmente podem vir a apresentar problemas, como o acesso a de-
terminados arquivos do diretério /etc’ ou execucdo de servicos que abram

portas de conexdao nao autorizadas.

Um HIDS nao pode ter um numero muito grande de acOes, mediante
algum alarme, pois algum desses alarmes pode ser uma tarefa real e necessa-
ria para o usudrio, e que ainda poderia nao fazer parte do perfil de comporta-

mento do usuario.

6.1 - Porque essa conclusao?

Embasado no fato de que o HIDS ¢ a ultima linha de defesa em um am-
biente de rede corporativa, onde o mau uso por parte de algum usuario pode
causar danos, a definicao de regras para controle de quais diretorios e arqui-
vos ndo podem ser acessados por usuarios comuns, é de grande valia para de-
teccao de mau uso do sistema. Exemplificando, um usuario comum do sistema
nao tem motivo nenhum para querer visualizar ou copiar o conteudo dos ar-

quivos passwd e shadow.

33 /etc - Diretério padrao onde sdo armazenadas as configuracdes de um sistema UNIX/Linux.
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6.2 - Implementacoes Futuras

Como proposta para implementacoes futuras, podemos citar a evolu-
cao do agente para possibilitar a coleta de dados através dos arquivos de log,
gerados por mensagens do kernel do Linux ao servico syslog, em tempo de
execucdo, proporcionando um maior enfoque no uso de assinaturas como base

comparativa, uma vez que alguns padroes podem ser reconhecidos nos logs.

A verificacdo, em tempo-real, dos arquivos de log wtmp e utmp, que
armazenam 0s usuarios que efetuam logon no sistema, para agilizar o proces-
Sso comparativo, ja que os usuarios a serem monitorados serdo conhecidos

nessa situacao.

Verificar possibilidade de integracao com bases de assinaturas mais
populares e renomadas, como o CVE (Common Vulnerabilities Consortium) e
BUGTRAQ.

Implementacdo e utilizacao de MIB (Management Information Base),
destinada a fornecer informacbdes dos eventos utilizando SNMP (Simple

Network Management Protocol).

Otimizacao para melhorar o gerenciamento na utilizacao dos recursos
do sistema, para que possibilite seu funcionamento de forma eficiente e com

baixo consumo de CPU e memoria.
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