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O anonimato € um preocupacao crescente nos atuais sistasgaglbs na Internet. As
redes de anonimato tradicionais, baseadas em misturagloraesiticast possuem limita-
¢cOes de confiabilidade, confidencialidade e desempenho.pfaa@scala de redes P2P pode
ser usada para minimizar tais limitacdes, mas essas radedetédar com o fenémeno do
churn(entrada e saida de nos na rede) e a menor confiabilidade siasdndduais (devido
ao roteamento na camada de aplicacdo). Esta dissertagieajar o RPMRandom Path +
Multicast), um protocolo para comunicagdo andnima em sistemas P2k @b anonimato,

o RPM tem por objetivo a resisténcia elaurne a reducao do custo computacional normal-
mente associado a sistemas de anonimato. Para o seu deseentd, primeiramente foi
realizada uma reviséo bibliografica de grande parte dafitea referente ao assunto abor-
dado. Posteriormente foram definidos os objetivos geragpec#ficos do projeto visando
definir assim sua estrutura funcional. Ao final, foram reales diversos testes através de
simulacdes, os quais demonstraram que o RPM atinge eficéziseus objetivos, especial-
mente com respeito a resisténciachoirn
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Anonymity is a growing concern in recent Internet-basedesys. Traditional mix-
and multicast-based anonymity networks have a number iabikly, confidentiality, and
performance issues. The large scale of P2P networks cawvdradred to minimize such is-
sues, but these networks have to deal with node churn (thigave of nodes in the network)
and the lower trustworthiness of individual nodes (had tding in the application layer). In
this dissertation we introduce RPM (Random Path + Multicasprotocol for anonymous
communication in P2P systems. In addition to anonymity, Riivis at being resistant to
churn and lowering the overhead usually found in anonynyisgesms. For its development,
first a bibliographical revision of great part of referringptature to the boarded subject was
carried through. Later the general and specific objectivebe project had been defined
aiming at to define its functional structure thus. To the elidkrse tests through simulations
had been realized, which had demonstrated that the RPMestief in satisfying all these
requirements, especially with respect to churn resistance

Vi



Sumario

Xi

Xiii

Xiv



15

16

16

17

17

18

18

19

19

19

21






fthlo . . . . . 64

b_conclsab 65
TS T—— .

56

57

58

58

59



Lista de Figuras

2.1 Categorias gerais de atathEBOOO] ................... 8
2.2 Monitor dereferdndia . . . ... 9

Xi



Xii



Lista de Tabelas

Xiii



Lista de Algoritmos

lé.umnﬂmsmde_mﬁnsagﬂns_dﬂ_diados
h.LEmc&ssammnlo_dﬁ_mﬁnsagﬂnﬁtansmiﬂdas_aJﬂmdamen ............
h_ummnﬂsaojinmsagﬂnsﬂﬂposta.........................

|45 Inicializacdo do fluxo de dados: codi SSOl v v v e e e e

Xiv

45
46
47
48
48



Capitulo 1

Introducao

1.1 Motivacao

Muitas aplicacdes na Internet necessitam manter a confidielacle de suas comunicacoes,
e muitas vezes, tais necessidades vao além do segredo déddmtas mensagens trocadas, abran-
gendo também o segredo a respeito de quem séo as entidadmsameunicam. Pode-se citar como
exemplos os casos de empresas que estdo formando uma akargégica e que desejam manter
sigilo disso perante seus concorrentes, ou de usuarios fijoai desejam guardar segredo sobre as
pessoas com as quais trocam mensagens instantapesale Em situacdes como estas, mecanis-
mos criptogréficos fim a fim — que garantem confidencialidadeodéeiido — n&o sao capazes, por
si s6, de fornecer a protecdo desejada; para isso, devettiligadassistemas de anonimato

Existem diversas arquiteturas para sistemas de anonimaais simples utiliza um anico né
como intermediario entre a origem e o destina [Anonyrniz@672, com comunicacdes criptografa-
das entre os ndés comunicantes e o intermediario. O grau dedsegferecido por essa arquitetura é
limitado: se o n6 intermediario for comprometido ou aprégmdo segredo de todas as comunicacdes
é violado. Além disso, se esse no sofre uma falha, a com@wcagdnima se torna inviavel. Para
contornar essas limitages, foram propostas outras eng@s baseadas em redes (I6gicas) de ano-
nimato [Chaumn, 1981]. Nessas redes de anonimato, as messageorrem uma seqiéncia de nés
antes de chegar ao seu destino. A idéia é que cada né quegar@cesensagem tenha informacdes
limitadas sobre a sua verdadeira origem ou destino, cormeafale evitar que um Gnico né possa
determinar os pares comunicantes na rede ou vincular umtc&fitgo a nds especificos. Além disso,
a disperséo do trafego por varios nés dificulta a tarefa deraddores externos que tentam identificar
padrbes de comunicagao na rede.

Existem duas variantes basicas de redes de anonimato, esdednisturadores e as redes
baseadas emmulticast Nas redes de misturadorawnikerg [Chaum, 1981], o né de origem monta
uma sequéncia de nés intermediarios até o destino e usa asrdacifragemdgnion encryptioh
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de tal forma que cada né intermediario s6 conhec¢a seu piEIFOR SEU SUCESSOr na rota, e ndo a
real origem ou destino do trafego. Nas redes baseadasdtitast[Pfitzmann e Waidnet, 1987],
uma mensagem é enviada para um grupo que contém o seu r@@tdeist, um observador externo é
incapaz de inferir a qual dos membros do grupo a mensagenivagfente destinada. Embora sejam
um avanco significativo em relagdo a um intermediario Uragnaioria das redes de anonimato sofre
também de limitagBes em termos de confiabilidade, confidkdade e desempenho, uma vez que as
fungBes que garantem o anonimato ficam geralmente ceattaizzm um conjunto pequeno de nos.
Quanto menor for a rede, mais sérias se tornam essas liestacd

Uma tentativa para resolver os problemas com redes de aatmnaiéssicas € o uso de redes
par a par [jeer-to-peer— P2P). A idéia € compartilhar os recursos dos usuarios cgejata comu-
nicagcdes anbnimas, aproveitando a ampla escala e a capaciolaputacional disponivel nas redes
P2P para remover as restrigées principalmente de esdddalgildas redes classicas. As redes P2P se
caracterizam pelo seu grande nimero de participantesaniginte maqguinas voluntarias, o que faz
com que haja grandes quantidades de nos que podem ser usadpmtermediarios entre origem e
destino. Muito embora sistemas de anonimato P2P sejamedioasse sentido, um desafio que estes
enfrentam é a constante entrada e saida de nds da rede, unefendonhecido comchurn Em re-
des de misturadores,abiurnfaz com que os caminhos tenham que ser reconstruidos coiiéfeg.
Nas redes baseadas emilticast este agrava o problema de gerenciamento das chaves diijitag
usadas para comunicagdo com 0s grupos, que necessitantadal a cada mudanca na composicao
do grupo. Em ambos os casos, sdo hecessarias operacdesdisrmde alto custo computacional,
0 que impacta negativamente no desempenho das redes. @safodenvolvendo redes de anoni-
mato P2P é que, como o roteamento nessas redes é feito haacdenaplicacao, torna-se mais facil
observar o trafego passante, o que facilita a tarefa derespés comunicacdes alheias.

1.2 Objetivos

Esta dissertacdo tém como objetivo geral propor um pratqeata comunicacdo andnima em
redes P2P o qual ofereca garantia de anonimato dos nés aantags perante observadores exter-
nos, impedindo que um atacante possa assim inferir um gbsslacionamento entre 0os nés emis-
sor/receptor. Além disso, pretende-se também ocultamdiddele do n6 emissor de uma mensagem
perante seu respectivo né receptor.

Os objetivos especificos derivados do supracitado objgeval se traduzem inicialmente na
proposicao de um sistema capaz de minimizawerheadcomputacional gerado pelas operactes
criptogréficas existentes e também um sistema capaz deefessisténcia ao fendmeno dourn
(intrincico de redes P2P).

Para atingir esses objetivos, faz-se uso do conceito demeteto aleatério de mensagens, fa-
zendo com que cada mensagem enviada siga um caminho (dscalétoriamente conforme a men-
sagem transita na rede) diferente das demais. Este pragiesisoa aumentar o nivel de anonimato,
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dificultando assim a andlise de trafego. Além do roteamdeti@io, sdo também implementados
grupos de comunicagédo, 0s quais estdo inclusos tanto o sd@mguanto o n6 receptor de uma men-
sagem. Isto ajuda a aumentar a complexidade de andlisedelgtque tenham o objetivo de revelar
tais nés. As mensagens de dados sdo cifradas usando umasthatiica estabelecida dinamica-

mente no inicio da comunicagdo entre 0s nos origem e de&ssa chave é trocada periodicamente
para minimizar os riscos do seu comprometimento. Além daésmensagens ndo tém uma identifi-
cacao do seu emissor em texto claro, evitando assim compgpmanonimato do emissor.

Para sua avaliacdo, o protocoloco é implementado na formandprot6tipo de simulacéo,
gue permite demonstrar experimentalmente a viabilidadmhblegdo proposta. A solugdo também é
avaliada analiticamente, através de uma analise quaditdéi seguranca fornecida.

1.3 Organizacéo do Texto

Esta dissertacéo esta estruturada em seis capitulos. dpétel@ inicial descreveu o contexto
geral do trabalho, a motivacéo e seus objetivos. Os dempitiltss encontram-se estruturados da
seguinte forma.

O Capitulo 2 contém uma revisédo de conceitos envolvendaoaegaie anonimato, cujo conhe-
cimento faz-se necessario para a compreensao do trabako/db/ido. Primeiramente, recapitulam-
se os conceitos fundamentais de seguranca. A seguir, s&seafados conceitos de anonimato. O
capitulo encerra com uma lista de dez tipos diferentes dgiesague podem ser realizados contra o
anonimato de comunicacdes.

O Capitulo 3 introduz os conceitos de sistemas de anonirRatoeiramente, sdo apresentados
seus principais modelos. A seguir, sdo introduzidos osaitwecdo uso de redes P2P em sistemas de
anonimato. Ao final, sdo apresentados oito sistemas deraatinexistentes e duas tabelas compara-
tivas de suas principais caracteristicas e niveis de a@abmim

O Capitulo 4 apresenta 0s mecanismos e procedimentos ysadasfuncionamento do proto-
colo proposto. Primeiramente, é apresentada uma visélodgesstema, assim como suas premissas.
A seguir, é apresentado o formato padrdo das mensagenderaaisAo final, sdo apresentados os
procedimentos utilizados para a realizagéo das comurgsaii® sistema.

O Capitulo 5 inicia descrevendo os experimentos realizadoseguir, sdo apresentados e
analisados os resultados obtidos. Ao final, € apresentadaandlise qualitativa da seguranca do
protocolo proposto, através do nivel de anonimato obtidond€ém de uma avaliacéo perante os tipos
de ataques descritos no Capitulo 2.

O Capitulo 6 apresenta as conclusdes e algumas perspduativias para a continuacdo deste
trabalho.



Capitulo 2

Seguranca

As pesquisas sobre seguranca em sistemas computacigeeagrtiium maior destaque no ini-
cio da década de 70, resultando assim no surgimento deabversdelos, 0s quais se preocupavam
com os mais diferentes objetivos. Neste capitulo, iniggli® sdo introduzidos alguns conceitos ba-
sicos de seguranga em sistemas computacionais, apés edergpndos alguns exemplos de modelos
classicos de seguranca, e ao final sdo introduzidos algaositas basicos de seguranga em sistemas
distribuidos.

2.1 Conceitos Basicos de Seguranca

Nos ultimos anos houve uma crescente preocupacao com asegufos sistemas computa-
cionais, principalmente com o advento da Internet na disse@o de sistemas de informagdo. O
aumento da complexidade nestes sistemas também é outmquunplicador na implementacao da
seguranca em sistemas computacionais.

No contexto deste trabalho, a preocupacédo € com a chasegdaanca de dadogdata secu-
rity), que, de acordo com_[Landwehr, 2001], esta fundamentduata $&s propriedades que devem
ser mantidas:

e confidencialidade: assegura que as informacdes ndo sejam reveladas a usué&iodate-
nham autorizacdo para acessa-las.

e integridade: assegura que as informacfes néo sejam alteradas, int@ino@mte ou acidental-
mente, por usuarios ndo autorizados.

e disponibilidade: assegura que os recursos do sistema estejam sempre dispaol USUArios
autorizados.
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E usual ainda se encontrar entre as propriedades de segasrienticidadee ondo-repudio.
A autenticidade esté ligada a garantia de que usuérios renafdes sédo auténticas segundo politicas
do sistema. Por sua vez, o nao repldio assegura que 0S BUETIPOSSam negar as suas participa-
¢Bes em operacdes no sistema.

2.2 \Vulnerabilidades, Ameacas e Ataques

As vulnerabilidades existentes em sistemas computacionais normalmente s&ngntes de
um erro de programacao, configuragcao ou até mesmo de opeEstée por sua vez podem permitir
gue um usuario ndo autorizado tenha acesso ao sistema, IM@SEO que Usuarios auténticos pos-
sam efetuar acdes ndo autorizadas, podendo assim comerargdm funcionamento do sistema
[Bishop e Bailey| 1996]. Sendo assim, de acordo com [Seaebtouseholdel, 2005], a vulnerabili-
dade é um conjunto de condi¢des que podem levar a violacamaealitica de seguranca explicita
ou implicita.

Umaameagcaa um sistema computacional consiste em uma possivel a¢aseqencretizada,
podera produzir efeitos indesejados ao mesmo, comprodwi@ssim as propriedades basicas de
seguranca (seca P.1).

J& oataque é a concretizacdo de unaaeaca ou seja, a exploracdo de algumanerabili-
dadedo sistema. Este pode ser executado de forma maliciosa opai&em alguns casos pode ser
somente um erro de operacao de algum usuario inocente.

A exploracdo de vulnerabilidades existentes em um sistemgpuatacional gera uma maior
guantidade de ameagas para 0 mesmo, consequentementateaangossibilidades de ataques.
Uma maneira de diminuir este problema ¢é a identificagdo eg&mdas vulnerabilidades existentes,
porém, em sistemas complexos esta tarefa tende a ficar rfiellsddi ser realizada.

2.3 Politicas, Modelos e Mecanismos de Seguranca

De acordo com [Fraser, 2008], urpalitica de segurangaconsiste em um conjunto formal de
regras que devem ser seguidas pelos usudrios autorizasloscdosos de um sistema computacional.
Esta é sempre feita sob medida para um sistema especificopamr@oma classe geral de sistemas.
Estas politicas por sua vez estabelecem os limites de @medss usuarios e sdo formadas por:
diretrizes, que indicam o que cada componente do sistema (maquinasjassletc) tem permissao
para fazernormas, que indicam o que cada componente esta habilitado a fazene isto devera
ser feito; eprocedimentos que sdo tomados para cada estado do sistema, como por exempl
estado normal de funcionamento ou um estado de alerta apésanto inesperado ou malicioso.
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As politicas de seguranca de sistemas computacionaisiderdiem trés tipos distintogioli-
tica de seguranca fisicapolitica de seguranca gerencia politica de seguranca légica

e Politica de seguranca fisica envolve a prote¢cdo do meio fisico em que o sistema opera.
Para tal s&o definidas medidas de restricdo de acesso fsgamnador do sistema (impedindo
assim o acesso de pessoas ndo autorizadas) e também ceastete(incéndio, alagamento,
terremoto, etc).

e Politica de seguranca gerencial trata a seguranca do ponto de vista organizacional. Trata
da definicdo dos processos que devem ser tomados para sdieg@ssoal e da criacdo e
manutenc¢ao das proprias politicas de seguranga do sistema.

e Politica de seguranca logica as politicas de seguranga l6gica tratam dos recursosaster
de um sistema computacional. Estas politicas definem asgs@i@s ou direitos dos usuarios
autenticados no sistema.

Osmodelos de segurancado uma representacao formal de uma classe de politictrsjiiaths
detalhes de implementacdo e se concentrando em eventosa@ueno nos estados de seguranca de
um sistema. Estes modelos sao Uteis para a expressao de litica pm entendimento dos meca-
nismos que devem implementar a mesma [Lanoviehr) 1981]tdtatlira, os modelos se apresentam
divididos em trés tipos basicodiscricionarios (discretionary, obrigatérios (mandatory e osba-
seados em papéi@oles).

e Discricionérios - baseia-se naidéia de que o proprietario da informacaodidirgr quem tera
o direito de acesso a mesma. De acordo ¢com [Sandhu e Samhaekj, os modelos discricio-
narios garantem o acesso de sujgmsinformagﬁes com base na identidade dos mesmos e has
autorizacdes (ou permissdes, ou ainda direitos) que demmpara cada sujeito (ou grupo de
sujeitos) 0s acessos que 0 mesmo esté autorizado a reatbzan}bjetcﬁ do sistema.

e Obrigatérios - neste modelo ha uma preocupacgao extra com o fluxo de inféerago sis-
tema, além da referente ao controle de acesso aos objetz$atnascomo ocorre hos modelos
discricionarios. Para definir os fluxos de informacao pédastsao entdo atribuidas aos objetos
e sujeitos do sistema classes de seguranca definidas ateaétslos de seguran¢asecurity
label). Estes rétulos, quando atribuidos aos objetos do sistemmam o nome de niveis de
classificacdo, definindo assim a sensibilidade das infdsesacontidas no objeto rotulado. Ja
para os rétulos atribuidos a sujeitos do sistema é usadono tebilitacdo (clearancg, que
representa a confianga no sujeito em néo revelar informagies$veis a outros sujeitos.

1E uma entidade ativa em um sistema computacional que podepsesentada por um USUArio Ou UM Processo execu-
tando em nome de um usuario.

2E uma entidade passiva em um sistema computacional que godEpsesentada por arquivos, diretérios e segmentos
de memodria, etc.
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e Baseado em papéistambém chamados dele-based mode]sitribuem os direitos de acesso
sobre os objetos a papéis desempenhados no sistema e nageaos do sistema. Um sujeito
consegue os direitos para acesso através dos papéisdasiad mesmo nas suas sessdes de
processamento. Os papéis sado definidos como um conjunt@eée agesponsabilidades asso-
ciadas com uma atividade de trabalho em particular [San@anerati, 1994]. Um sujeito que
desempenha um papel s6 estard apto a realizar a¢cdes naasiernordo com as permissoes
gue o papel possui. Em diferentes situacdes, um sujeitorpadsumir diferentes papéis e
também um papel pode ser assumido por diferentes sujeitoszas, simultaneamente.

Os mecanismos de segurancaorrespondem aos componentes de software e de hardware
responsaveis pela implementagéo das politicas de segurBog¢ exemplo, uma lista de controle de
acessodccess control list—= ACL) é um mecanismo que implementa a politica discriciendefinida
pelo proprietario de um arquivo.

2.4 Seguranca em Sistemas Distribuidos

2.4.1 Tipos de Ataques

Como mostrado na se¢c@o 2.2, o ataque € a concretizacdo demeagaa De acordo com
[Voydock e Kent] 1983], no contexto de sistemas distribsiidoprotecdo da comunicagéo entre cli-
entes e servidores pode ser avaliada em termos deamal seguroentre 0s pares comunicantes.
Deste modo, um canal seguro protege os emissores e recegiinterceptacdes modificacbese
personificacbedde mensagens. Um canal seguro ndo necessariamente protegaracacao da-
terrupcBes Abaixo sdo conceitualizadas as quatro categorias deestasprmalmente identificadas
em sistemas distribuidos [Stallihgs, 2000], as quais s&mdstradas na figula2.1.

e Interrupcdo: quando o fluxo normal da mensagem é interrompido, impogaidio que a
informacéo chegue ao destino, violando assim a propriedadiésponibilidade.

¢ Interceptac@o: quando uma entidade n&o autorizada obtém acesso a infemagindo a
propriedade de confidencialidade.

¢ Modificagdo: quando uma entidade ndo autorizada modifica a informac&bidscda origem
e a transmite para o verdadeiro destino, violando destaafarpropriedade de integridade.

e Personificagdo:quando uma entidade ndo autorizada transmite uma mensagkgiosa pela
rede, se passando por uma entidade auténtica, e violandpregiade de autenticidade.
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Origem Destino

Interrupgéo

Origem Destino

O O
O

Interceptagdo

Origem Destino

O

Modificagcdo

Origem Destino

O

Personificagéo

Figura 2.1: Categorias gerais de ataque [Stallings, 2000]

2.4.2 Autenticacao e Autorizacéo

Os servigos dautenticacdoem sistemas distribuidos consiste em um conjunto de mecasis
e procedimentos que nao asseguram somente a identificagéo wkuario como um principal (enti-
dade autorizada pelas politicas do sistema), mas també&mtgar a autenticagdo mutua de entidades
que trocam mensagens no sistema. E a partir destes servig@s qisuarios obtém credenciais para
atuarem nos sistemas e de garantirem a origem das informagdque estes S0 0S emissores.

Como reflexo dos mecanismos de autenticagéo, tém-se entdiardig de algumas proprieda-
des em uma comunicagéo entre duas partes:

e a autenticacdo mutua das duas partes comunicantes;

e uma terceira parte ndo autorizada ndo poderd interferiomugicacdo de maneira a se fazer
passar por uma das das partes comunicantes;

¢ informag6es ndo poderdo ser modificadas ou inseridas em doemissor legitimo da comu-
nicacgao.

O processo dautorizacao consiste na verificacdo das permissGes necessarias aawsat u
jeito ou principal (entidades associadas a um usuario tica€lo no sistema) possui para executar
operacfes sobre um recurso do sistema (arquivos, execotiamas, impressoras, etc). O pro-
cesso de autenticagdo normalmente envolve controles decagae, de uma maneira classica, sdo
representados de forma abstrata por um monitor de refag(furdZR), que é o responsavel pela
verificagdo de todas as tentativas de acesso feitas a obgesistema. Um exemplo disto € um banco
de dados, que no seu gerenciamento deve conter regras de @bescricdo da seguranca logica) as
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Figura 2.2: Monitor de referéncia

guais descrevem as permissdes que seus usuarios devern passier acesso as informacdes do
banco de dados.

A implementacdo dos mecanismos de autenticagdo e aufwizag sistemas distribuidos é
uma tarefa complexa pois servicos como autenticacdo, izatéo, servico de nomes, comunica-
¢ao, entre outros, sao diretamente afetados pela esidddklil Até mesmo a habilidade do usuario
interagir com o sistema é afetada.

Um sistema é dito escalavel se ele puder tratar a adicdo dease recursos sem sofrer uma
perda notavel de desempenho ou um aumento na complexidadienil@stracao [Neuman, 1994].

2.5 Conceitos Basicos de Anonimato

Para uma melhor compreensédo desta dissertacdo, ha a dadesd¢ esclarecer os principais
conceitos de privacidade e anonimato e analisar, de acom@aterminologia de: [Pfitzmann e Harsen,
200717, alguns dos diversos tipos de anonimatos existentes.

2.5.1 Confidencialidade e Privacidade

A confidencialidadee aprivacidade sdo conceitos comumente confundidoscakfidenci-
alidade é uma propriedade conferida agensagengjue estdo sendo transferidas entre duas partes
comunicantes. Esta propriedade possibilita que as mamsag® sejam reveladas a terceiras partes
ndo autorizadas. Para viabilizar esta propriedade, noterdé séo utilizados algoritmos criptografi-
cos sobre as mensagens que sao transmitidas. Somentgrafigtdais mensagens nao impede que
um observador da rede consiga descobrir quem séo as pariasicantes, mesmo sem ter acesso ao
contelildo das mensagens.

A privacidade ou anonimato € uma propriedade conferida aos nés comunicantes, fazendo
com que uma terceira parte fique impossibilitada de ideatifis. Esta propriedade também pode
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ser aplicada entre os proprios nés comunicantes, fazemd@uge o emissor de uma mensagem, nao
identifique a real identidade de seu receptor, e vice-vébsadiferentes tipos de anonimato podem
ser divididos como se segue [Wright et al., 2005]:

e Anonimato perante a outra parte comunicante -neste tipo de anonimato ou 0 emissor ou 0
receptor sdo incapazes de descobrir quem realmente é arpar@eomunicacao.

e Anonimato perante uma terceira parte - neste tipo de anonimato, terceiras partes, nao par-
ticipantes de uma comunicacao, sao incapazes de detempiear € o emissor e/ou quem € o
receptor nas trocas de mensagens.

2.5.2 Anonimato de Emissor

O anonimato do emissor pode ser dividido de duas maneiras:

e anonimato do emissor perante o receptor 0 emissor se mantém andnimo (perante o recep-
tor) durante a comunicagao.

e anonimato do emissor perante uma terceira parte qualquer outro né de uma rede (com
excecao do receptor) é incapaz de descobrir quem € o real@rdis uma mensagem.

Héa a possibilidade ainda de que o emissor se mantenha antamitogerante o receptor quanto
perante o resto da rede na qual se encontra. Desta maneiraidés os dois tipos de anonimato de
emissor citados anteriormente.

2.5.3 Anonimato de Receptor

Nao diferentemente do anonimato do emissognonimato do receptortambém pode ser
subdividido de duas formas:

e anonimato do receptor perante 0 emissor 0 emissor € incapaz de descobrir quem é o real
receptor da mensagem durante a comunicacao;

e anonimato do receptor perante uma terceira parte- qualquer outro né de uma rede (com
excecgao do emissor) é incapaz de descobrir quem é o reatoedepuma mensagem.

E assim como no anonimato do emissor, ha ainda a possitgldiadue o receptor se mantenha
andnimo tanto perante ao emissor quanto perante a terpairgs do sistema considerado. Desta
maneira, neste terceiro tipo, sdo unidos os dois tipos deirmato de receptor citados anteriormente.
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2.5.4 Nao vinculagéo

O termoné&o vinculacao(unlinkability) refere-se a propriedade de uma comunicacao de nao
revelar quem sdo seus pares comunicantes, ou seja, umadmedvincapaz de definir quem é o real
emissor e quem é o real receptor de uma comunicagao.

De acordo comL[ISIO, 19099], a ndo vinculacdo assegura que uariogossa fazer uso de
mUltiplos recursos ou servigos sem que outros sejam cagazadscular estes usos consigo.

2.5.5 Nao deteccéo

De acordo com [Pfitzmann e Hansen, 2007hd deteccadundetectability de um item de
interes% para um atacante, significa que este ndo pode precisararatetste ou ndo.

2.5.6 Nao observacéao

A ndo observacaqunobservability de um item de interesse significa:

e ando deteccdo de um item de interesse contra todos os sujadcenvolvidos nisto;

e 0 anonimato dos sujeitos envolvidos no item de interesseaaitfa outros sujeitos envolvidos
neste mesmo item.

De acordo com [ISQ, 1909], a ndo observagdo assegura queUAmaUB0ssa usar um recurso
OU Servigco sem que outros usuarios, especialmente tergeirees, sejam capazes de observar que o
recurso ou servico esta sendo utilizado.

2.6 Ataques Contra o Anonimato

Qualquer sistema de anonimato que tenha por objetivo aeaamunicacdes anénimas entre
pares comunicantes, gera consequentemente tambémedende comunicacdo andnim&RCA), a
qual possui uma infra-estrutura composta por pontos de @igangéio conectados a Internet, e faz uso
de mecanismos criptogréficos para a obtengdo do anonimagta Bbrma, ataques realizados contra
0 anonimato de uma comunicacdo sao realizados contra umaREds usuarios.

Os ataques realizados contra o0 anonimato em redes de calom#aem geral, ndo visam
somente a descoberta do conteldo das mensagens que traiegade, mas também a descoberta

SEntende-se por item de interesse qualquer mensagem,getuservico provido por um usuério da rede.
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da origem e do destino das mesmas. Como exemplo, pode4sataijaes realizados contra usuarios
Webcom o objetivo de se obter a relacdodiesvisitados pelos mesmos. Neste caso, a informacao
que interessa é a origem (usuario) e os seus varios destitesv(sitados), e ndo o contelido das
requisicdes realizadas.

Com o objetivo de uma melhor compreenséo dos resultados flngirotocolo proposto nesta
dissertacdo, nesta secdo serdo apresentados os atageesmais realizados contra 0 anonimato,
baseados em andlise de trafego, e também serdo apreserstdéasicas comumente utilizadas para
a protegdo contra estes ataques.

2.6.1 Ataque de Temporizagao

O ataque de temporizagadtiming attach € realizado de forma passiva, sendo que o atacante
monitora as transmissGes dos emissores e receptores daagees, registrando a ocorréncia do
inicio e do término de uma transmissao. Isto € possivel daddato que as possiveis rotas tomadas
pela mensagem tendem a ter tempos de trafego constantéa.f@esa, o atacante pode inferir uma
relac@o entre o inicio de uma transmisséo por parte do end@ssa correspondente finalizacdo por
parte do receptor [Bansod ef al., 2005; Berthold et al.,|2R86her ) 1996; Raymohd, 2001].

De acordo com_ [Back et Al., 2001b], um atacante pode desfeaeonimato de uma comuni-
cacdo inferindo uma relacdo entre pares comunicantesatthy monitoramento destes pares e de
posse de seus respectivos tempos médios de transmissao.

Como exemplo deste tipo de atague pode-se citar um atacamti¢éorando a atividade das
comunicacdes de dois pontdse B em uma rede, este atacante tem conhecimento do tempo médio
de transmissdo de uma mensagem do péntm pontoB. Caso 0 atacante observe que este foi
0 tempo aproximado decorrente do inicio de uma comunicaga@arte deA ao recebimento de
uma mensagem por parte Be entdo este pode inferir com uma alta probabilidade que topbn
estabeleceu uma comunicag¢do com o p@&to

Uma técnica utilizada para prevencao deste tipo de ataq@aerdazena e encaminhgstore-
and-forward [Eratta et al.l 1973], neste técnica, a ordem de envio dasagens pelos nés darede é
diferente da ordem de recebimento das mesmas, gerandoumssitraso aleatério nas transmissées e
dificultando a analise pelo atacante. Este atraso é vadawetordo com o volume de trafego gerado
pelos usuarios da RCA.

Para melhorar a eficiéncia da técnica anterior, cada né da @A ainda introduzir atrasos
aleatdrios para o envio de cada mensagem recebida. Estdarsmnente € Util para aplicacdes
gue ndo necessitam de uma alta velocidade nas comunicagdas por exemplo, correio eletrénico
(e-mail. Ja para aplicacdes que necessitam de uma resposta i@pittapor exemplo, navegado-
res prowser$, este atraso na comunicagao torna-se incOmodo ao usgag@spera uma resposta
imediata do receptor da mensagem.
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Uma técnica para previnir ataques de temporizacdo queesppaemelhores resultados para
aplicagbes que ndo podem ter atrasos é onmspsagens de disfarcédummy messaggsas quais
ndo possuem nenhum significado nem carregam informac¢&®a#td enviadas apenas para aumentar
o volume de trafego na RCA [Levine et al., 2004]. Como conéegia, os nos devem ter meios de
identificar o recebimento de mensagens de disfarce e diedaartPorém, o uso desta técnica deve
ser melhor avaliada quanto a sobrecarga de processameatase @olink de transmissédo devido
ao aumento do niumero de mensagens, as quais podem acahanicoltsuma alta quantidade de
recursos dos nds comunicantes [Rackoff e Sirnon,|1993].

O uso conjunto de ambas as técnicas acima citadas dificidtlizacdo do ataque de tempori-
zacao sem gerar grandes atrasos no tréfego das mendagenkdiiee Plattner, 2003]. Neste caso,
uma rede de comunicacdo anénima de baixa laténcia podsiicker usada para navegad@eb
[Rennhard e Plattrer, 2002].

2.6.2 Ataque de Inundagédo

O ataque de inundacadflooding attack é realizado inundando-se uma RCA com mensagens
conhecidas pelo atacante, com o objetivo facilitar a ifieatido de um certo grupo de mensagens
cujo destino se deseja descobrir [Berthold éf al., 2000aew et al.| 2002].

Uma mensagem somente permanece andnima quando esta &efegaio a diversas outras
mensagens também anbnimas, neste caso, 0s emissoresataasdivensagens formardo o que é
conhecido comgrupo de anonimato[Pfitzmann e Hansen, 2007]. Caso o trafego seja pequeno ou
caso o restante do trafego seja conhecido, pode-se olwemanfdes sobre a origem e o destino de
uma mensagem.

Ao fazer a inundacadlfoding de diversos nos de uma RCA, um atacante pode detectar au-
mentos no trafego entre os nos da rede e tracar o caminhan@ogeelas mensagens observadas em
cada n6. Com isto, 0 atacante consegue quebrar o anonimedétetminadas mensagens, obtendo o
par comunicante das mesmas [Raymaond, 2001].

Um exemplo para este tipo de ataque seria a inundagéo de ufkguiQitiliza a técnicatore-
and-forward Caso o atacante saiba que 0s nés desta RCA esperam atéraarhb@eensagens para
entdo encaminha-las ao préximo no, este poderia eNviall mensagens para um né em especifico
e observar qual seria a ultima mensagem necessaria pardetangsN mensagens armazenadas.
Como este sabe o destino de todas as suas mensagens, aarabsiEstino das demais mensagens
sendo transmitidas pelo n6 observado, este pode inferiioqiestinatario de uma comunicacéo.

Para dificultar este tipo de ataque, pode-se tentar mantéfegd constante entre os nés da
RCA com o uso delummy-messagetornando assim a analise por parte do atacante muito mais
complexal[Rennhard etlal., 2002].
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Outra técnica que pode ser utilizada para evitar ataquesudelacio € o estabelecimento de
limites de envio de mensagens aos usuarios da propria RG#fe et al.| 2000]. Como consequén-
cia, isto tornaria necessaria a identificacdo dos usuaniosgrte da RCA, o que dependendo do nivel
de anonimato que se deseja alcan¢ar ndo € uma opcao acdvEneetesolver este problema, pode-se
introduzir o uso de bilhetegickety, que tem por objetivo autorizar a um usuario o envio de dados
por um tempo pré-determinado, limitando assim o trafegoudogirios sem a necessidade de sua
identificacao perante a RCA. Esta limitacdo do trafego apabdificultar a acdo de um atacante que
deseja realizar um ataque de inundacéo.

O problema das técnicas apresentadas acima é que o coriroffetjo de uma RCA acaba
por ter um custo computacional muito elevado, principabmesm casos no qual o trafego é alto.
Como consequéncia, este controle pode acabar degradgnifccantemente o desempenho da rede.

Além disso, mesmo com a utilizagdo de tais técnicas, casacamte possua acesso a mui-
tos recursos computacionais, este podera forjar variadiddeles (fazendo-se passar por diversos
usuérios da RCA) e obter direito a variicketspara transmissdo dos dados [Song e Korba, 2002].

2.6.3 Ataque de Intersecéo

O ataque de intersegéﬂ(intersection attacké caracterizado pelo cruzamento de informag6es
obtidas pelo atacante com relacdo aos nés integrantes dé&k@aatravés de um longo periodo
de tempo. Estas informacdes sdo mensagens enviadas eopatédtividade e inatividade dos nds
[Berthold et al.} 2000; Wright et al., 2003].

Isto ocorre devido ao padrao comportamental regular dasicicagdes de um usuario na In-
ternet, como 0 acesso aos mesmos sitiod/elbou o envio de correio eletrbnico para 0 mesmo grupo
de pessoas [Wright etlal., 2003].

Este tipo de atague n&o tem uma preciséo alta com relacd@meess gpmunicantes, mas em
contra-partida reduz em muito as possibilidades para o raideeparticipantes de uma comunicacao
andnimal[Berthold et al., 2000]. O problema encontrado paeaum ataque deste tipo seja lancado
€ o esforco computacional que devera ser desprendido pelanaé, ja que torna-se necessario mo-
nitorar um grande volume de dados e posteriormente realiaaélise de todo trafego capturado.

Em [Song e Korbe, 2002], é sugerido o usoddenmy messaggara se reduzir as chances de
sucesso em um ataque de interse¢do, pois a andlise dosogetidtividade e inatividade torna-se
complexa devido ao trafego constante que é mantido. Ja emel3l.; 2002], a técnica utilizada para
previnir tal ataque é o uso de criptografia dos dados envia@e®mensagens, impossibilitando assim
o cruzamento das informacgdes necessarias.

4pelateoria basica dos conjuntosima intersecéo ¢ definida panB = {x|x € AAx € B}
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2.6.4 Ataque de Negacéo de Servico

O ataque de negacao de servi¢c@denial of service attack- DoS) é realizado tornado al-
guns nds da RCA inoperantes através do envio demasiado dagems de forma a impossibilitar o
processamento de todas. Como consequéncia da diminuigdinuero de nés operantes na RCA,
0 numero de rotas possiveis também diminui, facilitandémassdescoberta do par comunicante
[Raymond| 2001].

Entretanto, este tipo de ataque demanda um alto recursoutacigmal por parte do atacante,
além da necessidade do comprometimento de diversos ndsdigainternet, que servirdo de ferra-
mentas para um ataque deste tipo.

Este tipo de ataque pode ser langado através da inundacadedfisica subjacente ou entédo
pelo excesso de mensagens que necessitam ser decifradeis meseptores. No ambito dos modelos
estudados nesta dissertacdo, cabe aqui o destaque pagu® ati@avés do excesso de mensagens a
serem decifradas.

Assim como os ataques deste tipo que séo realizados nadiptem ataque de negacédo de
servico realizado contra uma RCA na rede fisica ndo possnicts de prevencao eficazes. Uma
possivel op¢éo para evitar estes ataques seria a detecgéoadenento exagerado no fluxo de dados,
e entdo, a partir disso comecar a rejeitar mensagens. &mntieeste procedimento consome uma
grande quantidade de recursos computacionais inviahdaz®. Os ataques relacionados a criptogra-
fia das mensagens podem ser evitados utilizando um sisteidarddéicacdo destas antes de serem
processadas, caso a identificagdo ndo retorne um resutadiado a mensagem pode ser descartada.

2.6.5 Ataque de Marcacédo de Mensagens

O ataque de marcacdo de mensagerfmessage tagging attack realizado de forma ativa,
ou seja, um atacante precisa comprometer alguns nés da R@Bjelvo € controlar dois pontos
extremos de uma rota utilizada para o envio de uma mensagefarrda a marcar esta mensagem
no no inicial da rota, ou seja, logo que a rede recebe a mensdgaim usudrio, e observar a sua
saida no ponto final da rota definida_ [Raymand, 2001]. Casacaate esteja controlando justamente
os dois nds extremos de uma rota, este terd como identifiagdgeoe o destino de uma mensagem
devido a marcacdo realizada por ele anteriormente.

Umatécnica que pode ser aplicada para evitar o ataque dagiarde mensagens € a utilizacéo
de técnicas para que marcagdes em mensagens sejam fagittesobbertas e estas mensagens entéo
descartadas, como o uso de criptogrelfia [Berthold|et al(]2dDesta forma, qualquer tentativa de
alteracdo ou marcacao nas mensagens cifradas pode smefateildetectada pelos nés da rede, pois
para realizar tal operagdo sem que esta seja detectadaantat@everd estar de posse da chave
criptogréfica utilizada no processo de cifragem da mensagem
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2.6.6 Ataque a Codificacdo da Mensagem

O ataque a codificacdo da mensagernfmessage coding attaclé geralmente realizado de
forma passiva, observando-se as mensagens ao longo dmdipentos de uma RCA, com o objetivo
de verificar possiveis altera¢des na codificacdo destasagems Caso tais alteracdes ndo ocorram,
h& a possibilidade de rastrea-las desde sua origem atéstocBerthold et gl!, 2000].

O uso de criptografia assimétrica na RCA é capaz de previmtraaste tipo de ataque
[Song e Karha, 2002]. Utilizando o conceito @mion Encryption(apresentado na segdo 313.1) sao
criadas varias camadas de cifragem. A mensagem é cifrati@ipgmente com a chave publica do
receptor (camada mais interna), e posteriormente com asgpablicas dos nds pelos quais a men-
sagem ird transitar, de forma que a primeira cifragem apds raakptor € do né mais proximo ao
destino, e a Ultima é do né mais proximo a origem (camada mésna). Desta forma, pode-se
garantir que a mensagem tera sua codificacao alterada aateeealizado no caminho, impossibi-
litando a realizacdo deste tipo de ataque.

Neste caso, 0 atacante somente obteria sucesso caso (sssdguacesso a todas as chaves
privadas de cada né por onde a mensagem trafega, exigindo @s®mprometimento de todos os
nés do caminho.

2.6.7 Ataque de Volume de Mensagens

O ataque de volume de mensagen@nessage volume attgclgeralmente ocorre de forma
passiva e tem por objetivo relacionar emissores com sepsatdgs receptores através da andlise da
guantidade de dados transmitidos e recebidos dos nos de @feHRte processo € realizado atraves
da contagem de pacotes transmitidos e do tamanho de cade |[B&ck et al., 2001h; Bansod ef al.,
2005; Berthold et all, 2000].

Um atacante que esteja observando diversos nés em uma R@Anped a comunicacao entre
pares comunicantes quando a quantidade e o tamanho daggerensanitidas por um né sdo iguais
a quantidade e ao tamanho das mensagens recebidas porAlémmodisso, o atacante pode ainda
aumentar o grau de precisdo da inferéncia monitorando utie que fazem parte desta RCA, de
modo a tragar inclusive o caminho utilizado pelas mensagdsttsé avaliado comparando o volume
das mensagens que entram com o volume das mensagens quesaemealerminado nd [Zhu etlal.,
2004].

Uma técnica utilizada para a prevencdo deste tipo de ataguesé dopreenchimento de
mensagengmessage paddingo qual consiste em adicionar dados aleat6rios as mersagamno
objetivo de manter seus tamanhos constantes [Sun et af],26hando impraticavel a correlacéo
entre as mensagens gue entram e as que saem de um deterndidadede|[Zhu et al., 2004]. Como
desvantagem desta técnica obtem-se um consumo de largoaadie de rede elevado.
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2.6.8 Ataque de Repeticdo da Mensagem

O ataque de repeticdo de mensagerimmessage replay attagkonsiste na criacdo de copias
pelo atacante de uma mensagen que entre em um determinadoedede posteriormente observar
as copias das mensagens na saida daquele né da rede, aisessm qual o préximo né a que estas
se dirigem. Desta maneira, 0 atacante pode obter a rotarpdecpor uma mensagem até chegar no
seu destinol[Raymond, 2001]. Este ataque apresenta umniams porque é realizado de forma
passiva, sem a necessidade de comprometer qualquer n6 da RCA

Uma técnica utilizada na prevencao deste tipo de ataquéstemsa atribuicdo de um iden-
tificador (D) Unico (honcg a cada mensagem enviada [Song e Korba,|2002]. Desta maaeira
receber uma mensagem, cada ponto da rede regidiral® mensagem em uma lista interna antes de
encaminha-la, caso edi@ ja esteja registrado, o nd identifica a replicagdo da mensagedescarta.

Como neste tipo de ataque ha a necessidade de que as cépiessdaem sejam enviadas em
um curto espaco de tempo para que haja sucesso (para quedil@iarseem meio ao trafego restante),
a lista de registro dids de um né pode ser de tamanho pré-determinado, de acordo aseniEdgde
de tradfego esperado. Desta forma, niUmeros antigos podedeseartados, pois fazem referéncia a
mensagens antigas. Assim, a verificagdol@ssantes do encaminhamento da mensagem néo causa
uma grande perda de desempenho.

Outra técnica para evitar ataques de repeticdo da mensagens@ decarimbo de tempo
(time-stamjp onde cada mensagem recebe uma marcacéo indicando o ggudewalidade, assim,
uma mensagem € processada apenas se estiver dentro do pertechpo indicado na sua marcagéo
[Song e Korbal,_2002], entretanto, esta técnica exige amiizacdo dos reldgios dos elementos da
RCA, que pode ser realizada utilizando a técnica de sinzagéb de reldégios de Lampart [Lamport,
1978].

2.6.9 Ataque de Predecessor

O ataque de predecessofpredecessor attaghem como objetivo descobrir guem é o emissor
de uma mensagem anénima [Reiter e Rubin,|1998]. Sendo asatagante precisa comprometer um
ou mais nés da RCA e a comunicagao entre 0 emissor e o recegtorahsagens deve ocorrer durante
um periodo de tempo suficiente para que a RCA realize diveistiss de entrega de mensagens
[Bansod et al., 200%; Wright etlal., 2002].

As técnicas de defesa empregadas nos demais ataques ndeitémoatra o ataque de prede-
cessor. Entretanto, a realizagdo deste ataque consomeranti gjuantidade de recursos computa-
cionais, o que dificulta sua realizagdo [Wright etlal., 2002]
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2.6.10 Ataque de Descoberta

O ataque de descobertddisclosure attackconsiste em observar o conjunto de receptores de
mensagens de uma RCA ao longo do tempo, verificando variagd®s composicab [Agrawal et al.,
2003].

Ao fazer a intersecéo de diversas observac¢des dos conjumboatacante pode inferir os re-
metentes de mensagens e seus respectivos destinatarictafin, como o atacante ndo tem meios
de observar todos os remetentes e destinatarios, a piosgibilde descoberta de um par comunicante
passa a ser dada através de uma probabilidade. Tal probakilpode ser estimada a partir do nu-
mero de observacdes que o atacante consegue realizar ertatolmdimero de participantes da RCA
[Agrawal et al.| 2003]. Embora este tipo de ataque permitasaaberta de comunicacdes através da
rede, sua aplicagdo torna-se inviavel devido ao excessmdegsamento necessatrio [Agrawal et al.,
2003].

2.7 Conclusao do Capitulo

Devido a grande disseminacao dos sistemas de informagdie afprincipalmente a sua grande
integrac@o com a Internet, tornou-se necessario um md@rgesa implementacéo da seguranga dos
mesmos. Na comunicacdo entre clientes e servidores, obisseva necessidade da implementacao
de um canal seguro de transmissédo das mensagens. Apesacalest manter as propriedades de
privacidade nas comunicagfes, em muitos casos, tem-sénamibecessidade de se manter as pro-
priedades de anonimato das partes comunicantes.

Neste capitulo foram apresentados alguns conceitos badéceeguranca em sistemas com-
putacionais, de seguranca em sistemas distribuidos xtoaligados alguns tipos de anonimato e ao
final foi apresentada uma taxonomia de alguns tipos de aarassiveis de serem realizados contra
0 anonimato de uma comunica¢ao. Todos estes conceitos GEgsAB0S para uma boa compreensao
do resto desta dissertacao.



Capitulo 3

Sistemas de Anonimato

Sistemas par a par @eer-to-peefP2P) representam um paradigma para a construcao de siste-
mas e aplicagdes distribuidas no qual dados e recursos taxignais sdo compartilhados por muitos
hostsna Internet, todos os quais participam para prover um sewigorme [Coulouris et al., 2005].
Uma das propriedade de seguranca destes sistemas é o anomNeste capitulo, serdo introduzidos
alguns conceitos basicos sobre anonimato e sobre a Uilizde redes P2P para a implementagéo
de sistemas de anonimato. Serdo também apresentados sigfensas de anonimato descritos na
literatura e ao final uma tabela comparativa entre 0s mesmos.

3.1 Principais abordagens de sistemas de anonimato

De acordo com_[Zhu e Hu, 2007], existem duas variantes spma as abordagens de siste-
mas de anonimato. As abordagens baseadas em misturamhixezaéed e as abordagens baseadas
emmulticast(multicast-baseqd

3.1.1 Abordagens baseadas em misturadores

Nas abordagens baseadas em misturadoneéskiasedl ou em redes de misturadorasix-
net9 conforme em|[Chaun, 1981], 0 n6 de origem monta uma secuéecnés intermediarios até
0 destino e usa camadas de cifragemign encryptioh de tal forma que cada né intermediério sé
conheca seu predecessor e seu sucessor na rota, destagoomdemdo a real origem ou destino do
trafego. Como exemplos desta abordagem pode-se cfanian RoutinglChaum, 1981], o Tarzan
[Ereedman e Morris, 2002] e TOR [Dingledine et al., 2004].

A figura[3] apresenta o exemplo de uma comunicacao utilizandbordagenmix-based
Inicialmente, a comunicacao entre o emisgf)re o receptorR) é feita definindo-se previamente um
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caminho e cifrando as mensagens que irdo trafegar nestatzaoom as respectivas chaves publicas
de cada n6 pertencente ao mesmo (fiflura 3.1(a)). Caso a aamaoiseja encerrada por falha ou
saida de algum n6 do caminho, entdo um novo caminho devefgadde também sdo utilizadas as
suas respectivas chaves publicas para a cifragem das reaagéigurd 3.1(B)).

O O O

O

(a) Emissor E) enviando mensagem ao recept®y felo  (b) Emissor E) enviando mensagem ao receptey pelo
caminho original caminho reconstruido apos falha noXo

Figura 3.1: Exemplo de comunicagéo na abordagem mix-based

Apesar desta abordagem prover um forte anonimato, estaipggsmas desvantagens tais
como:

e Construcdo prévia de caminhos- faz com que os usuéarios tenham a necessidade de obter
grandes quantidades de enderecos IP e chaves publicagake g antecipadamente.

e Overhead criptogréfico - os emissores necessitam executar uma grande quantidadelide
gos ou primitivas criptograficas assimétricas (a qual passucusto computacional alto) para
preparar as camadas cifradas dos pacotes.

e Atualizacao periodica de nés intermediarios os emissores devem manter atualizagdes frequén-
tes dos nés intermediarios, pois um caminho fixo aumentanerabbilidade do sistema perante
a andlise de trafego.

e Retransmissdes e reconstrucdes de caminhos devidod@mrn - em sistemas P2P com um
churnmuito alto, o nivel de retransmissdes acaba aumentadoc@sisum né que faca parte
de um caminho deixe a rede, a transmissdo falhara e estehzademaera ser reconstruido e os
dados retransmitidos. Este processo tem um alto custo mhrseonpenho do sistema.

Com base nos ataques apresentados na §€gao 2.6, as atotukggEadas em misturadores
comportam-se da seguinte maneira:

e ataque de temporizacdo dificil de ser aplicado devido ao fato de que cada misturestdiza
0 encaminhamento das mensagens em uma ordem diferenteebdeedazendo com que o
tempo de envio das mensagens do emissor ao receptor segoriake
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e ataque de inundacédo as redes de anonimato baseadas em misturadores nao possdietas
preventivas para este tipo de ataque;

e ataque de intersecdoe como todas as mensagens sao cifradas e somente 0s nds suEeNPos
as chaves criptograficas da comunicacao podem decifraftaatacante externo fica impossi-
bilitado de aplicar tal ataque;

e ataque de negacao de servigoas redes de anonimato baseadas em misturadores n&o possuem
medidas preventivas para este tipo de ataque;

e ataque de marcacdo da mensagemcomo todas as mensagens sao cifradas, qualquer alte-
racdo nas mesmas pode facilmente ser detectada, impedisitio @ aplicacdo deste tipo de
ataque;

e ataque a codificagdo da mensagera rede de misturadores garante a alteracao na codificacéo
das mensagens a cada misturador que estas passam, devislo uceissivo de criptografia
assimétrica;

e ataque de volume de mensagenrscomo 0s misturadores da rede podem encaminhar as men-
sagens com um tamanho sempre fixo, através do uso de preenthinas mensagens, a apli-
cacao deste tipo de atague ndo gera informacdes Uteis aotatac

e ataque de repeticdo da mensagemas redes de anonimato baseadas em misturadores impe-
dem este tipo de ataque utilizanddimestammas mensagens;

e ataque de predecessof para que um ataque de predecessor tenha sucesso é nepssdri
namero de servidores comprometidos pelo atacante sejaiguaaior ao nimero de servidores
que constituem uma rota de mensagem [Wright et al.,| 2002];

e ataque de descobertaas redes de anonimato baseadas em misturadores ndo posedielas
preventivas para este tipo de ataque.

3.1.2 Abordagens baseadas em multicast

Nas abordagens baseadas miticast (multicast-based [Pfitzmann e Waidnzi, 1987], uma
mensagem é enviada para um grupo que contém o seu real textinAleste caso, um observador
externo é incapaz de inferir a qual dos membros do grupo aagensé efetivamente destinada. Um
exemplo de abordagem baseadareniticasté oHordes[Shields e Levine, 2000].

Como a cada entradin) ou saidaléave de um né do gruponulticastuma nova chave de
criptografia deve ser compartilhada entre os membros destsmgrupo, em um rede P2P com um
alto nivel dechurn, este processo torna-se custoso, atrapalhando assim émamésempenho do
sistema.
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A figura[3:2 apresenta o exemplo de uma comunicacéo utilizanebordagenmulticast-
based Inicialmente, a comunicacdo entre o emisdey ¢ o receptor R) é feita utilizando uma
comunicacaanulticast na qual a mensagem € enviada a um grupo pré-definido ndrepsté con-
tido (figura[3.2(d)). Caso a formacao deste grupo seja dieseja pela entrada e/ou saida de algum
né do grupo original, entdo uma nova chave de grupo deve Beiddepara que a comunicagdo possa
ser realizada (figufa_3.2{b)).

(a) Emissor E) enviando mensagem ao grupullticast  (b) Emissor E) enviando mensagem ao grupmulticast
original que contém o receptdr) alterado (sem os nds§ Y e Z) que contém o receptoR]

Figura 3.2: Exemplo de comunicac¢do na abordagem multicast-based

Com base nos ataques apresentados nalSe¢éo 2.6, as almbdaganas emulticastcomportam-
se da seguinte maneira:

e ataque de temporizacdc- como todos 0s nés de um grupaulticastrecebem uma cépia de
uma mensagem destinada ao grupo que pertencem, o atacaritedassibilitado de inferir
gual o verdadeiro destinatario da mensagem, tornandoigstad ataque ineficiente;

e ataque de inundacgdc como todas as mensagens enviadas a um gruyiicastsao replicadas
para todos os integrantes do mesmo, este tipo de ataquesmineficiente;

e ataque de intersecdo devido a natureza das redes de anonimato baseadasikicast este
tipo de ataque torna-se impraticavel;

e ataque de negacdo de servicoas redes de anonimato baseadasnauticastndo possuem
medidas preventivas para este tipo de ataque;

e ataque de marcacao da mensagemdevido a natureza das redes de anonimato baseadas em
multicast este tipo de ataque torna-se impraticavel;

e ataque a codificacdo da mensagerapesar de ser usada somente uma chave (chave de grupo)
para a cifragem das mensagens, estas séo enviadas a mukidptores, dificultando assim
este tipo de ataque;

e ataque de volume de mensagensomo na utilizacdo de gruposulticast quando uma men-
sagem é enviada ao grupo esta é replicada aos varios inegeste fazendo com que todos
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recebam a mesma quantidade de mensagens, este tipo detataquse inviavel de ser apli-
cado;

e ataque de repeticdo da mensagemeste tipo de ataque torna-se impraticavel em redes de
anonimato baseadas emulticastdevido ao fato de que quando uma copia do atacante alcancgar
0 grupo, esta sera distribuida para todos os nds do mesmaussihpitando saber quem é o real
destinatario;

e ataque de predecessor para que um ataque de predecessor tenha sucesso é necpssari
namero de servidores comprometidos pelo atacante sejaigusaior ao nimero de servidores
gue constituem uma rota de mensagem [Wright et al.,| 2002];

e ataque de descoberta devido a natureza das redes de anonimato baseadamikticast este
tipo de ataque torna-se impraticavel.

3.2 Uso de redes P2P para sistemas de anonimato

Em modelos "classicos" de redes de anonimato, como por éxengnion Routingonde o
roteamento é baseado em um conjunto fixo de n@seopheadgerado torna-se uma forte limitacdo
para a implementacdo de aplicacdes que necessitam uma vehioidade de transmissdo (como
browser$ devido a espera do usuario por uma resposta do sistemateRieto, observou-se na
utilizac&o de redes par a par (P2P) uma possibilidade farseligéo de tais problemas de anonimato
em redes de larga escala, como a Internet. O objetivo é usacwsos voluntarios disponiveis em
uma rede P2P, aproveitando a ampla escala e a capacidadetaocimmpal disponivel nesta redes para
promover comunicagdes anfnimas.

As redes P2P se caracterizam pelo seu grande nimero déppatts, tipicamente maquinas
voluntarias, o que faz com que haja grandes quantidadessdguedpodem ser usados como inter-
mediarios entre origem e destino. Muito embora sistemasdeimato P2P sejam eficazes nesse
sentido, um desafio que estes enfrentam € a constante eetsaflia de nds da rede, um fendmeno
conhecido comghurn. Outro desafio envolvendo redes de anonimato P2P é que, corteamento
nessas redes é feito na camada de aplicagdo, torna-se piaghfervar o trafego passante, o que
facilita a tarefa de espionar as comunicacdes alheias. Wirsegtas caracteristicas das redes P2P sao
analisadas.

3.2.1 Churn

O churné um fenémeno tipico de redes P2P e é caracterizado pelactmshtrada e saida
de nos destas redes. Alguns estudos como 0 de [Godfrey20@6] foram realizados para tentar
minimizar os efeitos negativos @hurnem sistemas distribuidos.
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Em redes de misturadores (se€ag_3.1.1¢horn faz com que os caminhos tenham que ser
reconstruidos com freqliéncia. Nas redes baseadasuétinast(secad-3.112), é agravado o problema
de gerenciamento das chaves criptograficas usadas na caigémicom 0s grupos, ou seja, qualquer
mudanc¢a na composi¢cdo de um grupo forca a troca da chavegréifita do grupo em questéo.
Em ambos os casos, redes com misturadores ou baseadasitoast sdo necessérias operagdes
demoradas e de alto custo computacional, o que faz com ge#@@bchurnimpacte negativamente
no desempenho das redes.

3.2.2 Roteamento em redes P2P

Outro problema encontrado no anonimato em redes P2P ¢é zaggali do roteamento na ca-
mada de aplicacao, facilitando assim a andlise de trafagogsausuarios das maquinas voluntarias.
O roteamento em redes P2P constitui uma m@aelay (uma rede l6gica) construida sobre uma rede
fisica considerada. As redeserlay sao constituidas de enlaces l6gicos criados entre os nés par
ticipantes da rede. Como mostrado na fidura 3.3, a idéia é gedeaoverlay forme uma camada
sobreposta a rede fisica. Outro ponto importante € que wmefdgico da redeverlaynédo precisa
corresponder a um enlace fisico da rede fisica.

Aplicagio P2P

Camada do Rede

3 Hoteador I

e Foer
s GoNexdo entre 2 Peers (Conexdo TCP)
Conexdo entre Roteador e Feer
Conexdo entre 2 Roteadores

Figura 3.3: Rede Overlay

De acordo com [Barcellos e Gaspalry, 2006], os sistemas R&#rpser classificados em duas
categorias principais quanto a organizacdowerlay. estruturadoe ndo estruturadoEsta organiza-
¢do tem influéncia direta em aspectos como seguranca, ealrigesempenho do sistema.
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3.2.2.1 P2P Estruturado

Em sistemas estruturados a topologia de uma rede P2P é ditada por esquemas de chaves
usados na localizacdo de objetos ou servigos nestes sist&sizs esquemas de chaves ou identifi-
cadores (IDs) permitem localizar um objeto ou servico em aregpecifico de forma determinista e
conhecida globalmente raverlay Estes esquemas formam o que é chamado de MhsTriputed
Hash Tabl¢, que basicamente funcionam como tabelas de roteamentondefiem um pequeno
numero de passos componentes de patlihamépara a localizagdo de um objeto no sistema. A
desvantagem nesta utilizacdo € a necessidade de se ter tggpondéncia perfeita entre a chave
buscada e a chave oferecida como paradmetro na busca, oo Béjegquisitor precisa conhecer exa-
tamente qual é a chave do objeto procurado, e nem semprepsssigel. Além disto, alguns autores
argumentam que a manutenc¢do dos esquemas DHTs em redes @ito chmrn torna-se dificil.

Segundo os modelos de_[Sit e Mariis, 2002] e [Srivatsale l004P DHTs s&o constituidas
tipicamente por uma APIApplication Programming Interfagede armazenamento disposta sobre
uma camada de protocolo de busca que possui 0s seguintesreamgs:

1. um espaco de chave®nde cada chave deve estar associada univocamente a umrabfs-
tema. Estes identificadores séo gerados tipicamente usamgfieshashcomo MD5 [Rivest,
1992] ou SHA1|[Eastlake e Jonhes, 2001];

2. um espaco de IDs de nés e um esquema de mapeamerdade um exemplo de ID de né
poderia ser dvashdo seu proéprio IP.

3. regras para dividir o espaco de IDs entre os ngou seja, cada DHT divide o espaco completo
de IDs de noés, para armazenamento nos nés ativos em um deataens

4. regras para associar chaves a nés particularepois cada no é responsavel por determinadas
chaves;

5. tabelas de roteamento por nge um esquema de roteamento que preencha as entradas da

mesma,; e

6. regras para atualizacdo de tabelas em entradas e saidas desrdpoverlay, ou seja, quando
um né entra, este assume responsabilidades sobre uma paspato de IDs pertencentes a
nds do sistema (e consequentemente, do espago de chaves).

3.2.2.2 P2P Nao Estruturado

Emredes P2P ndo estruturadasa topologia € determinada de foriadhog ou seja, a medida
gue nos entram e saem deerlay, estes estabelecem ligagdes com outros nés de forma agbitra
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Uma grande dificuldade encontrada neste tipowdlayé o processo de busca de objetos e/ou
servicos. Por exemplo, enutellaoriginal [Ripeanul,_2001], um dos primeiros sistemas P2@nfio
utilizados métodos pouco otimizados como a inundaffédoding da rede com mensagens de busca.

Diante disto, muitas pesquisas foram realizadas com oiabjde melhorar estas limita-
¢Oes, resultando no surgimento de sistemas ndo estrusugagoempregam estratégias mais efici-
entes de busca, tal como a caminhada aleatdria [Gkantsialis|2004] ou indices de roteamento
[Tsoumakos e Roussopoulos, 2003], alénoderlaysescalaveis via DHTSs.

3.3 Modelos de Anonimato

Antes da concepcdo do modelo proposto nesta dissertagio &studados diversos modelos
de sistemas de anonimato com o objetivo de avaliar questiesgiiranca, desempenho e escalabili-
dade.

3.3.1 Rede de Misturadores

A rede de misturadores(mix-ne) proposta por [Chaum, 1981] é classificada como um siste-
mas de anonimato baseado em misturadon@s-basedl e foi desenvolvida com o objetivo de resolver
problemas relacionados com a andlise de trafego.

Neste modelo, um emissor determina a sequéncia de nés arserriga por uma mensagem
de tal forma que cada né conhece apenas seu antecessor ecsgspsuna rota. O anonimato é
garantido por criptografia em camadagripn encryptiol sendo que o emissor cifra a mensagem com
criptografia assimétrica sucessivas vezes, e cada n6 gdéro remove uma camada de cifragem
para descobrir o proximo salto. Devido ao uso intensivo f#agrafia assimétrica, este modelo é
considerado como um sistema de anonimato de alta laténcia.

@ B{C{R{msgKr }*c 1Ke

A{B{C{R{msg % }< }6 } C(Rimsg s 1<

R{msg"=

®

Figura 3.4: Onion Routing
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No exemplo da figurB=3.4, para enviar uma mensagem do entisaorreceptoR passando
pelos ndsA, B e C, o emissor a envia para o % contendo a seguinte estrutura criptogréfica:
A{B{C{R{msgr }¢ }Ks }Ki sendomsga mensagem em sik;, K3, K& e K as chaves pU-
blicas dos no#\, B, C e R respectivamente. Ao receber a mensagem, @ @ddecifra, retirando
a camada mais externa de criptografia, para descobrir sermar&egnderecado a este ou a outro
n6é na rede. Neste exemplo, a mensagem deve ser enviadaBaamdm a estrutura criptografica
modificada:B{C{R{msg s }*¢ 1Xs . O n6B, por sua vez, realiza 0 mesmo procedimento que o n6
A e retira mais uma camada da estrutura criptografica da mamsdgrmando assim a estrutura a
seguir:.C{R{msgkr 1X¢. O n6B envia entdio a mensagem ao@@ue, ao receber, realiza 0 mesmo
procedimento que os ndse B e a envia entdo ao @ com a seguinte estrutureR{mqug. Jao
né R, ao realizar a decifragem, identifica que a mensagem € eyadier@ este e entdo faz a entrega
(delivery) dos dados a aplicacdo responsavel.

O retorno das mensagens (mensagens de resposta) € reatizads de um mecanismo cha-
madoendereco de retorno ndo-rastredve(untraceable return addreygue é enviado do emissor
ao receptor e consiste em uma chave simétrica escolhidemégsor para aquele misturad&ﬁg) e
o endereco real do emissdg ), ambos cifrados com a chave publica do misturaKQ,TAI; também
é enviada uma chave publica escolhida pelo emistsm)(que deve ser Unica para aquele envio.
Assim, o endereco de retorno pode ser representado KQ;\:(K,\SAA, Eip), K,\J,lfx>.

Para enviar uma resposta ao emissor, o0 receptor (ja de posseldreco de retorno enviado

pelo emissor) deixa intacta a primeira parte da mensagem dgntém uma chave simétrica e o
endereco real do emissor cifrados com a chave publica doinadkir —Kh‘,ﬁA(K,aA,Em)) e utiliza a
segunda parte (a chave publica escolhida pelo emisKQ’{X)-para cifrar o seguinte par: uma chave
simétrica ((§) escolhida pelo receptor, e sua mensag€l8@ de resposta cifrada com esta chave. O
receptor entdo envia para o misturador a primeira parte derego de retorno recebido do emissor
juntamente com a cifragem da sua mensagem de resposta. #&apgrara envio de uma mensagem
de resposta para o0 emissor pode ser expressa da seguinieammane

KJA(K'\SAA7 EIP)’ K';Ai_x(K§7 MSG) - E|P7 K'\SAA(KM‘Fx(K§7 MSG))

O simbolo “-"representa as operag0des feitas pelo misturador ao reget'emensagem de
resposta. O misturador utiliza sua chave privada parardeeifprimeira parte e obter o endereco real
do emissor E;p) para onde se dirige a resposta e a chave simé(@&aque deve ser utilizada para
cifrar a mensagem de resposta, de forma a alterar sua coéiie@a passar pelo misturador. Assim, o
misturador envia ao emissor a mensagem de resp&ﬁ})@(l(%, MSG)> cifrada com a chave simétrica
obtida no passo anterior.

Apenas o emissor pode obter o contetido da mensagem de eegmistfoi este quem definiu
tanto a chave simétrid{é:,?IA utilizada pelo misturador para lhe enviar a resposta afrgdanto a chave
assimétricay; utilizada na cifragem inicial da mensagem de respostdzaglal pelo receptor.

Para evitar ataques de repeticdo, para cada mensagemeeti@igdal o emissor deseje receber
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uma resposta, este deve gerar chaves diferentes para ad@npada endereco de retorno. Para a
utilizag@o do endereco de retorno nao-rastredvel em canfgom diversos misturadores, 0 emissor
deve escolher, além da chave assimétﬁgg, uma chave simétrica para cada misturador da rede,
as quais fardo parte do endereco de retorno nado-rastreldtibzando o exemplo da figufa=3.4, a
mensagem ficaria assim:

K:A_A(KI\SAA> KI\—ZB(KI\SIIB’ K:/I_C(Klay E|P)))> KI\J’/IX

Para enviar sua resposta, o receptor procede da mesma fommadescrito anteriormente,
obtendoK,T,lX(Kg, MSG). Este deve enviar o contetdo e a primeira parte do enderegiairo nao-
rastreavel para o primeiro misturador. Cada misturadgorecessar a mensagem de resposta, decifra
a mensagem recebida e utiliza a chave simétrica obtida ffeaa & mensagem de resposta, com o
objetivo de alterar a codificagdo da mesma. O resultado dpstacéo feita pelo primeiro misturador
pode ser expresso da seguinte maneira:

Kt (Kt » Kine (Kidie E1p)), Kig, (K, (K&, MSG)

Apos o procedimento feito por cada misturador, o Ultimo unédor da rede tera o endereco
real do emissor e a mensagem de resposta do receptor cibiad@das as chaves simétricas inicial-
mente definidas pelo emissor, ou seja:

Semelhante ao que ocorre na utilizagdo de apenas um mistuapenas o emissor pode obter
0 contetdo da mensagem de resposta, pois foi este quem dafitias chaves simétrica(ﬁA, K,\S;B
e Kﬁ .) utilizadas pelos misturadores para Ihe enviar a respdfstala, quanto a chave assimetrica
KJX utilizada na cifragem inicial da mensagem de respostadzaga pelo receptor.

Existem diversas implementag¢des desse modelo basicol@ding et al., 2004; Freedman e Marris,
2002; Rennhard e Platther, 2002], cada uma com pequenasadesiem relagdo ao original.

O modelomix-netapresenta como principal desvantagem a suscetibilidadeusn que pode
fazer com que muitos caminhos tenham que ser reconstruddbzando operacdes de criptografia
assimétrica, impactando assim diretamente no desempenbistdma. A vantagem destas redes
€ que estas oferecem anonimato de emissor, ndo-vinculat@ as pares emissor/receptor e um
anonimato de receptor forte, ja que os nés intermediariosém nenhuma nocdo de quem pode ser o
receptor. Por outro lado, quando o receptor for externoédednonimato, o n6 de saida ira conhecer
a identidade do receptor, abrindo assim possibilidades gimques nesta "falha"[Dingledine et al.,
2004].

Algumas propostas [Zhu e Hu, 2004; Zhuang et al., 2005]iratgroblema dehurnem redes
de misturadores fazendo com que cada camada de cifrageensej@cada a um grupo de nds, e ndo
mais a um n6 apenas. Essa abordagem introduz o problemaatheigera filiagdoriembershipdos
grupos e as chaves usadas para cifrar mensagens para ¢s @uiglcas ou simétricas).
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3.3.2 TOR

O TOR [Dingledine et al., 2004], também chamado de a segundad@®gdgOnion Routing
devido a diversas melhorias realizadas em relacdo ao modgloal, é também classificado como
um sistema de anonimato baseado em misturadonesbiasedl e tem como principais objetivos
garantir o anonimato do emissor, do receptor e a ndo-vigagalantre o par emissor/receptor.

Este modelo caracteriza-se como um sistema de anonimatoxadedténcia e funciona basica-
mente distribuindo as transac¢des de seus usuarios em paritiss diferentes da Internet, de forma a
ndo ligar um dnico ponto a seu destino. O sistema aceita sesteezamsT CP que podem ser usados
por qualquer aplicacédo que supastiketdKoblas e Koblad, 1992]. Entre @nion Routerg mantida
uma conexdo TLSTransport Layer Securi}y sendo que suas chaves séo trocadas periodicamente.
Este € um ponto critico, pois uma alta freqiiéncia na trodaslebaves torna-se ineficiente e custosa,
por outro lado, uma baixa freqiéncia pode levar a ataquesalis@de trafego.

Assim como oOnion Routingoriginal, seu sistema de criptografia em camadas prové o ano-
nimato do emissor, a ndo-vinculagado entre os pares enrasgpior, mas ndo prové o anonimato do
receptor em relacdo ao Ultimo né da rota percorrida pelasagems até o receptor.

O TOR utiliza umOnion Proxy que constrdi um circuito incremental de conexdes cifradas
entre os servidores, estendendo assim o circuito um saltadie vez. Uma vez estabelecido este
circuito, varios tipos de dados poderdo ser enviados eedifies aplicacdes poderdo utiliza-lo. O
modelo utiliza um sistema de checagem skbsamsatravés de urhash caso um erro seja encontrado
0 circuito é desfeito obrigando que o mesmo seja refeitogwelmente por outro caminho.
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(a) Emissor enviando mensagem ao Receptor 1 (b) Emissor enviando mensagem ao Receptor 2

Figura 3.5: Exemplo de rede TOR

Quando unEmissordeseja enviar uma mensagem a Reteptor(figura[3.5(d)), este solicita
entdo uma lista atualizada @mion Routers& umServidor de DiretériosLogo em seguida, ®nion
Proxy do Emissorcontroi um circuito até dReceptorutilizando aleatoriamente os nos recebidos no
passo anterior. Com excec¢ado da solicitacdo da liseawidor de Diret6rio® o envio da mensagem
do ultimo Onion Routerao Receptor todas as comunicacdo sao cifradas. CaEméssordeseje se
conectar a um novReceptorentdo um novo circuito devera ser contruido (figura 3 5(b))

Quando unOnion Routeffalha, todo o circuito atribuido ao mesmo falha tambémaafid di-
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retamente o desempenho e o nivel de anonimato do sistemadegel ser analisado em um ambiente
P2P com um altehurn

Um problema deste modelo € que os clientes tem que baixaredad@es um novo estado
global da rede de tempos em tempos (normalmente a cada 1®g)iatetando assim a escalabilidade
do sistema.

3.3.3 Tarzan

O Tarzan [Ereedman e Morris, 2002] € um modelo de sistema de anonidedbaixa laténcia
implementado em nivel de rede que utiliza um modelo de emtiegmelhor esforgobgést effory,
podendo assim ser usado de forma transparente por um gramggade aplicacbes. E classificado
como um modelo de sistema de anonimato baseado em redes®&aRonimato mutuo (emissor
e receptor) e consequentemente a ndo-vinculacao entresosamneevido a utilizacdo de criptografia
em camadas e a definigdo de um NAT como ponto de saida da rede.

Segundol[Freedman e Moirls, 2002], as principais conti®s deste modelo sdo: a criacédo
do modelo seguindo umesignP2P, possibilitando que nds possam se comunicar por indérdé
relays selecionados a partir de um conjunto aberto de nés volostasem a presenca de nenhum
componente central. E a segunda consiste na utilizagdocdedéde "trafego de fundo”, trafego
in6cuo usado apenas para manter uma taxa de transmiss&antersindependente das reais neces-
sidades de comunicac¢éo do nd, para prevenir 0 ataque de emvadsr global. O controle do nivel
de trafego é feito pelos n6s que aumentam ou diminuem o névedalicagdo fazendo com que este
se mantenha continuo.

Na rede Tarzan sdo mantidos dois tamanhos diferentes degezisspara otimizar o desem-
penho, desta forma sédo gerenciadas duas filas separadsé. uRr@ervigo transparente de IP para
aplicacdes e utilizaum servigo de NAWétwork Address Translatppara fazer a ponte entre os seus
hostse os da Internet.

O seu funcionamento se resume a um né origem que roda umacdalique deseja anonimato
onde é selecionado um grupo de nés os quais formardo um camantedeoverlay. Posteriormente
0 né origem estabelece um tunel utilizando estes nés @uiiiia chaves de sessao) pelo qual serdo
roteadas as mensagens. O ponto de saida do tinel, chamablid\iecRcaminha e recebe pacotes
andnimos aos nos que nao participam da rede Tarzan. O ticiatior limpa o campo de endereco
origem de cada pacote IP, preparando uma codificagéo eralpatid cada tunel. Qualquer pacote que
falhe na checagem de integridade é automaticamente excl@idniciador controla o tunel através
de pacotegcho requesténviados regularmente ao PNAT. Apds multiplas falhas,testa determinar
o ponto de falha enviando pacotesho request cada né do grupo. Se PNAT é o ponto de falha,
o iniciador escolhe um novo PNAT. Apos multiplas falhas maa#va de recriar o tunel, o iniciador
decrementa em 1 o nimero de nés do grupo e tenta novamente.
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O modelo Tarzan utiliza um protocolo epidémigossippara encontrar outros nds na rede e
obter informacdes de enderecos, gerando assim uma basdafeptépria de nés. Os nds guardam
as chaves dos tlneis e a tabela de rotas somente ha mempdissopeao desabilitadamredumpse
processtracing

3.3.4 Crowds

O Crowds [Reiter e Rubin, 1998] é um sistema de anonimato de latéocitiatada, pode ser
alta ou baixa dependendo do ajustetrame-off do sistema, baseado no modelo de roteamento de
redes P2P, fazendo com que nds cooperam entre si enviandagees em beneficio de outros com
0 objetivo de esconder a identidade do emissor perante ptogce

Para isto, as requisic6es de um usuario a um servidtnrsdo passadas primeiro a um mem-
bro crowd aleatério. Este membro pode submeter a requisicdo diretena servidor final ou
encaminha-la a outro membro escolhido aleatoriamenten tiaz tanto consequéncias negativas
(como o usuério pode ser incorretamente considerado sugfEeriginar uma requisicdo) quanto
positivas (sugerindo uma perfeita disponibilidade desist). Desta forma, este modelo prové o ano-
nimato do emissor e a ndo-vinculacdo dos pares emissgioeakevido ao fato de que as mensagens
sdo enviadas a outros nos na rede de modo que qualquer umytodeté-las ao servidor; o anoni-
mato do receptor ndo é alcancado devido ao fato de que estdamérh problemas com contelidos
webexecutaveis (comdava-Applet® ActiveX), que podem abrir uma conexao direta, expondo assim
0 receptor.

®

O Jondo

Web Server

Figura 3.6: Exemplo de rede Crowd
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Na figura3b é apresentado o seguinte grupo de caminhovgisssi

e jondol — jondo5 — Web Server 1
e jondo4 — jondo4 — Web Server 4
e jondo6 — jondo3 — Web Server 6

e jondo5 — jondo4 — jondo6 — Web Server 5

Uma vantagem deste modelo em rela¢@o aos modelos baseadoistanadores é a melhora
no desempenho, pois é usada criptografia de chave simétramsasem cifragem em camadas, néo
necessitando manter um tamanho fixo do pacote. J& uma degyané quéCrowd ndo é capaz de
prover anonimato contra um observador global.

O controle e as informagdes dos membros Crowd é feita por nnideecentralizado chamado
deblender tendo assim como consequéncia um ponto Unico de falhdlévdersao criadas contas
de usuario para realizar a autenticacdo de cada nova cagénifeita pelgondo, processo cliente
gue roda nas maquinas dos usudrios. Caso a autenticacacste@sso, o servidor adiciona 0 hovo
processo na lista de membros do servidor que posteriorngerépassada de volta gonda. O
blendertambém é responsavel por criar e informar de volta uma lstzhdves compartilhadas, cada
qual podendo ser usada para autenticar um outro me@rored

Cada membro mantém consigo uma lista de membros, a qualaiz@da quando este entra
na redeCrowd e atualizada cada vez que um membro entra ou sai desta.j@atbgpode remover
entradas da sua lista caso detecte a falha de um membroddezem que os membros possam ter
listas diferentes umas das outras.

3.3.5 Hordes

O Hordes [Shields e Levine, 2000] € um modelo de sistema de anoninetmika laténcia
baseado em redes P2P. Este por sua vez, este@Gdmwalsutilizando gruposnulticastpara o envio
das mensagens de resposta do receptor. Ambos utilizam widaetentralizado para gerenciar a
filiacdo do sistema e como centro de distribuicdo de chavgsge dntroduz pontos Unicos de falha.

Este modelo utiliza um mecanismo de encaminhamento de gemsaimilar a outros proto-
colos mas é o primeiro a utilizar o anonimato inerente enarn@mtamulticastpara o recebimento de
dados. Seu nivel de anonimato é similaiGrowdse aoOnion Routingmas tem algumas vantagens
em relacdo ao desempenho.

O anonimato do emissor é obtido através de um gruptticastutilizado para a resposta das
mensagens; a ndo-vinculacdo entre o par emissor/receptatidd como consequéncia disto; ja o
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anonimato do receptor fica comprometido em relacdo ao Utibrda rota percorrida pelas mensagens
até o receptor.

A inicializagdo, que tem por objetivo prover novos membreanebém uma lista atualizada de
membros, é realizada em cinco passos:

1. o emissor (e cada outjondo na rede) selecionam aleatoriamente um pequeno subgrupo de
jondosusados para encaminhar as mensagens. Envia a cada um dimtesas cifradas com
suas respectivas chaves publicas e também assinadas cohagagrivada;

2. o emissor escolhe aleatoriamente um groqudticasto qual sera utilizado como endereco de
resposta. Neste ponto, o emissor ja faz parte do gmydbcastescolhido;

3. quando unjondorecebe uma mensagem, esta tem uma probabiligfeudie gue seja enviada
ao receptor, caso contrario,jando atual escolhe aleatoriamente oujpmdo e encaminha a
mensagem ao mesmo;

4. ap6s um numero de saltos atravésHtwdes o Ultimo jondo encaminha a mensagem para o
receptor;

5. aresposta é enviada ao grupalticast

A transmisséo de dados atravéstirdesocorre utilizando-se um encapsulamento UDBdr
Datagram Protocdl no lugar de uma conex&o padrao TARafismission Control Protocpldevido
ao envio de dados do emissor atravésidieaste recebimento de respostas atravémdéticast Um
requisito para fornecer um anonimato minimo, é que cadaogmudticasttenham ao menos dois
membros.

No caso de ataques d@ceback o nivel de anonimato do envio e do recebimento das men-
sagens séo diferentes. No caso do envio, um ataque ativospodiencado sobre uma sessdo, mas
como os pacotes ndo seguem o0 mesmo caminho na rede, estetatagese dificil de realizar. Ja um
ataque passivo ndo é possivel de ser lancado pdisrdesndo mantém tabelas de roteamento por
caminhos. No caso do retorno de mensagklmsdesnao é passivel de ataques tanto ativos quanto
passivos.

Este modelo também é passivel de ataques de conluio, assimaBGrowdse o Onion Rout-
ing. Com relacéo a ataques ohan-in-the-middlgHordes(pelo fato do caminho de envio ser diferente
do caminho de resposta)anion Routingestdo seguros, diferentementeGiowds

336 P

O P® (Peer to Peer Personal Privacy ProtoddBherwood et all, 2002] é um sistema de ano-
nimato de baixa laténcia baseado em redes P2P mas com uandiér Implementa urbroadcast
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hierarquico, em que 0s nds se juntam a grupos de diferem@s ks provendo assim um anonimato
mutuo (emissor e receptor) e a ndo vinculagao entre o paserfraceptor.

Muito embora o sistema disponibilize umradeoff, onde é possivel escolher o tamanho do
grupo de forma a estabelecer um equilibrio adequado eniréraato e desempenho, o uso exclusivo
de chaves publicas e de trafego de fundo, trafego in6cucouspenas para manter uma taxa de
transmissado constante e independente das reais necessittacbmunica¢do do ng, comprometem o
desempenho do sistema como um todo.

Embora o P n&o utilize uma infraestrutura de chave publica (PKI), essume que as duas
partes que estao se comunicando ja tenham trocado as sues phhblicas utilizando um mecanismo
externo.

Figura 3.7: Exemplo de uma arvore de broadcast l6gic3 (o P°

Assumindo que existaid individuos que formardo uma comunicacdo andnima utiliaanieP
e que cada um deste tenha uma chave publica, entdoNestaves publicas, chamadas de chaves de
comunicacao, serdo utilizadas para criar uma arvore higae representara a hierarquisbdeadcast
l6gica do sistema (figula=3.7).

Cada n6 desta arvore é composto porhitstring e umbitmask(que define quantos dos mais
significativosbits do bitstring s&o validos). O n6 com bitstring nulo e obitmaskigual a 0 &/0)
representa a raiz da arvore. Cada no da arvore representaiponag qual corresponde um canal de
broadcast

Para evitar ataques de correlagéo,SdeFZ uso do conceito deafego de fundg mantendo
conexdes aleatérias em taxas constantes de transmissdms d® pacotes sao cifrados a cada salto
realizado. O nivel de anonimato do emissor é igual ao tamdohgrupobroadcastque este se
encontra, caso o receptor possa determinar de qual n6 da &ste € proveniente, caso contrario, o
nivel de anonimato do emissor entdo € igual ao tamanho ttsistema (mesmo com a presenca de
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um atacante passivo). Ja o nivel de anonimato do receptguaédo tamanho do grugwoadcast
que recebeu a mensagem.

3.3.7 MuON

O MuON [Bansod et &l., 2005] € um sistema de anonimato de laténai@otada (pode ser
alta ou baixa dependendo do ajustetramle-off do sistema) baseado em redes P2P. Implementa um
modelo de roteamento em redes P2P nao-estruturada. Paviénato mUtuo (emissor e receptor) e
consequentemente a ndo-vinculacdo entre os mesmos dawitivaggdo de um protocolo epidémico
o qual espalha mensagens e cabecalhos por toda a rede,ofazendjue qualquer né possa ser o
emissor ou receptor de uma mensagem.

No MuON, o emissor gera um cabecalld$Gypr) para cada mensageM$G a ser trans-
mitida. Esse cabecalho é difundido pela rede usando umamiot@pidémico gossip. O né que
conseguir decifrar (usando sua chave privada) um item decedtio € o receptor da mensagem, e
solicita a mensagem completa ao seu dono, também identifitad¢abecalho. Nés que ndo séo o
receptor podem também, ao acaso, solicitar a mensagemetanafilizando o valor d€er, que é
um tradeoff entre 0 anonimato e o desempenho. Esta operacdo garanteimatwdo receptor. Ao
receber uma mensagem completa, o n6 passa a se anunciar @oongdegsa mensagem nos cabeca-
lhos que difunde na rede, o que garante o anonimato do emsesultado final € que os cabecalhos
sédo difundidos em toda a rede e a mensagem completa s6 ésepaiadalguns nos.

———p Transferéncia de Cabecalho

..... p Transferéncia de Mensagem

Figura 3.8: Exemplo de rede MuON

Na figural3.B é apresentado um exemplo de comunicacdo na ne@®Ma qual o n& se
comunica com o n&. Embora os n64 e B ndo sejam os verdadeiros receptores da mensagem, estes
solicitam a mensagem completa para disseminacao na rede.
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A utilizacdo de protocolos epidémicos no MUuON deve-se am dat que estudos mostraram
gque estes sdo mais eficientes qguando comparados com mode&zdbs em inundacaftopding
[Portmann e Seneviraire, 2003; Tanaraksiritavorn e Mj2@4], e que proporcionam uma alta con-
fiabilidade e escalabilidade utilizando pouca taxa de inigsio de dados quando comparados com
outros modelos de protocolos baseadoswuiticast[Gupta et al., 2002].

No MuON, os servicos recebem identificadores de forma que,g&iar uma requisicdo para
um servigo em particular, o emissor deve obter uma chavécpltdrrespondente ao servico reque-
rido. Esta chave é obtida através de um servico de chavesapsedido pelo modﬂce € usada para
iniciar a comunicagdo entre 0 emissor e o receptor. Assidertidade do n6 que prové este servigco
nao € revelada ao emissor. As mensagens enviadas utilizatelcodelo asseguram ao emissor e ao
receptor que o anonimato e a ndo vinculagcédo serdo mantidas@dae chaves publicas e de sesséo
asseguram a integridade e a confidencialidade das mensagens

3.3.8 Rumor Riding

O Rumor Riding (RR) [Han e Liu,/ 2006] € um sistema de anonimato de baixa d&téa
baseado em redes P2P, que implementa um modelo de roteagnemémles P2P ndo-estruturadas.
Prové anonimato mutuo (emissor e receptor) e consequentem@ao-vinculagdo entre 0s mesmos
devido a utilizacdo de um protocolo epidémico para a dissagdio dos dados na rede, de forma
que quando um pacote cifrado e um pacote de chaves "se ermbt@in um nod, estes ou fazem uma
inundacado de escopo limitado para tentarem alcancar otoeqepso seja uma consulta), ou criam
um link TCP com unproxy que representa o receptor.
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Figura 3.9: Exemplo de comunica¢do Rumor Ridihg [Han e Liu, 2006]

Na transmissao, cada mensagem é cifrada com uma chaveicanatmensagem cifrada e a
chave sao enviadas em pacotes separados para vizinhestdifee percorrem caminhos aleatérios na
rede. Quando esses pacotes se encontram em um né qualtpiéecifsa a mensagem usando a chave

1Assume-se que somente séo entregues chaves corretasdestiaiséles nao sdo reveladas.
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fornecida e transmite a mensagem decifrada respeitandguantepremissa: se for uma consulta,
esta é difundida usando inundacéo (figura 3}9(a)), no caserdema mensagem direcionada a um
receptor especifico, o n6 abre uma conexdo TCP corprory que responde pelo receptor (figura

B.9(0)).

Para que a probabilidade de que os pares de pacotes (chansa&gem cifrada) se encontrem
seja significativa, cada né da rede P2P manténtachecontendo as mensagens recebidas recente-
mente; cada pacote de chave que chega é comparado com odeodes$ecachepara ver se essa
chave se aplica a alguma das mensagens armazenadas. Adémodisesultados experimentais re-
velam que, na pratica, o RR requer o uso de replicagdo dgar&ele um TTL {ime-to-live que
representa o numero maximo de saltos dos pacotes) alto; aeratbabilidade de encontro é obtida
comTTL> 30 e de 2 a 6 réplicas de cada pacote.

3.4 Comparacéo entre os sistemas de anonimato

Inicialmente, analisou-se os aspectos relacionados aalépanonimato basico (emissor, re-
ceptor e ndo-vinculacéo) provido por cada sistema. Estesyaovez, sdo apresentados na tabela 3.1
e comentados logo em seguida.

Tabela 3.1: Anonimato provido pelos modelos

Emissor | Receptor | Nao vinculacéo
Onion Routing Sim Nao Sim
Tarzan Sim Sim Sim
TOR Sim Nao Sim
Crowds Sim N&o Sim
Hordes Sim N&o Sim
P5 Sim Sim Sim
MuON Sim Sim Sim
Rumor Riding Sim Sim Sim

Observando a tabdlaB.1, pode-se notar que todos os sigleransnimato estudados garantem
tanto o anonimato do emissor quanto a ndo-vinculacéo epaeamissor/receptor. A ndo-vinculagdo
torna-se impossivel de ser realizada se pelo menos um dashifsicos de anonimato (emissor ou
receptor) forem mantidos.

No que tange o anonimato do emissor, cabe ressaltar que ioretoraqui mencionado refere-
se tanto ao anonimato do emissor perante o receptor quaataomato do emissor perante tercei-
ros.

Com relacédo ao anonimato do receptor, somente 0s sistem@s T®, MuON e Rumor Ri-
ding conseguem prové-lo, possibilitanto assim o anonimaituo do par emissor/receptor. Cabe
ressaltar também, que o anonimato aqui mencionado redet@go ao anonimato do receptor pe-
rante o emissor quanto ao anonimato do receptor perangsrter.c
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Um ponto importante que deve ser levado em consideracao feraeegrau de anonimato

provido por cada sistema, pois cada modelo tem suas pexiddes e podem ser passiveis de dife-
rentes ataques. Tal fato faz com que o grau de algum tipo demaat venha por sua vez a decair,
facilitando assim uma possivel inferéncia por parte dceatiac

Ja natabela=3.2 é mostrado um resumo das principais casticter funcionais de cada modelo

de anonimato apresentado anteriormente, 0s quais saodmeh@ntados posteriormente.

Tabela 3.2: Caracteristicas de cada modelo

Mix-Net TOR Tarzan Crowds
Tipo do overlay estruturado| estruturado| estruturado| estruturado
Mix-based Sim Sim N&o N&o
Multicast-based N&o Nao Nao N&o
Peer to Peer N&o N&o Sim Sim
Tamanho de pacote fixo Sim Sim Sim N&o
Usa trafego de fundo N&o N&o Sim N&o
Protocolos Epidémicos N&o N&o Sim N&o
Criptografia assimétrical assimétrica| simétrica | simétrica
Tolerancia a Faltas N&o Nao Sim Sim
Laténcia Alta Baixa Baixa Controlada
Hordes P5 MuON Rumor Riding
Tipo do overlay estruturado| estruturado| ndo estruturado ndo estruturadd
Mix-based N&o N&o N&o N&o
Multicast-based Resposta Sim N&o N&o
Peer to Peer Sim Sim Sim Sim
Tamanho de pacote fixo Nao Sim Nao N&o
Usa trafego de fundo N&o Sim N&o N&o
Protocolos Epidémicos N&o N&o Sim Sim
Criptografia assimétrical assimétrica] assimétrica simétrica
Tolerancia a Faltas Sim Sim Sim Sim
Laténcia Baixa Baixa Controlada Baixa

Tipo do Overlay - com exce¢édo do MUON e do Rumor Riding, todos os modelos aggseip-
tados utilizam urnoverlay de forma estruturada. A utilizacdo de wwerlay ndo-estruturado
diminui a possibilidade de falha nas comunica¢cfes devidooblgmas relacionados com o
centralizador da rede;

Mix-based - somente o Mix-Net e o0 TOR sdo modelos baseados em mistusadore

Multicast-based -0 Hordes utilizanulticastpara o envio de mensagens de retorno (do receptor
para o emissor) e o°Rutiliza um esquema deroadcasthierarquico onde os nos se filiam a
multiplos grupos;

Peer to Peer -somente o Mix-Net e 0 TOR ndo baseiam suas comunicacdes es\P@@. A
utilizagdo de redes P2P aumenta a escalabilidade, coitfaad®l e disponibilidade do sistema
devido ao aumento de nés colaboradores nas comunicac8ashuilido assim a carga do
sistema;
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e Tamanho do Pacote Fixo por terem a cifragem baseadaaraon-encryptionMix-Net, TOR,
Tarzan e P, procuram manter o tamanho do pacote fixo nas transmissteayraentar o nivel
de anonimato, tentando evitar possiveis ataques reladradnalise de trafego; ja Crowds,
Hordes, MuON e Rumor Riding ndo necessitam disto por ndeosariptografia em camadas;

e Trafego de Fundo -embora alguns estudos mostrem que esta técnica se mofitiie em
aplicacbes reais [Acquisti etlal., 2003; Back etlal., 200%kvine et al.| 2004], Tarzan e R
utilizam para tentar impossibilitar a analise de trafege sizas comunicagdes; ja os demais
modelos aqui apresentados ndo fazem uso desta técnica;

e Protocolos Epidémicos -0s modelos Tarzan, MuON e Rumor Riding utilizam esta técnica
para a disseminagdo de mensagens na rede, sendo que estasamese mais eficientes que
modelos baseados em inundagdo [Portmann e Seneviratrfiz  ROtaraksiritavorn e Mishra,
20041], possibilitando também uma alta confiabilidade elabi@ade utilizando pouca taxa
de transmissdo de dados quando comparados com outros siddgbootocolos baseados em
multicast[Gupta et al.| 2002]; j& os demais modelos aqui apresenta@logazem uso desta
técnica,;

e Tipo de Criptografia - os modelos Mix-Net, TOR, Hordes? MuON utilizam criptografia
assimétrica em suas comunicacdes; ja os modelos Tarzand€mRumor Riding utilizam
criptografia simétrica, diminuindo assimowerheadcomputacional proveniente deste tipo de
operacao;

e Tolerancia a Faltas -os modelos Tarzan,°PMuON e Rumor Riding s&o tolerantes a faltas
devido a sua estrutura funcional de envio das mensagensdegeimdéncia de um sistema de
filiacdo de seus nos; os modelos Crowds e Hordes mantém utaat@erancia com relagéo
a rota seguida pela mensagem, mas ambos os modelos possaerndaor gie filiacdo de suas
redes como um ponto Unico de falha; ja os modelos Mix-Net e m@dRpossuem nenhum tipo
de tolerancia a faltas;

e Laténcia - com excec¢do do Mix-Net, que é um sistema de alta laténciastos demais sis-
temas podem ser considerados de baixa laténcia; no casmdal€e do MuON, a laténcia
ird variar de acordo com a configuragdo definida pelo usu&wald aotrade-off desempe-
nho/anonimato inserido no sistema;

3.5 Concluséo do Capitulo

Observou-se que a maioria das redes de anonimato també&matdrlimitacdes em termos de
confiabilidade, privacidade e desempenho, uma vez que e8dsique garantem o anonimato ficam
geralmente centralizadas em um conjunto pequeno de nositduenor for a rede, mais sérias se
tornam essas limitacoes.
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Partindo do principio de que quanto mais comunicacfes sEmads para analisar mais com-
plexa torna-se a violagdo do anonimato de uma comunicagdithaisistemas de comunicacdo ano-
nima foram implementados utilizando redes P2P. Como coéseip, outros problemas surgiram,
como o efeitachurn(com a entrada e saida arbitraria de nés na rede P2P) e o estiaem nivel de
aplicacéo (facilitando a analise do trafego passante).

Através das comparacdes feitas entre os modelos estudadi®se observar diversos aspectos
funcionais dos sistemas e seleciona-los com o objetivo dbtee o melhor conjunto possivel.

A utilizacdo de uma rede P2P para implementar o sistema deénaatm proposto mostrou-se
uma opcao que reflete diretamente no bom desempenho, didadls) confiabilidade, disponibili-
dade e confidencialidade do sistema. A opcao poouenlayndo-estruturado tende a melhorar estas
caracteristicas. Este capitulo mostrou ainda que a gfiizale grupos de emissao e recepcao sdo
uma boa opc¢éao para se obter 0 anonimato do par comunicargecgfreéceptor, assim como também
pode-se verificar que com o objetivo de diminumverheadcomputacional das comunicacdes, 0 uso
de criptografia simétrica torna-se uma caracteristica itapte.

Além das caracteristicas acima citadas, outro ponto iraptatpara o aumento do grau de
anonimato do sistema € a utilizacdo de roteamento atravéandimhos aleatorios, de forma a néo
depender da construgéo prévia de caminhos atravées da raasdBet all, 200%; Han e | iu, 2006].

Assim como boas caracteristicas foram retiradas da coggmentre os sistemas de anoni-
mato apresentados, algumas ndo tdo boas também foramadagfjccomo: a utilizacdo dmion-
encryptione a utilizagcao de técnicas de trafego de fundo.



Capitulo 4

RPM: Um protocolo para comunicacao
anonima em redes par a par (P2P)

Conforme analisado no capitdlb 3, a utilizacdo de redes par €°P2P) pode auxiliar no ano-
nimato das comunicagfes e elevar a escalabilidade do ptotod utilizacdo de unoverlay ndo
estruturado apresenta-se como um ponto forte, pois, endifaralte o processo de roteamento, au-
menta a toleréncia a faltas no sistema, previnindo-o cquraos Unicos de falha. Embora a uti-
lizacdo de redes P2P proporcione grandes atrativos, egtadsafios que devem ser tratados com
cuidado, como o fendmeno @burn, que complica o estabelecimento de rotas pré-definidagjalev
ao fato da constante entrada e saida dos nés da rede P2Reamaoto na camada de aplicacdo, que
facilita a andlise de trafego dos nd6s que compdem a rede BRPcapitulo apresenta o protocolo
RPM (Random Path+Multicagf uma proposta para comunicagédo andnima usando redes P2& qu
explicitamente projetada para lidar com tais desafios.

4.1 Objetivos do Protocolo

O objetivo principal do esquema proposto € possibilitarrawgicagdo andnima entre nés em
uma rede P2P. Mais especificamente, deseja-se garantigaisites atributos na terminologia de
[Pfitzmann e Hansen, 2007]:

e 0 anonimato de relacionamento entre emissor e receptantpaeaceiros;
e 0 anonimato do emissor perante terceiros e perante o recepto
e 0 anonimato do receptor perante terceiros.

Em linhas gerais, a meta € que mesmo nés que observam o tréfegmnsigam identificar
pares emissor-receptor que estdo se comunicando (anonifeatlacionamento), nem quem €é o
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emissor ou receptor de uma mensagem. Além disso, desejaese garantir que 0 receptor ndo
possa, através do suporte de comunicacgdo, saber quem ésorequis esta lhe contactando.

Além desses objetivos em termos de anonimato, outros wigetispecificos sdo a resisténcia
aochurn que permite que 0s nés se comuniquem mesmo que existaraaivautros nés entrando
e saindo da rede P2P, e o baderheadda solugéo, caracterizado pelo uso restrito de mecanismos
criptograficos, especialmente aqueles baseados em chibiesp.

4.2 \Visao Geral

O RPM (Random Path+Multicajté um protocolo para roteamento andénimo em redes P2P
gue faz uso do conceito de roteamento através de caminhai$rade Random Pathpara enviar
mensagens do emissor até o receptor. Neste modelo, cadeemdeadiario escolhe o proximo salto
(hop) ao acaso dentre seus vizinhos na rede P2P. Este model@dmestto também é conhecido na
literatura comacaminhada aleatdria(Random Walk

Na origem, cada mensagem recebe um contador de sattpscéuny, que ird determinar por
guantos nds intermedidrios esta sera encaminhada antstismitida até o destino; esse contador
€ escolhido aleatoriamente para cada mensagem e decrdmartada salto realizado.

Para garantir o anonimato do recepi®em relagdo a um observador externo, o emigsor
especifica um grupo de nds (que inclui o receptor) para 0s quais a mensagem sera trigafesmi
quando o contador de saltbs chegar a zero (figuia4.1).

hc=4

Figura 4.1: Envio da mensagem do emissor E ao receptor R (G é o grupo degéacke

O envio de respostas do receptor para o emissor segue o meseessd (figur&4l2), sendo
gue o grupdG’, usado para essas respostas, é definido e incluido prev@pan emissor na men-
sagem original. Este processo garante o anonimato do enésgo em relacdo a um observador
externo, através da utilizagcdo dos grupos légicos, quanteetacao ao proprio receptor, através da
especificag@o prévia de um grupo para o envio da mensagerspista.
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hc=2

hc=5

A //,,<:> <:>

Figura 4.2: Resposta do receptor R ao emissor E €® grupo de resposta)

As mensagens de dados séo cifradas usando uma chave sireétabelecida dinamicamente
no inicio da comunicagéo entre origem e destino (o estdbeeto da chave é discutido na se-
¢cao[4.8). Essa chave é trocada periodicamente para miniogzascos do seu comprometimento. O
protocolo define dois tipos de mensagens: as mensagens @ (dae efetivamente transmitem os
dados a serem trocados entre as aplicacfes) e as mensagemdrdie (que sdo usadas no estabe-
lecimento e mudanca de chaves criptogréficas simétricdém Aisso, as mensagens ndo tém uma
identificacdo do seu emissor em texto claro, evitando assmprmmeter o anonimato do emissor.

4.3 Premissas

O esquema discutido na sedad 4.2 pressupde a existénciaadedenP2P com as seguintes
premissas:

e permite a descoberta dos enderecos IP dos nés ou supuottitieast pois os grupos de recep-
¢éo e resposta serdo formados pelos enderecos IP do regeefui@missor respectivamente e
mais outros enderecos IP escolhidos aleatoriamente;

e tem algum mecanismo para que um né localize quem é o recepiog@em quer se comunicar,
pois este modelo ndo implementa 0 anonimato do receptonteeraemissor;

e Um no6 pode descobrir, anonimamente, a chave publica doteedppr exemplo, recuperando
um conjuntoC de certificados de um repositério tal que o certificado dopteces, € C).
Isto torna-se necessario devido ao fato de que uma chavéisan@ue sera utilizada para o
envio de dados) seréa trocada entre emissor e receptor cojativolole amortizar @verhead
criptogréfico das comunicagoes;

e tem algum mecanismo que dé uma nogéo de filiagden{bership mesmo que imprecisa
(para formacado dos grupos). A rigor, esse mecanismo naaspérsgavel, pois cada n6é pode
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ir formando sua propria idéia de filiacao a partir dos seushis e dos nds que aparecem em
grupos de recepgdo e resposta nas mensagens que este Adéabdisso, vizinhos também
podem trocar suas listas de membros periodicamente.

4.4 Formato das mensagens RPM

As mensagens utilizadas pelo protocolo RPM seguem o formatirado na figure4.3. Os
campos da mensagem possuem 0s seguintes significados:

e typeé o tipo da mensagem, que pode ser de dados ou de controle;

e hcé o contador de saltos, que é escolhido aleatoriamente @daantensagem e que varia entre
um limite minimo fiGyin) € um limite Maximo icnay);

e Géogrupode recepgﬁ);

e id é um identificador Unico usado pelo receptor para localizzontexto da mensagem e que
também é definido na inicializagéo;

e ciphertexté o conteudo a ser transmitido, ja cifrado com a chave apgiique depende do
tipo da mensagem).

type hc G id ciphertext

Figura 4.3: Formato da mensagem RPM

O protocolo de comunica¢do anénima RPM, conforme descitaqui é apresentado nos
algoritmod 4]l 8416, e a tab€lal4.1 descreve as primitivedassnesses algoritmos.

4.5 Envio das mensagens

O processo de envio aleatorio das mensagens no RPM é realizdal funcdo RNDOM-
SEND, a qual é apresentada no algoritiol 4.1. Essa funcdo ndo édwaliretamente por uma
aplicacdo, sendo usada como bloco de construcao pelasefiqgé transmitem mensagens de dados
ou de controle. Neste algoritmo, somente o valohdé determinado, com os demais campos sendo
recebidos como parametros. A mensagem formada é enviaddaswizinhos do emissor, escolhido
ao acaso.

10 grupo de recepcaB, o grupo de respos@ e o identificadoid s&o definidos na fase de inicializag&o e discutidos
em detalhes na secBol.8.
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Tabela 4.1: Primitivas usadas nos algoritmos do protocolo de comurécaandnima

Primitiva Descricao

RANDOM retorna um valor aleatorio entre os limiten e max
ENCRYPT cifra os dados com uma chalepassada como paréametro
DECRYPT decifra os dados com uma cha¢gassada como parametro

GENERATERECEPTIONGROUP

gera aleatoriamente um grupo de recep€zo (

GENERATERESPONSKSROUP

gera aleatoriamente um grupo de respaGta (

GENERATEKEY

gera aleatoriamente uma chave simétri¢g (

GENERATEUNIQUEID

gera um identificador Gnicd)

GETRECEPTIONGROUP

retorna o grupo de recepcao associado ao recepyaesejado

GETRESPONSKSROUP

retorna o grupo de resposta associado ao receRtatlesejado

GETKEY

retorna a chave simétrica associada ao receRatgsejado

GETRECEIVERID

retorna o identificador Unico associado ao recefRpdésejado

GETKEYFROMID

retorna a chave simétrica associada ao identificador Umicoahsagem

GETNEXTBLOCK

retorna um pedaco (com tamanho maximo pré-definido) de umaagem

SETRESPONSESROUP

define o grupo de resposta com base na mensagem recebida

SETRECEIVERID

associa o identificador Unico do emissor ao identificadaraido receptor

ASSOCIATEKEY

associa o identificador tnico do receptor a chave simétricaéa pelo emisso

[

Algoritmo 4.1 Envio aleat6rio de mensagens

1. procedure RANDOM-SEND(type G, id, ciphertexj

2: hc < RANDOM (hGnin, NCmax)

Il sorteia um namerbc € [hcmin, htmay

3 M « (type hc, G, id, ciphertex}
4: sendM to random neighbor

5: end procedure

O algoritmo[Z.2 ilustra 0 uso deARDOM-SEND para transmitir mensagens de dados. Pri-
meiramente, recuperam-se 0 grupo de recefigdo grupo de respost&’, o identificadorid e a
chave simétric&s associados ao receptor desejado (linhas Zﬁaﬁ)seguir, enquanto houver da-
dos a transmitir, os dados sdo quebrados em fragmentos datiarmapropriado (linha 7), que séo
cifrados, juntamente com o grupo de resposta, usando a &rgllimha 8), e transmitidos usando

RANDOM-SEND (linha 9).

Algoritmo 4.2 Transmissédo de mensagens de dados

1: procedure SEND-DATA (R, data)

2: G «— GETRECEPTIONGROURAR)

N gGRw

9:

G’ «+— GETRESPONSESROUR(R)

id — GETRECEIVERID(R)

Ks «— GETKEY(R)

while datanot emptydo
block«— GETNEXTBLOCK(data)
ciphertext— ENCRYPT(Kg, {block G'})
RANDOM-SEND(DATA, G, id, ciphertex}

10: end procedure

receptor, durante a inicializagao do fluxo de dados.

2Como sera discutido na sed@al4.8, os grupess’ e a chaveKs séo escolhidos pelo emissor, e o identificadgselo
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4.6 Processamento das mensagens nos nés

O algoritmo[4B descreve como as mensagens transmitidadauSaNDOM-SEND Ss&o pro-
cessadas. Ao receber uma mensadéno no verifica o valor déac. Sehc= 1, o n6 assume o
papel dené de saidatransmitindo a mensagem para os nos que fazem parte dodgupoepca
(linha 5). Casdic > 1, 0 n6 decrementac e envia a mensagem para um vizinho aleatério que ndo o
seu predecessor (linha 7). Be= 0, o0 n6 pertence ao grupo de recep¢&e pode ser o receptor da
mensagem. Se o né for um possivel receptor e a mensagem faddg, @ste tenta localizar a chave
simétrica correspondente @da mensagem (linha 9 a 11). Se conseguir, o né decifiphertext
usando essa chave e processa 0 seu contetdo (linhas 12 @ béntdario, o né conclui que nao
€ o receptor e descarta a mensagem. O processamento de emsndagontrole é apresentado na
secad 418.

Algoritmo 4.3 Processamento de mensagens transmitidas aleatoriamente
1: upon receivingM = (type hc, G, id, ciphertexj from x do
2: if M.hc> Othen

3: M.hc+ M.hc—1
4: if M.hc=0then
5: sendM to M.G
6: else
7: sendM to random neighbo# x
8: else
9: if M.type= DATA then
10: Ks — GETKEYFROMID(M.id)
11 if Ks #.1 then
12: payload«— DECRYPT(Ks, M.ciphertexj
13: SETRESPONSESROUR(M.id, payloadG)
14: deliver(payloaddatg
15: else
16: I/ process control message
17: end do

Cada n6 mantém umachedas chaves simétricas definidas pelos emissores que seicamun
com este (como receptor). i@ € usado nas mensagens de dados para localizar a chave qsedeve
usada para decifragem; caso o né nao tenha uma chave contesp®m add fornecido, este ndo é o
real receptor da mensagem. Com isso, evita-se que cadatedqestte ao grupo de recepcao execute
uma operacao custosa (como uma decifragem usando sua clvadapapenas para verificar se este
€ realmente o receptor, o que melhora o desempenho da rede.

Como cada né reescreve o0 enderec¢o de origem do pacote, nési¥gbsaber qual o caminho
percorrido pela mensagem a ndo ser o nd predecessor e 0 BGEPOZMN que a mensagem transita.
Também nédo é possivel saber qual o nimero de saltos efetaaio®rmente pela mensagem, pois
este valor é alterado a cada salto realizado e seu valor éigscaleatoriamente a cada pacote
enviado. Para manter a privacidade na comunicagdo entrésogizinhos sdo usados canais TLS
(Transport Layer Securi}yjDierks e Rescorla, 2006].
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4.7 Mensagens de Resposta

O algoritmo[4} mostra a funcdceSD-RESPONSEUtilizada para o envio de mensagens de
resposta. Estas mensagens seguem 0S mesmos principio®nksayens originais, mas algumas
restricoes devem ser consideradas. A principal € que otara§io conhece o emissor da mensagem
original, apenas o grupo de resposta que deve usar para seicancom este.

Algoritmo 4.4 Transmissao de mensagens de resposta
1: procedure SEND-RESPONSEM?, responsg
2: G« M°.G
3: G «— M°.G
4 Ks « GETKEYFROMID(MPC.id)
5: ciphertext— ENCRYPT(Kg, {responseG'}
6
7

: RANDOM-SEND(DATA, G, MC.id, ciphertexj
end procedure

Esse procedimento recebe como parametros a mensagenaldvifia o contetido de resposta
a transmitir fesponsg A mensagem de resposta usa 0s grupos de recepcao e respostasagem
original com papéis invertidos (linhas 2 e 3). A chave siioaté recuperada a partir do mesmo
identificadorid da mensagem original (linha 4), sendo usada para cifrar e@da juntamente com
o grupo de resposta (linha 5). A mensagem resultante é eat&titida usando a fungdcaRDOM -
SEND (linha 6) explicada na sec@g#1.5.

4.8 Inicializacdo do Fluxo de Dados

Antes que seja possivel transmitir mensagens de dados dsanii) para o receptorR), €
necessario realizar a inicializacdo do fluxo de dados. Nessa o emissor define, além da chave
criptogréfica simétricals) usada para cifragem dos dados, um grupo de recef@aum grupo de
resposta@’). O primeiro € um conjunto de nés, pertencentes a rede P2Rnalui o receptor e o
segundo é um conjunto de nds P2P que inclui o préprio emidsainos os grupos séo formados es-
colhendo aleatoriamente um conjunto de nés da rede e agi®gareceptor ou 0 emissor, conforme
0 caso. Um grupo é representado pelo conjunto de enderectms Ifeus integrantes. Estes endere-
¢os IP também podem ser enderegudticast dando a possibilidade do sistema formar grupos de
recepcao e resposta constituidos de multiplos gropdscast

Para descobrir os nés que podem fazer parte dos grupos, @odeaglo um mecanismo de
filiacdo (membershipda prépria rede P2P se este estiver disponivel. Entretahtonecanismo ndo &
indispensavel, pois cada n6 pode ir formando sua propna d#filiacdo a partir dos seus vizinhos e
dos nds que aparecem em grupos de recepc¢ao e resposta naganertpie este recebe. Além disso,
0s vizinhos também podem trocar suas listas de membrogimenioente.

O algoritmo[4b mostra o comportamento do emissor na iigaigdio. Primeiramente, este
gera aleatoriamente 0s grupos de recepcao e resposta,easitmedricaks e um identificador Unico
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ids (linhas 2 a 5). A seguir, 0 emissor envia uma mensagem deot®ipiara o receptor contentg,

ids e 0 grupo de respost@ que sera usado para o retorno de mensagens; esses daddsag@s ci
com a chave public&y do receptor (linha 6). Essa mensagem é transmitida usandm®&v-
SEND (linha 7). O emissor aguarda uma confirmac¢@o do receptos @al@ecomecar a transmitir
dados, evitando assim o desperdicio de recursos commaixie do enlace de transmissao caso o
receptor ndo possa ser alcancado (multiplos envios ownsetiasdes podem ser usados para tornar
essa comunicagao confiavel).

Algoritmo 4.5 Inicializa¢é@o do fluxo de dados: cédigo do emissor
1: procedure INIT-FLOW(R)
2: G «— GENERATERECEPTIONGROURA(R)
3 G’ +— GENERATERESPONSESROUR(R)
4 Ks « GENERATEKEY()
5: ids < GENERATEUNIQUEID()
6: ciphertext— ENCRYPT(KR, {ids, Ks, G'})
7
8
9

RANDOM-SEND(NEW-KEY, G, L, ciphertex}
: setids as pending
: end procedure

10: upon receivingA = (KEY-ACK, hc, G/, ids, {idr}kg) from x do
11 if A.idsis pendinghen

12: SETRECEIVERID(A.ids, A.idR)

13: end do

O procedimento do receptor é detalhado no algorifimb 4.6. ekelrer uma mensagem de
controle (NEW-KEY, hc, G, {Ksg,ids, G/}K$>’ o0 receptor utiliza sua chave privalg (linha 2) para
extrair a chave simétridds, o identificadolids e o grupo de respos@ (caso a decifragem falhe, o né
€ um membro dé& que nao o real receptdte entdo a mensagem é descartada). Na seqiiéncia, caso
a decifragem seja bem sucedida, o receptor gera seu idaddifidr (linha 4), associa a chawgs a
esse identificador (linha 5) e envia uma mensagem de confior@gm tipoOKEY-ACK para 0 grupo
G’ (linhas 6 e 7). Quando o emissor recebe a confirmacao, estaesdentificador do receptair
ao fluxo de dados que estava pendente para o identificdgli@lgoritmo[4b, linhas 10 a 13).

Algoritmo 4.6 Inicializacao do fluxo de dados: codigo do receptor
1: upon receivingM = (NEW-KEY, hc, G, ciphertex} from x do
2: payload— DECRYPT(Kg, M.ciphertex} /I M.ciphertext= {Ks,ids, G/}K;
3 if decryption is sucessfiihen
4 idr < GENERATEUNIQUEID()
5: ASSOCIATEKEY(idR, payloadKsg)
6
7
8:

ciphertext— ENCRYPT(payloadKs, idr)
RANDOM-SEND(KEY-ACK, payloadG/, payloadids, ciphertex}
end do

Os grupos, chaves e identificadores estabelecidos nalizaci@o do fluxo tém validades pré-
determinadas. ApOs este periodo, uma nova inicializacéspérdda pelo emissor gerando novos
valores destes parametros. Por uma questédo de eficiéngiatéraetros ndo sdo descartados imedi-
atamente apds o término de uma transmissao; assim, novamicagbes entre 0 mesmo par emis-
sor/receptor podem utilizar os parametros ja estabelecitiisde que estes ainda sejam validos.
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4.9 Concluséo do Capitulo

Neste capitulo foi apresentada a estrutura funcional detoatk comunicacdo anénima RPM.
Tal estrutura foi definida tomando-se como base o estudizadalno capitul@l3, o qual possibilitou
tomar-se varias decisdes de projeto.

Desta maneira, optou-se por se trabalhar com uma rede P2#tméturada, de forma a excluir
possiveis pontos Unicos de falha. Para tentar eliminarldgm@ dochurn inerente a redes P2P, foi
utilizado um modelo de roteamento de mensagens o qual geviateas aleatérios a medida que a
mensagem € encaminhada. Isto faz com que uma mensagem gée abeseu destino somente caso
0 no6 que a contém falhe antes de envia-la, tal problema podess#vido com replicacdes e retrans-
miss@es das mensagens. No modelo classico, caso um n6 dahetdoda a transmisséao falharg, e
entdo uma nova rota devera ser definida. Para o problemaeatomento na camada de aplicacéo, o
qual gera como vulnerabilidade a facilidade de analisaéfedo passante, foram utilizados além de
criptografia, um contador de saltdwg-coun} de modo a definir um tamanho aleatério das rotas.

Foi projetada também uma solucéo, através de identificadmrieos de comunicacao, a qual
tem por objetivo diminuir drasticamenteoverheadcriptografico, possibilitando assim o0 uso quase
gue exclusivo de chaves simétricas, fazendo com que chébdéisgs sejam somente utilizadas para
a troca destas.

No capitulo seguinte serdo apresentados os experimeal@ados através de simulagcao com
base no modelo proposto neste capitulo, e também os remibaghalises obtidas.



Capitulo 5

Experimentos e Resultados

Neste capitulo, serdo apresentados os experimentosariaiz seus respectivos resultados
obtidos para o desenvolvimento desta dissertacédo, de famesalhar a implementacdo do modelo
proposto no capitulfl4 e também os experimentos realizastoe ® mesmo. Por fim, sdo apre-
sentados os resultados obtidos a partir de tais experimentona analise dos resultados obtidos é
apresentada.

5.1 Resultados de Simulacéo

Os experimentos descritos a seguir foram realizados conetivabde demostrar a aplicabili-
dade do modelo apresentado nesta dissertacao. Foram smedidéego médio e méximo observado
nos nos da rede, averheadda utilizacdo de grupos de recepcao e resposta, a confitalichédia
relacionada a entrega das mensagens em um ambientehcone a laténcia das mensagens.

5.1.1 Descri¢cao dos Experimentos

Para avaliar quantitativamente o grau de anonimato e aéesia aochurn do mecanismo
proposto, foram realizados alguns experimentos de si@olag’ara isso foi utilizado o PeerSim
[PeerSim| 2007], um simulador de redes P2P baseado em Ja&eerSim implementa um simula-
dor baseado em ciclos, no qual o protocolo é executado em émeade ciclos pré-definidos. Nos
experimentos realizados, cada simulagé@o durou 30 ciclos.

A topologia das redes P2P implementadas seguem o m8daleFreeBAom grau de conec-
tividade 3, ou seja, uma topologsaale-freglAlbert e Barabasi, 2002], sendo que cada né possua no
minimo trés vizinhos. Como o simulador mantém sempre o messutado quando utilizada uma
mesma semente geradora de nimeros aleatérios, foram ead@scl00 sementes distintas a fim de
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se obter os resultados de 100 redes diferentes. Para aocdécublores médios, foram descartadas as
dez melhores e as dez piores amostras para evitar a infludneaores discrepantesutliers).

Foram simulados trés tamanhos diferentes de rede@8Q2és, 8000 nés e 1MO0 nos) e trés
tamanhos diferentes de grupos de recepgéo (4, 6 e 8 nds). ddéom ochurnfoi variado de 0% a
90%, a intervalos de 10%. Esta taxaoti@rnrepresenta a porcentagem de nés que sao substituidos na
topologia durante a simulagéo. Dos 30 ciclos da simulacéloymocorre nos 20 ciclos do meio (de 6
a 25), de modo a néo interferir com a inicializacéo do fluxoattod. Em cada ciclo,/20 do nimero
de nos que serdo trocados durante a simulacédo, dado petmfagem dehurn multiplicado pelo
tamanho da rede, séo escolhidos ao acaso e substituidosxdPgplo, em uma rede com0®0 nds
e 50% dechurn 50 nés sao trocados em cada ciclo. A localizacdo e a vizg@hdos nés substitutos
sdo determinadas aleatoriamente, seguindo o modelo $eakk, de modo que a topologia da rede
mude a cada ciclo.

O padréao de trafego simulado consiste no envio de um Unicovargtravés da rede P2P. O
tamanho do arquivo utilizado foi de 1 MB, fracionado parasraissdo em pacotes de no maximo 512
bytes. Para cada pacote transmitido, o contador de sattosasum valor entre 31€min) € 8 NiCmax),
inclusive. O emissor e o receptor ndo podiam ser removidamtiia simulagéo. Os resultados que
foram obtidos com um Unico fluxo de dados podem ser facilmextimpolados para varios fluxos
simulténeos, pois nenhuma das medidas coletadas € infldenpela existéncia de outros fluxos.

5.2 Resultados Obtidos

5.2.1 Trafego Médio Observado por NO

Com o objetivo de avaliar a resisténcia da rede a analiseafigtr, uma vez que este tipo de
analise depende intrinsecamente da quantidade de trafiegpagle ser observado, primeiramente,
mediu-se quanto do trafego referente a uma transmissad$ereado em cada né intermediario.
Os graficos ilustrados na figurals.1 mostram a porcentagenardédrafego observada em cada né
(obtida pela razéo entre o trafego recebido pelo né e o waa$mitido pelo emissor), considerando
apenas nds gque ndo sejam 0 emissor ou o receptor.

Os resultados demonstram que nés isolados tém acesso aagaa fastante pequena do
trafego, inferior a 6% em todas as situacdes analisadas e abaixg28é Para redes com mais de
2.000 nés. Isso torna a analise de trafego por nés isoladosngaanente dificil e comprova que o
roteamento aleatério € bastante eficaz em dispersar odréfde os diferentes nds da rede.

As tendéncias observadas na figrd 5.1 situam-se dentropgoads. A fracao de trafego
observada € inversamente proporcional ao tamanho da reidecgm o aumento da rede, cresce o
numero de nés disponiveis para serem usados como inteninedéacada no passa a receber uma
propor¢cao menor de trafego. Por outro lado, o trafego obdené diretamente proporcional ao
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Figura 5.1: Trafego médio observado por no

tamanho do grupo de recepcéo, pois quanto maior o grupo,ad@isss das mensagens sdo enviadas
(pelo n6 de saida) e observadas.

5.2.2 Trafego Maximo Observado por N6

O grafico da figurBBl1 mostra o trafego médio observado enmregad@ara avaliar o quanto essa
média é representativa e para verificar qual a situacédo degso, analisou-se também a porcentagem
maxima de trafego observada por um né qualquer em todasuas@is simuladas. Os resultados
obtidos sdo mostrados na figliral5.2 (a escala no ekadliferente daquela da figura®b.1). O pior
caso de todos, como seria de se esperar pelas tendéncissujdais, ocorreu em uma rede dedD
nés com grupo de recepgdo de tamanho 8; entretanto, mesteccass, a porcentagem de trafego
observada foi de, 4%, um indice que ainda torna a analise de trafego uma taf&fih d
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Figura 5.2: Trafego maximo
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5.2.3 Influéncia do Churn no Trafego Médio Observado

Nos experimentos, foi analisada também a influénciehdwn no trafego médio observado em
cada né (figurBBl3), tendo em vista que os valores analiseddgyura5]1[€H.2 ndo estavam sujeitos
a esse fendmeno. E importante também destacar que a esaila gma figurd 5B é diferente da
escala do eixg das figura§ 5]1[e3.2.

Neste caso, verificou-se que o trafego observado decai camerao doachurn Tal compor-
tamento pode ser explicado porque quandothénos nés permanecem menos tempo na rede P2P, e
com isso recebem uma fracdo menor do trafego. I1sso mostrajgaleto maior @whurnexistente na
rede P2P em questao, mais complexa torna-se a realizacégdespor meio de andlise de trafego.
Observou-se também que a queda em redes menores (2000 nasgeupos de recepgao e resposta
maiores (G| = 8) & mais acentuada que em redes maiores (10000 nés) e cons gieipecepcao e
resposta menore§3| = 4), isso se deve ao maior nivel de distribuicdo do trafego da cemo um
todo.
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Figura 5.3: Influéncia do churn no trafego médio observado



5. Experimentos e Resultados 54

5.2.4 Overhead de Transmissao

Outro fator avaliado foi amverheaddecorrente do uso de grupos de recepcdo e resposta na
transmissdo de mensagens. Este valor € obtido calcul@andogsantidade de mensagens que sédo
recebidas por um grupo de recepcao envolvido em uma trasémis

Analisando os resultados apresentados nas fifjuras] $.21@) §5.4(d) pode-se observar que
o overheadmaximo gerado em redes cathurn= 0 é o tamanho escolhido dos grupos de recepcao e
resposta e que o mesmo decai gradualmente conforcharaaumenta. Tais decréscimos devem-se
a possibilidade de que um né intermediario saia da rede commensagemtgker) em maos, ou
seja, este nd recebe uma mensagem que deve ser encaminhdadargdpmas antes que isto possa
ser realizado o intermediério deixa a rede P2P.

Neste caso, uma retransmissédo € realizada para garantiegaeda mensagem ao grupo de
recepc¢ao selecionado.
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Figura 5.4: Overhead na replicacdo de mensagens pela utilizac&o deogrup
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5.2.5 Confiabilidade Média da Rede

Outro resultado importante mensurado foi a confiabilidadeliemda rede frente a diferentes
niveis dechurn, com o intuito de avaliar a resisténcia da rede a este fen@m@s resultados sao
mostrados nas figurds 5.9(R), 5.5(l)) € 5]5(c). A confiakiedd dada pela razdo entre 0 nimero de
mensagens entregues no receptor e o nUmero de mensagekaspalo emissor. Como esperado, a
confiabilidade é de 100% para redes sgmarne vai caindo a medida em que este aumenta. A queda,
porém, é gradual e mesmo com 90%ctarna confiabilidade permanece alta, com aproximadamente
75% das mensagens sendo entregues ao receptor em todosudssceimulados. Esses resultados
atestam que o esquema de roteamento aleatério utilizadstanbaresistente aurn
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Figura 5.5: Confiabilidade de entrega das mensagens

Analisando as curvas em cada um dos graficos [5(a), b.5(5ld, % comparando-os entre si,
percebe-se que ndo ha uma correlagao forte entre a coulialgile o tamanho da rede ou dos grupos
de recepcgdo. Parece existir uma pequena tendéncia de gsenmagbres sejam mais confiaveis, mas
uma andlise dos dados coletados revela que essa relacaestatisticamente significativa.
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5.2.6 Laténcia

Uma andlise da laténcia na transmissdo de mensagens, needidamero de saltos entre o
emissor e 0 no de saida, revelou uma oscilagdo em tornd@dmMos. Ligeiramente inferior a média
dos valores d@cmin = 3 ehtnax= 8, que é de 5 (figura[o.5).
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Figura 5.6: Laténcia

5.3 Andlise qualitativa da seguranca

Além da andlise realizada sobre os resultados de simulgg@semtados na sec¢Bal5.2, foi
também realizada uma andlise qualitativa da segurangacafarpelo modelo proposto, e logo apos,
utilizando os conceitos apresentados na secdo 2.6, faideia avaliacdo com os tipos de ataques
possiveis de serem realizados contra 0 modelo (§€¢ab.5.3.2)

5.3.1 Anonimato oferecido

E possivel, através de uma andlise qualitativa, avaliaaotquo modelo proposto satisfaz os
seus objetivos, que sdo o anonimato de relacionamentos@neiseceptor perante terceiros, € o ano-
nimato do emissor perante o receptor (vide s€cdo 1.2). Coamomimato de relacionamento existe
sempre que houver anonimato de emissor e de receptor [Pfitzenidanser), 2007], sdo discutidos
apenas estes dois Ultimos, que automaticamente garantemearp.

5.3.1.1 Anonimato do Emissor

O anonimato do emissor perante o receptor é fornecido peldegrupos de resposta e esta
intrinsecamente ligado ao tamanho desses grupos. Quamninforeo grupo de resposta, mais dificil



5. Experimentos e Resultados 57

sera de identificar quem é o real emissor; o problema de ugpogde resposta muito grandes € que
isso prejudica o desempenho da rede, devidmalicastrealizado pelo né de saida. Outro aspecto
desse tipo de anonimato é que o protocolo de inicializacatuges de dados ndo distingue entre
um emissor que vai iniciar uma transmissao de um emissor wgresgpenas mudar os parametros do
fluxo; a Unica forma do receptor diferenciar os dois casoseSteetiver poucos fluxos estabelecidos
€ 0 hovo grupo de resposta enviado na mensagemKEY tiver uma intersec¢do com o grupo de
resposta de algum dos fluxos estabelecidos (ainda assarinég€ncia tem um grau de impreciséo).

O anonimato do emissor perante observadores que pertengata B2P é dado pela variagdo
do contador de saltdsc. Como um né nunca sabe ao certo o valor iniciahdeeste ndo pode deter-
minar com clareza quem é o emissor, ja que nao existe nenhutnzaiformacao que o identifique
na mensagem. Porém, se um adversario controla todos oBagzile um n&, ou uma fragéo signi-
ficativa deles, este pode descobrir que esse né € um emidaaepeticdo de valores de e G nas
mensagens transmitidas porO anonimato de emissor perante nds externos a rede P2P gelado
uso de canais TLS entre os n6s P2P.

5.3.1.2 Anonimato do Receptor

Assim como acontece no anonimato do emissor perante o ogcenonimato do receptor
perante outros nés na rede P2P é dado pelo grupo de recepsi@digaglo ao tamanho desse grupo.
Um adversario que controle um no que receba uma mensagenagiodemo né de saida malicioso,
zeranddhc e enviando a mensagem separadamente para cada n6 do grepepigio, e observando
se essa mensagem suscita alguma resposta. Existem dualsialifes para implementar um ataque
desse tipo. A primeira € o proprio roteamento aleatérice atsque exige que o nd malicioso receba
uma mensagem e isso ndo € garantido. A outra dificuldade é gdeeosario precisa ser capaz de
observar todo o trafego do né contactado e mesmo assim afecpegar a conclusdes equivocadas
(especialmente se o volume de trafego na rede for elevado).

Um outro ataque que pode ser tentado, especialmente quanplaubo trafego na rede, € a
intersec¢do de grupos de recepgdo. Esse ataque é faqgilébmaso de und fixo em cada mensagem,
que pode ser usado por observadores externos para identificesagens que pertencem ao mesmo
fluxo. A solucdo adotada para esse problema foi manter o gleipecepcdo constante para todas as
mensagens com mesrth de modo que se torna impossivel fazer essa interseccaosujmsdcaso
contrario, 0 n6 que aparecesse em todos 0s grupos com o nakseTE provavelmente o receptor).
Além disso, o roteamento aleatdrio e a troca peridédicaldambém dificultam esse tipo de ataque.
Uma outra solugao seria transmitir sempre a chave siméifreala com a chave publica do receptor;
conforme explicado na secBol4.5, a desvantagem disso stgsempenho.
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5.3.2 Avaliagédo Perante Ataques

Além das avaliagdes de desempenho e anonimato realizades ssambém se fazem necesséa-
rias algumas avaliagGes perante alguns tipos de ataqusseiasie serem realizados contra 0 modelo
proposto. Tais ataques séo descritos na decio 2.6.

5.3.2.1 Ataque de Temporizagéo

Como descrito na se¢c@ig 2J6.1, um atacante pode desfazenionatm de uma comunicagao
inferindo uma relacéo entre pares comunicantes atravésotdaramento destes pares e de posse
de seus respectivos tempos médios de transmissdo _[Back20@l1b]. Para solucionar este pro-
blema [Fratta et al., 1973] propuseram a utilizacdo datéahearmazena e encaminhgstore-and-
forward) e [Levine et al., 2004] a utiliza¢éo deensagens de disfarcedummy messages

Para tentar impedir este tipo de ataque, os modelos Tarzant#iFam dummy-messageg o
Mix-Net, o TOR e o Hordes utilizam misturadores de trafegaCtOwds implementa uma alteragéo
nas requisicdes de paginas HTML para que um atacante nda gigpara-la automaticamente colo-
cando uma URL dentro de seu cddigo. O MuON e o Rumor Ridingami protocolos epidémicos
com o objetivo de gerar sempre uma rota aleatoria impedistotipo de ataque.

A utilizacdo do roteamento aleatério empregado pelo RPM gerfinal, 0 mesmo atraso ale-
atério no encaminhamento das mensagens que a técnatardeand-forwarg descrita como umas
das solugdes para este tipo de atague. Ja a utilizacdo dussgie recep¢ao e resposta acaba por
gerar (a partir do ponto de saiddhe= 0) uma espécie ddummy-messagesa qual é citada como a
segunda solugéo para este tipo de ataque.

5.3.2.2 Ataque de Inundacéo

Como descrito na sec@o 2J6.2, este tipo de ataque é realimaddando-se uma RCA com
mensagens conhecidas pelo atacante, com o0 objetivo deasepaicerto grupo de mensagens cujo
destino se deseja descobrir [Berthold et al., 2000; Sexiagital., 2002].

Uma das técnicas utilizadas para dificultar este tipo deuatégentar manter o trafego cons-
tante entre os ndés da RCA com o usodienmy-messagetornando assim a analise por parte do
atacante muito mais complexa [Rennhard &1 al.,|12002]. Cafiee P utilizam esta técnica.

Outra possibilidade é o estabelecimento de limites de efwionensagens aos usuarios da
propria RCA [Berthold et all, 2000], mas isto tornaria neéeis a identificacdo dos usuarios por
parte da RCA, o que dependendo do nivel de anonimato que s@ @ésancar ndo é uma opcao
aceitavel. Para resolver este problema pode-se introduzso de bilhetestitkety, que tem por
objetivo autorizar a um usuario o envio de dados por um tem@algterminado.
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O RPM nao consegue evitar completamente este tipo de at@gse.a inundacao pelo atacante
seja grande o suficiente para atingir todos os nés da rogiridri assim um grande poder computa-
cional do mesmo) e o trafego andnimo seja baixo, a possb#idie que o atacante consiga sucesso
neste tipo de ataque aumenta. O atacante conseguird, desty flescobrir o emissor da mensa-
gem e a rota percorrida por esta, assim como no Crowds, Hawtlg®N e Rumor Riding. Mas
mesmo assim, no RPM o receptor se manterda anénimo devidbzag#o dos grupos de recepcao.
A guebra do anonimato do receptor s6 podera ser realizadagc@nanalise probabilistica utilizando
uma quantidade elevada de mensagens, tentando inferiong®aoentes dos grupos de recepgao e
resposta, exigindo assim um poder computacional elevadpgrte do atacante e tornando este tipo
de ataque complexo. J& o Mix-Net e 0 TOR ndo possuem nenharddipgefesa contra este tipo de
ataque.

5.3.2.3 Ataque de Intersecéo

Como descrito na seco 2J6.3, este tipo de ataque é caradtepelo cruzamento de informa-
¢Oes obtidas pelo atacante com relacao aos nés integrantesadRCA através de um longo periodo
de tempo. Estas informacdes sdo mensagens enviadas eopatédtividade e inatividade dos nds
[Berthold et al., 2000; Wright et al., 2003].

Em [Song e Korbe, 2002], é sugerido o usoddenmy messaggara se reduzir as chances de
sucesso em um ataque de intersecdo, pois a analise dosopalidtividade e inatividade torna-se
complexa devido ao trafego constantes que é mantido. Est@aéé empregada pelo Tarzan e pelo

P,

Ja em|[Sun et al., 2002], a técnica utilizada para previhattaue € o uso de criptografia dos
dados enviados nas mensagens de forma a impossibilitazanseanto das informacfes necessarias.

Para evitar tal ataque o RPM utiliza nas comunicacfes grdpaescepcado, resposta e identi-
ficadores Unicos fixos, evitando que uma intersec¢édo possaa@ada. Como os demais dados da
mensagem s&o criptografados e estas utilizam rotas assattavido a utilizacdo da técnica de rote-
amento aleatério (também utilizada pelo MUON e Rumor Ridiegte ataque torna-se complexo de
ser realizado, pois seria necessario um observador glabalopservar todas as rotas possiveis.

Ja o Mix-Net, TOR, Crowds e Hordes sdo passiveis deste tiptadee pois nao utilizam nem
dummy messagesnem criptografia das informacdes necessérias para o @oganas informacdes.

5.3.2.4 Ataque de Negagédo de Servico

Como descrito na secdg 2J6.4, este tipo de ataque é realiaatho alguns nés da RCA
inoperantes através do envio demasiado de mensagens dedanmpossibilitar o processamento de
todas estas mensagens. Como consequéncia da diminuicdomdgwonde nds operantes na RCA,
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0 numero de rotas possiveis também diminui, facilitandémagssdescoberta do par comunicante
[Ravmond| 2001].

Os modelos aqui estudados ndo conseguem evitar nem ataglizados na rede fisica sub-
jacente e nem ataques realizados utilizando a inundacdocedsagens criptografadas. Embora o
RPM néo consiga evitar ataques realizados pela rede fidigacente, este pode evitar parcialmente
ataques realizados através do uso do inundacdo de mensagérgrafadas. Neste caso, o atacante
somente tera exito caso inunde a rede com mensagens dézagda do fluxo de dados (sedaal4.8)
ou com cOpias das mensagens de dados. Mas ambos os caso podesolsidos implementando
umtimestamypara evitar duplicagdo de mensagens.

5.3.2.5 Ataque de Marcacdo de Mensagens

Como descrito na secfio 2J6.5, este tipo de ataque é realieaftsma ativa com o objetivo
de controlar dois pontos extremos de uma rota utilizada pamavio de uma mensagem, de forma
a marca-la no né inicial da rota, ou seja, logo que a rede eeaeimensagem de um usuario, e
observar a sua saida no ponto final da rota definida [Raymd)iii,].2 Se porventura o atacante
estiver controlando justamente os dois nds extremos de ataazaste terd como identificar a origem
e o destino de uma mensagem devido & marcagao realizadaipanesiormente. A utilizacdo de
criptografia € uma das técnicas que podem ser utilizadasdentificar marca¢cdes em mensagens e
entdo descarta-las [Berthold el al., 2000].

O RPM esta livre deste tipo de atague por dois motivos: promessim como o Mix-Net e 0
TOR, este utiliza canais TLS para a comunicacédo entre odar&s)do com que mensagens alteradas
sejam descartadas e segundo pela técnica de roteamemnfoialgae faz com que a probabilidade de
gue mensagens utilizem sempre o mesmo n6é como ponto de satEh¢ = 0) seja extremamente
pequena. O MuON e o Rumor Riding dificultam este tipo de atadjlizando também a técnica de
roteamento aleatério.

5.3.2.6 Ataque a Codificacdo da Mensagem

Como descrito na se¢@o 2J6.6, este tipo de ataque é geralmestizado de forma passiva,
observando-se as mensagens ao longo de diversos pontosad@@#y) com o objetivo de verifi-
car possiveis alteragbes na codificacdo destas mensagase.tas alteracbes ndo ocorram, ha a
possibilidade de se rastrea-las desde sua origem até sewdBerthold et al., 2000].

O uso de criptografia assimétrica na RCA é capaz de previmtraaste tipo de ataque
[Song e Korbal_2002]. Neste caso, 0 atacante somente obteEXSS0O caso conseguisse ter acesso
a todas as chaves privadas de cada n6 por onde a mensage@a, teaxfgindo assim o comprometi-
mento de todos os nds do caminhos. O Mix-Net, TOR, Hord®e,uON utilizam esta técnica.
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O Tarzan e o Crowds séo suceptiveis a este tipo de ataquetitinau criptografia simétrica
em suas comunicagfes. Apesar do RPM e do Rumor Riding tamdzarem uso de tal tipo de
criptografia, estes dificultam este ataque utilizando caro@nto aleatorio.

5.3.2.7 Ataque de Volume de Mensagens

Como descrito na sec@ia 2J6.7, este tipo de ataque geraloent® de forma passiva e tem
por objetivo relacionar emissores com seus respectiveptaes através da analise da quantidade
de dados transmitidos e recebidos dos nds de uma RCA. Estspmoé realizado através da conta-
gem de pacotes transmitidos e do tamanho de cada pacotedBalck2001b; Bansod etlal., 2005;
Berthold et al., 2000].

Uma técnica utilizada para a prevencao deste tipo de ataquasé do preenchimento de
mensagensniessage paddingo qual consiste em adicionar dados aleat6rios as mersagen o
objetivo de manter seus tamanhos constente [Sun ¢t al.],2002ando impraticavel a correlagédo
entre as mensagens que entram e as que saem de um deterndind@del[Zhu et al., 2004].

Como o Mix-Net, TOR, Tarzan e>®nantém o tamanho de seus pacotes fixo, estdo livres deste
tipo de ataque, ja o Crowds e 0 Hordes nao dispdem de nenharaaénta para que este ataque seja
evitado. Devido a utilizagcao do roteamento aleatorio, 0 RMMON e Rumor Riding somente serdo
afetados caso o atacante seja um observador global.

5.3.2.8 Ataque de Repeticdo da Mensagem

Como descrito na sec@io 2J6.8, este tipo de ataque consiste@gao de copias de uma men-
sagem pelo atacante as quais entram em um determinado rafegle posteriormente observa-las na
saida deste ng, observando assim qual o préximo né a quesestaigem. Desta maneira, o atacante
pode obter a rota percorrida por uma mensagem até chegan destno [[Rayvmond, 2001].

Uma técnica utilizada na prevencao deste tipo de ataquéstems atribuicdo de um identi-
ficador (D) unico (honcg a cada mensagem enviada [Song e Kaorba,|2002] fazendo comadae
ponto da rede registre I® das mensagens recebidas em uma lista interna antes de ehadas,
descartando assim duplicacdes.

Outra técnica para evitar este tipo de ataque é o uso de eadmtempo time-stamp, onde
cada mensagem recebe uma marcac¢éao indicando o seu tempaddejaassim, uma mensagem é
processada apenas se estiver dentro do periodo de tempadndia sua marcacéo [Song e Kbrba,
2002], exigindo assim uma sincronizacgdo de relogios dosegieos da RCA [Lamport, 1978].

O RPM, MuON e Rumor Riding dificultam este tipo de ataque definirotas de forma alea-
téria, sendo assim uma cépia de uma mensagem pode acabiadsegma caminho completamente
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diferente de sua original. Ja com relacdo as copias no néide é&a = 0), como este processo é
feito sobre grupos, ndo ha como saber qual seria 0 n6 recdptmensagem. Os demais sistemas
estudados sdo susceptiveis a este tipo de ataque.

5.3.2.9 Ataque de Predecessor

Como descrito na se¢fig 216.9, este tipo de ataque tem coetévolgescobrir quem é o emis-
sor de uma mensagem andnitna [Reiter e Rubin,|1998]. Senidy, asatacante precisa comprometer
um ou mais nés da RCA e a comunicac¢ao entre 0 emissor e o redaptmensagens deve ocorrer du-
rante um periodo de tempo suficiente para que a RCA realieesdiw ciclos de entrega de mensagens
[Bansod et &ll, 200%; Wright etlal., 2002].

As técnicas de defesa empregadas nos demais ataques ndeitéroaitra o ataque de prede-
cessor. Entretanto, a realizacdo deste ataque consomeranti gjuantidade de recursos computa-
cionais, o que dificulta sua realiza¢do [Wright etlal., 2002]

A utilizacao da técnica de roteamento aleatério empregattaRPM, MuON e Rumor Ridi-
ning dificulta a realizacdo deste tipo de ataque, pois teenaecessario o0 comprometimento de uma
gquantidade muito grande de nds para se obter sucesso. O<eanmdordes também dificultam este
tipo de ataque devido a possibilidade de um né poder efatarisicdes em nome de outros nés.
Mas mesmo assim, tal técnica ndo é capaz de previni-lo tetdém Os demais sistemas estudados
sdo susceptiveis a este tipo de ataque.

5.3.2.10 Ataque de Descoberta

Como descrito na secda 2.6.10, este tipo de ataque consistbservar o conjunto de re-
ceptores de mensagens de uma RCA ao longo do tempo, verdicandcdes na sua composi¢ao
[Agrawal et al.; 2003]. O objetivo é realizar interse¢do demos conjuntos de comunicagdes ten-
tando inferir os remetentes e destinatarios de mensagens.

Embora este tipo de ataque permita a descoberta de combgscatzavés da rede, sua aplica-
¢do torna-se inviavel devido ao excesso de processamereeséeiol[Agrawal et al., 2003].

O Mix-Net, TOR, Tarzan, Crowds, MuON e Rumor Riding ndo pessumedidas efetivas para
evitar este tipo de ataque. O RPM esta livre deste tipo deiatdgvido a utilizacdo de grupos de
recepcao e resposta com composicdo fixa, o que impossibititazamento de informacdes para a
descoberta do n6 receptor de uma mensagem. O Hordes impedeabdmento de seus emissores
pois suas respostas sio direcionadas a gmptiicast O PP utiliza o conceito de grupos hierarquicos
de comunicacéo, dificultando a inferéncia por parte do ataca
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5.3.2.11 Comparagdo com outros modelos

Utilizando as avaliacdes feitas anteriormente sobre aétodéa dos sistemas de anonimato
estudados perante alguns tipos de ataques, pode-se maakaiai5]l. Com o objetivo de melhor
comparar tais ataques e as tolerancias de cada modelorgpdEsel ogo abaixo segue os valores de
intensidade para a tolerancia definidos na tabela.

Tabela 5.1: Comparacéo da tolerancia perante alguns tipos de ataques

Tipo de Ataque RPM | Mix-Net | TOR | Tarzan | Crowds
Temporizacéo Alta Alta Alta Alta Média
Inundacgéo Média| Baixa | Baixa| Alta Média
Intercecdo Média| Baixa | Baixa| Alta Baixa
Negacéao de Servico Média| Baixa | Baixa| Baixa Baixa
Marcacéo de Mensagens | Alta Alta Alta Baixa Baixa
Codificacdo da Mensagem Média Alta Alta Baixa Baixa
Volume da Mensagem Média Alta Alta Alta Baixa
Repeticao da Mensagem | Média| Baixa | Baixa| Baixa Baixa
Predecessor Média| Baixa | Baixa| Baixa | Média
Descoberta Alta Baixa | Baixa | Baixa Baixa
Tipo de Ataque Hordes P5 MuON | Rumor Riding
Temporizacao Alta Alta Alta Alta
Inundacgéo Média | Alta Média Média
Intercecéo Baixa | Alta Média Média
Negacéo de Servico Baixa | Baixa | Baixa Baixa
Marcacédo de Mensagens | Baixa | Baixa | Média Média
Codificacdo da Mensagem Alta Alta Alta Média
Volume da Mensagem Baixa | Alta Média Média
Repeticdo da Mensagem | Baixa | Baixa | Média Média
Predecessor Média | Baixa | Média Média
Descoberta Alta Média | Baixa Baixa

e Alta - define um nivel de resisténcia completa do sistema de antmamaquestéo perante tal
ataque, ou seja, define a impossibilidade do referido atsgpuancado contra o modelo;

e Média - define um nivel de resisténcia mediana do sistema de ananématjuestao perante tal
ataque. Um exemplo disso seria a possibilidade de um cpdalé ataque ser lancado contra
0 modelo com um resultado teoricamente positivo, mas tquatacaba por se tornar extrema-
mente complexo, tanto devido aos recursos computaciorigjgl@s para a sua realizacédo de
tal, quanto a complexidade do ambiente que este seriaadaliz

e Baixa - define um nivel de resisténcia baixa do sistema de anonimaiguestdo perante tal
ataque, ou seja, define uma alta susceptibilidade do modeioeacéo ao referido ataque;

O MuON e o Rumor Riding sdo os modelos que mais se assemelhara nwdelo proposto
nesta dissertacdo. Mas é importante salientar algumagidagppis diferencas entre estes dois mo-
delos e 0 RPM.



5. Experimentos e Resultados 64

A desvantagem do MuON em relacdo ao modelo proposto nesrtdisdo € que a difusdo
do cabecalho feita por este modelo, faz com que todos os nidarteque executar uma decifragem
usando sua chave privada para cada pacote recebido, icidepemente de serem o receptor ou néo;
jano RPM, além das mensagens serem difundidas apenas pagoalg recep¢ao, o0 uso abevita
que outros nds processem mensagens inutilmente.

Diferentemente do Rumor Riding, o RPM dispensa o uso decegdlp de trafego, usa ca-
minhos consideravelmente mais curtos, ndo posseiiheadassociado a manutencao ckchesde
pacotes e ao processamento das mensagens recebidas ssescaches e reduz (através did) a
necessidade de operacdes criptograficas em nos que nagtretelos esses fatores representam
um ganho significativo de desempenho. A principal desvantago RPM em relacdo ao Rumor
Riding € o menor anonimato do receptor.

5.4 Conclusao do Capitulo

Neste capitulo, inicialmente foram apresentados os arpatds realizados utilizando o si-
mulador de redes P2P PeerSim. Além disso, também foramespaeas a topologia da rede P2P
utilizada para os referidos experimentos e todas as coafiges aplicadas para a extracéo dos resul-
tados.

Em seguida, foram apresentados e comentados os resultatidgsocom os experimentos
realizados. Nesta secdo foi possivel avaliar o desempemtsonéveis de anonimato e seguranca
providos pelo modelo proposto.

De forma a finalizar este capitulo, foi realizada uma avabagpm relacéo a seguranga e ano-
nimato do modelo apresentado contendo comentarios refis com o anonimato tanto do emissor
guanto do receptor e também uma avaliac@o da toleranciaddensadelo em relacdo aos tipos de
ataques apresentados na sécap 2.6.



Capitulo 6

Conclusao

Para algumas aplicagfes na Internet, a necessidade de & manonimato sobre as entida-
des comunicantes é tao importante quanto a confidencialidad¢ontetido das mensagens trocadas.
Como exemplo podem ser citados casos de empresas que estaodo uma alianca estratégica e
gue desejam manter sigilo disso perante seus concorrentds,usuarios finais que desejam guardar
segredo sobre as pessoas com as quais trocam mensagartariests. @mails Em situagbes como
essas, mecanismos criptograficos fim a fim — que garantem eonfaidade de contelldo — ndo sédo
capazes, por si s6, de fornecer a protecdo desejada; paradsautilizados sistemas de anonimato.

Observou-se que a maioria dos sistemas de anonimato tanufkam sie limitacbes em ter-
mos de confiabilidade, privacidade e desempenho, uma veasduacdes que garantem o anonimato
ficam geralmente centralizadas em um conjunto pequeno déidgrvou-se que quanto menor for
a rede, mais sérias se tornam essas limita¢cdes. Desta fcomap objetivo de aumentar o nUmero
de comunicag¢8es simultdneas para tornar a analise destasamglexas, muitos sistemas de comu-
nicagdo andnima foram implementados utilizando redes®&Ro consequéncia, outros problemas
surgiram, como o efeitohurn (com a entrada e saida arbitraria de nés na rede P2P) e o evtigam
em nivel de aplicacédo (facilitando a analise do trafegograes.

O objetivo principal do RPM é ser um sistema de comunicacéniara entre n0s em uma rede
P2P. Mais especificamente, tém-se como objetivo garaniegsintes atributos na terminologia de
[Pfitzmann e Hansen, 2007]:
e 0 anonimato de relacionamento entre emissor e receptantpaeaceiros;
e 0 anonimato do emissor perante terceiros e perante o recepto
e 0 anonimato do receptor perante terceiros.

Além dos objetivos em termos de anonimato, outros objetspecificos definidos foram a
resisténcia achurn fazendo com que 0s nés se comuniqguem mesmo que existarsodivertros nés
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entrando e saindo da rede P2P e o baierheadda soluc¢éo, restringindo mecanismos criptograficos,
especialmente aqueles baseados em chaves publicas.

Para atingir tais objetivos optou-se por se trabalhar cora tede P2P ndo-estruturada, de
forma a excluir possiveis pontos Unicos de falha. Parartefitainar o problema relacionado ao
churn inerente a redes P2P, foi utilizado um modelo de roteam@dmtmensagens o qual gera ca-
minhos aleatérios a medida que as mensagens sao encamsintdadpara o problema relacionado
ao roteamento na camada de aplicacdo, o qual facilita arddigrafego, foram utilizados além de
criptografia, um contador de saltdwp-coun} o qual tem por objetivo definir um tamanho aleatério
as rotas. J& para os problemas relacionadasvadieadcriptografico nas comunicagdes, foi imple-
mentada uma solucdo baseada em identificadores Unicos deicagéo, possibilitando o uso quase
gue exclusivo de chaves simétricas. Desta forma, chavdieasisomente sao utilizadas para a troca
de chaves simétricas.

Os resultados obtidos (com um modelo de simulagdo) evidengue o RPM é capaz de
fornecer comunicagdo andnima com nivel elevado de confiabé mesmo com altos indices de
churn Além do protocolo RPM, o qual utiliza roteamento aleat@woa conferir resisténcia aburn
caracteristico de redes P2P, pode-se citar também conmpaig contribuigcbes deste trabalho um
conjunto de mecanismos para reduzir o alto custo geralnaasteciado aos protocolos usados para
garantir o anonimato nas comunicacgoes.

Os resultados demonstrados no capifillo 5 comprovaram gueMb d&ingiu plenamente os
objetivos a que se propunha, particularmente no tocantham Na secad@h. 211, observou-se que
a andlise de trafego por nds isolados torna-se extremardditie e comprova que o roteamento
aleatdrio é bastante eficaz em dispersar o trafego entrefererdes nés da rede. Para avaliar o
guanto essa média é representativa e verificar qual a sitwlggior caso, na se¢Bg 5l2.2 analisou-
se também a porcentagem méaxima de trafego observada por goalyuer em todas as situacfes
simuladas e provou-se que no pior caso de todos a porcendgérafego observada ainda tornou
a andlise de trafego uma tarefa dificil. Na selCaob.2.5,retisese a confiabilidade média da rede
frente a diferentes niveis ddurn com o intuito de avaliar a resisténcia da rede a este fenGmeno
Os resultados apresentados nesta secdo mostraram que oomBsr80% dechurn a confiabilidade
permanece alta, com aproximadamente 75% das mensagemsesgrafjues ao receptor em todos
0s cenarios simulados. Esses resultados atestam que onesdagoteamento aleatério utilizado é
bastante resistente ahurn

Como pespectivas futuras deste trabalho, propde-se ig@estm método para melhorar o
anonimato do receptor, tornando os grupos anénimos aostedmediarios. Pode-se ainda realizar
uma ampliacdo das simulac¢des, com o objetivo de se obtdtadss para diferentes medi¢bes, ou
entdo implementar o modelo com o objetivo de retirar redaiatravés de experimentacoes.
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