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RESUMO

Assim como ocorre com as assinaturas manuscritas, muitas assi-
naturas digitais precisam comprovar a autenticidade do documento assi-
nado por anos, décadas ou mesmo por um periodo indefinido. Assina-
turas digitais, contudo, acabam perdendo sua validade por fatores como
o enfraquecimento de algoritmos criptograficos ou o comprometimento
da chave privada do signatdrio. Assim, sd0 necessdrias estratégias que
permitam preservar essas assinaturas por longo prazo. Este trabalho es-
tuda a influéncia do tempo sobre as assinaturas digitais e propde alterna-
tivas para minimizar alguns dos principais problemas hoje relacionados
a essa preservagdo. Inicialmente, sdo apresentados os fatores que com-
prometem a validade das assinaturas com o tempo, seguido das principais
estratégias até entdo propostas para sua preservacdo. A principal delas,
baseada em carimbos do tempo, é entdo analisada, sendo propostos pro-
tocolos criptograficos para aumentar sua confiabilidade e reduzir os cus-
tos de preservacdo para o usudrio final. Tais protocolos deram origem a
duas novas implementacdes de carimbos, os Carimbos do Tempo Reno-
véveis e Carimbos do Tempo Autenticados. Finalmente, foram realizadas
andlises tedricas dos beneficios e limitagdes trazidos por eles, sendo os
resultados confirmados por meio de testes e simulagdes. Dentre os carim-
bos, os Carimbos do Tempo Autenticados s@o aqueles que oferecem uma
maior reducdo de custos. Os de armazenamento, por exemplo, chegam a
ser 99% menores, considerando a preservacdo de uma assinatura por cin-
quenta anos numa Infraestrutura de Chaves Publicas tipica. Além disso,
se destacam ao permitirem a validacao offline das assinaturas preservadas.
Carimbos do Tempo Renovéveis, por outro lado, mantém maior compa-
tibilidade com a base instalada, sendo possivel validar suas assinaturas
da maneira convencional. Em contrapartida aos beneficios trazidos por
esses protocolos, existem principalmente custos a serem absorvidos pelas
Autoridades de Carimbo do Tempo e Autoridades Certificadoras Raiz.

Palavras-chave: assinatura digital, infraestrutura de chaves publi-
cas, X.509, carimbo do tempo, arquivamento.






ABSTRACT

As with handwritten signatures, many digital signatures need to
prove the authenticity of signed documents by years, decades or even for
an indefinite period. Digital signatures, however, lose their validity by
factors such as the weakening of cryptographic algorithms or the signer’s
private key compromising. Thus, strategies are needed to preserve these
signatures for long term. This work studies the influence of time on di-
gital signatures and propose alternatives to minimize some of the major
problems currently related to this preservation. Initially, we present the
factors that compromise the validity of signatures with time, followed by
the main strategies proposed so far for its preservation. The main one,
based on timestamps, is then analyzed and cryptographic protocols to in-
crease its reliability and reduce preservation costs for the end user are
proposed. Such protocols have resulted in two new implementations of
stamps, Renewable Timestamps and Authenticated Timestamps. Finally,
we carried out theoretical analysis of the benefits and limitations brought
by them, with results confirmed by tests and simulations. Among the
stamps, Authenticated Timestamps are those that offer greater cost sa-
vings. The storage ones, for example, are up to 99% lower, considering
the preservation of a signature for fifty years in a typical Public Key In-
frastructure. They also stand by enabling offline validation of preserved
signatures. Renewable Timestamps, on the other hand, remain more com-
patible with the installed base, being able to validate their signatures in the
conventional manner. In contrast to the benefits brought by these proto-
cols, there are mainly costs to be absorbed by Time Stamping Authorities
and Root Certification Authorities.

Keywords: digital signature, public key infrastructure, X.509, ti-
mestamp, archiving
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1 INTRODUCAO

Recentemente vem sendo observado um uso cada vez maior pela
sociedade dos meios eletrdnicos para a realizacdo de suas atividades dia-
rias. Nesse cendrio, o papel vem dando lugar a uma forma alternativa para
o registro de informacdes, os documentos eletrdonicos. Tais documentos
acabam oferecendo uma série de vantagens e passaram a servir de base
para muitas das relacdes entre os cidaddos, empresas e governos. Seu uso
vem, particularmente, diminuindo custos e dando maior celeridade aos
negdcios e as instituigdes governamentais.

Assim como ocorre com o papel, em muitas dessa relagcdes existe
a necessidade de se comprovar a autenticidade do documento eletronico,
verificando sua origem e integridade. Tal propriedade € essencial, por
exemplo, para a confianca nas transagdes eletrdnicas, onde a comercia-
lizagdo de bens, produtos e servicos depende dessa seguranca. Para o
papel, sdo muitos os mecanismos até entdo desenvolvidos para permitir
essa comprovacao. Assinaturas, marcas d’agua e carimbos sdo exemplos
desses mecanismos. No caso dos documentos eletronicos, tal funcdo é
exercida, principalmente, pelas assinaturas digitais.

Frente a isso muitos paises vém promovendo o uso dessas assi-
naturas como forma de facilitar o emprego de documentos eletrdnicos
como meio de prova. Alguns desses, inclusive, ja atribuem as assi-
naturas digitais o mesmo valor legal das assinaturas manuscritas. Na
Unido Européia, por exemplo, tal assunto é tratado pela Diretiva Européia
1999/93/EC(PARLIAMENT; COUNCIL/ 2000). No Brasil, pela Medida
Proviséria 2.200-2, de 24 de agosto de 2001(BRASIL, 2001).

Assim como ocorre com as assinaturas manuscritas, muitas assina-
turas digitais precisam comprovar a autenticidade do documento assinado
por anos, décadas ou mesmo por um periodo indefinido. Tal protecdo é
necessdria, por exemplo, para suportar eventuais litigios que porventura
venham a ocorrer(BLANCHETTE, 2004). Assinaturas digitais, contudo,
acabam perdendo sua validade por fatores como o enfraquecimento de al-
goritmos criptograficos ou o comprometimento da chave privada do sig-
natdrio. Problema esse que vem sendo evidenciado com a popularizagao
dessas assinaturas.

Nesse sentido, a preservagdo de assinaturas digitais tem sido abor-
dada em varias recomendacdes técnicas. Dentre as principais, estao
as recomendacdes CMS Advanced Electronic Signature (CAdES)(ETSI,
2009a), XML Advanced Electronic Signature (XAdES)(ETSI, [2009a),
PDF Advanced Electronic Signature (PAdES)(ETSI, 2009b) e Evidence
Record Syntax (ERS)(GONDROM; BRANDNER; PORDESCH, 2007).
No Brasil, tal problema vem sendo tratado, principalmente, por meio do
Padrio Brasileiro de Assinatura Digital (PBAD)(ITL, 2010).

Todas essas recomendagdes, contudo, fazem uso de uma mesma es-
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tratégia de preservacdo, a sobreposi¢cdo de carimbos do tempo. Apesar de
ser uma das mais estudadas na literatura, mesmo ela € incapaz de garantir
que uma assinatura seja preservada pelo tempo necessario. Sao vdrios os
fatores que podem levar o processo de preservagao a falhar(ETSI, [2009a;
ETSI, 2009¢; [ETSI, [2009b;  GONDROM; BRANDNER; PORDESCH,
2007). Além disso, seus custos tendem a ser inadequados quando sdo con-
sideradas plataformas com poucos recursos computacionais ou a preser-
vagdo de grandes volumes de documentos assinados(BLAZIC; SETCCE]
2007; (IGONDROM; BRANDNER; PORDESCH, 2007; |VIGIL et al.|
2009).

Assim, apesar de a sociedade hd muito lidar com a preservagdo
de assinaturas manuscritas, o conhecimento em relacio a preservacio das
assinaturas digitais € algo muito mais limitado. O presente trabalho estuda
tal problema e propde alternativas para minimizar alguns dos principais
obstaculos hoje relacionados a preservacdo de assinaturas digitais.

1.1 OBJETIVOS

Esta dissertagdo de mestrado tem por objetivo estudar a influéncia
do tempo sobre a validade das assinaturas digitais, bem como propor al-
ternativas que permitam reduzir os riscos e custos hoje associados a sua
preservacgao.

1.1.1 Objetivos Especificos

Tem-se como objetivos especificos:

e Apresentar os fatores que, com o tempo, comprometem a validade
das assinaturas digitais;

e Apresentar as principais estratégias até entdo propostas para a pre-
servacdo dessas assinaturas;

e Discutir, em maiores detalhes, os problemas relacionados a preser-
vagdo de assinaturas por meio de carimbos do tempo;

e Propor protocolos criptograficos que permitam aumentar a confia-
bilidade e reduzir os custos associados a preservacao de assinaturas
por meio de carimbos do tempo;

e Discutir os beneficios e limitacdes trazidos pelos protocolos pro-
postos, confirmando os resultados tedricos por meio de testes e si-
mulagdes;

e Discutir o grau de compatibilidade desses protocolos com a base
instalada.
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1.2 TRABALHOS RELACIONADOS

A preservagdo de assinaturas digitais € um tema quase tdo antigo
quanto a propria criptografia assimétrica. Ja no final da década de 70, |Po-
pek e Kline| (1979) sugeriam que a validade de uma assinatura fosse pre-
servada por meio de “carimbos do tempo”, emitidos por terceiras partes
confidveis, onde constaria 0 momento em que a assinatura fora produzida.
A ideia era que assinaturas aut€nticas seriam aquelas realizadas antes de
se tornar vidvel a sua falsificacio.

Outros trabalhos, contudo, propuseram a autenticacio de outros fa-
tos sobre uma assinatura, que ndo o momento em que fora criada, como
forma de preservé-la. [Massias e Quisquater| (1997)), por exemplo, suge-
riram que tal fato compreendesse a sua propria validade. Desse modo,
teria-se uma forma alternativa para se validar uma assinatura, quando essa
j& ndo fosse mais valida pelos meios convencionais.

Ambas as formas de notarizacdo, como essas estratégias ficaram
conhecidas por remeter aos atos praticados pelos notdrios no mundo real
JUST, [1998), tém sido tema de diversos outros trabalhos. [Haber e Stor-
nettal (1991), por exemplo, propuseram o encadeamento de carimbos do
tempo, como forma de reduzir a confianga necessaria nessas entidades
responséveis pela emissdo de carimbos. Blibech e Gabillon| (2006), por
sua vez, reduziram os custos necessdrios a validacao desses carimbos, re-
definindo a forma como sdo encadeados.

Para a autenticacdo da validade de assinaturas, Ansper et al.| (2001)
sugeriram a agregacdo dessas assinaturas por meio de Arvores de Mer-
kle(MERKLE/ 1980), de modo a reduzir o esfor¢co computacional neces-
sério para o ateste. Por outro lado, (Custodio et al.| (2008), propuseram a
associagdo do método de NOVOMODO (MICALL 2002) a esses atestes,
como forma de minimizar os recursos computacionais necessarios a sua
validagao.

Paralelamente a essas propostas, uma outra abordagem vem sendo
usada para a preservagdo de assinaturas, focada nas primitivas criptogra-
ficas envolvidas em sua geragdo e validagdo. Sdo esquemas de assinatura
com propriedades especiais, que as tornam menos vulnerdveis ao efeito do
tempo. Um exemplo desses esquemas sdo os esquemas de chave evolutiva
onde assinaturas produzidas sao protegidas de futuros comprometimentos
da chave privada do signatdrio, pela evolucdo dessa chave (ANDERSON|
1997; BELLARE; MINER| [1999; DODIS et al.| [2002; [DODIS et al.,
2003). A ideia dessas propostas € que se a chave comprometida nao é
mais a mesma que foi usada em alguma assinatura passada, entdo tal as-
sinatura preserva sua validade.

Esquemas de assinaturas incondicionalmente seguras, por sua vez,
tratam do problema relacionado ao enfraquecimento dos algoritmos crip-
tograficos(CHAUM; ROIJAKKERS| [1991; HANAOKA| 2005). Diferen-
temente dos esquemas convencionais, tais esquemas nao baseiam sua se-
guranca em suposi¢des quanto ao poder computacional do adversdrio. Po-
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der esse que tende a aumentar com o tempo.

Nenhuma dessas propostas, contudo, é capaz de preservar uma as-
sinatura por um periodo de tempo arbitrariamente grande. Carimbos do
tempo, por exemplo, igualmente tornam-se falsificiveis, perdendo assim
sua validade (HABER; STORNETTA| 1991}  BAYER; HABER; STOR-
NETTA, [1993). O mesmo ocorre com os atestes quanto a validade das
assinaturas (LEKKAS; GRITZALIS| 2004; [VIGIL et al., 2009). Esque-
mas especiais de assinatura, por sua vez, tendem a tratar apenas uma parte
dos problemas e, dessa forma, tornam-se vulneraveis a todos os outros.

Um dos primeiros trabalhos a tratar da preservacdo por longo prazo
de assinaturas digitais foi entdo o trabalho de Bayer, Haber e Stornetta
(1993). Na proposta, parcialmente apresentada num trabalho anterior
(HABER; STORNETTA| [1991)), uma assinatura digital seria preservada
pela sobreposicio de carimbos do tempo. A idea era que novos carimbos
seriam adicionados, na medida que os anteriores estivessem por perder
sua validade. Cada um dos carimbos, entdo, demonstraria que o anterior
fora produzido antes de tornar-se falsificavel.

Desde sua proposta, a estratégia de sobreposicdo de carimbos do
tempo vem sendo explorada por diversos trabalhos (BLAZIC; SETCCE]|
2007; TRONCOSO; COCK; PRENEEL! [2008; [ZIMMER; LANGKA-
BEL; HENTRICH, 2008; HUHNLEIN et al.,|[2010), bem como em reco-
mendacdes técnicas como as do ETSI (ETSIL, 2009a; ETSI, [2009¢; |[ETSI,
2009b) e da IETF (GONDROM; BRANDNER; PORDESCHL.[2007; [PIN-
KAS; POPE; ROSS| 2008). Particularmente em (BLAZIC; SETCCE|
2007; ( GONDROM; BRANDNER; PORDESCH, [2007)) foram apresen-
tadas alternativas para reduzir os riscos e custos dessa estratégia.

Ideia semelhante a sobreposi¢do de carimbos do tempo foi proposta
para a autenticagdo da validade de assinaturas (LEKKAS; GRITZALIS|
2004). Nesse caso, novos atestes seriam realizados quando os anteriores
estivessem por se tornar invalidos. Tal estratégia, por sua vez, tem sido
explorada em trabalhos como o de |VIGIL et al.|(2009).

1.3 JUSTIFICATIVA

Gragas aos beneficios trazidos pelos documentos eletronicos, es-
ses vém substituindo o papel em muitas das relagdes entre os cidadaos,
empresas e governos. Nesse contexto, as assinaturas digitais vém desem-
penhando uma importante fungdo por ser uma das principais formas de
se comprovar a autenticidade desses documentos. Todavia, por perderem
sua validade com o tempo, estratégias de preservacdo sdo necessdrias para
aquelas assinaturas que, como algumas assinaturas manuscritas, precisam
se manter vdlidas por anos, décadas ou mesmo por um periodo indefinido.

A principal estratégia em uso, contudo, € incapaz de garantir a
preservacdo das assinaturas digitais(ETSI, [2009a; ETSIL, 2009c; [ETSI,
2009b; [GONDROM; BRANDNER; PORDESCH, 2007). Além disso,
apresenta custos inapropriados para diversos contextos, particularmente
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para plataformas com recursos computacionais escassos ou em cena-
rios onde grandes volumes de documentos assinados precisam ser pre-
servados(BLAZIC; SETCCE! 2007; [GONDROM; BRANDNER; POR-
DESCH, 2007;|VIGIL et al.L|2009). Dessa forma, tais empecilhos acabam
oferecendo um obstaculo para a ado¢do dos documentos eletronicos.

Tais obstaculos podem, portanto, ser reduzidos através do aumento
na confiabilidade e reducdo de custos propostos pelo presente trabalho.
Por serem voltadas para a principal estratégia de preservacdo em uso, es-
sas melhorias ainda podem ser implantadas com maior facilidade, pois
aproveitam a infraestrutura ja existente.

1.4 MOTIVACAO

O presente trabalho se insere na linha de pesquisa do Laboratério
de Seguranga da Computacdo (LabSEC), referente a seguranca de docu-
mentos eletrdnicos. Este foi precedido por trabalhos como a tese de dou-
torado de |Dias| (2004) e as dissertagdes de mestrado de [Pasquall (2001)),
Demétrio| (2003)), |Costa| (2003)) e Notoyal (2002).

No primeiro, foram analisados os requisitos de seguranga necessa-
rios aos documentos eletrénicos para que esses pudessem substituir aque-
les em papel. Nos trabalhos de [Pasqual| (2001)), Demétrio (2003) e |(Costa
(2003)), por sua vez, foram tratadas questdes relacionadas a datacdo desses
documentos, por meio de carimbos do tempo. Finalmente, em (NOTOYA,
2002), foi proposta uma infraestrutura para o armazenamento e recupera-
¢do segura de documentos eletronicos.

As atividades que culminaram no desenvolvimento desta disserta-
¢do foram patrocinadas pela Camara Brasileira de Comércio Eletronico
(Camara-e.net) e tiveram inicio em 2006, com um Trabalho de Conclusido
de Curso (TCC) onde foi desenvolvido um projeto para a modernizacdo e
integracdo dos cartérios do Brasil(SILVA; RAMOS| 2007). Nesse TCC,
que posteriormente deu origem a um livro(SILVA et al. 2007), ja eram
tratadas questdes relacionadas a preservagao por longo prazo de docu-
mentos eletronicos, incluindo a preservacdo de suas assinaturas digitais.

Seguindo esses trabalhos, vieram colaborag¢des com o Instituto Na-
cional de Tecnologia da Informacgéo (ITI), no desenvolvimento e implan-
tacdo do Padrdo Brasileiro de Assinatura Digital (PBAD)(ITL [2010) e
com o Arquivo Nacional na revisdo do Modelo de Requisitos para Siste-
mas Informatizados de Gestdo Arquivistica de Documentos (e-ARQ Bra-
sil)(CONARQ) 2009). Particularmente no desenvolvimento do PBAD,
foi possivel a troca de experiéncias com diversas empresas, incluindo as
multinacionais Microsoft e Adobe.

Tais atividades acabaram evidenciando diversos problemas relaci-
onados a preservacdo de assinaturas digitais ainda ndo tratados de ma-
neira satisfatéria. Problemas esses que motivaram a publicacdo de dois
artigos(VIGIL et al., 2009; RAMOS et al. 2010) e o desenvolvimento
desta dissertacdo de mestrado. O primeiro desses artigos aborda a preser-
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vacdo de assinaturas digitais por meio de autenticacdes de sua validade.
O segundo trata da preservacdo da autenticidade e sigilo de documentos
eletronicos por longo prazo.

1.5 METODOLOGIA

Para se alcancar os objetivos desse trabalho, inicialmente foram
estudadas diversas publicac¢des, incluindo artigos, livros, normas e reco-
mendacdes técnicas, sobre os problemas que limitam o tempo de vida das
assinaturas digitais e as estratégias existentes para a preservacdo dessas
assinaturas. Particularmente quanto ao estudo dessas estratégias, foram
realizadas buscas exaustivas nas principais bases de dados relacionadas,
incluindo Web of Science, Google Scholar, ACM, IEEE, SpringerLinks,
CiteSeer e Scirus. Nessas buscas, os artigos relacionados as palavras-
chave escolhidas eram sistematicamente filtrados, primeiramente através
de seu titulo, seguido pelo resumo, e, finalmente, por seu contetdo.

As estratégias de preservacdo existentes foram entdo analisadas
quanto a sua efetividade na preservacdo de assinaturas digitais por longo
prazo. Dentre elas, aquela baseada em carimbos do tempo mostrou-se
como a principal estratégia até entdo proposta, sendo tema da maioria dos
artigos e igualmente das recomendacdes técnicas que atualmente tratam
do assunto. Tal estratégia foi entdo avaliada quanto a sua confiabilidade e
custos computacionais. Juntamente, foram avaliadas abordagens até entdo
propostas para tratar desses problemas.

Finalmente foram definidos protocolos criptograficos para aumen-
tar a confiabilidade e reduzir os custos relacionados a preservacdo de as-
sinaturas digitais por meio de carimbos do tempo. Tais protocolos deram
origem a duas novas implementa¢des de carimbos, os Carimbos do Tempo
Renovéveis e os Carimbos do Tempo Autenticados. Enquanto os primei-
ros buscam uma maior viabilidade pratica, os tltimos procuram oferecer
uma reducdo mais acentuada nos custos de preservacao.

A preservacdo por meio dos protocolos propostos foi entdo ava-
liada frente a preservagdo tradicional, incluindo as estratégias até entdo
propostas para aumentar a confiabilidade e reduzir os custos dessa pre-
servacdo. Para tanto, foram realizadas anélises tedricas, cujos resultados
foram entdo confirmados por meio de testes e simulacdes. Para tais expe-
rimentos foram desenvolvidos, além de protétipos, modelos matematicos
representando aspectos da preservacdo de assinaturas, tanto por meio dos
carimbos do tempo tradicionais quanto através dos protocolos criptografi-
cos propostos. Por fim, foram avaliadas a compatibilidade dos Carimbos
do Tempo Renovaveis e Carimbos do Tempo Autenticados com a base
instalada, bem como as limita¢des trazidas por esses protocolos.
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1.6 LIMITACOES DO TRABALHO

O presente trabalho se atém ao estudo da implementa¢do mais co-
mum de assinaturas digitais, sendo aquela baseada em esquemas de as-
sinatura convencionais como o RSA(RIVEST; SHAMIR; ADLEMAN),
1978), e certificados digitais X.509(COOPER et al., 2008)). Outras im-
plementacdes baseiam-se, por exemplo, em esquemas especiais de assi-
natura, tais como os de chave evolutiva(ANDERSON| [1997; BELLARE;
MINER, [1999; DODIS et al.| 2002 [DODIS et al., [2003)), ou outros mo-
delos de Infraestruturas de Chaves Publicas (ICP)(CALLAS et al., 2007;
ELLISON}[1999). Ainda quanto a essas assinaturas, sdo estudadas apenas
os problemas que comprometem a sua validade com o tempo.

Dentre as estratégias de preservagcdo de assinaturas até entdo pro-
postas, este trabalho trata daquela baseada em carimbos do tempo assina-
dos, tais como os carimbos do tempo X.509(ADAMS et al., [2001). Exis-
tem, todavia, outras estratégias, menos aceitas, capazes de preservar uma
assinatura por longo prazo. Esse € o caso, por exemplo, daquelas basea-
das na autenticagdo da validade das assinaturas(LEKKAS; GRITZALIS|
2004; [VIGIL et al.| [2009). Ainda quanto a preservag¢do por meio de ca-
rimbos do tempo, foram estudados apenas os riscos e custos relacionados
aela.

Por fim, € interessante notar que a preservagdo por longo prazo de
documentos eletrdnicos vai além da preservacdo de suas assinaturas. De-
vem ser tratadas, igualmente, questdes como a obsolescéncia dos forma-
tos e das midias de armazenamento desses documentos(LEE et al., [2002).

1.7 ORGANIZACAO DO TRABALHO

O restante desta dissertacdo de mestrado é organizado em 5 capi-
tulos, sendo eles:

Capitulo[2; revisa alguns conceitos bdsicos necessdrios ao entendimento
deste trabalho. Particularmente, a forma como assinaturas digitais
vém sendo atualmente implementadas, e o tempo de vida dessas
assinaturas;

Capitulo[3} apresenta as principais estratégias até entdo propostas para
a preservagdo por longo prazo de assinaturas digitais, sendo elas,
aquelas baseadas em carimbos do tempo e na autentica¢do da vali-
dade das assinaturas;

Capitulod} analisa a estratégia tradicional de preservagdo, baseada em
carimbos do tempo, e propde protocolos criptograficos para aumen-
tar a confiabilidade e reduzir os custos dessa estratégia;

Capitulo[S} avalia a preservagdio de assinaturas por meio dos protoco-
los propostos, frente a preservacgdo tradicional, apresentando, igual-
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mente, as limitagdes trazidas por esses protocolos e sua compatibi-
lidade com a base instalada;

Capitulo[6} conclui a dissertagdo, revendo os capitulos anteriores e prin-
cipais resultados alcancados. Por fim, discute suas limita¢des e tra-
balhos futuros.

Este trabalho assume conhecimento intermediario por parte do lei-
tor em Seguranca da Informacdo, particularmente no que diz respeito a
primitivas criptogréficas e Infraestruturas de Chaves Publicas (ICP). Para
a compreensdo desses conceitos € sugerida a leitura de livros como o
Handbook of Applied Cryptography(MENEZES; OORSCHOT; VANS-
TONE, |1997) e o Planning for PKIHOUSLEY; POLKI 2001}.



2 ASSINATURAS DIGITAIS

2.1 INTRODUCAO

Assinaturas digitais sdo primitivas criptograficas, propostas na dé-
cada de 70 por Diffie e Hellman|(1976)), como alternativas digitais as assi-
naturas manuscritas. Na época, os autores acreditavam que a plena adogao
dos meios eletrdnicos para transagdes comerciais dependia de uma maior
protecdo contra disputas entre as partes envolvidas. Algo que poderia ser
oferecido por assinaturas reproduziveis apenas pelo legitimo signatario
mas verificdveis como auténticas por qualquer um.

Desde entdo, diversas contribui¢des vém sendo incorporadas a es-
sas assinaturas. Dentre elas, o uso de func¢des de resumo criptogréfico,
como forma de aumentar a seguranga e performance dos esquemas re-

lacionados(DAMGARD, 1987), e certificados digitais para uma distribui-
¢do confidvel das chaves publicas dos signatarios(KOHNFELDER| 1978)).
Neste capitulo é apresentada a forma como tais assinaturas vém sendo
atualmente implementadas, bem como o tempo de vida dessas implemen-
tacdes. Tais conceitos sdo fundamentais para o entendimento do restante
deste trabalho.

Assim, na Segdo [2.2] sdo descritas as operacdes que definem uma
assinatura digital. A Seg¢do[2.3] por sua vez, apresenta a forma mais co-
mum de certificados digitais, os certificados X.509. Na Segio [2.4] sdo
apresentados os principais pacotes de assinatura em uso, fundamentais
para o armazenamento e intercimbio das assinaturas digitais e informa-
¢Oes necessdrias a sua validacdo. A Secdo apresenta o tempo de vida
dessas assinaturas. Finalmente, a Se¢do conclui o capitulo.

2.2 ESQUEMAS DE ASSINATURA

Esquemas de assinaturas definem a forma como assinaturas digitais
devem ser produzidas e validadas. Em geral, tais esquemas compreendem
trés operagdes, sendo elas a de geragdo do par de chaves e de geracdo e
validagdo de assinaturas.

Geracao do par de chaves: gera o par de chaves assimétricas a partir de
parametros com o tamanho das chaves geradas. Do par, a chave pri-
vada deve ser mantida em segredo pelo signatario, e a chave publica
distribuida aqueles que precisem validar as assinaturas produzidas.

Geracio da assinatura: produz uma assinatura com base na chave pri-
vada e no documento eletronico a ser assinado. Basicamente, € cal-
culado um resumo criptogréfico do documento, sendo tal resumo
posteriormente cifrado com a chave privada do signatario. O uso da
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chave privada, em principio conhecida apenas pelo signatario, iden-
tifica o autor da assinatura. O resumo, por sua vez, indica a qual
documento a assinatura se refere.

Validacao da assinatura: verifica se uma assinatura € vdlida para um de-
terminado documento e chave publica. Em suma, decifra a assina-
tura com a chave publica e compara o resultado com o resumo crip-
tografico do documento. A assinatura € valida se ambos sdo iguais,
confirmando tanto a sua autoria quanto a integridade do documento
assinado.

Um esquema de assinatura € considerado seguro quando é compu-
tacionalmente invidvel falsificd-la. Deve ser invidvel, por exemplo, dedu-
zir a chave privada do signatdrio a partir de sua chave publica, ou alterar o
documento assinado de maneira imperceptivel, através da quebra da fun-
¢do de resumo criptografico usada.

Sdo exemplos de esquemas de assinatura, as assinaturas
RSA(RIVEST; SHAMIR; ADLEMAN, |1978) e Elliptic Curve Digital
Signature Algorithm (ECDSA)(JOHNSON; MENEZES; VANSTONE|
2001). As assinaturas RSA foram propostas por Rivest, Shamir e Adle-
man, como uma das primeiras implementagdes praticas das ideias de Dif-
fie e Hellman, e ainda hoje constituem a principal implementagéo de as-
sinaturas digitais.

2.3 CERTIFICADOS DIGITAIS X.509

Certificados digitais, igualmente conhecidos por certificados de
chaves publicas, permitem uma distribuicdo confidvel das chaves publi-
cas necessdrias a validac@o de assinaturas. Atualmente, a forma mais co-
mum desses certificados sdo os certificados X.509, cuja origem remonta
aos servicos de diretérios X.500(CHADWICK| [1996)) onde foram inici-
almente usados em larga escala. Tais certificados ja estdo disponiveis em
trés versdes (ITU-T, [1988; ITU-T, 1993 ITU-T, 2008]).

2.3.1 Certificado

Certificados digitais X.509 sdo documentos eletronicos emitidos
por uma terceira parte confidvel, denominada Autoridade Certificadora
(AC), onde constam informagdes como a chave ptiblica, dados de identi-
ficacdo de seu titular, o prazo de validade do certificado e a assinatura
da AC. Em geral, tais certificados sdo emitidos mediante confirmagdo
de algumas dessas informagdes pela AC. Seu formato € especificado em
ASN.1, sendo os certificados codificados em DER. Na figura [2.1] € apre-
sentada uma visdo geral desses documentos.

Os campos da estrutura Certificate compreendem os campos tbs-
Certificate, signatureAlgorithm e signature que trazem, respectivamente,
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Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING

}

TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT UniquelIdentifier OPTIONAL,
subjectUniqueID [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] EXPLICIT Extensions OPTIONAL

Figura 2.1: Estruturas ASN.1 Certificate e TBSCertificate.

as informagdes assinadas pela AC, o identificador do esquema de assina-
tura por ela usado e, finalmente, sua assinatura.

A estrutura TBSCertificate, por sua vez, traz como principais infor-
magdes 0s campos:

version: identifica a versdo do formato usado, podendo ser 1, 2 ou 3,
dependendo dos campos presentes;

serialNumber: inteiro positivo que identifica unicamente um certificado
dentre aqueles emitidos pela AC;

issuer: contém os dados de identificacdo da AC. Tal identificacdo se da
através de Distinguished Names (DN), que sdo nomes hierdrquicos
compostos por pares de atributo e valor.

validity: define o prazo de validade do certificado, ou seja, o periodo
pelo qual se assumem verdadeiras as informacdes ali contidas. Ter-
minado o prazo, o certificado é considerado expirado.

subject: contém o DN do titular do certificado;

subjectPublicKeyInfo: traz a chave publica do titular do certificado,
bem como identificador do algoritmo de criptografia assimétrica re-
lacionado;

extensions: quando presente, contém extensdes do certificado. Cada uma
delas € marcada como critica ou ndo critica, sendo que sistemas in-
capazes de reconhecer e processar alguma extensdo critica deverdo
rejeitar o certificado.
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2.3.2 Dados de Revogagao

Um certificado X.509 € valido até expirar ou ser revogado. Tais
revogacdes visam atender principalmente aqueles casos onde as informa-
¢oes contidas no certificado deixam de ser verdadeiras antes da sua expi-
racdo. Isso ocorre, por exemplo, por mudancas nos dados de identificagdo
do titular ou quando a sua chave privada é comprometida. O mesmo se da
no término das operacdes da AC.

Existem algumas formas de revogacao desses certificados(MYERS
et al.l [1999; (COOPER et al.l |2008)), sendo a principal delas as Listas de
Certificados Revogados (LCR). Tais listas sao documentos eletrdonicos pu-
blicados periodicamente pela AC onde constam os niimeros seriais dos
certificados revogados que ainda ndo expiraram. Seu formato é especi-
ficado em ASN.1, sendo as LCRs codificadas em DER. Na ﬁgura é
apresentada uma visdo geral desses documentos.

CertificatelList ::= SEQUENCE {
tbsCertList TBSCertList,
signatureAlgorithm AlgorithmIdentifier,
signaturevValue BIT STRING

}

TBSCertList ::= SEQUENCE {

version Version OPTIONAL,

signature AlgorithmIdentifier,

issuer Name,

thisUpdate Time,

nextUpdate Time OPTIONAL,

revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL

}  OPTIONAL,

crlExtensions [0] EXPLICIT Extensions OPTIONAL

Figura 2.2: Estruturas ASN.1 CertificateList e TBSCertList.

Os campos da estrutura CertificateList compreendem os campos
tbsCertList, signatureAlgorithm e signatureValue que trazem, respectiva-
mente, as informagdes assinadas pela AC, o identificador do esquema de
assinatura por ela usado e, finalmente, sua assinatura.

A estrutura TBSCertList, por sua vez, traz como principais infor-
magdes 0s campos:

issuer: contém o DN da AC;
thisUpdate: traz a data em que a LCR foi emitida;
nextUpdate: informa a data em que a préxima LCR serd emitida;

revokedCertificates: contém os nimeros seriais dos certificados revoga-
dos, e informacdes adicionais sobre a revogacio;
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Apesar de incomum, outras entidades podem emitir as LCRs,
desde que previamente delegadas pela AC.

2.3.3 Caminho de Certificacdo

Um certificado digital X.509 é confidvel se os servigos oferecidos
pela AC que o emitiu igualmente o sdo. Assim, é primordial conhecer a
origem do certificado do signatdrio, bem como dos dados de revogagao
relacionados. Para tanto, € necessario validar a assinatura desses docu-
mentos, o que implica em conhecer, dentre outras informacgdes, a chave
publica da AC, seus dados de identificacdo e prazo de validade. Nesse
caso, pode ser necessario obter o proprio certificado da AC. Em geral, uma
cadeia de certificados € necessaria, partindo do certificado do signatario
até uma AC previamente conhecida, chamada de 4dncora de confianca.

O algoritmo para validacdo dessa cadeia, conhecida por cami-
nho de certificagdo, € definido na recomendagdo X.509(COOPER et al.,
2008). Outros algoritmos, todavia, podem ser usados, desde que os mes-
mos critérios sejam atendidos. Basicamente, um caminho de certificagio
C ={c1,ca,..c, } é vilido se:

e ¢, foi emitido por alguma ancora de confianga;
e paratodoc;emC,com 1 <i<n —1,c; éoemissorde c;,q;
e para todo ¢; em C, ¢; ndo expirou nem foi revogado.

Além dessas ainda existem outras restri¢des que devem ser obede-
cidas, como aquelas impostas por extensdes criticas dos certificados. Um
exemplo dessas extensdes € a id-ce-basicConstraints que indica se o certi-
ficado pode ser usado pra assinar outros, € 0 nimero méaximo de certifica-
dos entre esse e o do signatdrio. Além disso, um caminho de certificagdo
¢é vélido se os esquemas de assinatura usados pelas ACs forem seguros.
Do contrério, a autenticidade dos certificados e dados de revogacdo fica
comprometida.

Ancoras de confianca sio geralmente distribuidas por meio de cer-
tificados digitais auto-assinados, cuja autenticidade deve ser verificada
por outros meios. Em geral, ficam disponiveis aos sistemas que lidam
com assinaturas digitais por meio de repositérios de ancoras de confi-
anga, onde os usudrios podem adicionar e remover suas ancoras. Por fim,
como quaisquer outros certificados, esses podem ser revogados. Ape-
sar das iniciativas nesse sentido(HOUSLEY; ASHMORE; WALLACE,
2010; REDDY; WALLACE, 2010), contudo, ainda ndo existe uma forma
comum para essas revogacoes.

2.4 PACOTES DE ASSINATURA

Pacotes de assinatura procuram oferecer um meio comum para o
intercimbio e armazenamento das assinaturas digitais, incluindo as infor-
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macdes necessdrias a sua validacdo. Seu objetivo € acomodar além da
prépria assinatura, informacdes como o documento eletronico assinado,
certificados do caminho de certificagdo e atributos relacionados. Atu-
almente, sdo trés os principais formatos para pacotes de assinatura usa-
dos, o Cryptographic Message Syntax (CMS), o XML Digital Signature
(XMLDSig), e o Portable Document Format (PDF).

2.4.1 Cryptographic Message Syntax (CMS)

O formato CMS(HOUSLEY|, [2004), evolucio do antigo
PKCS#7(KALISKI, [1998), € especificado em ASN.1, sendo os pa-
cotes codificados em DER. Por esse motivo, um dos principais beneficios
desse formato é o tamanho reduzido dos pacotes gerados. Outra carac-
teristica do CMS estd em suportar multiplas assinaturas. A figura 2.3]
apresenta uma visao geral desses pacotes.

ContentInfo ::= SEQUENCE ({

contentType ContentType,

content [0] EXPLICIT ANY DEFINED BY contentType
}
ContentType ::= OBJECT IDENTIFIER

id-signedData OBJECT IDENTIFIER ::

= { iso(l) member-body(2) us(840)
rsadsi(113549) pkcs(l) pkcs7(7) 2 }

SignedData ::= SEQUENCE ({
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL,
signerInfos SignerInfos

}

EncapsulatedContentInfo ::= SEQUENCE ({
eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL

}

SignerInfos ::= SET OF SignerInfo

Figura 2.3: Estruturas ASN.1 ContentInfo e SignedData.

Pacotes de assinatura CMS sdo estruturas Contentlnfo onde os
campos contentType e content correspondem, respectivamente, ao OID
1.2.840.113549.1.7.2 e a estrutura SignedData. Essa flexibilidade dada
por Contentlnfo se justifica pelo fato desses pacotes poderem ser usados
para outros propositos além do empacotamento de assinaturas digitais,
tais como o intercambio e armazenamento de documentos cifrados.

Os campos da estrutura SignedData compreendem:

version: identifica a versdao do formato usado;
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digestAlgorithms: cont€ém os identificadores das fungdes de resumo
criptografico usadas nas assinaturas;

encapContentInfo: identifica o conteiddo assinado, podendo trazer o
préprio documento;

certificates: quando presente, contém certificados necessarios a valida-
¢do das assinaturas, podendo incluir o caminho de certificagdo de
cada signatario ou apenas parte desses;

crls: quando presente, traz dados de revogacdo necessdrios a validacdo
dos certificados em certificates;

signerInfos: contém as assinaturas digitais;

Cada uma das assinaturas, por sua vez, € acomodada numa estru-
tura Signerinfo, detalhada na figura 2.4}

SignerInfo ::= SEQUENCE {

version CMSVersion,

sid SignerIdentifier,

digestAlgorithm DigestAlgorithmIdentifier,

signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,

signatureAlgorithm SignatureAlgorithmIdentifier,

signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL
}
SignedAttributes ::= SET SIZE (1..MAX) OF Attribute
UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute
Attribute ::= SEQUENCE {

attrType OBJECT IDENTIFIER,

attrValues SET OF AttributeValue
}

Figura 2.4: Estruturas ASN.1 Signerinfos e SignerInfo.

Os campos dessa estrutura sao:
version: identifica a versdo do formato usado;

sid: identifica o certificado do signatdrio, por exemplo, através de seu
nidmero serial e do DN da AC que o emitiu;

digestAlgorithm: identifica a funcdo de resumo criptogréfico usada pelo
signatario;

signedAttrs: quando presente, contém atributos assinados juntamente
com o documento. Esses atributos sdo informacgdes adicionais, em
geral sobre a assinatura, o documento assinado ou sobre o signata-
rio;
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signatureAlgorithm: identifia o esquema de assinatura usado;
signature: contém a assinatura gerada;

unsignedAttrs: quando presente, contém atributos ndo assinados;

2.4.2 XML Digital Signature (XMLDSig)

O formato XMLDSig(BARTEL et al.l 2002)) € especificado em
XML Schema e Document Type Definition (DTD), sendo os pacotes codi-
ficados em XML. Apesar de ndo suportarem miiltiplas assinaturas como
o CMS, tal formato pode acomodar mais de um documento assinado. A
figura[2.5| apresenta uma visdo geral desses pacotes.

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)x
</Signature>

Figura 2.5: Representacdo da estrutura XML Signature.

Os campos da estrutura Signature compreendem:

CanonicalizationMethod: especifica o algoritmo de canonizacéo apli-
cado sobre a estrutura SignedInfo antes de ser assinada. Diferen-
temente do CMS, no XMLDSig existe uma indire¢do onde os do-
cumentos sdo assinados indiretamente pela assinatura da estrutura
SignedInfo;

SignatureMethod: informa o esquema de assinatura usado;

Reference: identifica cada um dos documentos assinados. Cada docu-
mento € identificado pelo seu resumo criptografico e, opcional-
mente, por seu URI;

SignatureValue: contém a assinatura gerada;

KeyInfo: quando presente, contém informagdes para a validagdo da assi-
natura, tais como certificados digitais;

Object: quando presente, pode trazer informacgdes arbitrarias. Em ge-
ral, tal campo € usado para acomodar o documento assinado assim
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como atributos da assinatura, documento assinado ou do signata-
rio. Atributos assinados sdo implementados através de referéncias a
esses atributos em Reference.

2.4.3  Portable Document Format (PDF)

O formato PDF suporta assinaturas digitais desde 1999, com a pu-
blicacdo de sua versdo 1.3(ADOBE| 2006). Sua principal diferenca em
relacdo aos formatos CMS e XMLDSig estd em integrar o préprio for-
mato do documento ao pacote de assinatura, o que permite, por exemplo,
incluir representagdes graficas das assinaturas digitais. Nesse formato,
tanto a assinatura quanto algumas das informagdes necessdrias a sua va-
lidagdo sdo acomodadas numa drea do documento PDF. Apesar de existir
flexibilidade quanto a estrutura dessa area, por padrao, trata-se de um pa-
cote PKCS#7.

2.5 TEMPO DE VIDA

Como visto ao longo deste capitulo, para que uma assinatura digi-
tal seja valida, o esquema de assinatura usado deve ser seguro e o caminho
de certificagdo relacionado ao signatdrio, valido. Com o tempo, contudo,
tanto o esquema perde sua seguranca quanto esse caminho perde sua va-
lidade(JUST] [1998)). A seguranca de um esquema de assinatura se perde,
por exemplo, por avangos em criptoandlise, ou com o aumento do poder
computacional disponivel para ataques. Um caminho de certificacdo, por
sua vez, perde sua validade com a expiragdo ou revogacgdo dos certifica-
dos, incluindo aquele da ancora de confianca, assim como pela quebra
dos esquemas de assinatura usados nos certificados e dados de revogacdo
relacionados.

Assim, uma assinatura digital possui um tempo de vida limitado.
Seu prazo de validade, ou seja, seu tempo de vida esperado, € geralmente
limitado pela expiracdo do certificado do signatdrio. Mesmo antes disso,
contudo, a assinatura pode perder sua validade por fatores como a revo-
gacdo de algum certificado, ou a quebra inesperada de algum esquema de
assinatura. A partir de entdo, a seguranga oferecida pela assinatura acaba
sendo comprometida.

Uma assinatura cujo certificado do signatario tenha sido revogado
devido ao comprometimento de sua chave privada, por exemplo, ndo ofe-
rece um mesmo nivel de seguranga pois a autoria dessa assinatura acaba
se tornando duvidosa. O mesmo ocorre quando o certificado revogado € o
de alguma AC do caminho de certificacdo ou da ancora de confianga. De
posse da chave privada da AC, um adversério seria capaz de forjar certifi-
cados do caminho de certificacdo e, em tltima instincia, a assinatura.

Mesmo que o certificado do signatario ou de alguma das ACs tenha
sido revogado por outro motivo, que ndo o comprometimento da chave
privada, a assinatura poderia ter sido falsificada pois comprometimentos
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ocorridos ap6s essa revogacao nao seriam notados(COOPER et al., 2008)).
Isso ocorre pois ndo se espera que sejam publicadas novas informacdes
sobre um certificado apds esse ter sido revogado. O mesmo problema
ocorre com certificados expirados.

A autoria da assinatura se torna igualmente duvidosa quando o es-
quema de assinatura usado pelo signatdrio deixa de ser seguro. Se, por
exemplo, o algoritmo de criptografia assimétrica for inseguro a ponto de
ser possivel deduzir a chave privada do signatdrio a partir de sua chave pu-
blica, entdo o autor dessa assinatura poderia ser um adversdrio. O mesmo
se dd quando a chave privada de alguma AC € que pode ser deduzida.
Em assinaturas RSA, por exemplo, isso é possivel a partir do momento
em que seja vidvel derivar o Mdédulo RSA, presente na chave publica, em
seus fatores primos, algo ja realizado para Médulos de 718(KLEINJUNG
et al.,[2010) e 512 bits(CAVALLAR et al.,[2000).

Da mesma forma, um adversario poderia ter gerado a assinatura se
a funcdo de resumo criptografico usada na assinatura de algum dos certi-
ficados ou dados de revogacdo relacionados ndo for mais segura. Nesse
caso, um adversario poderia ter substituido o corpo do certificado por
outro, relacionado a um par de chaves por ele conhecido. A partir dai,
poderia ter gerado certificados do caminho de certificacdo e, em ultima
instancia, a assinatura. [Molnar et al.| (2008)), por exemplo, realizaram um
ataque semelhante onde uma AC VeriSign foi levada a assinar um certifi-
cado de entidade final cujo corpo possuia 0 mesmo resumo criptografico
MDS5 de outro certificado de AC produzido pelo grupo.

Por fim, se a funcdo de resumo criptogréfico usada pelo signaté-
rio ndo for mais segura, entdo € a integridade do documento assinado
que se torna duvidosa. Caso essa fun¢@o ndo seja mais resistente a coli-
sdo, o signatdrio pode ter sido levado a assinar um outro documento de
mesmo resumo criptografico, o qual foi posteriormente substituido. Um
exemplo desse ataque foi demonstrado por [Lucks e Daum| (2005)), onde
dois documentos PostScript com conteiidos completamente distintos, po-
rém de mesmo resumo criptografico MD3, foram gerados. Caso a fung¢io
de resumo critpografico tenha perdido sua resisténcia a segunda inversio,
mesmo documentos assinados sem a intervengdo do adversdrio seriam
falsificaveis.

2.6 CONCLUSAO

Neste capitulo foram apresentados detalhes quanto a forma como
assinaturas digitais vém sendo implementadas assim como os fatores que
limitam o tempo de vida dessas implementacdes. Como visto, essas as-
sinaturas sdo produzidas e validadas de acordo com algum esquema de
assinatura, sendo, em geral, resultado da cifragem do resumo criptogra-
fico do documento eletronico com a chave privada do signatario.

A chave publica do signatdrio, necessdria para validacdo das as-
sinaturas tende a ser distribuida por meio de certificados digitais X.509,
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onde uma Autoridade Certificadora (AC) confirma a titularidade dessa
chave pelo signatdrio. Para validd-los, é geralmente necessdria uma ca-
deia de certificados, conhecida por caminho de certificag@o, que vai desde
uma AC previamente conhecida, chamada de ancora de confianga, até o
certificado em questdo, incluindo esse tltimo. Para acomodar tais infor-
magdes, juntamente com a assinatura e documento assinados, ainda sdo
usados os pacotes de assinaturas, sendo os principais, os pacotes CMS,
XMLDSig e PDF.

Finalmente, assinaturas digitais possuem um tempo de vida limi-
tado pois tanto o esquema de assinatura se enfraquece com o tempo,
quanto o caminho de certificacio do signatdrio perde sua validade, com-
prometendo a seguranca oferecida pela assinatura. Em geral, essas duram
até a expiragdo do certificado do signatario, podendo perder sua validade
antes disso, pela revogacdo de certificados ou a quebra de esquemas de
assinatura relacionados.



3 PRESERVACAO DE ASSINATURAS DIGITAIS

3.1 INTRODUCAO

A preservacdo de assinaturas digitais tem sido um tema recorrente
na literatura desde a década de 70. Como citado no Capitulo |1} muitas
das estratégias propostas, contudo, apenas ofereciam uma sobrevida para
essas assinaturas. Nesse sentido, o trabalho de [Bayer, Haber e Stornetta
(1993) foi um dos primeiros a propor uma estratégia para a preservacao
por longo prazo das assinaturas digitais.

Atualmente, sdo duas as principais estratégias capazes de preser-
var uma assinatura por longo prazo. Ambas, baseadas no conceito de
notarizagdo (JUST] |1998)), onde uma terceira parte confidvel € usada para
autenticar fatos sobre a assinatura. Numa delas, o fato autenticado € o mo-
mento em que a assinatura foi produzida. Na outra, esse fato é a propria
validade da assinatura.

Neste capitulo, sdo apresentadas cada uma dessas estratégias, bem
como a forma como a preservagdo por longo prazo de assinaturas di-
gitais vem sendo tratada nas principais recomendacdes técnicas sobre o
tema. Assim, a Secdo [3.2| descreve a preservacdo por meio de carimbos
do tempo. A Secdo[3.3] por sua vez, apresenta a segunda dessas estraté-
gias, baseada em autenticagdes da assinatura. Na Secdo [3.4] sdo vistas as
principais recomendagdes técnicas sobre o assunto. Finalmente, a Sec¢do
conclui o capitulo.

3.2 PRESERVACAO POR CARIMBOS DO TEMPO

Na preservagdo por carimbos do tempo, uma assinatura é preser-
vada por meio de evidéncias que demonstram o momento em que fora
produzida. A ideia é que uma assinatura seria auténtica se produzida an-
tes de se tornar viavel falsificd-la. Por exemplo, antes de a chave privada
do signatdrio ser comprometida ou seu esquema de assinatura se tornar
inseguro. Tais evidéncias, por sua vez, sdo chamadas de carimbos do
tempo.

Na principal implementagao desses carimbos, esses sdo documen-
tos eletronicos assinados por uma terceira parte confidvel, denonimada
Autoridade de Carimbo do Tempo (ACT), onde constam tanto o resumo
criptogréafico da informagao datada, quanto a data em que o carimbo foi
emitido. Sdo duas as operagdes relacionadas a esses carimbos, a sua soli-
citacdo e validag@o. A primeira segue o protocolo representado a seguir:

U— ACT : H(x)
ACT — U : (H(x),t),Signacr((H(x),1)))

ts
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Um usudrio solicita um carimbo do tempo para uma informacgao
qualquer x € {0,1}, enviando seu resumo criptogréifico H(x) para a
ACT. Ao receber o resumo, a ACT entdo anexa a data atual ¢, assina
o conjunto e retorna o carimbo formado. A partir de entdo é possivel
comprovar que z existia em ¢. Para tanto, € necessario validar o carimbo.

Um carimbo do tempo € valido se:

e a assinatura da ACT for valida;

e 0 resumo criptografico presente no carimbo for igual a H(z) e H
for uma fung@o de resumo criptografico segura.

A primeira condi¢@o tem por objetivo comprovar a autenticidade
do carimbo. Ja a segunda, visa comprovar a integridade da informacgao
datada. Nota-se que a fungdo H deve ser segura pois, do contrario, torna-
se duvidosa a integridade dessa informacdo. Em maiores detalhes, H
podera ser apenas resistente a segunda inversdo, desde que em ¢ tenha
sido resistente, igualmente, a colisdo.

O tempo de vida desses carimbos € limitado por aquele da assina-
tura da ACT e pela seguranca da fung@o de resumo criptografica usada.
Assim, seu prazo de validade termina com a expiracdo do certificado da
ACT, podendo se tornar invdlido antes disso por meio da revogacio de
algum certificado do caminho de certificacdo, quebra de algum esquema
de assinatura ou da funcdo de resumo criptogréfico usada.

3.2.1 Carimbos do Tempo X.509

Atualmente, uma das principais recomendacdes técnicas a espe-
cificar carimbos do tempo como esses é a RFC 3161 (ADAMS et al.
2001). Nessa recomendacdo, carimbos do tempo sdo pacotes Crypto-
graphic Message Syntax (CMS), cujo conteddo assinado segue a estrutura
ASN.1 apresentada na figura[3.1]

TSTInfo ::= SEQUENCE ({
version INTEGER { v1(1l) 1},
policy TSAPolicyId,
messagelmprint MessageImprint,
serialNumber INTEGER,
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,
tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions OPTIONAL
}

Figura 3.1: Estrutura ASN.1 TSTInfo.

Os principais campos dessa estrutura compreendem:
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policy: identifica a politica sob a qual o carimbo do tempo foi emi-
tido. Tais politicas sdo definidas na recomendacdo técnica RFC
3628(PINKAS; POPE; ROSS| 2003);

messagelmprint: traz o resumo criptografico da informacio datada;
genTime: informa o momento em que a informacao existia;
extensions: quando presente, contém extensdes do carimbo do tempo.

A solicitagdo desses carimbos, por sua vez, envolve as mensagens
detalhadas na figura[3.2]

TimeStampReq ::= SEQUENCE {
version INTEGER { v1(1l) 1},
messageImprint MessageImprint,
reqPolicy TSAPolicyId OPTIONAL,
nonce INTEGER OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL
}
TimeStampResp ::= SEQUENCE {
status PKIStatusInfo,
timeStampToken TimeStampToken OPTIONAL
}

Figura 3.2: Estruturas ASN.1 TimeStampReq e TimeStampResp.

Uma requisicio TimeStampReq possui como principais campos:
messagelmprint: traz o resumo criptografico calculado pelo usudrio;

reqPolicy: quando presente, identifica a politica sob a qual o carimbo
deve ser emitido;

certReq: informa se o carimbo do tempo retornado deverd carregar o cer-
tificado da ACT e, opcionalmente, outros certificados do caminho
de certificagao;

extensions: quando presente, contém extensdes da requisicao.

Uma resposta TimeStampResp, por sua vez, indica o sucesso ou
fracasso da operacdo, e, em caso de sucesso, traz o carimbo do tempo
requisitado.

3.2.2 Preservagdo e Validacdo de Assinaturas

A preservagdo de assinaturas digitais por meio de carimbos do
tempo como esses inicia pela adicdo de um carimbo sobre a assinatura
de modo a demonstrar que ela foi produzida antes de se tornar vidvel
falsifica-la. Como o préprio carimbo acaba se tornando falsificivel com
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o tempo, outro carimbo deverd demonstrar sua validade. Um processo de
sobreposicdo de carimbos que perdura enquanto for necessério preservar
a assinatura digital.

Em maiores detalhes, sendo s, d, C, e R, respectivamente, a assi-
natura, o documento assinado, os certificados do caminho de certificagdo
do signatdrio e os dados de revogagdo relacionados, a preservagdo de s
segue 0s seguintes passos:

1. adiciona-se um carimbo do tempo ts* sobre (s,d,Cy, R), sendo
R, dados de revogagdo atuais. Como resultado, obtém-se ((s, d,

Cs’ Rs)s tsls Ctls)’

2. agenda-se a adi¢do do préximo carimbo do tempo com base na data
de expiracdo do certificado da ACT. Tal agendamento pode ser re-
visto ao longo do tempo, caso novas informagdes que afetem a va-
lidade do carimbo tornem-se disponiveis;

3. no momento agendado, valida-se ts' e, sendo vilido, adiciona-se
ts? sobre ((s, d, Cs, Ry), ts', Cl, Ri,), onde R}, sdo dados de
revoga?éo atuais. Como resultado, obtém-se (((s, d, Cs, Rs), ts',
Cl, Riy), ts?, CZ). Caso ts' jd tenha perdido sua validade, a pre-
servacdo falha;

4. para os préximos carimbos, repete-se os passos 2 e 3 enquanto for
necessario preservar a validade da assinatura. Dessa forma, na adi-
¢do do n-ésimo carimbo, obtém-se ((...(((s, d, Cs, R.), ts*, Cl,,

R, ts?, CL, RE), ..), ts™, C).

Assinaturas preservadas por carimbos do tempo, por sua vez, re-
querem uma validacdo diferenciada. Sendo ((...(((s, d, C,, R), ts', Ctls,

Ri), ts?, CE, RE), ...), ts™, Cl) a assinatura preservada, ela é vélida se:

ts?
1. o carimbo do tempo ts™ for atualmente valido.

2. para todo ts’, com 1 < i < n — 1, ts" era vdlido na data indicada
por ts'T1;

3. aassinatura s era vélida na data indicada por ts®.

Tais condi¢cdes visam comprovar que a assinatura e cada um dos
carimbos do tempo adicionados durante a preservacdo foram produzidos
antes de se tornar vidvel falsificd-los.

3.3 PRESERVACAO POR AUTENTICACOES DA ASSINATURA

Na preservacgdo por autenticacdes da assinatura, uma assinatura €
preservada por meio de atestes onde uma terceira parte confidvel, deno-
minada Notdrio Digital (ND), confirma que a assinatura ja foi vdlida no
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passado. Em linhas gerais, tal ateste ¢ um documento eletronico, onde
constam tanto dados de identificacio do signatdrio quanto o resumo crip-
togrifico do documento eletronico assinado. Sdo trés as operacdes re-
lacionadas a esses atestes, a sua solicitagdo, validacdo e renovagdo. A
primeira segue o protocolo representado a seguir:

U— ND: (s,d,C,)
ND — U : ((ids, H(d)), Signap((ids, H(d))))

at

Sendo s, d, C,, respectivamente, a assinatura, o documento assi-
nado e os certificados do caminho de certificagdo do signatario, um usué-
rio solicita seu ateste enviando tais informacdo para o Notdrio Digital. Ao
recebé-las, tal entidade obtém dados de revogacdo atuais sobre os certifi-
cados e entdo valida s. Sendo valida, retorna o ateste, onde confirma que
o signatdrio S assinou d.

Por sua vez, um ateste € valido quando:

e a assinatura do Notdrio Digital for valida;

e o resumo criptografico presente no ateste for igual a H(d) e H for
uma funcdo de resumo criptogréfico segura.

A primeira condi¢do tem por objetivo comprovar a autenticidade
do ateste. J4 a segunda, visa comprovar a integridade da informacao as-
sinada por S. Nota-se que a func¢do H deve ser segura pois, do contrdrio,
torna-se duvidosa a integridade dessa informacao.

O tempo de vida desses atestes é limitado por aquele da assinatura
do Notério Digital e pela seguranga da fun¢do de resumo criptografico
usada. Assim, seu prazo de validade termina na expiragdo do certificado
do notdrio, podendo se tornar invédlido antes disso por meio da revoga-
¢do de algum certificado do caminho de certificagdo, quebra de algum
esquema de assinatura ou da funcdo de resumo criptografico usada.

Para tornar possivel a preservacdo por longo prazo de assinaturas,
um segundo protocolo ainda é necessario, o de renovagdo do ateste:

U— ND: (d,at,C,)
ND — U : ((ids, H'(d)), Signyp((ids, H'(d))))

at’

Quando um ateste estiver préximo de perder sua validade, o usua-
rio o envia, juntamente com o documento assinado, pra o Notario Digital.
Ao recebé-los, tal entidade valida at, e entdo renova o ateste, possivel-
mente com uma nova fungdo de resumo de resumo criptografico, um novo
esquema de assinatura ou uma nova chave privada.
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3.3.1 Preservagdo e Validacdo de Assinaturas

A preservagdo de assinaturas digitais por meio de autenticacdes da
assinatura inicia pela substitui¢do dessa por um ateste, de modo a de-
monstrar que em algum momento passado tal assinatura foi vdlida. Como
o proprio ateste acaba se tornando falsificdvel com o tempo, outro devera
ser usado para demonstrar sua validade. Um processo de renovacdo de
atestes que perdura enquanto for necessario preservar a assinatura digital.

Em maiores detalhes, sendo s e d, respectivamente, a assinatura e
o documento assinado, a preservacdo de s segue 0s seguintes passos:

1. substitui-se a assinatura s, por um ateste at', obtendo (d, at*,C},),
onde C}, é o caminho de certificagdo do Notdrio Digital;

2. agenda-se a renovagdo do ateste com base na data de expiragdo
do certificado de ND. Tal agendamento pode ser revisto ao longo
do tempo, caso novas informacgdes que afetem a validade do ateste
tornem-se disponiveis;

3. no momento agendado, valida-se at! e, sendo vélido, substitui-se
at! por sua versdo renovada at?, obtendo (d, at?,C2,). Caso at' ja
tenha perdido sua validade a preservacgdo falha;

4. para os proximos atestes, repete-se os passos 2 e 3 enquanto for
necessdrio preservar a validade da assinatura. Dessa forma, com a
renovacdo do n-ésimo ateste, obtém-se (d, at™,C", ).

Assinaturas preservadas por autenticagdes, por sua vez, requerem
uma validagdo diferenciada. Sendo (d, at™,C,) a assinatura preservada,
ela € vélida se at™ for vélido. Tal condicdo visa confirmar que em algum
momento passado um Notario Digital confirmou a validade da assinatura.

3.4 RECOMENDACOES TECNICAS

Atualmente as principais recomendacdes técnicas sobre a pre-
servacdo por longo prazo de assinaturas digitais sdo as recomendacdes
CMS Advanced Electronic Signature (CAdES)(ETSI, 2009a), XML Ad-
vanced Electronic Signature (XAdES)(ETSI, 2009c), PDF Advanced
Electronic Signature (PAdES)(ETSI, [2009b) e Evidence Record Syntax
(ERS)(GONDROM; BRANDNER; PORDESCH, 2007). Todas elas em-
pregam a estratégia de preservacdo baseada em carimbos do tempo des-
crita na Segio

As recomendacdes CAdES, XAdES e PAdES sdo extensdes dos
pacotes de assinatura apresentados no Capitulo [3] propostas pelo ETSI
como implementacdo das assinaturas digitais previstas na Diretiva Euro-
péia 1999/93/EC(PARLIAMENT; COUNCIL) [2000). A recomendacdo
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CAdES estende os pacotes CMS. Nela, cada carimbo do tempo adicio-
nado, assim como as informagdes necessdrias a sua validacdo, como cer-
tificados e dados de revogacdo, é acomodado por meio de uma extensdo
ndo assinada, a id-aa-ets-archiveTimestampV2.

A recomendacdo XAdES, por sua vez, estende os pacotes XMLD-
Sig. De maneira semelhante a recomendag¢do CAdES, nela cada carimbo
adicionado, juntamente com as informagdes necessdrias a sua validacdo, é
suportado por meio de uma extensdo nao assinada, a ArchiveTimeStamp.

No PAdES, que estende os pacotes PDF, a preservacédo por meio de
carimbos do tempo envolve duas estruturas de dados, a Document Time-
stamp e a Document Security Store (DSS). Cada carimbo do tempo adici-
onado ¢é entdo acomodado numa estrutura Document Time-stamp, sendo
as informagdes necessdrias a sua validacdo armazenadas num DSS.

Finalmente, a recomendacdo ERS suporta a preservacdo de assi-
naturas digitais de maneira independente do pacote de assinatura usado.
Nela cada pacote pode ser tratado como uma sequéncia de bytes, datada
por meio de carimbos do tempo. Tal recomendagdo permite ainda redu-
zir custos relacionados a preservacdo de grandes volumes de documentos
assinados, de modo que cada carimbo do tempo possa datar mais de um
deles. Para tanto, conjuntos de documentos assinados sdo agrupados por

meio de Arvores de Merkle(MERKLE, |1979), sendo os carimbos adici-
onados sobre o seu né raiz. Tais arvores sao detalhadas no Capitulo [4]

Segio LA LT}
3.5 CONCLUSAO

Neste capitulo foram apresentadas as principais estratégias até en-
tdo propostas para a preservacdo por longo prazo de assinaturas digitais,
assim como as recomendacdes técnicas, de maior relevincia, que atual-
mente abordam o assunto. Como visto, tais estratégias se baseiam no
conceito de notarizagdo onde uma terceira parte confidvel é usada para
autenticar fatos sobre a assinatura.

Na primeira dessas estratégias esse fato € o momento em que a as-
sinatura foi produzida. Para tanto, sdo adicionados carimbos do tempo,
onde o primeiro demonstra a validade da assinatura e os seguintes a vali-
dade dos carimbos anteriores. Algo necessario pois os proprios carimbos
acabam se tornando invalidos com o tempo. Por outro lado, na segunda
estratégia o fato autenticado € a prépria validade da assinatura. Nesse
caso o processo de preservagdo consiste na renovagdo desses atestes.

Finalmente, as principais recomendagdes técnicas sobre o assunto,
sdo as recomendacdes CAdES, XAdES e PAdES. Tais recomendagdes
estendem, respectivamente, os pacotes de assinatura CMS, XMLDSig e
PDF, adicionando suporte a preservagdo por longo prazo das assinaturas.
Em todas essas recomendagdes, a estratégia usada é aquela baseada em
carimbos do tempo.



4 CARIMBOS DO TEMPO DE LONGO PRAZO

4.1 INTRODUCAO

Dentre as estratégias até entdo propostas para a preservagdo de as-
sinaturas digitais, aquela baseada em carimbos do tempo, desenvolvida
por Bayer, Haber e Stornetta (1993), é a que atualmente possui maior
aceitacdo, sendo usada pelas principais recomendagdes técnicas sobre o
assunto. Apesar de sua popularidade, todavia, tal estratégia é incapaz de
garantir a preservacdo de assinaturas digitais, além de apresentar custos
inadequados para certos contextos.

Sédo varios os fatores que podem levar esse processo de preservagao
a falhar, tais como o comprometimento da chave privada de Autoridades
Certificadoras (AC), das Autoridades de Carimbo do Tempo (ACT), ou o
enfraquecimento repentino de algoritmos criptograficos. Seus custos, por
outro lado, sdo problematicos principalmente para plataformas com recur-
sos computacionais escassos ou quando grandes volumes de documentos
sdo considerados.

Neste capitulo sdo propostos protocolos criptograficos para aumen-
tar a confiabilidade e reduzir os custos relacionados a essa estratégia. Por
meio deles, duas novas implementagdes de carimbos sdo obtidas, os Ca-
rimbos do Tempo Renovdveis e os Carimbos do Tempo Autenticados.
Assim, na Segdo[4.2]as origens dos riscos e custos geralmente associados
a preservagdo por carimbos do tempo sdo analisadas. As Se¢des[d.3|e[d.4]
por sua vez, apresentam os Carimbos do Tempo Renovéveis e os Carim-
bos do Tempo Autenticados. Finalmente, a Se¢do [5.5]conclui o capitulo.

4.2 CARIMBOS DO TEMPO TRADICIONAIS

Como visto no Capitulo[3] Secdo a preservagio de uma assi-
natura por meio de carimbos do tempo consiste essencialmente na sobre-
posicdo desses carimbos ao longo do tempo, conforme a validade desses
esteja préximo de terminar. Em termos de recursos computacionais, tal
abordagem acaba levando a custos crescentes na preservagao e validacdo
dessas assinaturas.

Na preservacgdo, para cada carimbo do tempo adicionado, mais es-
paco de armazenamento € necessdrio para acomodar a ele e as informa-
¢Oes necessarias a sua validagdo, tais como certificados e dados de re-
vogacdo. Da mesma forma, na validag¢do da assinatura preservada, cada
carimbo a mais implica num aumento dos custos relacionados. A figura
|.1] por exemplo, apresenta uma simulagéo desses custos de armazena-
mento ao longo de 50 anos, considerando valores de uma Infraestrutura
de Chaves Piblicas (ICP) tipica. Tal ICP é detalhada no Capitulo [5}
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Figura 4.1: Simulacio dos custos da preservagao tradicional ao longo de 50 anos.

Como citado por Troncoso, Cock e Preneel (2008)), tais custos aca-
bam sendo razodveis quando o aumento no processamento, banda, e ca-
pacidade de armazenamento disponiveis, decorrentes do avango tecno-
l6gico, € considerado. Todavia, podem ser inadequados quando gran-
des volumes de documentos ou plataformas com recursos computacionais
escassos sdo levados em considera¢do(BLAZIC; SETCCE, 2007} (GON-
DROM; BRANDNER; PORDESCH, 2007; VIGIL et al., 2009).

A confiabilidade do processo de preservagao, por sua vez, ¢ limi-
tada por diversos fatores. Dentre eles estdo os problemas que podem im-
pedir a sobreposi¢do de um carimbo do tempo antes desse perder sua va-
lidade (ETSI, [20094a; [ETSI [2009¢} [ETSI, 2009b; GONDROM; BRAND-
NER; PORDESCHL[2007). Isso ocorre, por exemplo, quando um carimbo
torna-se invalido antes do previsto ou quando sua sobreposi¢do é impe-
dida por problemas de disponibilidade da ACT. Além disso, mesmo que
uma assinatura seja corretamente preservada, existe a possibilidade de fu-
turamente se descobrir que alguma das ACTs usadas no processo ndo era
honesta, ou que algum dos algoritmos criptograficos empregados eram,
de fato, inseguros.

Tanto os custos quanto a confiabilidade desse processo tem sido
tema de trabalhos. Em relacdo aos custos, em geral, é proposto o uso
de Arvores de Merkle(MERKLE |[1980) para reduzir o nimero de carim-
bos do tempo necessarios para preservar a assinatura de grandes volumes
de documentos (BLAZIC; SETCCE, 2007; GONDROM; BRANDNER;
PORDESCH, 2007; |[ZIMMER; LANGKABEL; HENTRICH, [2008).
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Nessa abordagem, a cada sobreposi¢d@o, ao invés de um carimbo por do-
cumento assinado, é obtido um carimbo por conjunto de documentos.
Quanto a confiabilidade do processo, em geral, é sugerido o uso de ca-
rimbos do tempo redundantes para tolerar possiveis falhas durante a pre-
servacdo. Tais carimbos acabam, contudo, multiplicando os custos do
processo(BLAZIC; SETCCE, [2007;  GONDROM; BRANDNER; POR-
DESCH] [2007).

Neste trabalho € proposta uma abordagem diferente para reduzir
os custos e aumentar a confiabilidade da preservacdo de assinaturas por
meio de carimbos do tempo. Sao definidos protocolos criptograficos que
permitem tanto estender o tempo de vida de um carimbo quanto tornar
esse tempo mais previsivel. Assim, os custos sdo reduzidos devido a um
nimero menor de carimbos necessarios num mesmo periodo de preser-
vacdo. J4 a confiabilidade aumenta devido a um risco menor de algum
carimbo do tempo perder sua validade antes do previsto. Por modificarem
os carimbos, tais protocolos ainda podem ser usados como complemento
as abordagens tradicionais.

4.3 CARIMBOS DO TEMPO RENOVAVEIS

Carimbos do Tempo Renovéveis sdo carimbos que suportam além
das tradicionais operagdes de solicitagdo e validagc@o, a operacdo de re-
novagdo. Por meio dessa operacdo, é possivel restabelecer a validade da
assinatura do carimbo, quando essa ndo for mais vélida. Dessa forma,
o tempo de vida do carimbo deixa de ser influenciado pelos fatores que
levam tais assinaturas a perderem sua validade. Como resultado, esse
tempo tende a ser maior e mais previsivel. Sua emissdo, por outro lado,
depende de novos servigos a serem oferecidos pela Autoridade de Ca-
rimbo do Tempo (ACT).

4.3.1 Suporte pela ACT

Uma ACT que suporte a emissdo de Carimbos do Tempo Renovéa-
veis deve oferecer os servicos de emissdo e renovacdo de carimbos. Para
suporta-los, ela ainda precisa manter uma estrutura de dados chamada Re-
positério de Carimbos do Tempo.

4.3.1.1 Repositorio de Carimbos do Tempo

Um Repositério de Carimbos do Tempo suporta as seguintes ope-
racoes:

add(ts): registra um carimbo do tempo ¢s, armazenando o resumo crip-
tografico de suas informagdes, ou seja H((H(z),t)). A funcdo H
deve ser a mesma usada pelo carimbo sobre a informacao datada;
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exists(ts) — {1,0}: verifica se um carimbo ¢s foi previamente regis-
trado. Para tanto, busca H((#(x),t)) dentre os resumos armaze-
nados. Se o carimbo foi registrado retorna 1, do contrario 0;

remove(H): remove do repositério os resumos criptograficos relaciona-
dos a fungio H.
4.3.1.2 Emissao de Carimbos

Um Carimbo do Tempo Renovavel € emitido segundo uma versdo
estendida do protocolo tradicional, apresentado no Capitulo [3}

U— ACT : H(x)
ACT — U : (H(x),t),Signacr((H(x),1)))

ts

Como descrito no Capitulo 3] o usudrio solicita um carimbo do
tempo para uma informagdo qualquer x € {0, 1}, enviando seu resumo
criptografico H(x) para a ACT. Ao receber o resumo, tal entidade anexa
a data atual ¢, assina o conjunto e entdo retorna o carimbo do tempo for-
mado. Diferentemente do tradicional, contudo, tal carimbo ainda devera
ser registrado pela ACT, por meio de rep 4c7.add(ts).

4.3.1.3 Renovaciao de Carimbos

A renovagdo de um carimbo, por sua vez, segue o seguinte proto-
colo:

U— ACT :ts
ACT — U = (H(x), 1), Sign'ser(H(z),1)))

ts’

Quando o usudrio ndo puder mais comprovar a autenticidade do ca-
rimbo, devido a perda da validade da assinatura, ele pode solicitar sua re-
novacao enviando-o para a ACT. Uma vez recebido, tal entidade confirma
a autoria do carimbo, consultado o Repositério de Carimbos do Tempo
por meio de rep 4c7.exists(ts). Com a autoria confirmada, a ACT re-
nova sua assinatura e entdo retorna o carimbo para o usudrio.

Para poder renovar sua assinatura, contudo, € necessario que a ACT
tenha contornado os fatores que levaram a anterior a perder sua validade.
Por exemplo, se sua chave privada foi comprometida e, consequente-
mente, seu certificado foi revogado, um novo certificado para um novo
par de chaves deverd ter sido obtido. Assim, cabe a ACT prezar pelas
condigdes necessdrias as renovagdes, obtendo novos certificados e atuali-
zando seus esquemas de assinatura.

Renovagdes sdo negadas em duas situagdes principais. A primeira
ocorre quando a fungdo de resumo criptografico usada no carimbo sobre a
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informacdo datada ndo € mais resistente a segunda inversdo. Com a perda
dessa resisténcia o carimbo acaba perdendo sua serventia, uma vez que
ndo € mais possivel comprovar a integridade da informacao datada. Além
disso, o proprio registro no Repositério de Carimbos do Tempo perde sua
utilidade. A segunda situacdo se d4 quando a ACT perdeu sua capacidade
de renovar o carimbo. Isso ocorre, geralmente, com o término prematuro
das operacdes da ACT, ou quando o Repositério de Carimbos do Tempo
é comprometido de maneira irreversivel.

4.3.14 Otimizacio do Repositério de Carimbos do Tempo

Por fim, de modo a limitar os custos relacionados a renovacgio dos
carimbos, ocorre periodicamente a otimizagdo do Repositério de Carim-
bos do Tempo. Quando alguma fun¢do de resumo criptografico perde sua
resisténcia a segunda inversdo, cabe a ACT remover os registros relacio-
nados desse Repositério por meio de rep 4cr.remove(H).

4.3.2 Operagdes do Carimbo

As operagdes disponiveis ao usudrio final sdo, portanto:

Solicitacdo: permite a obtengdo do carimbo. Segue o protocolo descrito
na Secdo

Renovacao: possibilita a renovacdo do carimbo quando sua assinatura
ndo for mais vélida. Segue o protocolo apresentado na Secdo

A3.1.3

Validagao: permite a validacio do carimbo. Segue os passos tradicionais
descritos no Capitulo 3]

4.3.3 Preservacdo de Assinaturas

A preservagdo de uma assinatura por meio de Carimbos do Tempo
Renovéveis apresenta poucas diferencas em relacdo aquela com carimbos
tradicionais. Basicamente, o agendamento da adi¢do de um novo carimbo
passa a ser orientado nfio mais pela expiracdo do certificado da ACT, mas
pela seguranca da funcdo de resumo criptografico usada pelo carimbo so-
bre a informagdo datada.

Em maiores detalhes, sendo s, d, C, e R, respectivamente, a assi-
natura, o documento assinado, os certificados do caminho de certificagao
do signatdrio e os dados de revogacdo relacionados, a preservacdo de s
segue 0s seguintes passos:

1. adiciona-se um carimbo do tempo ts' sobre (s, d,Cs, R;), sendo
R dados de revogagdo atuais. Como resultado, obtém-se ((s, d,
CS’ RS)? tslv Ctlé);
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2. agenda-se a adicdo do préximo carimbo do tempo com base na se-
guranca da fungdo de resumo criptogréfico usada por ts' sobre a
informacgdo datada. Tal agendamento pode ser revisto ao longo do
tempo, conforme novas informacgdes sobre essa fungdo tornem-se
disponiveis;

3. no momento agendado, valida-se ts'. Se invélido, tal carimbo de-
ver4 ser substituido por sua versio renovada. Sendo ts' o carimbo
do tempo em questdo, possivelmente renovado, adiciona-se ts? so-
bre ((s, d, Cs, Ry), ts*, Cl, Ri,), onde R, sdo dados de revogacio
atuais. Como resultado, obtém-se (((s, d, Cs, Ry), ts*, CL, Ri.),
ts?, C2). Caso ts' jd tenha perdido sua validade, e sua renovagdo
ndo seja possivel, a preservacgao falha;

4. para os préximos carimbos, repete-se os passos 2 e 3 enquanto for
necessario preservar a validade da assinatura. Dessa forma, na adi-
¢do do n-ésimo carimbo, obtém-se ((...(((s, d, Cs, R.), ts', Cl.,

Ri), ts?, CL,R2), ..), ts™, C).

4.3.4 Validagdo de Assinaturas

Assinaturas preservadas por meio de Carimbos do Tempo Renovi-
veis podem ser validadas seguindo os mesmos passos da validagao tradi-
cional, exceto quando a assinatura do dltimo carimbo ndo € mais vélida.
Nesse caso, é necessdrio renova-lo. Sendo ((...(((s, d, Cs, R), ts', Ctls,
R, ts*, CL, RZ), ...), ts™, C}\) a assinatura preservada, ela € valida se:

1. o carimbo do tempo ¢s™ for atualmente védlido. Para tanto pode ser
preciso renova-lo;

2. paratodo ts’, com 1 < i < mn — 1, ts" era vdlido na data indicada
por ts'T;

3. aassinatura s era vélida na data indicada por ts?.

44 CARIMBOS DO TEMPO AUTENTICADOS

Carimbos do Tempo Autenticados sdo carimbos do tempo que su-
portam, além das tradicionais operagdes de solicitagdo e validagdo, as
operacdes de autenticacdo e renovagdo. Por meio da operacdo de reno-
vacdo é possivel restabelecer a validade do carimbo, de maneira similar
aquela dos Carimbos do Tempo Renovdveis, prolongando, assim, o seu
tempo de vida. A operagdo de autenticacdo, por outro lado, busca reduzir
os custos relacionados a verificagdo da autenticidade do carimbo. Atra-
vés dela € possivel substituir o caminho de certificagdo do carimbo, assim
como seus dados de revogacdo, por um Selo de Autenticidade, onde uma
ancora de confianca confirma a validade da assinatura da Autoridade de
Carimbo do Tempo (ACT).
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4.4.1 Preliminares

A ideia por trds dos Carimbos do Tempo Autenticados é remo-
ver, da validacdo de um carimbo, a necessidade de validar o seu caminho
de certificacdo. Isso porque tal caminho, juntamente com seus dados de
revogacdo, tendem a ser os maiores responsdveis pelos custos de arma-
zenamento e validacdo de carimbos do tempo(MARTINEZ-PELAEZ et
al., 2008). Para tanto, a prdpria dncora de confianca passa a autenticar a
origem dos carimbos emitidos por meio de um Selo de Autenticidade.

Nesse caso, contudo, € primordial que os usudrios compartilhem
a mesma ancora de confianga. Assim, Carimbos do Tempo Autenticados
foram projetados para Infraestruturas de Chaves Publicas Hierdrquicas,
onde a Autoridade Certificadora Raiz (AC-Raiz) € geralmente a dncora es-
colhida. Para facilitar o entendimento da proposta, a seguir € apresentado
um esquema simplificado para a autentica¢io de um carimbo do tempo:

ACT — ACRaiz : ts
ACRaiz — RP : ((H(tS), id.ACT); SignACRaiz((’H(ts), id.ACT)))

slis

Ao emitir cada carimbo do tempo ts a ACT solicita o Selo de Au-
tenticidade correspondente enviando o carimbo para a AC-Raiz. A AC-
Raiz, por sua vez, valida a assinatura do carimbo e, sendo vélida, publica
num repositério publico o selo atestando essa validade. Por fim, o usuario
autentica o carimbo do tempo substituindo as informagdes necessdrias a
verificac¢do da sua autenticidade pelo selo. Assim, para validar o carimbo,
basta validar o Selo de Autenticidade no lugar da assinatura da ACT.

Um Selo de Autenticidade, por sua vez, é valido se:

e a assinatura da AC-Raiz em sl é vélida;

e 0 resumo criptogréfico de ts € igual aquele presente em sl;, sendo
a fungdo de resumo criptografico segura.

Nesse caso, renovacdes do carimbo ocorreriam pela renovacao de
seu Selo de Autenticidade pela AC-Raiz, quando esse perdesse a vali-
dade. Apesar de funcional, na prética essa abordagem ¢ invidvel por dois
motivos principais. O primeiro diz respeito a boa pritica de manter a
AC-Raiz offline buscando uma melhor protecdo de sua chave-privada. O
segundo motivo se refere aos custos elevados tanto para a ACT, quanto
para a AC-Raiz, no envio e autenticagdo de cada um dos carimbos do
tempo emitidos.

Por outro lado, se a chave privada da AC-Raiz fosse usada apenas
em intervalos, como ji ocorre na emissdo de suas LCRs, e ao fim desses
intervalos fosse enviado, apenas, uma pequena representacdo do conjunto
de carimbos do tempo emitidos no periodo, seria alcancada uma imple-

mentacdo de maior viabilidade. E essa, entdo, a abordagem proposta. Para
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a representacio em questdo, sdo usadas Arvores de Merkle(MERKLE,
1979). O emprego de outras implementacdes de Diciondrios Autenti-
cados(ANAGNOSTOPOULOS; GOODRICH; TAMASSIA| [2001), con-
tudo, seria igualmente vidvel.

Por fim, deve-se notar que, por receber apenas uma representa¢do
do conjunto de carimbos do tempo emitidos, e ndo os préprios carimbos,
a AC-Raiz € incapaz de validar a assinatura de cada um deles. A tnica as-
sinatura validada € a da prépria representacdo, pela qual a ACT declara ter
emitido os carimbos do tempo ali representados. Nota-se, portanto, que
nesse caso ocorre uma “autenticacdo as cegas”, por parte da AC-Raiz. As-
sim, assume-se que a ACT seja honesta tanto na emissio de seus carimbos
do tempo quanto no envio dessas representacoes.

4.4.1.1 Arvores de Merkle

Arvores de Merkle sdo construcdes criptograficas que permitem
autenticar conjuntos de elementos, de forma que se possa comprovar, com
custos minimos, se um dado elemento foi autenticado. Tais estruturas sao
arvores bindrias onde os nds folhas sdo os resumos criptograficos desses
elementos e cada um dos outros nds € o resumo criptografico de seus dois
n6s filhos. Um exemplo dessas drvores ¢ apresentado na figura4.2]

N1234 = h(h12/[h34)

b = ”(”’/M \/734 = N(hsffhy)
N e

hy = h(ﬂj}i ho ﬁ(Eg)i f/l; /7(6'3) ®fl = /7(34)
€2

€3 €y
Figura 4.2: Exemplo de Arvore de Merkle.

€y

Os nés hy, ha, hy e hy sdo, respectivamente, resumos criptogra-
ficos dos elementos e, €3, €3, € €4, sendo tais elementos informagdes
bindrias quaisquer, cujo tamanho méaximo € limitado pela fun¢éo de re-
sumo criptografico escolhida. Aos pares, tais resumos criptograficos sao
concatenados, servindo de entrada para a geragdo dos nds do nivel supe-
rior. O n6 hj, € resultado de h(h;||hs). Por sua vez, hsy é dado por
h(hs||h,). Finalmente, o n6 raiz hys34 € o resultado de h(hiz||hss).

Por meio de constru¢des como essa, autenticar um conjunto de ele-
mentos se resume a autenticar o no raiz da arvore de Merkle que os re-
presenta. Essa autentica¢do poderia ser dada, por exemplo, assinando
digitalmente tal n6. Por outro lado, para se comprovar se um dado ele-
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mento € um dos autenticados, € necessario obter e validar o caminho de
autenticagao relacionado.

Dado um elemento qualquer, seu caminho de autenticacdo é dado
pelos nds irmdos do caminho entre o nd raiz e o elemento em questio.
Tomando-se e4, por exemplo, seu caminho de autenticagdo é formado por
hs e hy2, conforme representado na figura|d.3]

hiz = hihiflhz)

* hs = h(es)

Figura 4.3: Caminho de autenticacdo de e4.

Um caminho de autenticacdo € vdlido quando pode ser recons-
truido. No caso do caminho de e4, isso implica em:

[ ] h(€4> = h4;
L h(h3|’h4) = hsa;
b h(h12\|h34) = h1234.

Nota-se que, no exemplo dado, para um conjunto de 4 elementos, a
validacdo de cada um deles requer caminhos de autenticacio formados por
2 resumos criptograficos. De fato, para arvores de Merkle de n elementos,
sdo obtidos caminhos de autenticagdo formados por, no maximo, logs(n)
resumos.

Um problema fundamental, relacionado a tais arvores, € a defini¢ao
de um algoritmo de travessia que permita construir o caminho de autenti-
cacdo de cada um dos elementos de maneira eficiente. A solugdo trivial,
onde sdo armazenados todos os nds da arvore em memoria, requer espago
excessivo. Por outro lado, computar tais caminhos na medida em que sao
necessarios pode implicar em custos altos para determinados elementos.
Para tal questdo, todavia, ja existem diversos algoritmos(SZYDLO, [2004;
BERMAN; KARPINSKI; NEKRICH, 2007; BUCHMANN; DAHMEN;
SCHNEIDER| [2008). No de |Szydlo| (2004), por exemplo, a geracdo de
cada caminho de autenticag@o requer o cdlculo de no maximo 2log,(n)
resumos criptogréficos, e o armazenamento de menos de 3log,(n) resu-
mos em memoria.
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4.4.1.2 Orquestracao de Servicos

Carimbos do Tempo Autenticados sdo entdo implementados com
a divisdo das operagdes da ACT e AC-Raiz em intervalos de tempo, cha-
mados Rodadas. Tais Rodadas devem ter a mesma duracgdo, todavia, ini-
ciando em momentos diferentes, como ilustrados na ﬁgura[@

Publicagdo do Selo de
Conjunto

AC-Raiz: i i+1 i+2 i+3

Periodo de Autenticagdo

ACT: / j+1 j+2 j+3
Solicitagdo do Selo # % Publicagio dos Dados
de Conjunto de Autenticagdo

Figura 4.4: Orquestracdo dos servigos necessdrios a emissdo de Carimbos do
Tempo Autenticados.

Assim, ao invés de enviar cada carimbo para a AC-Raiz, a ACT
aguarda o fim de sua Rodada para enviar uma pequena representacao dos

carimbos emitidos, o né raiz da Arvore de Merkle formada a partir de-
les. A AC-Raiz, por outro lado, s6 autentica esses carimbos, no fim de
sua Rodada, quando assina a representagdo recebida, dando origem a um
Selo de Conjunto. Dessa forma, Selos de Autenticidade sdo formados por
dois componentes, o Selo de Conjunto e os Dados de Autenticagdo, sendo
esses tltimos o caminho de autenticagdo do carimbo na Arvore de Merkle.

Esses Selos ficam disponiveis durante o Periodo de Autenticagdo
do carimbo. Esse periodo inicia com a Rodada da AC-Raiz terminando
com a remocao dos Dados de Autenticagdo relacionados pela ACT. Sua
duracdo compreende uma ou mais Rodadas da AC-Raiz, ficando a critério
da ACT. Renovagdes do carimbo, por sua vez, sdo implementadas pela
renovacdo de seu Selo de Conjunto. Tais renovacdes sdo possiveis até que
a AC-Raiz remova o Selo de Conjunto correspondente.

4.4.2 Suporte pela ACT e AC-Raiz

Em maiores detalhes, a emissdo de Carimbos do Tempo Autentica-
dos depende dos servigos de emissdo, autenticagcdo e renovacao oferecidos
pela ACT em conjunto com a AC-Raiz. Para suportd-los, tais entidades
precisam manter duas estruturas de dados. A ACT manté€m seu Reposi-
tério de Dados de Autenticacgdo, ja a AC-Raiz, o Repositério de Selos de
Conjunto.
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4.4.2.1 Repositorio de Dados de Autenticaciao

Um Repositério de Dados de Autenticacido suporta as seguintes
operagoes:

add(tr,ts): registra um carimbo do tempo ts, emitido na Rodada ¢r da
ACT, armazenando seu resumo criptografico H(ts). A fungido H
deve ser a mesma usada pelo carimbo sobre a informacgao datada;

getSummary(tr) — {¢,0}: retorna um resumo dos carimbos do
tempo emitidos na Rodada tr da ACT, sendo ele o né raiz ¢ da
Arvore de Merkle formada a partir desses carimbos. Se um ou mais
carimbos foram emitidos em tr, retorna ¢, do contrério, 0;

genAuthData(tr): gera os Dados de Autenticagdo da Rodada tr da
ACT, formados pelos caminhos de autenticagdo Auth,, de cada um
dos carimbos emitidos na rodada;

getAuthData(h) — {Authys, 0}: retorna os Dados de Autenticagdo
do carimbo de resumo criptografico h, sendo tais dados o caminho
de autenticacdo Auth,, do carimbo. Se existir tal caminho, retorna
Auth,,, do contrério, 0;

remAuthData(tr): remove os Dados de Autenticagdo da rodada tr.

4.4.2.2 Repositorios de Selos de Conjunto

Um Repositério de Selos de Conjunto, por sua vez, suporta as ope-
racOes a seguir:

add(ar,id 4c1, ¢): registra uma requisi¢do de Selo de Conjunto rece-
bida na Rodada ar da AC-Raiz;

sign(ar, &, skacrai-): gera os Selos de Conjunto para as requisigdes re-
cebidas na Rodada ar da AC-Raiz, usando o esquema de assinatura
& e a chave privada sk ac,qiz;

get(¢) — {sl,,0}: retorna o Selo de Conjunto dos carimbos represen-
tados por ¢. Se existir, retorna sl,, do contrario, 0;

renewAll(€, sk acraiz): renova todos os Selos de Conjunto invalidos
por meio da renovacéo de suas assinaturas;

remove(H): remove do repositério os registros relacionados a fungio
de resumo criptografico H.
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4.4.2.3 Emissao de Carimbos

Um Carimbo do Tempo Autenticado € emitido segundo uma versio
estendida do protocolo tradicional, apresentado no Capitulo [3}

U — ACT : H(x)
ACT — U = (H(z),t), Signacr (H(z),1))), pa

ts

O usudrio solicita o carimbo do tempo para uma informacéo qual-
quer x € {0,1}*, enviando seu resumo criptografico H(x) para a ACT.
Ao receber o resumo, tal entidade anexa a data atual ¢, assina o conjunto
e entdo retorna o carimbo do tempo formado. Diferentemente do tradi-
cional, contudo, a ACT devera retornar, além do carimbo, o seu Periodo
de Autenticacdo p,. Esse é indicado pela ACT por duas datas, uma de
inicio e outra de fim, devendo a primeira coincidir com a de inicio da
préxima Rodada da AC-Raiz quando o Selo de Conjunto correspondente
estard disponivel. Outra diferenca em relagdo a emissao tradicional estd
no registro do carimbo emitido. Ao emitir o carimbo do tempo, cabe a
ACT registrar seu resumo criptografico no Repositério de Dados de Au-
tenticacdo por meio de rep acr.add(tr, ts).

4.4.2.4 Autenticacio

A autenticacdo de um carimbo ocorre com a obtencdo dos Dados
de Autenticacdo e do Selo de Conjunto correspondente pelo usudrio. A
geracdo desse selo, inicia com a solicitacdo da ACT, como representado a
seguir:

ACT — ACRaiz : ((idacT, @), Signact((idacT, ®)))
ACRaiz — ACT : ok

A ACT requisita o Selo de Conjunto enviando o né Raiz da Ar-
vore de Merkle formada a partir dos carimbos registrados na Rodada e
calculado por meio de rep acr.getSummary(tr). Ao receber esse nd
assinado, juntamente com os dados de identificacdo da ACT, a AC-Raiz
verifica sua procedéncia e registra a requisicao no Repositério de Selos de
Conjunto através da operagdo rep scraiz-add(ar, id 4o, ¢). Essa dard
origem ao Selo de Conjunto correspondente apenas no fim da Rodada da
AC-Raiz.

Chegado o momento, a AC-Raiz gera esse Selo por meio de
repacraiz-stgn(ari, &, Skacraiz).- A ACT, por sua vez, gera os Da-
dos de Autenticagdo do carimbo, usando rep acr.genAuthData(tr;).
Finalmente, com a publicacdo dessas informacdes, tem inicio o Periodo
de Autenticacdo. Os Dados de Autenticacdo podem ser obtidos por meio
do seguinte protocolo:
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U— ACT : H(ts)
ACT — U : Auth,,

O usudrio solicita os Dados de Autenticacdo do carimbo enviando
o seu resumo criptografico H(t¢s) para a ACT, onde H deve ser a mesma
fungdo usada pelo carimbo sobre a informagdo datada. Ao receber o
resumo, a ACT consulta seu Repositério de Dados de Autenticagcdo por
meio de rep acr.get AuthData(H(ts)) e, existindo tais Dados, retorna-
0s para o usudrio.

O Selo de Conjunto, por sua vez, pode ser obtido através do proto-
colo abaixo:

U— ACRaiz : ¢
ACRaiz — U : ((Z.dACTa ¢)7 SignAC’Raiz((id.ACTv ¢>))

Slqb

O usudrio solicita o Selo de Conjunto do carimbo, enviando o re-
sumo criptografico que representa os carimbos emitidos na mesma rodada
da ACT. Tal resumo € calculado a partir dos Dados de Autenticacdo, sendo
0 n6 raiz da Arvore de Merkle que contém esses Dados. Uma vez recebido
pela AC-Raiz, ela busca o Selo no Repositério de Selos de Conjunto atra-
vés de rep acraiz-get(¢). Existindo o Selo requisitado, esse é retornado
para o usudrio.

Finalmente, com o término do Periodo de Autenticacdo, ocorre a
destruicdo dos Dados de Autenticagdo pela ACT. Para tanto € usada a
operacdo rep ac.remAuthData(tr;).

4.4.2.5 Renovacio

A renovacdo de um carimbo pode ser realizada por meio do se-
guinte protocolo:

U — ACRaiz : ¢
ACRaiz — U : sl

Quando o usudrio ndo puder mais comprovar a autenticidade do
carimbo, devido a perda da validade do Selo de Conjunto, ele pode soli-
citar sua renovacdo enviando o resumo criptogrifico que representa os
carimbos emitidos na mesma rodada da ACT. Uma vez recebido pela
AC-Raiz, ela consulta seu Repositério de Selos de Conjunto por meio de
repacraiz-get(P) e, existindo um Selo vélido, retorna-o para o usudrio.

Tais Selos sdo reassinados, através da  operacdo
repacraiz-renewAll(E, skacraiz), assim que a AC-Raiz se recu-
pera dos problemas que levaram os anteriores a perderem sua validade.
Por exemplo, se sua chave privada foi comprometida e, consequente-
mente, seu certificado foi revogado, um novo certificado para um novo
par de chaves devera ter sido criado. Assim, cabe a AC-Raiz manter seus
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Selos de Conjunto vélidos, reassinando-os por meio de novos certificados
ou esquemas de assinatura.

De maneira semelhante aos Carimbos do Tempo Renovdveis, re-
novagdes sdo negadas em duas situagdes principais. A primeira ocorre
quando a fungdo de resumo criptogrifico usada no carimbo sobre a in-
formacdo datada ndo € mais resistente a segunda inversdo. Com a perda
dessa resisténcia o carimbo acaba perdendo sua serventia, uma vez que
ndo € mais possivel comprovar a integridade da informacdo datada. Além
disso, o préprio registro no Repositério de Selos de Conjunto perde sua
utilidade. A segunda situacdo se d4 quando a AC-Raiz perdeu sua capa-
cidade de renovar o Selo de Conjunto. Isso ocorre, geralmente, com o
término prematuro das operacdes da AC-Raiz, ou quando o Repositdrio
de Selos de Conjunto é comprometido de maneira irreversivel.

4.4.2.6 Otimizacio do Repositério de Selos de Conjunto

Por fim, de modo a limitar os custos relacionados a autenti-
cacdo e renovagdo dos carimbos ocorre periodicamente a otimizagdo
do Repositério de Selos de Conjunto. Quando alguma fun¢do de re-
sumo criptografico perde sua resisténcia a segunda inversao, cabe a AC-
Raiz remover os registros relacionados desse Repositério por meio de
repacraiz-remove(H).

4.4.3 Operagdes do Carimbo

As operagdes disponiveis ao usudrio final sdo, portanto:

Solicitacio: permite a obtencdo do carimbo. Segue o protocolo descrito

na Secdo[d.4.2.3}

Autenticagdo: possibilita a autenticaciio do carimbo, substituindo as in-
formacdes necessdrias a verificacdo de sua autenticidade, como cer-
tificados e dados de revogacdo, por um Selo de Autenticidade. Tal
selo deve ser obtido, durante o Periodo de Autentica¢do do carimbo,
por meio dos protocolos de solicitacdo do Selo de Conjunto e dos
Dados de Autenticagdo, apresentados na Se¢do

Valida¢ao: permite a validacio do carimbo. Segue os passos tradicionais
descritos no Capitulo 3] com excegdo da verificagdo de sua autenti-
cidade. Ao invés de validar a assinatura do carimbo, deve-se validar
o seu Selo de Autenticidade;

Renovacdo: possibilita restabelecer a validade do Selo de Conjunto, pre-
sente no Selo de Autenticidade, quando esse ndo for mais valido.
Segue o protocolo descrito na Secéo

Um Selo de Autenticidade, por sua vez, € vilido quando:
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e a assinatura da AC-Raiz, no Selo de Conjunto, for vilida;

e 0 caminho de autenticacdo do carimbo, que forma seus Dados de
Autenticagdo, for valido.

4.4.4 Preservacdo de Assinaturas

A preservag@o de uma assinatura, por meio de Carimbos do Tempo
Autenticados, apresenta algumas diferencas em relacdo aquela com ca-
rimbos tradicionais. O agendamento da adicdo de um novo carimbo passa
a ser orientado ndo mais pela expiragcdo do certificado da ACT, mas pela
seguranca da funcio de resumo criptografico usada pelo carimbo sobre
a informacdo datada. Além disso, apds a adi¢do de um carimbo, ocorre
a substituicdo das informagdes necessdrias a validagdo de sua assinatura,
pelo seu Selo de Autenticidade.

Em maiores detalhes, sendo s, d, C, e R, respectivamente, a assi-
natura, o documento assinado, os certificados do caminho de certificagdao
do signatdrio e os dados de revogacgdo relacionados, a preservacdo de s
segue 0s seguintes passos:

1. adiciona-se um carimbo do tempo ts* sobre (s,d,C,, R), sendo
R, dados de revogacdo atuais. Como resultado, obtém-se ((s, d,

Csa Rs)’ tsla Ctls)’

2. durante o Periodo de Autenticacdo, autentica-se o carimbo, obtendo
(s, d, Cs, Ry), ts*, sl},) e entdo agenda-se a adigdo do préximo ca-
rimbo do tempo com base na seguranga da funcdo de resumo cripto-
grifico usada por ts' sobre a informacdo datada. Tal agendamento
pode ser revisto ao longo do tempo, conforme novas informagdes
sobre essa fungdo se tornem disponiveis;

3. no momento agendado, valida-se ts'. Se invélido, tal carimbo de-
verd ser renovado. Sendo ¢s! o carimbo do tempo em questio, pos-
sivelmente renovado, adiciona-se ts? sobre ((s, d, Cs, R,), ts', sl})
obtendo (((s, d, Cs, R), tsh, sl,), ts*, CZ). Caso ts' jd tenha per-
dido sua validade, e sua renovagdo ndo seja possivel, a preservacao
falha;

4. para os proximos carimbos, repete-se os passos 2 e 3 enquanto for
necessario preservar a validade da assinatura. Dessa forma, na adi-
¢do do n-ésimo carimbo, obtém-se ((...(((s, d, Cs, Ry), ts', sl},),
ts?, sl2), ..), ts™, Cl).

4.4.5 Validagdo de Assinaturas

Assinaturas preservadas por meio de Carimbos do Tempo Autenti-
cados sdo validadas de maneira semelhante aquelas preservadas através de
carimbos tradicionais. A diferenca estd, essencialmente, em comprovar a
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autenticidade de cada carimbo por meio de seu Selo de Autenticidade ao
invés da sua assinatura. Sendo ((...(((s, d, Cs, Rs), ts', sl},), ts?, sl2),
., 8™, C) ou ((..(((s, d, Cs, Ry), tst, sl},), ts?, slZ), ..), ts™, sll') a
assinatura preservada, ela é valida se:

1. o carimbo do tempo ts™ for atualmente vélido. Se ainda ndo au-
tenticado, pode-se, primeiramente, autenticd-lo. Caso ja tenha sido,
pode ser preciso renovar o carimbo;

2. paratodo ts;, com 1 < i < n — 1, ts’ era valido na data indicada
por ts;+1. Na verificacdo da autenticidade dos carimbos seus Selos
de Autenticidade devem ser validados;

3. a assinatura s era valida na data indicada por ts'.

4.5 CONCLUSAO

Neste capitulo foram analisados alguns dos problemas relaciona-
dos a preservagdo por carimbos do tempo e propostos protocolos cripto-
gréficos para reduzir os custos e aumentar a confiabilidade dessa preser-
vacdo. Como visto, tais problemas estdo relacionados a fatores como a
frequéncia com que novos carimbos sdo adicionados e a perda inesperada
da validade desses carimbos. Assim, os protocolos propostos buscaram
tanto estender o tempo de vida dos carimbos como tornar esse tempo mais
previsivel.

Esses deram origem a duas novas implementacdes de carimbos do
tempo, os Carimbos do Tempo Renovaveis e os Carimbos do Tempo Au-
tenticados. Carimbos do Tempo Renovaveis sdo carimbos que suportam
além das operacdes tradicionais, a operacdo de renovagdo. Por meio dela,
é possivel restabelecer a validade da assinatura do carimbo, quando essa
nao for mais vélida, desvinculando sua validade da assinatura. A preser-
vacao por meio desses carimbos varia, portanto, no uso dessa operagao.

Carimbos do Tempo Autenticados, por sua vez, suportam duas ope-
racdes adicionais, a de renovagdo e de autenticagdo. A primeira, assim
como a dos Carimbos do Tempo Renovaveis, busca prolongar a validade
do carimbo. A segunda, busca reduzir os custos relacionados a verifica-
¢ao de sua autenticidade. Para tanto, sdo substituidas informagdes como
certificados e dados de revogacdo por um Selo de Autenticidade, formado
pelo Selo de Conjunto publicado pela AC-Raiz, e os Dados de Autentica-
¢do publicados pela ACT. Da mesma forma, a preservagao de assinaturas
por meio desses carimbos varia no uso das operagdes de renovagdo e au-
tenticacdo no decorrer do processo.



5 AVALIACAO

5.1 INTRODUCAO

Os protocolos criptograficos propostos no Capitulo 4f deram ori-
gem a duas novas implementa¢des de carimbos do tempo, os Carimbos
do Tempo Renovéveis e Carimbos do Tempo Autenticados. Tais protoco-
los tém por objetivo aumentar a confiabilidade do processo de preservagao
bem como reduzir os custos desse processo para o usudrio final. Em con-
trapartida, o suporte a eles implica, principalmente, em custos adicionais
para a Autoridade de Carimbo do Tempo (ACT) e Autoridade Certifica-
dora Raiz (AC-Raiz).

Neste capitulo sdo avaliados os principais beneficios e limitagcdes
trazidos pelos Carimbos do Tempo Renovéveis e Carimbos do Tempo Au-
tenticados. Para tanto, foram realizadas andlises tedricas, cujos resultados
foram ent@o confirmados por meio de testes e simulacdes. Para tais expe-
rimentos foram criados, além de protétipos, modelos mateméticos repre-
sentando alguns dos principais aspectos relacionados. Os protétipos, por
sua vez, implementam os médulos ASN.1, apresentados no Anexo[A] que
especificam os protocolos propostos. Outras especificagcdes, contudo, sdo
igualmente possiveis.

Assim, na Se¢do[5.2]sdo avaliados os beneficios trazidos pelos Ca-
rimbos do Tempo Renovdveis e Carimbos do Tempo Autenticados. A Se-
¢do[5.3] por sua vez, apresenta os custos de operacdo desses protocolos,
tanto para a ACT quanto para a AC-Raiz. Na Se¢do [5.4] ¢ entdo avaliada
a compatibilidade das assinaturas preservadas por meio desses carimbos
com a base instalada. Finalmente a Se¢do[5.5]conclui o capitulo.

5.2 BENEFICIOS

Os principais beneficios trazidos pelos Carimbos do Tempo Reno-
védveis e Carimbos do Tempo Autenticados sdo a reducdo nos custos de
preservacdo para o usudrio final, e 0 aumento na confiabilidade desse pro-
cesso. Além desses ainda existem outros beneficios como a possibilidade
de validag@o off-line das assinaturas preservadas.

5.2.1 Reducdo de Custos

A redug@o de custos oferecida pelos Carimbos do Tempo Reno-
védveis e Carimbos do Tempo Autenticados tem sua origem na diferenga
entre os prazo de validade desses carimbos e dos tradicionais. Como visto
no Capitulo |3} nos tradicionais esse prazo termina na expirag¢do do certi-
ficado da ACT. Nos carimbos propostos, por outro lado, isso ocorre no
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enfraquecimento da funcdo de resumo criptografico usada pelo carimbo.
Particularmente, na perda de sua resisténcia a segunda inversao.

Esse prazo de validade diferenciado para os Carimbos do Tempo
Renovéveis e Carimbos do Tempo Autenticados decorre da possibilidade
de renova-los com o tempo. Por meio dessas renovacdes, ¢ possivel
recuperd-los de praticamente todos os fatores que tradicionalmente limi-
tariam o seu prazo de validade. A unica excecdo estd nessa perda da re-
sisténcia a segunda inversdo, quando ndo é mais possivel identificar qual
informacdo foi, de fato, datada.

Dessa forma, a redugdo de custos ocorre, pois o tempo até o en-
fraquecimento da fun¢@o de resumo criptogréfico é geralmente maior que
aquele até a expiragdo do certificado da ACT. Enquanto tais fun¢des costu-
mam se manter seguras por mais de 10 anos(ETSI, [2007; BARKER; RO-
GINSKY] 2010; [PRENEEL! 2010), institui¢des como o NIST(BARKER
et al., 2007) e a IETF(PINKAS; POPE; ROSS| 2003) recomendam que
tais certificados durem um tempo menor. O NIST, por exemplo, reco-
menda que tenham um prazo de validade de, no médximo, 3 anos, de modo
a limitar problemas como aqueles causados por um eventual comprome-
timento da chave privada da ACT.

Por terem um tempo de vida maior, Carimbos do Tempo Renovi-
veis e Carimbos do Tempo Autenticados precisam ser sobrepostos menos
frequentemente, reduzindo o nimero de carimbos do tempo necessérios
num mesmo periodo de preservacdo. Com um nimero menor de carim-
bos, 0 espaco necessario para armazenar a assinatura preservada € redu-
zido, assim como o esforco computacional para a validag¢do da assinatura.

Carimbos do Tempo Autenticados ainda sdo capazes de oferecer
uma redugdo mais acentuada nos custos, pois além do prazo de validade
maior, tém as informacdes necessdrias a sua validagdo, como os certifica-
dos e dados de revogacdo, substituidas por Selos de Autenticidade. Tais
selos, formados pelo Selo de Conjunto e os Dados de Autenticagdo rela-
cionados, tendem a requerer tanto um espago de armazenamento, quanto
um tempo para sua valida¢do, menores. Isso se deve, particularmente, a
remog¢do das LCRs da validacdo de um carimbo, pois o armazenamento
e obtencdo dessas informacdes tendem a ser os maiores responsaveis por
esses custos.

Selos de Autenticidade, contudo, podem extrapolar o tamanho das
informagdes tradicionalmente necessdrias a verificagdo da autenticidade
de um carimbo. O tamanho desses selos é influenciado, particularmente,
pelo nimero de carimbos do tempo emitidos na Rodada correspondente
da ACT. Quanto maior, maior o caminho de autenticagdo que compde 0s
Dados de Autenticagdo do carimbo e, consequentemente, maior o Selo
de Autenticidade. A dificuldade disso ocorrer estd fundamentada, princi-
palmente, no fato desses caminhos de autenticagc@o crescerem logaritmi-
camente com o nimero de carimbos do tempo emitidos. Além disso, é
possivel regular esse nimero reduzindo a duragdo das rodadas.
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ulpy) = 3 _(olts) +0(Ci)) + Y a(RL)

ol
Pr 0,5.D 4c7

Varidvel Descrigao

Ou(py) custo de armazenamento ao fim de um
periodo de tempo p,,

Ny, ndmero de carimbos adicionados no pe-
riodo p,
a(x) custo de armazenamento de x
ts’ 1-ésimo carimbo adicionado
i caminho de certificagdo relacionado ao
carimbo ¢s*
i dados de revogagdo relacionadas ao ca-
rimbo ¢s°*
PacT prazo de validade médio de um certifi-
cado de ACT

Tabela 5.1: Func¢ao representando os custos de armazenamento para o usuario na
preservacao tradicional.

5.2.1.1 Simulacoes

De modo a confirmar alguns dos resultados da anélise tedrica fo-
ram realizadas simulacdes e testes com protétipos. Nesses experimen-
tos foram considerados valores de uma Infraestrutura de Chaves Publicas
(ICP) tipica, bem como modelos matemdticos criados para representar os
custos de armazenamento relacionados ao processo de preservacdo. O
primeiro desses modelos ¢ apresentado na tabela[5.1]

Tal funcdo reflete as informac¢des armazenadas durante o processo
de preservacdo por carimbos tradicionais, descrito no Capitulo 3| Secdo
[3.2.2] Assim, o custo de armazenamento apds um certo periodo de pre-
servacdo € dado pelo espaco necessdrio para cada carimbo adicionado,
bem como para as informagdes necessdrias a sua validagdo. Para todos os
carimbos, com exce¢do do ultimo, sdo armazenados tanto o caminho de
certificacdo quanto os dados de revogacdo necessarios a validacdo desse
caminho. Para o dltimo carimbo ndo sdo armazenados os dados de revo-
gacdo pois esses sdo obtidos durante a validag@o da assinatura preservada.
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Npy

Ou(py) = ) _(alts') + a(sly,))

=1

_ DPp
ey = {0, 5-pJ

a(sll,) = a(Authl,) + a(sl;)

Varidvel Descri¢ao

sli selo de autenticidade relacionado ao ca-
rimbo ts*

Authi, caminho de autenticag¢do do i-ésimo ca-
rimbo

Sl; selo de conjunto do i-ésimo carimbo

Tabela 5.2: Funcio representando os custos de armazenamento para o usudrio na
preservagdo por Carimbos do Tempo Autenticados.

O nimero de carimbos do tempo adicionados no periodo, por sua
vez, € dado pelo periodo de preservagio divido pelo tempo de vida médio
dos carimbos adicionados, considerado 0, 5.p 4. Nesse caso, assume-se
que carimbos do tempo serdo obtidos tanto préximo do inicio desse prazo
de validade da ACT, quanto préximo do fim.

Os custos de preservacdo por meio de Carimbos do Tempo Reno-
véveis, decorrentes do processo de preservagdo descrito no Capitulo []
Segdo [.3.3] podem ser representados pela mesma fungédo, exceto no que
diz respeito ao cédlculo do nimero de carimbos do tempo adicionados.
Nesse caso, ao invés de se considerar o prazo de validade médio de um
certificado de ACT, considera-se o tempo médio p,, pelo qual funcdes
de resumo criptografico se mantém seguras, particularmente, resistentes
a segunda inversdo. Assim, o tempo de vida médio de um Carimbo do
Tempo Renovavel é dado por 0, 5.p,,, igualmente, assumindo-se que ca-
rimbos do tempo serdo obtidos tanto proximo do inicio desse periodo,
quanto préximo do fim.

Por tltimo, a fungdo apresentada na tabela [5.2] reflete as informa-
¢Oes armazenadas durante o processo de preservagdo por meio de Carim-
bos do Tempo Autenticados, descrito no Capitulo[] Se¢do

Nesse caso, o custo de armazenamento apos um certo periodo de
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Varidvel Valor

a(ts?) 700 bytes
a(Cl) 3700 bytes
a(RL,) 111600 bytes
DacT 3 anos

Dy 10 anos
a(Authi,) 380 bytes
a(sly) 700 bytes

Tabela 5.3: Valores para simulagio dos custos de preservacdo durante 50 anos.

preservacdo € dado pelo espaco necessario para cada carimbo, bem como
para seu Selo de Autenticidade. Cada Selo de Autenticidade compreende
os Dados de Autenticag@o e o Selo de Conjunto relacionado ao carimbo.
O tempo de vida médio de um carimbo, por sua vez, é calculado da mesma
forma que nos Carimbos do Tempo Renovéveis.

Finalmente, para as simulacdes foram usados os valores da tabela
[5.3] relacionados a uma ICP tipica. Como alguns desses valores crescem
com o tempo, assume-se que sejam os valores médios encontrados durante
o periodo de preservagdo, considerando que tenha comecado no passado
e que continue no futuro.

Tais valores refletem aqueles comumente encontrados, levando em
consideracao recomendacdes técnicas e medicdes realizadas com os pro-
tétipos implementados. O espaco de armazenamento necessario para os
carimbos, caminhos de certificacdo e dados de revogagdo relacionados,
por exemplo, considera valores médios segundo amostras da Infraestru-
tura de Chaves Publicas Brasileira (ICP-Brasil) e VeriSign. O prazo de va-
lidade dos certificados de ACT, por sua vez, é o tempo méximo citado por
recomendacdes técnicas como a do NIST(BARKER et al., 2007)), sendo,
igualmente, aquele usado na ICP-Brasil.

O tempo pelo qual fun¢des de resumo criptografico se mantém
seguras considera o passado e futuro das principais fungdes de resumo
criptogréfico até entdo publicadas(ETSI, 2007; BARKER; ROGINSKY]
2010; PRENEEL,, [2010). Acredita-se ainda que esse periodo seja con-
servador no caso dos protocolos criptograficos propostos, pois esses sdo
vulneraveis apenas a quebra da resisténcia a segunda inversao, algo que
tende a ocorrer certo tempo apds as fungdes serem consideradas inse-
guras. Considerando ataques de forca bruta, por exemplo, a quebra da
resisténcia a colisdo, que ja tornaria a funcdo insegura, requer o calculo
de 2"/? resumos criptograficos, sendo n o nimero de bits do resumo. A
quebra da resisténcia a segunda inversdo, por outro lado, requer 2" ope-
racdes(MENEZES; OORSCHOT; VANSTONE, |1997).

Por fim, os valores relacionados aos Selos de Autenticidade foram
obtidos de selos gerados por meio do protétipo para a emissdo de Ca-
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rimbos do Tempo Autenticados. Nesse caso, foi considerado o cendrio
de operagdo apresentado na Segdo [5.3] onde uma Rodada da ACT dura 7
dias, sendo que, durante cada rodada, a ACT emite um carimbo do tempo
por segundo, continuamente.

A figura apresenta o resultado das simulagdes envolvendo a
preservacdo de uma assinatura, ao longo de 50 anos, por meio de carimbos
do tempo tradicionais, Carimbos do Tempo Renovaveis e Carimbos do
Tempo Autenticados.

4000
3500
3000
2500
2000
1500
1000

500

Armazenamento (KB)

0 5 10 15 20 25 30 35 40 45 50

Tempo decorrido (anos)

—&—Tradicionais ——Renovaveis —&— Autenticados

Figura 5.1: Simulacéo dos custos de preservac¢do durante 50 anos.

Ao fim de 50 anos, o overhead relacionado a preservacio da assi-
natura por meio de carimbos do tempo tradicionais atinge 3.742,57 KB.
Na preservagdo por Carimbos do Tempo Renovaveis, por sua vez, esses
custos foram de 1023,82 KB, uma redugéo de 72,64%. Finalmente, por
meio de Carimbos do Tempo Autenticados, esse overhead foi 99,58%
menor, alcan¢ando 15,42 KB. No caso dos Carimbos do Tempo Autenti-
cados, a maior contribuicio para essa reducdo diz respeito ao tamanho dos
Selos de Autenticidade, quando comparados as informagdes tradicional-
mente necessdrias para verificar a autenticidade de um carimbo, aqueles
sa0 99,23% menores.

Como a valida¢do com Carimbos do Tempo Autenticados ndo re-
quer a obtenc¢do de dados de revogacdo, uma operagdo em geral custosa,
foram ainda realizados testes envolvendo o tempo necessdrio para valida-
los. Esse foi, em geral, mais de 50 vezes inferior ao tempo para validacdo
de carimbos do tempo tradicionais, considerando uma ICP tipica e cone-
xdo de 1 Mbps.
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5.2.2 Aumento na Confiabilidade

O aumento na confiabilidade oferecido pelos Carimbos do Tempo
Renovaveis e Carimbos do Tempo Autenticados tem sua origem na dife-
renga entre o conjunto de fatores que levam esses carimbos e os tradicio-
nais a perderem sua validade antes do previsto. Como visto no Capitulo[3]
nos tradicionais esse conjunto é formado pela revogacdo de algum certifi-
cado do caminho de certifica¢do, dos dados da dncora de confianga, ou da
quebra repentina de algum algoritmo criptografico usado nos certificados,
dados de revogacdo ou no carimbo. Nos carimbos propostos, por outro
lado, apenas dois desses problemas podem levar tais carimbos a perderem
sua validade de maneira imprevisivel.

Isso se da pois Carimbos do Tempo Renovaveis e Carimbos do
Tempo Autenticados sdo capazes de tolerar praticamente todos esses pro-
blemas. No caso dos Carimbos do Tempo Renovaveis, quando ocorre
a revogacdo de algum certificado do caminho de certificacio, dos dados
da ancora de confianca ou a quebra repentina de algum algoritmo cripto-
grafico usado nos certificados, dados de revogacdo ou no carimbo, basta
renovar o carimbo para sua validade ser restabelecida. Existem, contudo,
duas excegOes. A primeira ocorre quando o certificado revogado é o da
ACT, e tal revogacdo foi motivada pelo comprometimento irreversivel do
Repositério de Carimbos do Tempo. A segunda excecdo, por sua vez,
ocorre quando o algoritmo criptografico em questio € a funcdo de resumo
criptografico usada no carimbo sobre a informacdo datada.

No caso dos Carimbos do Tempo Autenticados, a maioria desses
problemas ja € anulada na propria autenticacio do carimbo. Das revoga-
¢oes fica restando apenas a revogacdo da AC-Raiz. Dos algoritmos cripto-
gréficos, sobram a quebra repentina dos algoritmos usados pela AC-Raiz
e da fun¢do de resumo criptografico usada no carimbo sobre a informacao
datada. Alguns desses problemas, todavia, sdo tolerados pela renovagao
do Selo de Conjunto, existindo, igualmente, duas excegdes. A primeira
ocorre quando o certificado da AC-Raiz é revogado devido ao compro-
metimento irreversivel do Repositério de Selos de Conjunto. A segunda
exceg¢do, por sua vez, ocorre na quebra da fung@o de resumo criptogréfico
usada no carimbo.

Por comprometimento irreversivel desses Repositérios entende-se
o comprometimento da sua integridade de um modo que ndo possa ser res-
taurada. Tal restauracdo é viabilizada, por exemplo, por meio de copias
offline desses repositorios, realizadas periodicamente. Mesmo seguindo
esse procedimento, contudo, existiriam momentos onde a restauracio de
todos ou parte dos registros ndo seria possivel. Esse € o caso, por exem-
plo, de registros recentes, ainda nio protegidos, que seriam perdidos no
comprometimento.

Dessa forma o aumento na confiabilidade ocorre pois o conjunto
de fatores que podem levar os carimbos propostos a perderem sua vali-
dade antes do previsto € reduzido. Sendo menor, sdo maiores as chances
de se prever corretamente 0 momento em que o carimbo do tempo deverd
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ser sobreposto e, assim, conseguir realizar tal sobreposicdo antes de sua
validade ser perdida. Como visto no Capitulo[3] quando hd erro nessa pre-
visdo e um carimbo do tempo perde sua validade antes de ser sobreposto
por outro, a preservacdo falha.

5.2.3 Outros

Além da reducdo de custos e do aumento na confiabilidade provi-
dos pelos protocolos criptogrificos propostos, esses ainda oferecem ou-
tros beneficios. Carimbos do Tempo Autenticados, por exemplo, possi-
bilitam a validacdo offline de assinaturas preservadas, possibilitando seu
uso em dispositivos sem conexdo de rede. Tradicionalmente, tal conexdo
€ necessdria para possibilitar a obtencdo de dados de revogacdo. Nos Ca-
rimbos do Tempo Autenticados ela se torna dispenséavel pois a validagdo
desses carimbos prescinde desses dados, envolvendo apenas a validagdo
da assinatura da AC-Raiz e comparagdes entre resumos criptograficos.

Tanto os Carimbos do Tempo Autenticados quanto os Carimbos
do Tempo Renovaveis ainda permitem melhorias nos servigos ofereci-
dos por institui¢cdes arquivisticas. Tais instituicdes, geralmente responsa-
veis por preservar documentos eletronicos de outras entidades(BLAZIC;
SETCCE, 2007; [TRONCOSO; COCK; PRENEEL! 2008; ZIMMER;
LANGKABEL; HENTRICH, [2008; HUHNLEIN et al.| [2010), podem
oferecer uma garantia maior quanto a preservacdo da autenticidade des-
ses documentos, uma vez que ambos os carimbos tornam mais confidvel
o processo de preservacdo de assinaturas digitais.

Por fim, como os protocolos criptogrificos propostos se concen-
tram, particularmente, em novas implementagdes de carimbos do tempo,
esses ainda podem beneficiar outras dreas, além da preservacdo por longo
prazo de assinaturas, onde tais carimbos sdo necessarios. Sao exemplos
dessas areas a protecdo da propriedade intelectual, o comércio e votagdo
eletronicos.

5.3 CUSTOS DE OPERACAO

Em contrapartida aos beneficios trazidos pelos Carimbos do
Tempo Renovaveis e Carimbos do Tempo Autenticados existem, parti-
cularmente, custos adicionais a serem absorvidos pela ACT e AC-Raiz.
Uma ACT que suporte a emissdo de Carimbos do Tempo Renovaveis, por
exemplo, terd custos adicionais relacionados, principalmente, a manuten-
¢do do Repositério de Carimbos do Tempo. Tais custos sdo representados
pela fungio da tabela[5.4}

Tal funcido representa as informagdes armazenadas durante as ope-
ragdes da ACT, descritas no Capitulo 4 Secdo 4.3.3] desconsiderando
otimizagdes do Repositério de Carimbos do Tempo. Assim, apds certo
periodo de operagdo, esse custo é dado pelo espago necessdrio para o
armazenamento dos resumos criptograficos de todos os carimbos emiti-
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s
%
Ouct(po) = ) alhiy)
=0
Variavel Descri¢ao
0 1c7(po) custo de armazenamento ao final de um
periodo de operagdo p,
nyy nimero de carimbos do tempo emitidos
hi resumo criptografico do i-ésimo carimbo
emitido
a(x) custo de armazenamento de x

Tabela 5.4: Funcdo representando os custos de armazenamento para a ACT no
suporte a Carimbos do Tempo Renovaveis.

dos até entdo. O tamanho de cada registro, por sua vez, pode variar de-
pendendo de quantas fungdes de resumo criptografico sejam suportadas
pela ACT. Quando a otimizac¢do do Repositério de Carimbos do Tempo
¢ implementada, registros antigos ddo lugar aos novos conforme novas
funcgdes de resumo criptografico sejam adotadas e funcdes j4 inseguras,
abandonadas.

Uma ACT que suporte a emissdo de Carimbos do Tempo Auten-
ticados, por sua vez, terd custos adicionais relacionados, principalmente,
a publicacdo dos Dados de Autenticagdo de cada rodada da ACT. Nesse
caso, merecem destaque tanto os custos de armazenamento desses dados
quanto os custos de memoria e processamento relacionados a sua geracao.
Os primeiros sdo representados na fungdo da tabela 5.3

Tal funcdo representa os custos de armazenamento durante as ope-
ragdes da ACT, descritas no Capitulo [d] Se¢do Dessa forma, apds
certo periodo de operagdo, esse custo € dado pelo espaco necessdrio para
os Dados de Autenticagcdo de rodadas anteriores, em Periodo de Autenti-
cacdo, somado aos custos de armazenamento dos resumos criptograficos
de cada carimbo do tempo até entdo emitido na rodada atual.

Os custos de memdria e processamento necessarios a geragao dos
Dados de Autenticagdo, por sua vez, dependem principalmente do algo-
ritmo usado para a travessia da Arvore de Merkle. Virios algoritmos ji
foram propostos para tal(SZYDLO), 2004; BERMAN; KARPINSKI; NE-
KRICH, 2007; BUCHMANN; DAHMEN; SCHNEIDER, [2008). No de
Szydlo| (2004), por exemplo, a geracdo de cada caminho de autenticacdo
requer o célculo de no maximo 2log,(n) resumos criptogréficos, e o ar-
mazenamento de menos de 3logs(n) resumos em memoria, onde n € o
ntimero de carimbos do tempo emitidos na rodada.



61

tr

tr—1 ni, N
Oacr(po) = > O a(Auth;?)) + > a(hy,)
i=tr—mot,r Jj=1 =0

-2
Dtr

Pa Pa
tr —npe + |[tr — npy

Notr tr 9

Variavel Descri¢do

0 1c7(Po) custo de armazenamento ao final de um
periodo de operagdo p,

tr rodada atual da ACT

Notr numero de rodadas em Periodo de Au-
tenticacao

ni, numero de carimbos emitidos na i-ésima
rodada

a(x) custo de armazenamento de x

Authy) Dados de Autentica¢do do j-ésimo ca-
rimbo emitido na i-ésima rodada

nir nimero de carimbos emitidos na rodada
atual

hi, resumo criptogréfico do i-ésimo carimbo
emitido na rodada atual

Dir duracdo de uma rodada

nbe nimero de rodadas de um Periodo de
Autenticagdo

Tabela 5.5: Funcdo representando os custos de armazenamento para a ACT no
suporte a Carimbos do Tempo Autenticados.
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ar

ar nhcr i
Oacraiz(Po) = D (D alsly’)) + Y al¢')
i=0 j=1 i=0
-]
ar =
pllT
Varidvel Descrigao

0 Acrai-(Do)  custo de armazenamento ao final de um
periodo de operacdo p,

ar rodada atual da AC-Raiz

Ner nimero de ACTs em operagdo na i-€sima
rodada

a(x) custo de armazenamento de x

sly’ Selo de Conjunto emitido para a j-ésima
ACT requisitante na i-ésima rodada

ng" nimero de requisi¢des recebidas na ro-
dada atual

¢ i-ésima requisicdo recebida na rodada
atual

Tabela 5.6: Funcéo representando os custos de armazenamento para a AC-Raiz
no suporte a Carimbos do Tempo Autenticados.

Para a AC-Raiz os custos desse suporte a emissdo de Carimbos
do Tempo Autenticados estdo relacionados principalmente a manutengao
do Repositério de Selos de Conjunto. Tais custos s@o representados na
fungdo da tabela[5.6

Essa fungdo representa as informacgdes armazenadas durante as
operagdes da AC-Raiz, descritas no Capitulo ] Secdo f.4.4] desconsi-
derando otimizagdes do Repositério de Selos de Conjunto. Assim, apds
certo periodo de operagao, esse custo € dado pelo espago necessario a cada
um dos Selos de Conjunto emitidos somado ao custo de armazenamento
das requisicdes até entdo recebidas na rodada atual. Os Selos de Conjunto
emitidos a cada rodada, refletem o nimero de ACTs em operagdo, que
requisitaram seus Selos. Quando a otimiza¢do do Repositério de Selos
de Conjunto é implementada, registros antigos ddo lugar aos novos con-
forme novas fungdes de resumo criptografico sejam adotadas e fungdes ja
inseguras, abandonadas.
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Varidvel Valor

nys 315.360.000 carimbos
a(hiy) 20 bytes

ny,,ngy,  604.800 carimbos
a(Authy!) 380 bytes

Dir 7 dias

ny: 4 rodadas

nher 100 ACTs
a(sly’) 500 bytes

ng" 4 0 requisicdes
a(¢') 20 bytes

Tabela 5.7: Valores para simulag@o dos custos de operagdo durante 10 anos.

5.3.1 Simulacdes

De modo a clarificar alguns dos custos analisados foram simuladas
as operacdes da ACT e AC-Raiz ao longo de 10 anos. Para tais simu-
lagdes foram considerados valores de uma Infraestrutura de Chaves Pud-
blicas (ICP) tipica, descrita na tabela Tais valores refletem aqueles
comumente encontrados, levando em consideracdo recomendacdes técni-
cas e medic¢des realizadas com os protétipos implementados.

O ndmero de carimbos do tempo emitidos ao longo desses 10 anos,
no caso dos Carimbos do Tempo Renovaveis, e em cada rodada, no caso
dos Carimbos do Tempo Autenticados refletem um cenério em que a ACT
emite um carimbo por segundo durante toda sua operacdo. O valores
relacionados aos Selos de Autenticidade, por sua vez, foram obtidos de
selos gerados por meio de um protdtipo para a emissdo de Carimbos do
Tempo Autenticados.

A figura [5.2] apresenta o resultado das simulacdes. No caso do
suporte a emissdo de Carimbos do Tempo Autenticados sdo considerados
tanto os custos de armazenamento para a ACT quanto para a AC-Raiz.

Ao fim de 10 anos os custos de armazenamento para uma ACT que
suporte a emissdo de Carimbos do Tempo Renovaveis chega a 6.015 MB.
No caso dos Carimbos do Tempo Autenticados esse custo € de 888 MB so-
mados aos 24 MB necessdrios ao armazenamento dos Selos de Conjunto
pela AC-Raiz. Nota-se que o suporte a Carimbos do Tempo Autentica-
dos requer custos praticamente constantes para a ACT pois os registros de
cada rodada s@o removidos ao final do Periodo de Autenticacdo relacio-
nado.

Nessas simulagdes nao foram consideradas otimiza¢des dos Repo-
sitérios de Carimbos do Tempo nem de Selos de Conjunto. Por meio
dessas otimizagdes, parte desses registros seriam removidos de tempos
em tempos dando lugar aos novos.
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Figura 5.2: Simulacio dos custos de operagao durante 10 anos.

5.4 INTEROPERABILIDADE

Para verificar a interoperabilidade das assinaturas digitais preserva-
das por meio dos protocolos criptograficos propostos, foram confrontadas
as especificacdes desses protocolos com as principais recomendagdes téc-
nicas que atualmente abordam o problema da preservagéo por longo prazo
de assinaturas digitais, sendo elas as recomendacdes CMS Advanced
Electronic Signature (CAdES)(ETSI, [2009a), XML Advanced Electronic
Signature (XAdES)(ETSI 2009c)), PDF Advanced Electronic Signature
(PAdES)(ETSI, 2009b) e Evidence Record Syntax (ERS)(GONDROM;
BRANDNER; PORDESCH, 2007). Foram analisados os processos de
preservacao, de validacdo e o formato das assinaturas preservadas.

A preservagdo por meio de Carimbos do Tempo Renovéveis difere
da tradicional no que diz respeito ao agendamento de cada sobreposi¢do,
bem como na renovagdo dos carimbos. Uma assinatura preservada, con-
tudo, pode ser validada como de costume. A tnica exce¢do ocorre quando
a assinatura do dltimo carimbo jd perdeu sua validade. Nesse caso, é
necessario renovar esse carimbo antes da validacdo tradicional. No que
diz respeito ao formato da assinatura, esse se mantém inalterado. Isso
ocorre porque o formato dos carimbos permanece sendo aquele recomen-
dado pela RFC 3161(ADAMS et al.| [2001), e as informa¢des necessaria
a validag@o desses carimbos continuam sendo os certificados e dados de
revogacao tradicionais.

Ha4, todavia, uma particularidade na data informada por esses ca-
rimbos, essa pode ndo estar dentro do prazo de validade do certificado da
ACT. Isso decorre do processo de renovacdo, onde o certificado da ACT
pode ser substituido com o tempo, possivelmente por um certificado onde
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o prazo de validade comeca apds a data indicada no carimbo. Apesar de a
RFC 3161 nao impor nenhuma restri¢gdo nesse sentido, foram realizados
testes de compatibilidade com as bibliotecas OpenSSL 1.0 e BouncyCas-
tle 1.45, assim como com o aplicativo Adobe Reader 9.3.

Foram escolhidas as bibliotecas OpenSSL e BouncyCastle pois es-
sas estdo entre as principais bibliotecas criptograficas usadas no desen-
volvimento de aplicativos C/C++ e Java, respectivamente. O Adobe Rea-
der, por sua vez, foi escolhido por ser um dos aplicativos mais populares
na lida com documentos eletrdnicos assinados. Para os testes foi desen-
volvida uma ACT que permitisse a renovagdo de carimbos do tempo, de
modo que os carimbos renovados tivessem a particularidade em questao.

No caso das bibliotecas, os testes compreenderam a validagcdo de
carimbos renovados. Com o Adobe Reader foi necessdria a renovagdo
de um carimbo do tempo presente num documento PDF assinado. Nos
testes, tanto o OpenSSL quanto o Adobe Reader aceitaram como vélidos
carimbos do tempo com a data anterior aquela de inicio do prazo de va-
lidade do certificado da ACT. A biblioteca BouncyCastle, por outro lado,
rejeitou tais carimbos lancando uma excec¢do Java.

A preservacdo por meio de Carimbos do Tempo Autenticados di-
fere da tradicional quanto ao agendamento de cada sobreposi¢ao, e a ne-
cessidade de autenticag@o e renovacdo dos carimbos. A validagcdo das
assinaturas preservada, por sua vez, requer a validacdo de Selos de Au-
tenticidade no lugar da validacdo das assinaturas de cada carimbo. Além
disso, pode ser necessdrio renovar o dltimo carimbo caso seu Selo de Con-
junto ja tenha perdido sua validade. No que diz respeito ao formato da
assinatura, a diferenca estd na necessidade de acomodar Selos de Autenti-
cidade ao invéz de certificados e dados de revogacdo relacionados a cada
carimbo. No caso das recomendacdes técnicas CAJES, XAdES, PAdES
e ERS, essa incompatibilidade pode ser resolvida por meio de uma exten-
sdo para carimbos do tempo que ofereca esse suporte. No Anexo[A] uma
possivel extensdo € apresentada.

5.5 CONCLUSAO

Neste capitulo foram avaliados os beneficios e limitacdes trazidos
pelos protocolos criptograficos propostos frente a preservacgdo tradicional
por carimbos do tempo. Para tanto, foram realizadas andlises tedricas
cujos resultados foram confirmados por meio de testes e simulagdes. Es-
ses dltimos, baseados em protétipos e modelos matematicos criados para
representar alguns dos principais aspectos relacionados.

A reducdo nos custos, esperada para esses protocolos, foi alcan-
cada ao tornar o tempo de vida dos carimbos maior, reduzindo a quan-
tidade de carimbos necessdria durante o processo de preservagdo. O au-
mento na confiabilidade, por outro lado, foi conseguido ao tornar tolera-
veis a maioria dos fatores que originalmente levariam a preservagdo de
uma assinatura a falhar. Dos carimbos, os Carimbos do Tempo Autenti-
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cados foram aqueles que alcangaram uma reducdo de custos mais acen-
tuada, alcangando 99% nas simulacdes realizadas. Carimbos do Tempo
Renovdveis, por sua vez, mantiveram maior compatibilidade com a base
instalada, podendo ser validados da maneira convencional.

Em contrapartida aos beneficios alcancados foram observados,
principalmente, custos adicionais a serem absorvidos pelas Autoridades
de Carimbo do Tempo (ACT) e Autoridades Certificadoras Raiz (AC-
Raiz). Ao simular as operacdes dessas entidades por 10 anos, por exem-
plo, foram necessdrios aproximadamente 6 GB de espago para uma ACT
que suportasse a emissdo de Carimbos do Tempo Renovéveis. No caso
dos Carimbos do Tempo Autenticados, foram precisos em torno de 888
MB para a ACT e 24 MB para a AC-Raiz.



6 CONSIDERACOES FINAIS

Este trabalho teve como objetivo o estudo da influéncia do tempo
sobre as assinaturas digitais, bem como a proposta de alternativas para
minimizar alguns dos principais problemas hoje relacionados a sua pre-
servacdo. Como visto, apesar de necessario em muitos casos, assinaturas
digitais s@o incapazes de comprovar a autenticidade de documentos ele-
tronicos por longo prazo, pois perdem sua validade por fatores como o
enfraquecimento de algoritmos criptogréaficos ou o comprometimento da
chave privada do signatdrio. Mesmo a principal estratégia de preservacio
hoje em uso, sugerida pelas recomendacgdes técnicas de maior relevan-
cia sobre o assunto, é incapaz de garantir a preservacdo dessas assinatu-
ras, apresentando, igualmente, custos inapropriados para diversos cena-
rios. Tais questdes foram analisadas no decorrer da dissertacdo culmi-
nando com a proposta de protocolos criptogrificos para amenizar alguns
dos principais problemas encontrados.

Assim, no Capitulo[2] foram apresentados detalhes quanto a forma
com que assinaturas digitais vém sendo implementadas assim como os
fatores que limitam o tempo de vida dessas implementa¢des. Como visto,
essas assinaturas sdo produzidas e validadas de acordo com algum es-
quema de assinatura, sendo a chave publica, necessdria a validacdo, ge-
ralmente distribuida por meio de certificados digitais X.509. Assim, tais
assinaturas costumam ser armazenadas e transferidas em conjunto com
os certificados e outras informagdes necessdrias a sua validacdo, sendo
usados, para tanto, pacotes de assinatura, que permitem acomodar além
dessas, atributos sobre a assinatura, signatirio ou documento assinado.
Em relacdo ao tempo de vida das assinaturas digitais, esse é limitado pois
tanto o esquema de assinatura se enfraquece com o tempo, quanto o ca-
minho de certificacdo do signatario perde sua validade, comprometendo a
seguranca oferecida pela assinatura.

O Capitulo 3] por sua vez, apresentou as principais estratégias até
entdo propostas para a preservagdo por longo prazo de assinaturas digi-
tais, assim como as recomendagdes técnicas, de maior relevancia, que
atualmente abordam o assunto. Como visto, tais estratégias se baseiam
no conceito de notariza¢do onde uma terceira parte confidvel é usada para
autenticar fatos sobre a assinatura. Na primeira dessas estratégias esse
fato € o momento em que a assinatura foi produzida. Por outro lado, na
segunda estratégia o fato autenticado € a propria validade da assinatura.
Dentre elas, aquela sugerida pelas principais recomendagdes técnicas so-
bre a preservacgdo por longo prazo de assinaturas digitais € a primeira, co-
nhecida por sobreposicdo de carimbos do tempo. Tais recomendacdes em
geral estendem os pacotes de assinatura permitindo que esses acomodem
os carimbos do tempo adicionados durante o processo de preservagao.

No Capitulo |4| foram entdo analisados alguns dos problemas re-
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lacionados a preservacdo por carimbos do tempo e propostos protocolos
criptograficos para reduzir os custos e aumentar a confiabilidade dessa
preservacdo. Como visto, tais problemas estdo relacionados a fatores
como a frequéncia com que novos carimbos sdo adicionados e a perda
inesperada da validade desses carimbos. Assim, 0s protocolos propostos
buscaram tanto estender o tempo de vida dos carimbos como tornar esse
tempo mais previsivel. Esses deram origem a duas novas implementacgdes
de carimbos do tempo, os Carimbos do Tempo Renovdveis e os Carimbos
do Tempo Autenticados, sendo o processo de preservacdo de assinaturas
modificado pelo uso das novas operacgdes disponiveis para esses carimbos.
Particularmente, tal processo passou a se orientar ndo mais pela expira¢dao
do certificado da Autoridade de Carimbo do Tempo, mas pelo enfraque-
cimento da func¢do de resumo criptogréfico usada.

Por fim, o Capitulo [5] avaliou os beneficios e limita¢des trazidos
pelos protocolos criptograficos propostos frente a preservacdo tradicio-
nal por carimbos do tempo. Para tanto, foram realizadas andlises tedricas
cujos resultados foram confirmados por meio de testes e simula¢des. A re-
ducdo nos custos, esperada para esses protocolos, foi alcancada ao tornar
o tempo de vida dos carimbos maior, reduzindo a quantidade de carimbos
necessdria durante o processo de preservacdo. O aumento na confiabili-
dade, por outro lado, foi conseguido ao tornar toleraveis a maioria dos
fatores que originalmente levariam a preservacdo de uma assinatura a fa-
lIhar. Em contrapartida aos beneficios alcancados foram observados, prin-
cipalmente, custos adicionais a serem absorvidos pelas Autoridades de
Carimbo do Tempo (ACT) e Autoridades Certificadoras Raiz (AC-Raiz).
Finalmente, foi avaliada a compatibilidade desses protocolos com o le-
gado.

Como visto, dentre os carimbos, os Carimbos do Tempo Auten-
ticados sdo aqueles que oferecem uma maior reducdo de custos. Os de
armazenamento, por exemplo, chegam a ser 99% menores, considerando
a preservacdo de uma assinatura por cinquenta anos numa Infraestrutura
de Chaves Publicas tipica. Além disso, se destacam ao permitirem a va-
lidacdo offline das assinaturas preservadas, o que acelera a validagdo e
possibilita sua realizacdo em dispositivos sem conexao de rede. Carimbos
do Tempo Renovaveis, por outro lado, oferecem uma redug¢do menor, al-
cancando 72% nas simula¢des, mas mant€ém maior compatibilidade com
a base instalada, sendo possivel validar suas assinaturas da maneira con-
vencional.

Em termos de custos para a ACT e AC-Raiz, esses se mostraram
aceitaveis. Uma ACT que suporte a emissdo de Carimbos do Tempo Re-
novaveis terd custos adicionais relacionados, principalmente, 2 manuten-
¢do do Repositorio de Carimbos do Tempo. Nas simulagdes tais custos
chegaram a 6 GB apds 10 anos de operagdo. No caso de uma ACT que
suporte a emissdo de Carimbos do Tempo Autenticados, esses estdo em
sua maioria relacionados a publicacdo dos Dados de Autenticagdo. Nas
mesmas simulagdes, o espago necessario para o Repositério de Dados de
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Autenticacdo chegou a 888 MB. Ja o Repositério de Selos de Conjunto,
mantido pela AC-Raiz, alcancou 24 MB. Vale salientar que, gracgas as
operagdes de otimizagdo desses Repositorios, tais custos ndo crescem in-
definidamente. Por meio delas, registros antigos ddo lugar aos novos con-
forme novas fungdes de resumo criptografico sejam adotadas e fungdes ja
inseguras, abandonadas.

6.1 TRABALHOS FUTUROS

Neste trabalho foram abstraidas algumas questdes que podem ser-
vir de ponto de partida para trabalhos futuros. Uma delas € a seguranga
dos Repositdrios de Carimbos do Tempo, Dados de Autenticagdo e Selos
de Conjunto. Deve ser particularmente invidvel a um adversario importar
registros para esses Repositérios, do contrario as operacdes de renova-
¢ao0 dos carimbos e Selos de Conjunto, assim como as solicitacdes desses
Selos pela ACT ficariam comprometidas.

Um dos maiores desafios a essa prote¢do estd no tamanho desses
Repositérios. Os carimbos do tempo, por exemplo, sdo emitidos com
o auxilio de plataformas especializadas, conhecidas por Mddulos de Se-
gurancga Criptografica, que tendem a oferecer uma maior protecdo mas

apresentar poucos recursos computacionais(ROMANTI, [2009). E de se es-
perar, portanto, que os Repositérios de Carimbos do Tempo e Dados de
Autenticacdo sejam mantidos fora dessas plataformas, o que os torna mais
vulneraveis a ataques. Vale salientar que mecanismos semelhantes ja sdo
esperados para Carimbadoras que emitam carimbos do tempo encadea-
dosPasquall (2001).

Outra questao se refere a localizacdo dos servicos de renovacio e
autenticag@o de carimbos. Foi assumido que esses servicos seriam loca-
lizados por outros meios, assim como ja ocorre com a propria solicitagdo
de carimbos. Por exemplo, o usudrio que contratasse os servigos seria
informado sobre a forma de acessd-los. Todavia, seria interessante que
esses fossem descobertos de maneira automatizada. Principalmente se
forem implementados mecanismos de heranca para as ACTs e AC-Raiz,
onde essas entidades poderiam continuar os servi¢os das anteriores caso
aquelas terminassem suas operacdes.

De modo que os protocolos criptograficos propostos oferecam uma
reducdo ainda mais acentuada nos custos e uma maior confiabilidade,
seria possivel que esses empregassem ao invés de uma, duas ou mais
funcgdes de resumo criptograficolHERZBERG, [2005; FISCHLIN; LEH-
MANN, |2007). Assim o prazo de validade dos carimbos seria dado por
aquela funcdo que viesse a durar mais tempo. Além disso, seriam tole-
radas quebras inesperadas dessas fungdes, desde que pelo menos uma se
mantivesse segura.

Por fim algumas questdes mais gerais sdo igualmente interessan-
tes, como a andlise formal dos protocolos criptograficos propostos e a
aplicacdo das ideias por trds desses protocolos na segunda estratégia de
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notarizagdo, vista no Capitulo [3] Essa estratégia apesar de menos aceita,
apresenta alguns beneficios como a possibilidade de migracao do formato
do documento assinado(PIECHALSKI; SCHMIDT] 2006)) e custos geral-
mente menores quando comparados aqueles da estratégia de preservagao
por carimbos do tempo(VIGIL et al., [2009). Por meio dessas ideias seria
possivel reduzir ainda mais esses custos bem como aumentar a confiabili-
dade do processo de preservagao.
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A ESPECIFICACOES EM ASN.1

Algumas das andlises realizadas no Capitulo [5 foram baseadas
em implementac¢des dos Carimbos do Tempo Renovaveis e Carimbos do
Tempo Autenticados. Para suportd-las foram criadas especificacdes em
Abstract Syntax Notation One (ASN.1) dos protocolos criptogréficos en-
volvidos. Apesar de outras especificagdes serem igualmente vidveis, es-
sas ja trazem informacdes suficientes para o correto funcionamento desses
protocolos.

A.1 CARIMBOS DO TEMPO RENOVAVEIS

A especificacdo em ASN.1 dos Carimbos do Tempo Renovaveis
compreende a especificacdo dos protocolos de solicitacdo e renovacdo dos
carimbos. Esses foram apresentados, respectivamente, nas Secdes
e #.3.1.3] do Capitulo ] De modo a aumentar a compatibilidade com a
base instalada, o protocolo de solicitagdo permanece sendo aquele espe-
cificado na recomendacao técnica RFC 3161(ADAMS et al., [2001]).

O protocolo de renovacdo desses carimbos, por sua vez, € apresen-
tado na figura [A.T] onde TimeStampRenewalReq ¢ a requisi¢do enviada
pelo usudrio e TimeStampRenewalResp é a resposta da ACT.

TimeStampRenewalReq ::= SEQUENCE {
version INTEGER { v1(1l) 1},
timeStampToken TimeStampToken, —-- importado da RFC 3161
certReqg BOOLEAN DEFAULT FALSE,
extensions [0] IMPLICIT Extensions OPTIONAL

—-- importado da RFC 5280
}

TimeStampRenewalResp ::= SEQUENCE {

status Status,

timeStampToken TimeStampToken OPTIONAL -- importado da RFC 3161
}
Status ::= INTEGER {

granted (0),

rejected (1),

badRequest (2)

}

Figura A.1: Estruturas ASN.1 TimeStampRenewalReq, TimeStampRenewalResp
e Status.

Os campos de uma solicitagdo TimeStampRenewalReq tem o se-
guinte significado:

version: identifica a versdo da especifica¢do usada. Neste trabalho € defi-
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nida a primeira versio dessa especificacio;
timeStampToken: contém o carimbo do tempo a ser renovado;

certReq: indica se a ACT deve retornar, junto com o carimbo, novos cer-
tificados que porventura sejam necessarios na validagao do carimbo
renovado;

extensions: quando presente, contém extensdes da solicitagdo.

Os campos de uma resposta TimeStampRenewalResp, por sua vez,
sdo:
status: indica o sucesso ou fracasso da renovagao.

timeStampToken: sendo a renovagdo bem sucedida, contém o carimbo
do tempo renovado;

Os possiveis valores de status significam:

granted: indica uma operacio bem sucedida;
rejected: informa o fracasso da operacio;

badRequest: sinaliza m4 formagao na solicitagdo recebida.

A.2 CARIMBOS DO TEMPO AUTENTICADOS

A especificagdo ASN.1 dos Carimbos do Tempo Autenticados
compreende a especificagdo dos protocolos de solicitacdo, autenticagdo
e renovagdo de carimbos. Esses foram apresentados, respectivamente,
nas Segdes 4.4.2.3] f.4.2.4 e [4.4.2.5] do Capitulo 4 De modo a aumen-
tar a compatibilidade com o legado, o protocolo de solicitagcdo permanece
sendo aquele especificado na recomendagao técnica RFC 3161(ADAMS
et al [2001). A tnica excecdo estd na extensdo ndo assinada, apresen-
tada na figura [A.2] que deve estar presente no carimbo. Por meio dessa
extensdo a ACT informa o Periodo de Autenticag@o do carimbo emitido.

id-authPeriod OBJECT IDENTIFIER ::= { ... }

AuthPeriod ::= SEQUENCE ({
notBefore Time,
notAfter Time

}

Figura A.2: Estruturas ASN.1 id-authPeriod e AuthPeriod.

O protocolo de autenticacdo de carimbos, por sua vez, ¢ composto
pelos protocolos de solicitagdo dos Dados de Autenticag@o e do Selo de
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AuthDataReq ::= SEQUENCE {
version INTEGER { v1(1l) 1},
timeStamp MessageImprint -- importado da RFC 5280
}
AuthDataResp ::= SEQUENCE ({
authStatus Status,
authData AuthData
}

Figura A.3: Estruturas ASN.1 AuthDataReq e AuthDataResp.

Conjunto. Na figura[A.3]¢é apresentado aquele para solicitagdo dos Dados
de Autenticacdo, onde AuthDataReq é a requisi¢do enviada pelo usudrio
e AuthDataResp € a resposta da ACT.

Os campos de uma requisicdo AuthDataReq t€m o seguinte signi-
ficado:

version: identifica a vers@o da especificacdo usada. Neste trabalho € defi-
nida a sua primeira versao;

timeStamp: contém o resumo criptografico do carimbo.
Os campos de uma resposta AuthDataResp sao:

authStatus: informa o sucesso ou fracasso da operagéo;

authData: quando presente, contém os Dados de Autenticacdo desejados.
O protocolo para solicitagdo do Selo de Conjunto, por sua vez, é

apresentado na figura [A.4] onde SetSealReq é a requisicdo enviada pelo
usudrio e SetSealResp € a resposta da AC-Raiz.

SetSealReqg ::= SEQUENCE ({
version INTEGER { v1(l) 1},
timeStamp MessageImprint -- importado da RFC 3161
}
SetSealResp ::= SEQUENCE {
authStatus Status,
setSeal ContentInfo OPTIONAL -- importado da RFC 3852
}

Figura A.4: Estruturas ASN.1 SetSealReq e SetSealResp.

Os campos de uma requisi¢do SetSealReq t€m o seguinte signifi-
cado:

version: identifica a versdo da especifica¢do usada. Neste trabalho € defi-
nida a sua primeira versao;
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timeStamp: contém o resumo criptogréfico calculado a partir dos Dados
de Autenticacdo.

Os campos de uma resposta SetSealResp sdo:

authStatus: informa o sucesso ou fracasso da operacao;

setSeal: sendo a solicitagdo bem sucedida, contém o Selo de Conjunto
desejado.

Um Selo de Autenticidade, obtido por meio do protocolo de auten-
ticagdo, € apresentado na figura[A.3] onde SetSeal é o Selo de Conjunto e
AuthData sdo os Dados de Autenticagdo. O primeiro é um pacote Cryp-
tographic Message Syntax (CMS), signedData, onde o contetddo assinado
¢ identificado por id-setSeal. Os Dados de Autenticacdo, por sua vez, sao
inseridos no pacote através da extens@o ndo assinada id-authData.

id-setSeal OBJECT IDENTIFIER ::= { ... }

SetSeal ::= SEQUENCE {
version INTEGER { v1(1l) 1},
tsa GeneralName,
timeStamps MessageImprint -- importado da RFC 3161

}

id-authData OBJECT IDENTIFIER ::= { ... }

AuthData ::= SEQUENCE ({
version INTEGER { wv1(1l) 1},
digestAlgorithm AlgorithmIdentifier, —-- importado da RFC 5280
authData SEQUENCE OF OCTET STRING

Figura A.S: Estruturas ASN.1 id-setSeal, SetSeal, id-authData, e AuthData.

Os campos de um Selo de Conjunto SetSeal t€ém o seguinte signifi-
cado:

version: identifica a versdo da especificacio usada. Neste trabalho é defi-
nida a sua primeira versao;

tsa: traz os dados de identificacdo da ACT que solicitou o Selo de Con-
junto;

timeStamps: contém o resumo criptografico que representa todos os ca-
rimbos emitidos na rodada da ACT;

Dados de Autenticacdo AuthData sao formados pelos seguintes
campos:

version: identifica a versdo da especifica¢do usada. Neste trabalho é defi-
nida a sua primeira versao;
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digestAlgorithm: informa a funcdo de resumo criptografico usada nos
Dados de Autenticacio;

authData: contém os Dados de Autenticag@o.

Para a geracdo dos Selos de Autenticidade ainda é necessdria a
especificagdo do protocolo usado pela ACT para a solicitagao de Selos de
Conjunto. Esse é apresentado na figura onde TimeStampsAuthReq
¢ a requisicdo enviada pela ACT e TimeStampsAuthResp é a resposta da
AC-Raiz.

id-timeStampsAuthReq OBJECT IDENTIFIER ::= { ... }
TimeStampsAuthReq ::= SEQUENCE {
version INTEGER { v1(1l) 1},
tsa GeneralName, —-- importado da RFC 5280
timeStamps MessageImprint -- importado da RFC 3161
}
TimeStampsAuthResp ::= SEQUENCE {
authStatus Status,
}

Figura A.6: Estruturas ASN.1 id-timeStampsAuthReq, TimeStampsAuthReq e Ti-
meStampsAuthResp.

Requisi¢des TimeStampsAuthReq sdo pacotes CMS, signedData,
cujo conteddo assinado € identificado por id-timeStampsAuthReq. Seus
campos t€m o seguinte significado:

version: identifica a vers@o da especificacdo usada. Neste trabalho € defi-
nida a sua primeira versao;

tsa: traz os dados de identificacdo da ACT;

timeStamps: contém o resumo criptografico que representa todos os ca-
rimbos emitidos na rodada da ACT.

Respostas TimeStampsAuthResp, por sua vez, indicam apenas o su-
cesso ou fracasso da operacao.
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